PODER JUDICIARIO .
TRIBUNAL REGIONAL FEDERAL DA 62 REGIAO

TERMO DE REFERENCIA

1. OBJETO

1.1. Aquisicao de switches do tipo Core, incluindo as GBICs para conexdes éticas, e software de gerenciamento, além dos servicos de
instalacao e configuracdo dos equipamentos e treinamento para operacdo, para atender as necessidades de funcionamento da rede
de comunicagao do Tribunal Regional Federal da 62 Regido.

1.2. A contratacdo serd por por adesdo a atas de registros de precos ainda em vigéncia, conforme as condicdes e as regras
estabelecidas na Lei n? 8.666, de 1993 e no Decreto n? 7.892, de 2013, em fungao da necessidade imediata de contratacao do objeto
por este érgao.

1.3. Descricao da contratagao:

Ata de . Item . . Prazo -
Registro de Vda:dA:cLe da Egu;?:t:::itgs Marca/Modelo Qau:::;::ciltaadre de Garantia Valor(:;)ltarlo Val?;;;)tal
Preco a aderir ARP entrega
5 anos
265/2021 -INPE Switch Core NOK- ) (Item 05 do Termo
(UASG 240106) 20/07/2023 01 Leaf C93180YC-FX 02 120 dias de Referéncia - 252.500,00 505.000,00
INPE 0309687)
5 anos
265/2021 -INPE Interface GBIC . (ltem 05 do Termo
(UASG 240106) 20/07/2023 03 10GB SFP-10G-SR-S 24 120 dias de Referéncia - 2.740,00 65.760,00
INPE 0309687)
5 anos
265/2021 -INPE Interface GBIC SFP-10/25G- . (Iltem 05 do Termo
(UASG 240106) 20/07/2023 04 25GB CSRS 12 120 dias de Referéncia - 3.900,00 46.800,00
INPE 0309687)
60 meses
. . (Item 32.18 do
13/2022-CIEC Switch 48 CBC9200L48P- 120 dias
(UASG 160062) 04/05/2024 06 portas Poe+ 4XE-BR020 04 * Teirmp de 60.990,00 243.960,00
Referéncia - CIEX
0311214)
60 meses
. (Iltem 32.18 do
13/2022-CIBX 1055024 | 10 | Softwarede | SMGMTS3 X-N- o1 120 dias Termo de 43.100,00 43.100,00
(UASG 160062) Geréncia K9 * .
Referéncia - CIEX
0311214)

* Prazo dilatado em relacdo ao original de 60 (sessenta) dias, em razdo da solugao depender da montagem conjunta dos
equipamentos, e da concordancia do fornecedor em relacdo ao prazo do Termo de Referéncia 0334120.

1.4. Os servicos de migracao de instalagcdo dos equipamentos, migracao da operacao de dados e de treinamento serdao prestados
sem Onus ao TRF6, conforme e-mail de consulta ao interesse 0339879.

2. JUSTIFICATIVA

O Datacenter que atende ao Tribunal Regional Federal da 62 Regiao e suas Subsecdes Judiciarias foi reformado no ano de
2012 para atender as necessidades da Secao Judicidria de Minas Gerais. Assim, a atual infraestrutura de Tl que atende ao TRF6 foi
preparada para o funcionamento de uma Seccional, razao pela qual o recebimento de sistemas anteriormente centralizados no TRF1
como o PJe, o SEI, Acordo 58, SIREA, eSiest, bancos de dados, entre outros, representou um consumo de recursos nao previstos quando
das aquisicdes, conforme cenério de escassez reportado por meio dos autos 0000724-85.2022.4.06.8000.

Diante do crescimento dos sistemas do TRF6, alguns equipamentos j& obsoletos e sem garantia contratual passaram a
apresentar problemas relacionados ao aumento da carga, entre os quais a queda de desempenho, travamento e até danos fisicos, como
ocorreu com o Switch Core de tombo 46157. Por se tratar de equipamento de alta criticidade, o defeito do Core provocou a
indisponibilidade total do PJe no periodo de 06 a 10/02/2023 e os servicos somente foram restabelecidos apds o isolamento do
equipamento, o que representou a perda da redundancia e a sobrecarga correspondente do outro equipamento. Atualmente o
equipamento se encontra com dois médulos danificados, o que representa a quebra da redundéancia

Destaca-se que um ativo de rede possui uma garantia de 05 anos e a recomendacdo de substituicdo apds a vigéncia, nos
termos da Resolucéo CJF n? 477/2018, em razao da obsolescéncia técnica ou funcional dos equipamentos. Por tal razao e considerando
que os switches Core do Datacenter possuem mais de 10 anos de uso, além de nao atenderem a demanda técnico-operacional, torna-se
necessaria a substituicdo urgente para adequacéo as necessidades de funcionamento do TRF6.

H4, ainda, um elemento essencial a infraestrutura: a disponibilidade. Todos os sistemas do TRF6 devem estar disponiveis
para funcionamento em regime de 24 x 7 (vinte e quatro horas, sete dias por semana), o que pode acarretar em situagdes de falhas em
horérios sem acompanhamento por equipe especializada e, consequentemente, em atraso para o inicio do atendimento. Considerando
que os sistemas e servicos de Tl do TRF6 sustentam a area finalistica da instituicdo, torna-se cada vez mais importante que estejam
hospedados em ambiente de infraestrutura tecnoldégica que garanta a disponibilidade e integridade das informagdes.

Por tudo exposto, busca-se com a presente contratagao:
a) Atualizar o parque tecnoldgico do TRF6;
b) Obter servigcos de alta disponibilidade;
c) Aumentar a velocidade de operagao entre os equipamentos;
d) Otimizar o desempenho da rede de dados;
e) Garantir a estabilidade operacional das comunicacdes do TRF6 e suas subsecdes judiciarias;



https://www.cjf.jus.br/publico/biblioteca/Res%20477-2018.pdf

f) Permitir o crescimento futuro da rede de dados;
g) Incrementar os requisitos de seguranga de operagao.

3. REFERENCIAS NORMATIVAS
3.1. Lei n? 8.666, de 21 de junho de 1993, que dispde sobre as normas para licitacdes e contratos administrativos;
3.3. Decreto n? 7.892/2013, que regulamenta o Sistema de Registro de Precos;
3.4. Plano Estratégico de Tecnologia da Informacao da Justica Federal - PETI 2021/2026, aprovado pela Resolucédo CJF n. 685/2020;

3.5. Resolugao CNJ 370/2021, que estabelece a Estratégia Nacional de Tecnologia da Informacéo do Poder Judicidrio (ENTIC-JUD) para
o periodo 2021/2026;

3.6. Resolugao CNJ 182/2013, a qual dispde sobre diretrizes para as contratagdes de Solucdo de Tecnologia da Informagao e
Comunicagcdo pelos 6rgdos submetidos ao controle administrativo e financeiro do Conselho Nacional de Justica (CNJ), em
contratacoes instruidas pela Lei n® 8.666/1993.

3.7. Resolucdo CJF 279/2013, dispde sobre o Modelo de Contratacdao de Solucao de Tecnologia da Informacdo da Justica Federal -
MCTI-JF no ambito do Conselho e da Justica Federal de primeiro e segundo graus.

4. ALINHAMENTO ESTRATEGICO

e Resolucdo CNJ n® 370, de 28 de janeiro de 2021 - Estratégia Nacional de Tecnologia da Informacéo e Comunicacdo do Poder
Judicidrio (ENTIC-JUD);

e Resolucdo CJF n2 685, de 15 de dezembro de 2020 - Plano Estratégico de Tecnologia da Informacdo da Justica Federal

Macrodesafio: Fortalecimento da Estratégia Nacional de TIC e de Protecdo de Dados
Objetivos Estratégicos da Justica Federal:
1) Aperfeicoar e assegurar a efetividade dos servigos de Tl para a Justica Federal.

Indicadores Metas
1 - indice de satisfacdo dos clientes internos com os servicos de TI. || 1 - Atingir, até 2025, 85% de satisfacdo dos clientes internos de TI.
2 - indice de satisfacdo dos clientes externos com os servicos de TI. | 2 - Atingir, até 2026, 80% de satisfacio dos clientes externos de TI.

5. DESCRICAO DA SOLUCAO DE TI
5.1. A planilha abaixo descreve os itens e quantitativos a serem contratados:

LOTE UNICO
S| R
1 Switch Core Datacenter SFP 393273 02
2 Switch Core UTP 48 portas PoE+ 448242 04
3 Transceiver GBIC 10 GB 150812 24
4 Transceiver GBIC 25 GB 150812 12
5 Software de Geréncia 27006 01

5.2. Os servigos de migragao de instalacao dos equipamentos, migragao da operacao de dados e de treinamento serdao prestados
sem 6nus ao TRF6, conforme e-mail de consulta ao interesse 0339879.

6. ESPECIFICACOES TECNICAS

Os equipamentos a ser fornecidos devem integrar as categorias de Challengers ou Leaders do respectivo Quadrante Magico
indicado pela Gartner, em razéo da criticidade da atividade envolvida.


https://atos.cnj.jus.br/files/compilado1527192021062260d20157a780b.pdf
https://www.in.gov.br/en/web/dou/-/resolucao-n-685-de-15-de-dezembro-de-2020-294651889
https://www.gartner.com/en/documents/4022457

Figure 1: Magic Quadrant for Enterprise Wired and Wireless LAN Infrastructure
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6.1. Switch Core Datacenter SFP

6.1.1. Conforme item 01 do Anexo A do Termo de Referéncia (0381060) - INPE.

6.2. Switch Core UTP 48 Portas PoE

6.2.1. Conforme item 06 do Anexo A do Termo de Referéncia (0311214) - CIEX.

6.3. Transceiver GBIC 10GB SR

6.3.1. Conforme item 03 do Anexo A do Termo de Referéncia (0381060) - INPE.

6.4. Transceiver GBIC 25GB SR

6.4.1. Conforme item 04 do Anexo A do Termo de Referéncia (0381060) - INPE.

6.5. Software de Geréncia

6.5.1. Conforme item 10 do Anexo A do Termo de Referéncia (0311214) - CIEX.

7. TOPOLOGIA

7.1. A topologia de instalagao seguird ao desenho abaixo:
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8. GARANTIA

8.1. GARANTIA EM RELACAO AOS ITENS 01, 03 E 04

8.1.1. A garantia deve seguir, no que couber, o item 5 do Termo de Referéncia do INPE (gerenciador) 0309687, que segue
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abaixo transcrito:

"a. A GARANTIA de cada ITEM contratado através do SRP terd inicio a partir da emissdo do respectivo ACEITE FINAL. O

documento “ACEITE FINAL” é emitido pela equipe técnica do INPE para cada equipamento/produto entregue;

b. A garantia deverd ser de 5 (cinco) anos, com atendimento 8 horas por dia, 5 dias da semana, observando as
condigées de tempo de atendimento conforme estabelecido no Item - Acordo de Nivel de Servigo (ANS) deste Termo de
Referéncia;

c. Durante a garantia deverdo ser substituidas sem 6nus para a Instituicdo, as partes ou pecas defeituosas, salvo
quando o defeito for provocado por uso inadequado dos equipamentos;

d. Esta garantia deverd ser prestada pelo fabricante do equipamento ou por rede de assisténcia técnica autorizada;

e. O fabricante do equipamento deverd prover assisténcia técnica em todo o territdrio brasileiro;

f. O fabricante do equipamento devera dispor de um nimero telefénico do tipo “0800”, bem como e-mail e website para
suporte técnico e abertura de chamados técnicos;

g. Em caso de chamado técnico em que seja necessdria a troca de equipamento em garantia, a Contratada deverd
primeiro encaminhar novo equipamento ao Contratante, e aguardar a devolu¢do do equipamento defeituoso;

h. Possuir recurso disponibilizado via website do préprio fabricante (informar url para comprova¢do), que faca a
validacdo e verificagdo da garantia do equipamento através da inser¢do do numero de série do equipamento. Este
recurso facilita a verificagdo da validade da garantia, reduzindo o tempo ocioso do equipamento em caso de falha;

i. O fabricante deverd disponibilizar em seu website, documentos de manutencdo regular e de atualizacdo do
equipamento."

8.2. GARANTIA EM RELACAO AOS ITENS 06 E 10
8.2.1. A garantia deve seguir, no que couber, o item 7.1.3 e 32.18 do Termo de Referéncia do CIEX (gerenciador)0311214, que

seguem abaixo transcritos:

"7.1.3. Para prestacdo de garantia

7.1.3.1. Disponibilizagdo de acesso a central de suporte, 8 (oito) horas por dia, 5 dias por semana (8x5), através de
diferentes canais de comunicag¢ao;

7.1.3.2. Serdo considerados canais de comunicagéo:

Web site; Correio eletrénico (e-mail); Atendimento telefénico disponibilizado através de um nimero 0800 a um Centro
de Atendimento por Voz, com atendimento, preferencialmente, na lingua portuguesa, devendo esse Centro operar de
forma ininterrupta, no minimo, das 8 as 18h em dias Uteis.

7.1.3.3. Durante a vigéncia da garantia em caso de defeito nos equipamentos fornecidos, a CONTRATADA deverd
solucionar o defeito no prazo maximo de 5 dias uteis apds a identifica¢do do chamado técnico;

7.1.3.4. O prazo para o recebimento e identificacdo do chamado, serd de até 04 (quatro) horas a partir da abertura do
chamado técnico no sistema da CONTRATADA;

7.1.3.4.1. Entende-se por inicio de atendimento a data e chamado técnico no sistema da CONTRATADA;

7.1.3.4.2. Entende-se por término do chamado a disponibilidade e uso do equipamento em perfeitas condi¢des de
funcionamento, estando condicionado a aprovagdo do CONTRATANTE

7.1.3.4.3. Caso sejam identificados recorrentes defeitos de um mesmo componente em percentual superior a 10% do
total de equipamentos contratados, considerado qualquer periodo de levantamento dos chamados técnicos, a
contratada fica obrigada a efetuar a substituicdo do respectivo componente em todos os equipamentos entregues, no
prazo maximo de 90 (noventa dias), contados da data oficial de comunicagédo do fato;

7.1.3.5. O chamado devera ser recebido e identificado, para acompanhamento dos prazos para a solucdo e devera
conter, no minimo, as seguintes informacdes:

7.1.3.5,1. Data e hordrio de abertura do chamado;

7.1.3.5.2. Descri¢édo do erro ou falha relatada ou detectada;

7.1.3.5.3. Corre¢do aplicada;

7.1.3.5.4, Recomendac¢des para evitar a repeticdo da falha, caso houver;

7.1.3.5.5. Identificagcdo do responsdvel pelo chamado técnico;

7.1.3.5.6. Durante a prestacdo da garantia, serdo avaliados o atendimento dos chamados, o conserto, a substituicdo de
pecas e a instalacdo de atualizacdes, aplicavel ao produto entregue pela CONTRATADA;

7.1.3.6. A abertura de chamado técnico serd feita por profissional da CONTRATANTE que acompanhara toda a execugdo
do atendimento até o seu encerramento;

7.1.3.7. As adreas técnica e requisitante da CONTRATANTE fardo a verificagcdo da adequacédo dos servicos prestados aos
requisitos gerais e especificos estabelecidos, bem como aos critérios de aceitagdo;

7.1.3.8. Caso de encerramento indevido de um chamado, sem que o problema seja adequadamente resolvido, ou seja,
em que forem verificados vicios, incorrecées ou erros grosseiros, a CONTRATADA sera notificada e os prazos do
chamado continuardo sendo contados até que o problema seja de fato resolvido;

7.1.3.9. A comunicagdo pela CONTRATADA de que o chamado foi concluido ensejara andlise e ateste do profissional que
acompanhou a execugédo do atendimento;

7.1.3.10. Somente apds o ateste do profissional da CONTRATANTE o chamado podera ser considerado concluido;

7.1.3.11. Os chamados néo concluidos dentro dos prazos especificados serdo contabilizados para fins de aplicacdo das
penalidades."

"32.18. Garantia

32.18.2 Deve adquirir a garantia do fabricante, por um periodo minimo de 60 (sessenta) meses, considerando a
reposicdo de pecas danificadas, méo-de-obra de assisténcia técnica, e suporte, com atendimento on-site e abertura de
chamado em regime 24x7 (vinte e quatro horas por dia, sete dias por semana);

32.18.2.1 Devera ser apresentado SKU ou numero de série da garantia ofertada junto a proposta de precos;

32.18.3 Os servicos de reparo dos equipamentos especificados serdo executados, quando necessario, onde se
encontram instalados os equipamentos (ON-SITE), em horario comercial;

32.18.4 O prazo maximo para atendimento do chamado no local deve ser de até 4 horas apds a sua abertura;

32.18.4.1 Comprovar junto a proposta final o tempo de atendimento no local, indicando a cidade do CONTRATANTE, por
meio de documento ou relatdrio de ferramenta oficial do fabricante, ou ainda, através de declaracdo emitida pelo
fabricante ou distribuidor autorizado.

32.18.5 O CONTRATANTE poderd abrir o equipamento, sem previa autorizacdo, para efetuar instalacdo de pentes de
memodria, discos e outros periféricos sem prejuizo da garantia, desde que seguindo as boas préticas do fabricante do
equipamento e com componentes homologados.

32.18.6 A CONTRATADA e o Fabricante devem possuir Central de Atendimento tipo (0800) para abertura dos chamados
de garantia;

32.18.7 O fabricante também deve oferecer canais de comunicacdo e ferramentas adicionais de suporte online como
“chat”, “email” e pdgina de suporte técnico na Internet com disponibilidade de atualizacbes e “hotfixes” de drivers,
BIOS, firmware, sistemas operacionais e ferramentas de troubleshooting, no minimo;

32.18.8 Durante o prazo de garantia sera substituida sem énus para o CONTRATANTE, a parte ou pega defeituosa, apds
a conclusdo do respectivo analista de atendimento de que ha a necessidade de substituir uma pega ou recoloca-la no



sistema, salvo-se quando o defeito for provocado por uso inadequado;

32.18.9 Esta modalidade de cobertura de garantia deverd, obrigatoriamente, entrar em vigor a partir da data de aceito
dos equipamentos pelo 6rgdo;

32.18.10 Possuir recurso disponibilizado via web, site do prdprio fabricante (informar url para comprova¢do), que
permita verificar os componentes entregues de fabrica e a garantia do equipamento, através da simples inser¢do do
seu numero de série do equipamento, sem necessidade de senhas de acesso;

32.18.10.1 Os equipamentos entregues serdo verificados e devem constar as pegas e softwares ofertados na proposta,
para o devido aceite, a fim de garantir que todos os itens sdo integrados em fabrica e cobertos pela garantia do
fabricante;

32.18.11 A substituicdo de componentes ou pegas decorrentes da garantia ndo deve gerar quaisquer 6nus para o
CONTRATANTE. Toda e qualquer peca ou componente consertado ou substituido, fica automaticamente garantido até o
final do prazo de garantia do objeto;"

9. PRAZO DE ENTREGA
9.1. O prazo para entrega dos equipamentos e servigos serd de no méximo 120 (cento e vinte) dias corridos, contados a partir do 1¢
(primeiro) dia Gtil subsequente ao recebimento da Ordem de Fornecimento.

9.1.1. A entrega deverd ser efetuada em horério de expediente normal deste Tribunal, mediante agendamento prévio através
pelo telefone 31 - 3501-1201 ou e-mail suinf@trf6.jus.br, na Subsecretaria de Infraestrutura - SUINF, situada na Av. Alvares
Cabral, n? 1.805, 52 andar, Bairro Santo Agostinho, Belo Horizonte/MG, no periodo das 09h as 18h, com a apresentacao da
correspondente nota fiscal, no prazo estipulado e nas quantidades indicadas nas notas de empenho.

9.1.2. Serdo permitidas entregas e instalacdes parciais, sem prejuizo ao cronograma de entrega. O Termo de Recebimento
Definitivo serd emitido apenas apds a efetiva entrega da solugdo com base nos quantitativos, métricas e caracteristicas
estabelecidos neste Termo de Referéncia.

10. REQUISITOS DE SUSTENTABILIDADE

10.1. Observadas as normas vigentes relativas ao desenvolvimento sustentdvel nas licitacdes e contratacdes publicas, assim como o
Plano de Logistica Sustentavel da Secado Judicidria de Minas Gerais e em especial o Art. 21 da Resolugdo CNJ n? 400/2021, por se
tratar de contratacdo sem oferta de produto por meio fisico ou m&o de obra dedicada, ndo se vislumbra exigéncias editalicias ou
contratuais compativeis com o objeto.

11. DAS RESPONSABILIDADES
11.1. Responsabilidades da CONTRATANTE

11.1.1. Nomear Gestor e Fiscais Técnicos, Administrativos e Requisitantes do contrato para acompanhar e fiscalizar a execugéo
dos contratos bem como atestar na nota fiscal/fatura a efetiva entrega da solucao;

11.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo com os
critérios estabelecidos no Termo de Referéncia ou Projeto Basico;

11.1.3. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspecdes
realizadas;

11.1.4. Aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis, comunicando ao érgao
gerenciador da Ata de Registro de Precos, quando aplicavel;

11.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

11.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucdo de TIC, em especial,
aplicacao de sansodes e alteracdes do contrato; 12.1.7. Definir produtividade ou capacidade minima de fornecimento da solucdo
de TIC por parte da contratada, com base em pesquisas de mercado, quando aplicavel; e

11.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugao de TIC sobre os diversos artefatos e
produtos produzidos em decorréncia da relagdo contratual, incluindo a documentacdo, o cédigo-fonte de aplicacées, os modelos
de dados e as bases de dados, pertengcam a Administracao, justificando os casos em que isso ndo ocorrer.

11.1.9. Outras obrigacoes que se apliquem, de acordo com o objeto da contratacdo:
11.1.9.1. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA;
11.1.9.2. Rejeitar, no todo ou em parte, os materiais/servicos em desacordo com o contrato;

11.1.9.3. Comunicar a contratada por escrito todas e quaisquer imperfeicdes, falhas, irregularidades ou ocorréncias
relacionadas com o fornecimento da Solucdo de Tecnologia da Informacdo, para que seja substituida, reparada ou
corrigida;

11.1.9.4. A Administracdo ndo respondera por quaisquer compromissos assumidos pela Contratada com terceiros, ainda
que vinculados a execucdo do presente Termo de Contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados.

11.2. Responsabilidades da CONTRATADA

11.2.1. Indicar formalmente preposto apto a representa-lo junto a contratante, que devera responder pela fiel execucdo do
contrato;

11.2.2. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacao do Contrato, inerentes a execucao
do objeto contratual;

11.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes
legais, prepostos ou empregados, em decorréncia da relagd contratual, nao excluindo ou reduzindo a responsabilidade, a
fiscalizacdo ou 0 acompanhamento da execucdo dos servicos pela contratante;

11.2.4 Propiciar todos os meios necessérios a fiscalizacdo do contrato pela contratante, cujo representante terd poderes para
sustar o fornecimento, total ou parcial, em qualquer tempo, sempre que considerar a medida necessaria;

11.2.5 Manter durante toda a execucao do contrato, as mesmas condicdes da habilitacao;

11.2.6.Quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da solucao de TIC;

11.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucdo de TIC durante a
execucao do contrato; e

11.2.8. Ceder os direitos de propriedade intelectual e direitos autorais sobre os diversos artefatos e produtos produzidos em
decorréncia da relacao contratual, incluindo a documentacéo, os modelos de dados e as bases de dados a Administracao.



12.

13.

11.2.9. Nao veicular publicidade ou qualquer outra informacao acerca da prestacao servicos do contrato, sem prévia autorizacao
da contratante;

11.2.10 Nao fazer uso das informacbes prestadas pela contratante para fins diversos do estrito e absoluto cumprimento do
contrato em questao;

11.2.11 Outras obrigacdes que se apliquem, de acordo com o objeto da contratagdo:

11.2.11.1. Elaborar, em conjunto com o CONTRATANTE, Plano de Agcao Emergencial a ser acionado para amenizar os
problemas decorrentes de interrupgao do contrato;

11.2.11.2. Submeter a prévia aprovacdao do CONTRATANTE toda e qualquer alteragdo ocorrida nas especificacdes, em face
de imposicao técnica, de cunho admistrativo, de incremento tecnolégico ou legal indispensaveis a perfeita
operacionalidade do sistema;

11.2.11.3. Zelar pela qualidade e seguranc¢a do objeto contratado;

11.2.11.4. Disponibilizar acessos para contatos ao suporte técnico, como endereco eletrénico, telefones e fax durante o
periodo de vigéncia do contrato;

11.2.11.5. Prestar todas as informagdes necessérias ao perfeito funcionamento do sistema

11.2.11.6. Assumir a responsabilidade por danos causados diretamente ao CONTRATANTE ou a terceiros, decorrentes de
sua culpa ou dolo na execugao do objeto do contrato, nao excluindo, nem reduzindo essa responsabilidade a fiscalizagao ou
0 acompanhamento pelo CONTRATANTE

11.2.11.7. Assumir a responsabilidade por seus encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da
execucao do objeto contratado;

11.2.11.8. A inadimpléncia da CONTRATADA com referéncia aos encargos acima descritos ndo transfere ao CONTRATANTE
a responsabilidade por seu pagamento, ndo onera o contrato e ndo restringe a regularizagdo;

11.2.11.9.Responsabilizar-se integralmente pelas despesas com deslocamentos, alimentacao estada, transporte, instalagao
e quaisquer outras adicionais referentes ao objeto contrato arcando, dessa form, com todas as despesas diretas ou
indiretas decorrentes do cumprimento de suas obrigagdes, sem qualquer 6nus adicional para o CONTRATANTE;

11.2.11.10.Instruir seus funcionarios para que obedecam as normas de seguranca e aos procedimentos estabelecidos pelo
CONTRATANTE;

11.2.11.11.Abster-se de quaisquer iniciativas que impliguem 6nus adicionais para o CONTRATANTE, se nao previstas e
expressamente autorizadas;

11.2.11.12.Realizar correta e rigorosamente a entrega dos materiais/servicos, nos termos que lhe foram propostos e
aceitos;

11.2.11.13.Honrar sua proposta comercial, bem como manter as condicbes técnico-comerciais que |he garantiram a
contratacao, de modo a nao prejudicar a execucdao do objeto contratado, devendo providenciar a regularizacao das
eventuais pendéncias, no prazo indicado pelo CONTRATANTE, sob pena de rescisdo contratual;

11.2.11.14.Acatar, nos termos do paragrafo 12 do art. 65 da Lei 8.666/93, as solicitacbes do CONTRATANTE para
acréscimos ou supressodes que se fizerem necessarias no objeto contratado;

11.2.11.15.A CONTRATADA ndo poderd se eximir do cumprimento integral do contrato mesmo havendo subcontratagdo. O
CONTRATANTE n&o aceitard, sob nenhum pretexto, a transferéncia de responsabilidade da CONTRATADA para outras
entidades, sejam fabricantes, representantes ou quaisquer outros; e

11.2.11.16.Substituir, sempre que exigido qualquer um dos seus empregados em servico, cuja atuacdo, permanéncia ou
comportamento forem julgados prejudiciais, inconvenientes ou insatisfatérios a execucao dos servicos.

MODELOS DE GESTAO E EXECUCAO DO CONTRATO
12.1. A Gestao do contrato deve seguir, no que couber, o item 7 do Termo de Referéncia0311214 do CIEX.

12.2. A Execucdo do contrato deve seguir, no que couber, o item 6 do Termo de Referéncia 0311214 do CIEX, com excegdo do
subitem 6.2.

DA PROTECAO DE DADOS

13.1. Na execucdo do objeto, devem ser observados os ditames da Lei 13.709/2018 (Lei Geral de Protecdao de Dados) - LGPD,
notadamente os relativos as medidas de seguranca e controle para protecdo dos dados pessoais a que tiver acesso mercé da relagao
juridica estabelecida, mediante adogdo de boas praticas e de mecanismos eficazes que evitem acessos nao autorizados, situagdes
acidentais ou ilicitas de destruicao, perda, alteracao, comunicacao ou qualquer forma de tratamento inadequado ou ilicito de dados.

13.2. A contratada obriga-se a dar conhecimento formal a seus prepostos, empregados ou colaboradores das disposicdes
relacionadas a protecao de dados e a informacdes sigilosas, na forma da Lei 13.709/2018 (LGPD), da Resolucao/ CN) 363/2021 e da
Lei 12.527/2011.

13.2.1. Obriga-se também a comunicar a Administracdao, em até 24 (vinte e quatro) horas, contadas do instante do
conhecimento, a ocorréncia de acessos ndo autorizados a dados pessoais, de situagdes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunicacdo ou de qualquer outra forma de tratamento inadequado, suspeito ou ilicito, sem prejuizo das
medidas previstas no art. 48 da Lei 13.709/2018 (LGPD).

13.3. O tratamento de dados pessoais dar-se-4 de acordo com os principios e as hipéteses previstas nos arts. 62, 72 e 11 da Lei
13.709/2018 (LGPD), limitado ao estritamente necessario a consecucao do objeto, na forma deste instrumento e seus anexos.

13.3.1. Para os fins de publicidade e transparéncia ativa sobre as contratacdes da Seccional, adota-se o entendimento do
Parecer n. 00295/2020/CONJUR-CGU/CGU/AGU (Parecer 295 2020 CONJUR _CGU CGU_AGU.pdf), segundo o qual tratamento de
dados na contratacdo de microempreendedor individual (MEI) contempla a divulgacdo de nome da pessoa fisica e do CPF, por
serem dados que compdem, obrigatoriamente, a identificagao empresarial.

13.4. E vedado, na execucédo do ajuste, revelar, copiar, transmitir, reproduzir, transportar ou utilizar dados pessoais ou informacdes
sigilosas a que tiver acesso prepostos, empregados ou colaboradores direta ou indiretamente envolvidos na realizagao de servigos,
producao ou fornecimento de bens. Para tanto, devem ser observados as medidas e os procedimentos de seguranca das informacdes
resultantes da aplicagdo da Lei 13.709/2018 (LGPD) e do paragrafo Unico do art. 26 da Lei 12.527/2011.

13.5. Em razado do vinculo mantido, na hipdtese de dano patrimonial, moral, individual ou coletivo decorrente de violacao a legislacao
de protecdo de dados pessoais ou de indevido acesso a informagdes sigilosas ou transmissdo destas por qualquer meio, a
responsabilizacao dar-se-a na forma da Lei 13.709/2018 (LGPD) e da Lei 12.527/2011.

13.6. Extinto o ajuste ou alcangado o objeto que encerre tratamento de dados, estes serdo eliminados, inclusive toda e qualquer
copia deles porventura existente, seja em formato fisico ou digital, autorizada a conservagao conforme as hipdteses previstas no art.


https://repositorio.cgu.gov.br/bitstream/1/63575/5/Parecer_295_2020_CONJUR_CGU_CGU_AGU.pdf

16 da Lei 13.709/2018 (LGPD).

13.7. A atuagdo da Seccional em relagéo aos dados pessoais dos contratados seréa regida pela Politica de Protegao de Dados Pessoais
- PPDP da Justica Federal da 12 Regiao, nos termos da Resolucdo PRESI 49/2021 (TRF1 - Resolucéo institui a Politica de Protecdo de
Dados Pessoais (PPDP) a ser adotada pela Justica Federal da 12 Regido), notadamente pelos Art. 32, 10, 11, 13 e 17, sem prejuizo da
transparéncia ativa imposta pela legislacao vigente:

“Art. 3°2 A PPDP se aplica a qualquer operagdo de tratamento de dados pessoais realizada pela Justica Federal da 12
Regido, por meio do relacionamento com os usudrios de servigos jurisdicionais e com os magistrados, servidores,
colaboradores, fornecedores e terceiros, que fazem referéncia aos dados pessoais custodiados dessas relagées.

Art. 10. Em atendimento a suas competéncias legais, a Justica Federal da 12 Regido poderd, no estrito limite das
atividades jurisdicionais, tratar dados pessoais com dispensa de obtencdo de consentimento pelos respectivos titulares.

Paragrafo Unico. Eventuais atividades que transcendam o escopo da fungéo jurisdicional estardo sujeitas a obtencéo de
consentimento dos interessados.

Art. 11. A Justica Federal da 12 Regido deve manter contratacées com terceiros para o fornecimento de produtos ou a
prestacdo de servicos necessdrios a suas operacées. Esses contratos poderdo, conforme o caso, sem prejuizo da
transparéncia ativa imposta pela legislagdo vigente, importar em disciplina prépria de protecdo de dados pessoais, a
qual devera estar disponivel a ser consultada pelos interessados.

Art. 13. A responsabilidade da Justica Federal da 12 Regido pelo tratamento de dados pessoais se sujeita aos normativos
de protecdo de dados vigentes, além do dever de empregar boas préticas de governanga e segurancga.

Art. 17. O uso compartilhado de dados sera realizado no cumprimento de suas obrigagées legais ou regulatdrias, com
organizagdes publicas ou privadas, de acordo com a finalidade admitida na legislacdo pertinente, resguardados os
principios de prote¢do de dados pessoais."

14. DA VIGENCIA

14.1. O prazo de vigéncia da contratacdo é de 12 meses contados da assinatura do contrato prorrogavel na forma do art. 57, §19, da
Lei n2 8.666, de 1993.

14.2. A vigéncia contratual deve seguir, no que couber, o item 10 do Termo de Referéncia do CIEX 0311214)

15. DO REAJUSTE DE PRECOS
15.1. O Reajuste deve seguir, no que couber, o item 11 do Termo de Referéncia do CIEX 0311214)

16. DAS SANCOES
16.1. As sancOes devem seguir, no que couber, o item 7.4 da Termo de Referéncia do CIEX 0311214)

17. ADEQUACAO ORCAMENTARIA

17.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no Orcamento Geral da
Unido.
17.1.1. Fonte de recursos: Constante da Classificacdo de Despesa 0350668.

18. EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Daniel Santos Rodrigues
Integrante Requisitante

Heli Lopes Rios
Integrante Técnico

Bruno Vieira de Souza
Integrante Administrativo

-

~
Jel! L‘j Documento assinado eletronicamente por Heli Lopes Rios, Diretor(a) de Subsecretaria, em 06/07/2023, as 17:27, conforme art. 19, § 29,
21, "b", da Lei 11.419/2006.
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PODER JUDICIARIO )
TRIBUNAL REGIONAL FEDERAL DA 62 REGIAO

ERRATA

No Termo de Referéncia 0381360, coluna "Validade da ARP" da
tabela do subitem 1.3, onde se |é "20/07/2023", leia-se "22/07/2023".

Em 10/07/2023.

Subsecretaria de Licitacdes e Contratos
Sulic/SecOF

: Ei' Documento assinado eletronicamente por Mirian Lima Lipovetsky, Diretor(a)
el Lily de Subsecretaria, em 10/07/2023, as 18:37, conforme art. 12, § 22, IIl, "b", da Lei
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PODER JUDICIARIO )
TRIBUNAL REGIONAL FEDERAL DA 62 REGIAO

CLASSIFICACAO DA DESPESA

Assunto: Classificacao e disponibilidade orcamentaria para despesa com a
aquisicao de switches do tipo Core, incluindo as GBICs para conexdes oticas, e
software de gerenciamento, além dos servicos de instalacdo e configuracdo dos
equipamentos e treinamento para operacao, para atender as necessidades de
funcionamento da rede de comunicacao do Tribunal Regional Federal da 62 Regiao.

Informo que ha recursos orcamentarios previstos para a despesa cuja
classificacao é:

Natureza da Despesa :

1) 449040-05 (Aquisicao de Software Pronto) - Software de
Geréncia (Valor: R$43.100,00)

Programa de Trabalho: Julgamento de Causas na Justica Federal -
Na 62 Regiao da Justica Federal - Plano Orcamentario: Acdes de Informatica
(PTRES: 213540)

2) 449052-37 (Equipamento de TIC- Ativos de Rede) - Switch
Core Datacenter SFP; switch core UTP 48 portas PoE+; transceiver GBIC
10GB; transceiver GBIC 25GB. ( Valor: R$861.520,00)

Programa de Trabalho: Julgamento de Causas na Justica Federal -
Na 62 Regido da Justica Federal - Plano Orcamentario: Acdes de Informatica
(PTRES: 213540)

Obs.: Servicos de instalacao e configuracao dos equipamentos e
treinamento sem custo.

A SELIT, para prosseguimento.
Atenciosamente,
Rosane Pinto dos Santos Jordao

Supervisora da Secao de Execucao Orcamentaria
SEORC/SUPLO-TRF6



Ciente,

Glaucia Maria Machado Rocha Ribeiro
Diretora da Subsecretaria de Planejamento Orcamentario
SUPLO/SECOF-TRF6

Documento assinado eletronicamente por Rosane Pinto dos Santos Jordao,
Supervisor(a) de Secao, em 13/06/2023, as 18:45, conforme art. 19, § 29, lll, "b",
da Lei 11.419/2006.
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Ribeiro, Diretor(a) de Subsecretaria, em 13/06/2023, as 18:52, conforme art.
19, § 22, 1ll, "b", da Lei 11.419/2006.
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. MINISTERIO DA
INPE CIENCIA, TECNOLOGIA
E INOVACOES

INSTITUTO NACIONAL DE PESQUISAS ESPACIAIS
Coordenacdo de Tecnologia da Informagdo e Comunicagdo - COTIC

TERMO DE REFERENCIA

(Contratag@o por Pregao, incluindo SRP — Sistema de Registro de pregos)

INTRODUCAO

O Termo de referéncia ¢ o documento elaborado a partir do Estudo Técnico Preliminar da Contrata¢do, e deve conter os elementos necessarios
e suficientes, com nivel de precisdo adequado, para caracterizar o objeto da licitagdo.

Elaborado de acordo com o Art. 12 da Instrugdo Normativa n° 01, de 04 de abril de 2019, emitida pela Secretaria de Governo Digital do

Ministério da Economia (IN SGD n° 01/2019), o Termo de Referéncia deve ser juntado aos autos do processo administrativo apos aprovagio do
documento Estudo Técnico Preliminar.

E obrigatorio o uso do tipo documental "Termo de referéncia" quando a contratagdo for realizada por Pregio (incluindo SRP — sistema de

registro de Precos). Para contratacdo por Dispensa de licitagdo ou Inexigibilidade ou outras modalidades tradicionais, deve-se utilizar o tipo
documental "Projeto Basico".

1 OBJETO

Eventual aquisi¢do de elementos ativos de rede de comunicagdo de dados, compostos por switches, sistema de seguranga unificado, interfaces
GBIC, pontos de acesso e equipamentos de telefonia VoIP, para integrar a infraestrutura de comunicagéo de dados das unidades do INPE, em
atendimento as caracteristicas técnicas especificadas.

2 CODIGO DOS BENS/SERVICOS NO CATALOGO DE
MATERIAIS/SERVICOS

Codigos dos bens especificados no catalogo de materiais/servigos conforme Portal de Compras do Governo Federal:

Tabela 1: Cédigo CATMAT dos bens incluidos:

Item IDESCRICAO CATMAT
1 Switch Core Leaf 393273
2 Sistema de Seguranca Unificado (Firewall) 150100
3 Interface GBIC 10GB 150812
4 Interface GBIC 25GB 150812
5 Interface GBIC 40GB 150812
6 Interface GBIC 100GB 150812
7 Switch de Borda Tipo 1 48 portas 448242
8 Switch de Borda Tipo 2 24 portas 335551

https://sei.mctic.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10615067&infra_si... 1/20
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9 Switch de Borda Tipo 3 8 portas 261091
10 IAccess Point 393277
11 Telefone VoIP 453584

3 DESCRICAO DA SOLUCAO DE TIC

3.1 Descricao Geral

A presente contratagdo visa disponibilizar Sistema de Registro de Pregos composto de equipamentos de infraestrutura de redes de comunicacéo
de dados de forma a:

a. Atender a demanda de atualizag@o de equipamentos que se encontram sem garantia e em obsolescéncia, demanda de atendimento a
segmentos de alto desempenho, demanda de seguranga de acesso, e demanda de cobertura de pontos de rede e acesso wi-fi para as
unidades do INPE;

b. Manter operacional a infraestrutura basica de comunicacdo de dados para efetivar a troca de informagdes necessarias para execucdo das
atividades do INPE;

c. Prover a atualizacdo de uma parte do parque de equipamentos de rede em atendimento a todas as unidades do INPE, objetivando
infraestrutura de redes com requisitos atualizados de seguranga, alta disponibilidade, desempenho e confiabilidade, conforme disposto no
PDTIC/INPE, e considerando o aumento no volume de dados transacionado e aumento significativo do uso de recursos remotos.

3.2 Justificativa da Contratacao

O INPE ¢ o principal 6rgdo civil responsavel pelo desenvolvimento das atividades espaciais no Pais. O estabelecimento de seus objetivos €
disciplinado por orientagdes emanadas do Ministério da Ciéncia, Tecnologia e Inovagdes — MCTI e da Agéncia Espacial Brasileira — AEB.

De uma maneira mais abrangente, o INPE tem como missdo contribuir para que a sociedade brasileira possa usufruir dos beneficios propiciados
pelo continuo desenvolvimento do setor espacial, promovendo e executando pesquisas cientificas, desenvolvimento tecnoldgico e capacitagio
de recursos humanos, nos campos da Ciéncia Espacial e da Atmosfera, das Aplicagdes Espaciais, da Meteorologia e da Engenharia e
Tecnologia Espacial. Dentre as atividades mais especificas, o INPE também se dedica a prestacao de servicos, tais como a disponibilizagdo de
imagens meteorologicas e de sensoriamento remoto, e a realizagao de testes, ensaios e calibragcdes. Além disso, o Instituto transfere tecnologia e
fomenta a capacitacdo da inddstria espacial brasileira, assim como o desenvolvimento de um setor nacional de prestagdo de servigos
especializados no campo espacial. Concomitantemente, sao realizadas atividades de apoio aquelas anteriormente mencionadas.

De forma a permitir o funcionamento adequado e atendimento dos objetivos do Instituto, a area de tecnologia da informagdo e comunicagdes do
INPE (COTIC/INPE), em observancia ao estabelecido no Plano Diretor de Tecnologia da Informagdo e Comunica¢des (PDTIC) do INPE, e em
observancia aos objetivos estratégicos definidos no Plano Diretor do INPE, mantem uma estrutura computacional composta por rede de
comunicagdo de dados e equipamentos para processamento.

A infraestrutura de comunicagio de dados esta dividida em ambientes locais (redes locais) de cada uma das unidades do INPE e o ambiente de
longa distancia, composto pelo backbone externo de interconexio das unidades do INPE entre si e com a Internet.

No ambiente de backbone externo sdo utilizadas duas solugdes: rede privada para conexao entre unidades e acessos a Internet por meio da Rede
Nacional de Ensino e Pesquisa — RNP. As conexdes de rede privada sdo providas por meio de contrato com operadoras de telecomunicagdes
selecionadas em processos licitatorios. Os acessos a Internet sdo dimensionados, gerenciados e administrados pela RNP, sem custo para o INPE.

Os ambientes de redes locais em cada uma das unidades sdo de responsabilidade do INPE, e sdo atualizados utilizando recursos do Instituto e
recursos de programas especiais de manutengao de infraestrutura, gerenciados pelas agéncias de fomento FINEP e FAPESP.

Para manuteng@o dos ambientes de redes locais sdo necessarios recursos para compra de equipamentos, ¢ recursos para manutengdo de suporte
em garantia destes equipamentos.

O presente processo objetiva a atualizagdo e manutencao operacional dos ambientes de redes locais das unidades de Sdo José dos Campos e
Cachoeira Paulista, tendo por premissas:

¢ Aproveitamento maximo da infraestrutura existente;

¢ Aquisicao de elementos ativos de rede para atendimento de necessidades observadas em decorréncia de obsolescéncia de equipamentos;

¢ Adequagdo de seguranca de acesso, desempenho de segmentos com alto volume de dados e disponibilidade, face as necessidades
decorrentes dos servigos essenciais oferecidos via redes locais e também para ambiente externo por conta de trabalho remoto,
notadamente trafego de documentos digitalizados, processamento de alto desempenho distribuido, sistema de comunicagao telefénica
VoIP e acesso a sistemas de automagdo em ambiente local e remoto (acesso a sistemas estruturantes do Governo Federal, tais como SEI,
SIASG, SIAPE, etc.).

O atual ambiente teve renovacdo parcial ha 2 anos, com a aquisi¢do de nova estrutura de “core” de rede, porém esta renovacédo foi limitada a
suprir os elementos com maior probabilidade de falha e com baixo desempenho.
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Com o sensivel aumento de acessos remotos, € uso massivo de bases de dados em ambientes internos e externos de redes, a seguranga até entdo
utilizada (firewall com mais de 8 anos) e parte da infraestrutura com defasagem tecnolédgica, passa a representar risco de comprometimento do
desempenho e disponibilidade das solugdes e sistemas utilizados. Cumpre observar que a plataforma em uso, excetuando os equipamentos
adquiridos ha dois anos, ja tem o fim do suporte (End-of-support) anunciado pelo fabricante em boa parte, sendo que isto significa que o
equipamento nao ¢ mais comercializado e que o fabricante ndo tem mais compromisso com o fornecimento de corregdes ou atualizagdes de
software (firmware) e ndo produz mais pecas de reposicdo e de expansdo compativeis.

Em ateng@o a orientacdo técnica contida no documento “Diretrizes para Aquisi¢do de Ativos de Tecnologia da Informagdo e Comunicacdo”,
publicado em 23/03/2017, que contém as BOAS PRATICAS, ORIENTACOES E VEDACOES PARA CONTRATACAO DE ATIVOS DE TIC
— Versdo 4, vinculada a Portaria MP/STI n° 20, de 14 de junho de 2016, os ativos de rede especificados deverdo considerar o tempo de vida de 5
(cinco) anos para fins de posicionamento da tecnologia e de garantia de funcionamento.

“Portaria n° 20, de 14 de junho de 2016.

()
1.4.4. ATIVOS DE REDE

1.4.4.1. Para aquisi¢do de ativos de rede, tipo equipamentos wi-fi, switches de centro e de borda, roteadores, etc, deve-se considerar o tempo
de vida de 5 (cinco) anos para fins de posicionamento da tecnologia e de garantia de funcionamento.”

Adicionalmente a questio da falta de suporte, garantia e performance insuficiente do ambiente, ha um problema de adequag@o de parte do
ambiente de redes locais para que atenda alto desempenho, conforme as recentes demandas do INPE, relacionadas a Plano de Dados Abertos.

Neste sentido os estudos seguintes objetivam levantar as solu¢des mais vantajosas para a Administracdo, possibilitando atualizagdo da
tecnologia e manuten¢do da disponibilidade dos servigos de redes, aproveitando ao maximo o legado existente, possibilitando a¢des graduais
que ndo causem impacto financeiro de uma alteragdo completa de infraestrutura de comunicagdo de dados.

A proposta de aquisi¢do dos elementos ativos de rede contempla os seguintes aspectos:

+ SEGURANCA DE PERIMETRO: equipamentos de seguranca de redes de alto desempenho, com atualizagdes de protecio a ataques ao
ambiente de redes internos do INPE e com caracteristicas de desempenho compativeis com os novos acessos a serem utilizados no
Instituto, fornecidos pela RNP, com velocidades acima de 25Gbps, e previsdo de upgrade até 80Gbps nos proximos 3 anos.

e SEGMENTO ALTO DESEMPENHO: equipamentos de comunicagdo de dados para atendimento de infraestrutura de redes locais de alto
desempenho, cujas principais caracteristicas sdo alto desempenho, alta disponibilidade e baixa taxa de falhas.

o SEGMENTO REDE CAMPUS: equipamentos de comunicagao de dados para atendimento de acesso a recursos de rede para operacéo e
sustentagdo das atividades gerais do Instituto, também chamados de equipamentos de atendimento a Redes do tipo “Campus”. Estes
equipamentos sdo caracterizados pela flexibilidade de nimero de portas, diferentes niveis de desempenho no acesso e na conexao com
backbone, ¢ baixa taxa de falhas. Dentro dos recursos de Rede Campus, além da disponibiliza¢do de acesso a computadores e demais
equipamentos, se enquadram os recursos de rede Wi-Fi e sistema de comunicagdo VoIP, que devem operar integrados as demais solugdes
cabeadas.

Nos ultimos 2 (dois) anos houve a reposicdo de equipamentos para atendimento ao segmento de alto desempenho no “core” de rede do INPE,
porém nao houve atendimento a demanda para atualizagdo de seguranca (firewalls) e redes internas de alto desempenho, o que ndo ocorre ha
mais de 8 anos.

No caso do segmento Rede Campus houve a reposicio de alguns equipamentos de acesso (switches) por conta de aquisi¢des feitas via projetos
com financiamento externo (Finep e outros) e por conta da aquisig@o feita ha dois anos. Permanece em estado de aten¢do o volume de
equipamentos disponiveis em face das atualizagdes de plataforma computacional que vém ocorrendo, o que determina redes locais de maior
velocidade, confiabilidade e disponibilidade para uso correto dos computadores adquiridos.

Nesse sentido hé a necessidade de manutengdo da recomposi¢do do parque de equipamentos de rede, de forma a prevenir a ocorréncia de um
eventual colapso em decorréncia de obsolescéncia de switches, roteadores, access points e telefones VoIP.

Os servigos essenciais prestados pelo Instituto, tanto no dmbito externo, como no ambito interno, sdo diretamente dependentes da seguranca,
disponibilidade, desempenho e confiabilidade do ambiente de redes de comunicagio de dados.

Os estudos que se seguem estdo aderentes ao planejamento contido no Plano Diretor de Tecnologia da Informagao e Comunicagdes do INPE,
estdo em consonancia com o Plano Diretor do INPE, estao aderentes as recomendagdes do Governo Federal para elaboragdo e especificacao de
bens na area de TIC.

As aquisigdes previstas tratam de bens comuns de capital, ndo havendo despesa de custeio de representam uma atualizagéo de 100% dos
equipamentos de seguranca, de 14% da plataforma de switches, 20% da plataforma de pontos de acesso, 10% de telefones VoIP, dentro dos
limites previstos no PDTIC.

O INPE devera realizar a aquisi¢do dos equipamentos em mais de uma etapa, considerando que o orcamento deve ser liberado também em
etapas ao longo do exercicio de 2022, e sera o responsavel pela instalagdo dos equipamentos entregues, o que também deve ser feito em etapas
e isso deve ser feito em etapas.

O uso de SRP possibilita a definigdo em um tnico processo do fornecimento da solugdo pretendida em parcelas e com pregos estaveis, ndo
havendo necessidade de repeti¢@o de processo licitatorio, resultando assim em vantajosidade e economicidade para a Administragao.

Feitas estas consideragdes o certame se enquadra de acordo com acordo com o Item II do Art 3° do Decreto 7892/2013, que orienta:

Art. 3° O Sistema de Registro de Pregos podera ser adotado nas seguintes hipoteses:
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II - quando for conveniente a aquisi¢do de bens com previsdo de entregas parceladas ou contratag¢do de servigos remunerados por unidade de

medida ou em regime de tarefa;

3.2.1 Alinhamento da solu¢do com o PDTIC e Plano Diretor do INPE

A solugdo de TIC adotada esta alinhada com:

a) Plano Diretor do INPE ( http://antigo.inpe.br/gestao/planejamento/plano-diretor/ )

1. Objetivos estratégicos institucionais atendidos:

¢ OE11: Garantir, com exceléncia, a gestdo, a comunicacdo institucional e a infraestrutura necessarias para o cumprimento da missao do

Instituto

e OEI13: Aperfeicoar o modelo de gestdo corporativa de Tecnologia da Informagao e Comunicagdes — TIC, em conformidade com as

orientagdes e regulamentagdes vigentes do Governo Federal e as melhores praticas de mercado

b) PDTIC/INPE ( http://antigo.inpe.br/ti/documentos.php )

Diretrizes atendidas:

e Item 6.4.5.2 - Diretrizes Aplicadas a Redes de Comunicagido de Dados / Redes Locais
e Item 6.4.5.3 - Diretrizes Aplicadas a Redes de Comunicagido de Dados / Redes se fio
e Item 6.4.6 — Diretrizes Aplicadas a Seguranca da Informacao

Objetivos estratégicos atendidos:
Anexo IT — Mapa estratégico de TIC:

e OE2,1E2.3
OE7,1E7.5,1E7.7

OES, IES.1, IE 8.2, IE8.3
OE9, IE9.1
OEI1l,IEIL.1,IE11.2

e OEI12,1E12.1

Acdes:
PDTIC/INPE - Secdo 11 - Plano de Agdes:
¢ Quadro 2 - Tema: Recursos Computacionais Corporativos, agdes 2, 3,4, 5¢ 9

e Quadro 3 - Tema: Recursos Computacionais Areas Finalisticas, agdes 1 e 6
e Quadro 4 — Tema: Redes de Comunicagédo de Dados, agdes 1, 4, 6, 10 e 15.

3.2.2 Previsao no Plano Anual de Contratacoes

As aquisigoes estdo previstas no Plano Anual de Contratagdes de TIC (PAC TIC 2022), documentado em:

3.2.3 Relac¢ao entre demanda e necessidade

O INPE possui o seguinte quadro de equipamentos de redes de comunicacdo de dados:

Tabela 2: Quadro de componentes atuais de redes nas unidades do INPE

Item

Tipo de equipamento

Modelo

Quantidade

Em garantia

% em garantia

Switch Spine

Cisco Nexus 9K ACI

100

https://sei.mctic.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10615067&infra_si...
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2 Switch Leaf Tipo I Cisco Nexus 9300 2 2 100
3 Switch Leaf Tipo 11 Cisco Nexus 9300 2 2 100
4 Switch Cisco C9200 2 2 100
5 Switch Controller Cisco 5520 1 1 100
6 Switch Cisco 2960 360 30 8,3
7 Switch Cisco SG550 15 15 100
8 Switch Core Cisco 6500 1 0 0

9 Router Cisco 3750 5 0 0
10 Router Cisco 3850 2 2 100
11 Router Voice Cisco 2900 4 0 0
12 Router Voice Cisco 3900 2 0 0
13 Router Cisco 2811 3 0 0
14 /Access Point Cisco 1142 44 0 0
15 IAccess point Cisco 1602 80 0 0
16 IAccess point Cisco 1800 26 26 100
17 Access Point Cisco 2702 22 22 100
18 Telefone VoIP Cisco 3905 1105 265 24
19 Telefone VoIP Cisco 6941 200 0 0
20 Telefone VoIP Cisco 7821 6 6 100
21 Nexus Cisco C7000 1 0 0
22 Fabric Interconect Cisco UCS 6248UP |2 0 0
24 Blade Server Chassis Cisco UCS 5108 1 0 0
25 Server Cisco UCS B200 2 0 0
26 Fabric Extender Cisco UCS 2204XP |2 0 0

Diante do quadro de equipamentos disponiveis, observa-se:

https://sei.mctic.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10615067&infra_si...

e Do total de 385 Switches 54 estdo em garantia, o que representa 14%.
e Do total de 172 Access Points 22 estdo em garantia, o que representa 15%.

5/20



20/06/2022 16:38 SEI/MCTI - 9712687 - Termo de Referéncia
e Do total de 1311 telefones VoIP 265 estdo em garantia, o que representa 20,2%.

Para o dimensionamento as seguintes considera¢des foram observadas:
a) Ha uma demanda de atendimento de pontos de rede com desempenho minimo de 1Gbps em pelo menos 40 pontos nas unidades do INPE;
b) Ha demanda de atendimento de cobertura de rede wi-fi em 10% do INPE;

¢) As recentes aquisi¢des foram possiveis com recursos de projetos, € objetivaram a reposi¢do de equipamentos danificados em razdo de tempo
de uso;

d) Nao houve aquisi¢do nos ultimos 8 (oito) anos de qualquer tipo de equipamento de seguranca para atendimento corporativo ao INPE, sendo
que o atual equipamento (Cisco ASA) se encontra sem garantia sem as atualizagdes necessarias para mitigar riscos de seguranga;

e) Os quantitativos observaram a orientacdo do PDTIC de reposicao de pelo menos 20% do parque instalado;

f) Equipamento Firewall, Switches de alto desempenho e Switches Campus devem ser especificados com respectivas interfaces de fibra otica,
que devem ser precificadas em separado, pois ndo correspondem a todas as portas dos equipamentos.

3.2.4 Resultados esperados

Os seguintes resultados sdo esperados:

a) Maior seguranca, disponibilidade, confiabilidade e desempenho do ambiente de redes de comunicagio de dados das unidades do INPE
b) Atualizagdo da seguranga e da plataforma de redes das unidades do INPE para arquiteturas atuais

¢) Suporte técnico garantido para os principais elementos de redes na nova arquitetura

d) Possibilidade de atendimento a demandas reprimidas de areas usudrias, principalmente demandas de volumes altos de dados em alto
desempenho

3.2.5 Alinhamento com a Politica de Governancga Digital (Dec 8638/2016)

Nao se aplica.

3.2.6 Integracio com Plataforma de Cidadania Digital (Dec 8936/2016)

Nao se aplica.

4 ESPECIFICACOES TECNICAS

4.1 Descricao do ambiente atual

O ambiente atual de redes de comunicacdo de dados das unidades do INPE tem as seguintes caracteristicas:

a) Equipamentos:

Item Tipo de equipamento Modelo Quantidade
1 Switch Spine Cisco Nexus 9K ACI |2
2 Switch Leaf Tipo | Cisco Nexus 9300 2
3 Switch Leaf Tipo 11 Cisco Nexus 9300 2
4 Switch Cisco C9200 2
5 Switch Controller Cisco 5520 1
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6 Switch Cisco 2960 360
7 Switch Cisco SG550 15
8 Switch Core Cisco 6500 1

9 Router Cisco 3750 5
10 Router Cisco 3850 2

11 Router Voice Cisco 2900 4
12 Router Voice Cisco 3900 2
13 Router Cisco 2811 3
14 Access Point Cisco 1142 44
15 IAccess point Cisco 1602 80
16 Access point Cisco 1800 26
17 Access Point Cisco 2702 22
18 Telefone VoIP Cisco 3905 1105
19 Telefone VoIP Cisco 6941 200
20 Telefone VoIP Cisco 7821 6
21 Nexus Cisco C7000 1
22 Fabric Interconect Cisco UCS 6248UP |2
24 Blade Server Chassis Cisco UCS 5108 1
25 Server Cisco UCS B200 2
26 Fabric Extender Cisco UCS 2204XP |2

b) Gerenciamento:

1. Plataforma de gerenciamento Cisco Prime Infrastructure Version: 3.0
2. Licenga para 300 “devices” (AP Limit 300)

c) Plataforma VoIP
1. Cisco CUCM Versao: 9.1.2.10000-28
d) Plataforma Wireless

1. WISM2 Versao: 8.3.150.0
2. Modulo 6500: WS-SVC-WISM2-K9-DC

e) Seguranga

https://sei.mctic.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10615067&infra_si...

7/20



20/06/2022 16:38 SEI/MCTI - 9712687 - Termo de Referéncia
1. Cisco ASA 8885-SSP-20 Versao 9.1(3) / 2 unidades

4.2 Especificacoes técnicas detalhadas da solucio de TIC

As especificagdes dos bens sdo de carater comum, atendidas pelo mercado nacional de tecnologia da informagao, com a particularidade de
possuir caracteristicas de desempenho em atendimento as necessidades especificas do INPE.

A contratagdo proposta se presta a atender uma demanda de compras estimada de conjuntos comuns de produtos. Os produtos a serem
adquiridos estdo enumerados na Tabela 3.

Tabela 3: Demanda prevista de equipamentos de redes de comunicacio de dados, e LOTEs previstos:

Quantidade
estimada Previsao Previsao Qu_antldade
. . estimada
[Item [Tipo de equipamento INPE
LOTE 1 LOTE 2 TOTAL
(UASG 240106)
1 Switch Core Leaf 4 2 2 4
Sistema de Seguranca
2 \Unificado (Firewall) ! ! 0 !
3 Interface GBIC 10GB 48 24 24 48
4 Interface GBIC 25GB 48 24 24 48
S Interface GBIC 40GB 8 4 4 8
6 Interface GBIC 100GB 4 2 2 4
Switch de Borda Tipo 1
7 20 10 10 20
48 portas
Switch de Borda Tipo 2
8 40 20 20 40
24 portas
Switch de Borda Tipo 3
9 10 5 5 10
8 portas
10 |Access Point 50 25 25 50
11 [Telefone VoIP 150 75 75 150

As especificagdes detalhadas dos itens da Tabela 3 sdo apresentadas no Anexo A.

Visando atender ao principio da competitividade do processo licitatdrio, o detalhamento das especificagdes descreve padrdes minimos que
podem ser atendidos por varios fornecedores do mercado de TI.

4.2.1 Requisitos obrigatorios (negocio)

https://sei.mctic.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10615067&infra_si...
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a) Os equipamentos devem ser entregues com todos os acessorios necessarios ao seu funcionamento correto (cabos de energia, kits de fixagdo
em racks).

b) Os equipamentos devem ter suporte técnico pelo fabricante em territorio nacional, de acordo com os critérios estabelecidos nos documentos
que compdem este processo.

¢) Os equipamentos devem ser entregues embalados, com nimero de série e identificacdo que corresponda ao item proposto por ocasido do
envio de propostas.

d) Os equipamentos devem ter garantia de 5 (cinco) anos, atendendo as condigdes estabelecidas nos documentos que compdem este processo

4.2.2 Requisitos de conformidade
Em conformidade com a INO1 de 19/01/2010 da SLTI/MPOG, o “Guia Nacional de Licitagdes Sustentaveis” e o Decreto 7.746, de 5 de junho

de 2012, regulamentado pelo Decreto n° 9.178, de 23 de outubro de 2017, no que diz respeito as especificacdes dos equipamentos, os itens
devem apresentar:

a) Conformidade com as diretivas ROHS (Restriction of Hazardous Substances), em conformidade com a INO1 de 19/01/2010 da SLTI/MPOG
(TI Verde), quanto a ndo utilizagdo de substancias nocivas ao meio ambiente ou deve ser apresentada comprovacdo técnica demonstrando que o
equipamento nao ¢ fabricado utilizando substancias nocivas ao meio ambiente como cadmio (Cd), merctirio (Hg), cromo hexavalente (Cr(VI)),
bifenilos polibromados (PBBs), éteres difenil-polibromados (PBDEs) e chumbo (PB);

b) Os bens devem ser, preferencialmente, acondicionados em embalagem individual adequada, com o menor volume possivel, que utilize
materiais reciclaveis, de forma a garantir a maxima proteg¢do durante o transporte e 0 armazenamento.

4.2.3 Requisitos tecnologicos (funcionais e técnicos)

As especificagdes técnicas detalhadas de cada item constante da Tabela 3 estdo contidas no Anexo A deste Termo de Referéncia.

4.2.4 Requisitos temporais

a. Para todos os itens especificados deve ser considerado o prazo de entrega de 120 dias, a contar da assinatura do respectivo contrato de
compra.
b. Todos os demais prazos a serem observados estdo descritos no Cronograma Fisico-Financeiro constante deste Termo de Referéncia.

4.2.5 Requisitos de metodologia e padronizacio

Nao se aplica.

4.2.6 Requisitos de garantia e manutencio

Os requisitos de garantia e manutencao (vigéncia, inicio, condigdes) estdao descritos no Item — GARANTIA deste Termo de Referéncia.

4.2.7 Requisitos de capacitacio

Nio se aplica.

4.2.8 Requisitos de confidencialidade e seguranca da informacéo

a) A empresa contratada ndo podera armazenar consigo qualquer documento técnico ou dados que contemplem configuragdes e regras de
seguranga aplicadas aos equipamentos a serem fornecidos para funcionar na rede do INPE.

b) Sera considerado ilicito a divulgacao, o repasse ou utiliza¢do indevida de informagdes, bem como dos documentos, imagens, gravagoes,
dados e informagdes utilizados durante a prestagdo dos servigos.

4.2.9 Requisitos de equipe técnica

Nao se aplica.
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5 GARANTIA

a. A GARANTIA de cada ITEM contratado através do SRP tera inicio a partir da emissdo do respectivo ACEITE FINAL. O documento
“ACEITE FINAL” ¢ emitido pela equipe técnica do INPE para cada equipamento/produto entregue;

b. A garantia devera ser de 5 (cinco) anos, com atendimento 8 horas por dia, 5 dias da semana, observando as condi¢des de tempo de
atendimento conforme estabelecido no Item — Acordo de Nivel de Servigo (ANS) deste Termo de Referéncia;

c. Durante a garantia deverdo ser substituidas sem 6nus para a Institui¢do, as partes ou pegas defeituosas, salvo quando o defeito for
provocado por uso inadequado dos equipamentos;

d. Esta garantia devera ser prestada pelo fabricante do equipamento ou por rede de assisténcia técnica autorizada;

e. O fabricante do equipamento devera prover assisténcia técnica em todo o territorio brasileiro;

f. O fabricante do equipamento devera dispor de um niimero telefonico do tipo “0800”, bem como e-mail e website para suporte técnico e
abertura de chamados técnicos;

g. Em caso de chamado técnico em que seja necessaria a troca de equipamento em garantia, a Contratada devera primeiro encaminhar novo
equipamento ao Contratante, e aguardar a devolugdo do equipamento defeituoso;

h. Possuir recurso disponibilizado via website do proprio fabricante (informar url para comprovagéo), que faga a validagdo e verificagao da
garantia do equipamento através da inser¢do do nimero de série do equipamento. Este recurso facilita a verificagdo da validade da
garantia, reduzindo o tempo ocioso do equipamento em caso de falha;

i. O fabricante devera disponibilizar em seu website, documentos de manutengio regular e de atualizacdo do equipamento.

5.1 Acordo de Nivel de Servico — ANS (Service Level Agreement — SLA)

MANUTENCAO TECNICA DO TIPO CORRETIVA

a. O suporte em garantia deve ser do tipo “manutengéo técnica corretiva”, ndo periddica e que variavelmente podera ocorrer durante todo o
periodo de garantia contratual. A mesma possui suas causas em falhas e erros em equipamentos ou softwares e trata da correcéo dos
danos atuais e ndo iminentes. Esta manutengdo inclui os procedimentos destinados a recolocar em perfeito estado de operagdo os servigos
e equipamentos, tais como:

1. Do hardware: desinstalacdo, reconfiguracdo ou reinstalacdo decorrente de falhas no hardware, fornecimento de pegas de reposigao,
substituicdo de hardware defeituoso, atualizagdo da versao de drivers e firmwares, correcdo de defeitos, ajustes e reparos
necessarios, de acordo com os manuais e as normas técnicas especificas para os recursos utilizados.

2. Do software (aplica vos e sistema operacional): desinstalagdo, reconfiguragio ou reinstalagcdo decorrente de falhas no software,
atualizagdo da versdo de software, corre¢do de defeitos, ajustes e reparos necessarios, de acordo com os manuais e as normas
técnicas especificas para os recursos utilizados;

1. Quanto as atualizagdes pertinentes aos softwares: Entende-se como “atualizagdo” o provimento de toda e qualquer evolucio
de software, incluindo corre¢des, “patches”, “fixes”, “updates”, “service packs”, novas “releases”, “versions”, “builds”,
“upgrades”, englobando inclusive versdes nio sucessivas, nos casos em que a solicitagdo de atualizacdo de tais versdes
ocorra durante o periodo de garantia do contrato.

b. A manutengio técnica corretiva sera realizada sempre que solicitada pelo Contratante por meio da abertura de chamado técnico
diretamente a empresa Contratada (ou a sua Credenciada) via telefone (com numero do tipo “0800”), website Internet ou e-mail;

c. No atendimento aos chamados técnicos abertos, devera ser disponibilizado suporte personalizado por um analista designado;

d. Um chamado técnico somente podera ser fechado apds a confirmagao do responsavel da CONTRATANTE e o término de atendimento
dar-se-a com a disponibilidade do recurso para uso em perfeitas condi¢cdes de funcionamento no local onde o mesmo esta instalado;

e. A severidade de atendimento aos chamados sera definida conforme avaligdo do problema frente a Tabela 4: TABELA DE INiCIO DE
ATENDIMENTO DE CHAMADO;

Tabela 4: Tabela de Inicio de Atendimento de Chamado

TABELA DE INiCIO DE ATENDIMENTO DE CHAMADO

Severidade Descri¢cio Tempo de inicio de atendimento

1-— Urgente Servigo parado no ambiente de produgao Em até 04 (quatro) horas

Problemas contornaveis que ndo impactam o ambiente

2 — Importante de produgio

Em até 12 (doze) horas

Consulta técnica, davidas em geral, monitoramento,

3 — Informagéio dentre outros.

[Em até 24 (vinte e quatro) horas
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f. Na abertura de chamados técnicos, serdo fornecidas informagdes, como numero de série e codigo do equipamento, anormalidade

—

observada, nome do responsavel pela solicitagdo do servigo e versdo do software utilizada no hardware, incluindo a severidade da
ocorréncia conforme a Tabela 4;

. Todas as solicitagdes feitas pela contratante deverdo ser registradas pela Contratada em sistema informatizado para acompanhamento e

controle da execugdo dos servigos e ainda:

. A Contratada, apds a realizac¢do dos servigos de garantia, devera apresentar um relatério contendo identificagdo do chamado, data e hora

de abertura do chamado, data e hora do inicio e término do atendimento, identificagdo do defeito, técnico responsavel pela solugio, as
providéncias adotadas e outras informagdes pertinentes. Este relatorio devera ser homologado pelo gestor do contrato;

. O tempo do inicio efetivo de atendimento ao chamado técnico devera ser de acordo com a Tabela 4: TABELA DE INICIO DE

ATENDIMENTO DE CHAMADO, contado a partir da abertura do mesmo;

. Apés o inicio do atendimento, o tempo de solugdo do problema devera ser de acordo com a Tabela 5: TABELA DE SOLUCAO DO

CHAMADO TECNICO, nio devendo ultrapassar os prazos estabelecidos para as respectivas severidades;

Tabela 5: Tabela de Solu¢do de Atendimento de Chamados

TABELA DE SOLUCAO DE ATENDIMENTO DE CHAMADO

Severidade Descricio Tempo de solu¢io

1— Urgente Servigo parado no ambiente de produgio Em até 24 (vinte e quatro) horas

2 — Importante

Problemas contornaveis que ndo impactam o ambiente

~ Em até 72 (setenta e duas) horas
de producdo

3 — Informag@o

Consulta técnica, davidas em geral, monitoramento,

dentre Em até 120 (centro e vinte) horas

outros.

—_—

. Em qualquer uma das severidades das Tabela 5 que exija a reposi¢@o de peca defeituosa o tempo para reposicao da peca € de até 24 horas

contado a partir da identificacdo da necessidade de troca do item defeituoso;

. Este servigo deve estar disponivel para acionamento e atendimento no sistema 8 x 5 (oito horas por dia, cinco dias da semana).
m.
n.

A manutengdo corretiva esta restrita aos equipamentos e softwares adquiridos pelo contrato.
Nao sdo de responsabilidade da contratada os seguintes servicos, sendo estes de exclusiva responsabilidade da contratante:
1. O fornecimento, instalagdo ou manutencdo de pontos de cabeamento estruturado logico e/ou elétrico;
2. Instalagdo ou readequagd@o de cabeamento horizontal ou vertical de fibra optica;
3. A reinstalagdo fisica ou remanejamento fisico de equipamentos entre racks seja na mesma localidade ou para outras localidades em
caso de mudanga do local de prestagdo dos servigos apés a emissdo do TRD;
4. A organizacdo e remanejamento de patch cords opticos ou UTP em racks;
5. O fornecimento, Instalagdo ou manutencéo de Racks para acomodagdo dos equipamentos;
6. O fornecimento, instalagdo ou manuten¢ao de sistema de aterramento elétrico.

. A inobservancia dos prazos de atendimento dos chamados relativos a Garantia e Assisténcia, conforme disposto no Acordo de Nivel de

Servigo implicara a contratada sangdes em caso de atraso na resposta a consultas técnicas. Podera haver mais de uma consulta aberta
simultaneamente, razdo pela qual podera haver a cobranga cumulativa de multas sobre o atraso na reposta - Multa no valor de 0,01% (um
centésimos por cento) por dia de atraso, para cada consulta ndo respondida, calculada sobre o valor total do contrato, limitada a 20 (vinte)
dias.

6 RESPONSABILIDADES DO CONTRATANTE

Sédo obrigacdes do Contratante:

a.
b.

https://sei.mctic.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10615067&infra_...

Receber o objeto no prazo e condi¢des estabelecidas no Edital e seus anexos;
Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagdes constantes do
Edital e da proposta, para fins de aceitacdo e recebimento definitivo;

. Comunicar a Contratada, por escrito, sobre imperfeicdes, falhas ou irregularidades verificadas no objeto fornecido, para que seja

substituido, reparado ou corrigido;

. Acompanbhar e fiscalizar o cumprimento das obrigagdes da Contratada, através de comissao/servidor especialmente designado;
. Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no prazo e forma estabelecidos no Edital e seus

ancxos;
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f. A Administra¢do ndo respondera por quaisquer compromissos assumidos pela Contratada com terceiros, ainda que vinculados a execugao
do Termo de Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados,
prepostos ou subordinados.

7 RESPONSABILIDADES DO ORGAO GERENCIADOR DO
REGISTRO DE PRECOS (QUANDO APLICAVEL):

Conforme disposto no Decreto n°7.892, de 23 de janeiro de 2013, atualizado pelo Decreto n°9.488, de 30 de agosto de 2018, sdo obrigagdes do
orgdo gerenciador do registro de precos:

a. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;
b. Conduzir os procedimentos relativos a eventuais renegociagdes de condigdes, produtos ou pregos registrados;
c. Aplicar as penalidades por descumprimento do pactuado na Ata de Registro de Pregos;
d. Autorizar ou ndo o fornecimento da Solugao de Tecnologia da Informagao para 6rgéo néo participante da Ata de Registro de Pregos,
desde que prevista no instrumento convocatorio, consultando o beneficiario da Ata e verificando as condi¢des de fornecimento, de forma
a evitar extrapolagdes dos limites de produtividade ou de capacidade minima de fornecimento da Solugdo;
e. Definir mecanismos de comunicagido com os Orgdos participantes, nio participantes, contendo:
i. As formas de comunicacdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado, quando
disponivel;
ii. Defini¢@o dos eventos a serem reportados ao 6rgdo gerenciador, com a indica¢do de prazo e responsavel, a exemplo de ordem de
servico ou fornecimento de bens, aplicagdo de sangdes administrativas, alteragdo de item registrado em Ata por modelo equivalente
ou superior;

f. Definir mecanismos de controle de fornecimento da Solugio de Tecnologia da Informagio, observando, entre outros:
i. A defini¢do da produtividade ou da capacidade minima de fornecimento da Solucdo de Tecnologia da Informagao;

ii. Regras para fornecimento da Solugdo de Tecnologia da Informag&o aos 6rgdos ndo participantes, desde que previsto no instrumento
convocatodrio, cujo fornecimento nao podera prejudicar os compromissos ja assumidos e as futuras contratagdes dos orgaos
participantes do registro de pregos;

iii. Regras para gerenciamento da fila de fornecimento da Solucdo de Tecnologia da Informacdo aos 6rgaos participantes e ndo
participantes, contendo prazos e formas de negociagio e redistribui¢do da demanda, quando esta ultrapassar a produtividade
definida ou a capacidade minima de fornecimento e for requerida pela Contratada;

iv. Atualizagdo da ata de registro de precos, na forma estabelecida pela legislagdo, por meio da substituicdo da Solucdo registrada,
garantida a realizagdo de Prova de Conceito, observado o disposto no inciso III, alinea “e”, item 2 deste artigo;

v. Previsdo da exigéncia para realizagdo de diligéncias e/ou Prova de Conceito com o licitante provisoriamente classificado em
primeiro lugar para fins de comprovacdo de atendimento das especificagdes técnicas.

7.1 Limite de quantitativo de itens para eventuais adesoes

A quantidade de itens que pode ser adquirida por 6rgdo ndo participantes deve seguir as defini¢cdes do Decreto n°® 7.892, de 2013, atualizado
pelos Decretos n° 8.520, de 2014, e n°® 9.488, de 2018:

Art. 22 Desde que devidamente justificada a vantagem, a ata de registro de pregos, durante sua vigéncia, podera ser utilizada por qualquer
orgdo ou entidade da administragdo publica federal que ndo tenha participado do certame licitatorio, mediante anuéncia do orgdo
gerenciador.

§ 3% As aquisigoes ou as contratagées adicionais de que trata este artigo ndo poderdo exceder, por orgdo ou entidade, a cinquenta por cento
dos quantitativos dos itens do instrumento convocatorio e registrados na ata de registro de precos para o orgdo gerenciador e para os orgaos
participantes.

$ 4° O instrumento convocatorio preverd que o quantitativo decorrente das adesoes a ata de registro de precos ndo poderad exceder, na
totalidade, ao dobro do quantitativo de cada item registrado na ata de registro de precos para o orgdo gerenciador e para os 6rgdos
participantes, independentemente do numero de 6rgdos ndo participantes que aderirem.

8 RESPONSABILIDADES DA CONTRATADA

Sao responsabilidades da Contratada:

a. Fornecer os bens solicitados dentro dos prazos estipulados e de acordo com as especificagdes definidas.

b. Fornecer atualizag@o de software necessaria para o funcionamento e respectivas midias, quando aplicavel.

c. Honrar os termos da garantia fornecida pelos fabricantes.

d. Prover suporte para a resolucdo de quaisquer problemas ou diavidas referentes ao fornecimento, através de telefone ou e-mail.
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8.1 Termo de Compromisso com relacio a ciéncia das normas de seguranca vigentes no
CONTRATANTE

A Contratada deve assinar Termo de Compromisso com relacdo a ciéncias das normas aplicaveis ao uso de recursos computacionais do INPE e
demais instrumentos reguladores de seguranca da informagao no Instituto.

Este procedimento deve ser efetivado em até 15 dias apds a assinatura do contrato.

9 MODELO DE EXECUCAO DO CONTRATO

9.1 Condicoes gerais a serem observadas

Para atendimento deste Termo de Referéncia os seguintes requisitos gerais devem ser atendidos obrigatoriamente por cada uma das empresas
Contratadas para fornecimento dos ITENS integrantes do SRP:

a. Os equipamentos devem ser entregues no INPE/S. J. Campos, incluindo todos os dispositivos e assessorios necessarios ao seu
funcionamento adequado.

b. Todos os cabos ¢ acessorios devem ser fornecidos (ex.: cabo de energia, etc.).

c. O servigo de manutencdo em garantia deve ser prestado por meio de rede de assisténcia técnica autorizada pelos fabricantes, em territorio
nacional.

d. Todos os itens deverdo ser entregues na CONDICAO ORIGINAL DO FABRICANTE, acondicionados na embalagem original para
venda no varejo com marcagdes, selos ¢ lacres originais do fabricante. NAO SERAO ACEITOS produtos remanufaturados,
retrabalhados, recondicionados (refurbished), reembalados ou “vendidos a granel” (sem embalagem) e que tenham selos, lacres ou
marcagdes originais adulterados ou violados.

e. As entregas dos itens devem ser feitas de acordo com os “prazos de entrega” definidos para cada ITEM do SRP, considerando o inicio
do prazo a data de assinatura do respectivo contrato.

f. Os horarios de entrega devem ser acordados junto ao setor de recebimento no INPE/S. J. Campos, de forma a garantir a presenca de um
servidor do Instituto no momento do descarregamento do respectivo material junto ao almoxarifado, para conferéncia prévia do lote.

9.2 Modelo de atendimento da solucao de TIC

Trata-se de fornecimentos de bens de TIC, devendo ser observadas as condi¢des de prazo de entrega e atendimento em garantia conforme
especificado no Edital de documentos anexos.

9.3 Cronograma de eventos

O seguinte cronograma de eventos deve ser considerado para todos os itens constantes deste documento:

Tabela 6: Cronograma de eventos

Data Evento Responsavel

Assinatura de contrato para
Dia D aquisicdo de item constante do  [INPE
SRP

Assinatura do Termo de
Compromisso com relagdo a

Dia D + 15 dias ciéncias das normas aplicaveis a0 [CONTRATADA
uso de recursos computacionais
do INPE
D + 120 dias
Entrega do produto CONTRATADA
(Data da Entrega)

https://sei.mctic.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10615067&infra_... 13/20
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Data Evento Responsavel

D + 125 dias

Emissdo do Aceite Final INPE
(Data do Aceite Final)
D + 125 dias

Inicio do Periodo de Garantia CONTRATADA
(Data do Aceite Final)
ID+ 125 dias + 5 anos

Fim do Periodo de Garantia CONTRATADA
(Data do Aceite Final + 5 anos)

9.4 Forma de pagamento

O pagamento de cada ITEM recebido sera efetivado 10 dias apds a emissdo do respectivo ACEITE FINAL dos equipamentos entregues.

10 MODELO DE GESTAO DO CONTRATO

10.1 Acompanhamento do contrato

a) A execugdo do contrato serd acompanhada e fiscalizada por um servidor do Contratante;
b) A presenca da fiscalizag@o nao elide nem diminui a responsabilidade da Contratada;

c¢) Cabera a fiscalizagdo do Contrato rejeitar totalmente ou em parte, quaisquer itens fornecidos que nio estejam de acordo com as exigéncias,
ou aqueles que ndo sejam comprovadamente originais ou novos, considerados de primeiro uso, podendo ser solicitada a substituigdo de
qualquer equipamento entregue eventualmente fora de especificagio;

d) O representante da Contratante devera promover o registro das ocorréncias verificadas, adotando as providéncias necessarias ao fiel
cumprimento das cldusulas contratuais;

¢) O descumprimento total ou parcial das demais obrigagdes e responsabilidades assumidas pela Contratada ensejara a aplicacéo de sangdes
administrativas, previstas neste Termo de Referéncia e na legislagdo vigente, podendo culminar em rescisdo contratual.

10.2 Critérios de aceitacao

Os seguintes critérios deverao ser obedecidos durante o processo de aceitacdo dos bens:
a) A aceitacdo de cada ITEM sera efetivada pela equipe técnica da COTIC/INPE;

b) Cabera a equipe técnica da COTIC/INPE realizar a inspe¢do de conformidade dos itens recebidos, de forma a certificar que estdo em
perfeitas condigdes e de acordo com as especificagdes técnicas minimas exigidas;

¢) O processo de aceitacdo de cada ITEM sera considerado concluido com a emissdo do documento ACEITE FINAL assinado pelo
representante técnico da COTIC/INPE.

10.3 Sancoes aplicaveis
Comete infragdo administrativa nos termos da Lei n°® 8.666, de 1993 e da Lei n°® 10.520, de 2002, a Contratada que:

a. Ndo executar total ou parcialmente qualquer das obriga¢des assumidas em decorréncia da contratagao;
b. Ensejar o retardamento da execugdo do objeto;

c. Fraudar na execu¢do do contrato;

d. Comportar-se de modo inidoneo;

e. Cometer fraude fiscal,

f. Nao mantiver a proposta.
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A Contratada que cometer qualquer das infra¢des discriminadas no subitem anterior ficara sujeita, sem prejuizo da responsabilidade civil e
criminal, as seguintes sangdes:

Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para a Contratante;

Multa moratéria por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 90 (noventa) dias;

Multa compensatoria sobre o valor total do contrato, no caso de inexecugao total do objeto;

Em caso de inexecugdo parcial, a multa compensatoria, no mesmo percentual do subitem anterior, serd aplicada de forma proporcional a
obrigagdo inadimplida;

Suspensao de licitar e impedimento de contratar com o 6rgdo ou entidade Contratante, pelo prazo de até dois anos;

Impedimento de licitar e contratar com a Unido com o consequente descredenciamento no SICAF pelo prazo de até cinco anos;
Declarag@o de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da
punicdo ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a
Contratada ressarcir a Contratante pelos prejuizos causados;

g.
h.
i.
j.
k.
L.
m.

Também fica sujeita as penalidades do art. 87, IIl e IV da Lei n°® 8.666, de 1993, a Contratada que:
= Tenha sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
o Tenha praticado atos ilicitos visando a frustrar os objetivos da licitagao;

p. Demonstre ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

A aplicagio de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditorio e a ampla defesa a
Contratada, observando-se o procedimento previsto na Lei n® 8.666, de 1993, e subsidiariamente a Lei n° 9.784, de 1999.

A autoridade competente, na aplicacdo das sangdes, levara em consideragio a gravidade da conduta do infrator, o carater educativo da pena,
bem como o dano causado a Administracdo, observado o principio da proporcionalidade.

As penalidades serao obrigatoriamente registradas no SICAF.

10.4 Vigéncia, prorrogacao e indices de correciao

a. Os pregos propostos deverdo ser fixos e ndo reajustaveis durante o periodo de vigéncia da Ata de Registro de Pregos decorrente do
presente processo licitatorio.

b. Os contratos para aquisi¢do dos ITENS constantes da ARP gerada poderao ser assinados até 12 meses da publica¢do da mesma, ndo
havendo prorrogacdo deste periodo.

10.5 Da subcontratacao

Naio sera admitida a subcontratacdo do objeto da licitacdo.

10.6 Alteracao subjetiva

E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde que sejam observados pela nova pessoa juridica
todos os requisitos de habilitagdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja prejuizo
a execugdo do objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do contrato.

11 ESTIMATIVA DE PRECOS

Os seguintes orcamentos foram obtidos junto ao Painel de Pregos/Banco de Pregos do Governo Federal, e possiveis fornecedores dos bens
especificados:

Tabela 7: Estimativa de custos

. Orc¢camento .
. Painel de Orcamento [Orcamento |[Or¢camento | ., .. Quantidade .
Item|Descri¢cado|CATMAT Pregos SEA . ISystem ITS [Teltec CPDTech Média pretendida 'Valor estimado
Tecnologia

Switch RS R$ RS R$ R$ R$
U lcore LeafP??273  p83.215,01 [67.231,64 [240.252,10 P52.300,00 [245.42580 p57.68491 [ RS 1.030.739,64
2 [Sistema [150100 |[R$ R$ RS R$ RS R$ 1 RS 1.639.436,67

de 1.280.000,00(1.821.452,14{1.750.241,10|1.705.240,00(1.640.250,12{1.639.436,67
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Interface
GBIC
10GB

150812

RS 2.374,19

RS 2.950,33

RS 2.954,35

R$ 2.900,90

RS 2.574,25

RS 2.750,80

RS 132.038,59

Interface
GBIC
25GB

150812

()

RS 4.449,30

RS 4.152,87

R$ 4.500,50

RS 4.532,20

RS 4.408,72

RS 197.721,31

Interface
GBIC
10GB

150812

R$ 6.012,46

R$ 6.080,81

R$ 5.935,17

R$ 6.010,20

R$ 5.950,62

R$ 5.997,85

[

R$ 47.982,82

Interface
GBIC
100GB

150812

()

R$ 8.206,41

R$ 7.800,00

R$ 8.100,21

R$ 7.254,90

RS 7.840,38

=

R$ 31.361,52

Switch de
Borda
Tipo 148
portas

448242

RS
33.555,54

R$
34.590,40

R$
29.990,99

RS
33.250,02

R$
33.741,41

R$
33.025,67

RS 660.513,44

Switch de
Borda
Tipo 2 24
portas

335551

RS
24.181,11

R$
21.068,66

R$
19.587.,45

RS
21.478,13

R$
19.598,57

R$
21.182,78

RS 847.311,36

Switch de
Borda
Tipo 3 8
portas

261091

RS 8.412,00

R$ 3.777,39

RS 4.900,78

RS 4.785,02

R$ 5.030,31

RS 5.381,10

RS 53.811,00

10

IAccess
Point

393277

R$ 9.657,50

R$
10.866,35

RS 9.874,47

RS
10.157,54

R$ 9.875,36

R$
10.086,24

RS 504.312,20

11

Telefone
'VoIP

453584

RS 707,24

RS 941,29

RS 735,28

RS 901,21

R$ 905,00

R$ 838,00

150

R$ 125.700,60

total =

RS 5.284.826,28

(*) = itens ndo encontrados no Painel de Pregos

12 ADEQUACAO ORCAMENTARIA

12.1 Fonte de recursos

A ser definida, considerando SRP.

12.2 Estimativa de impacto econémico-financeiro

A contratagdo por SRP proposto é um instrumento que se presta a atender uma demanda de compras estimada de um conjunto comum de
produtos, solicitados por diferentes requisitantes dentro do Instituto. O uso deste instrumento é amplamente incentivado na Administragdo

Publica, visto que simplifica os procedimentos administrativos de aquisi¢ao dos produtos especificados, e garante padronizagdo adequada de
equipamentos de TI, permitindo uma geréncia de recursos financeiros mais eficiente por parte do INPE.
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12.3 Cronograma fisico-financeiro

O seguinte cronograma de execucdo fisico-financeira deve ser considerado para todos os itens constantes deste documento:

Tabela 8: Cronograma Fisico-Financeiro

Data Evento Responsavel

Assinatura de contrato para
Dia D aquisicdo de item constante do  |[INPE
SRP

Assinatura do Termo de
Compromisso com relagdo a

Dia D + 15 dias ciéncias das normas aplicaveis a0 [CONTRATADA
uso de recursos computacionais
do INPE
D + 120 dias
Entrega do produto CONTRATADA
(Data da Entrega)
D + 125 dias
Emissdo do Aceite Final INPE
(Data do Aceite Final)
D + 125 dias
Inicio do Periodo de Garantia CONTRATADA
(Data do Aceite Final)
D + 140 dias Efetlvaggo do pagamento dos INPE
itens aceitos
D+ 125 dias + 5 anos Fim do Periodo de Garantia CONTRATADA

13 CRITERIOS DE SELECAO DO FORNECEDOR

13.1 Proposta Técnica

a. A Proposta Técnica a ser apresentada no processo licitatorio deve conter as Especificagdes Técnicas contendo descrig¢do de todos os itens
relacionados com o atendimento aos requisitos deste Termo de Referéncia, mencionando detalhes técnicos.
b. As propostas apresentadas com Especificagdes Técnicas que ndo atendam aos requisitos minimos especificados neste Termo de
Referéncia serdo desclassificadas.
c. As propostas das LICITANTES deverdo ser acompanhadas OBRIGATORIAMENTE de:
1. Especificagdo técnica do item proposto (ndo sera aceito copia ou reproducdo do Termo de Referéncia e seus anexos como
especificacdo do item proposto, por exemplo, descrigdes do tipo “conforme item XX no edital”);
. Ficha técnica fornecida pelo fabricante do item;
. Documento descrevendo termos e prazos da garantia;
. Relagdo das licengas do software que acompanham o item;
. Documentagio de conformidade com critérios de sustentabilidade ambiental (quando especificado no anexo deste Termo de
Referéncia).
d. As licitantes deverdo apresentar tabela de comprovacéo técnica, do tipo ponto a ponto, contendo no minimo as informagdes abaixo, que
devera ser parte obrigatoria da proposta técnica:
1. Namero do Item
2. Descrigao
3. Documento do fabricante
4. Trecho que comprove
5. Pagina

D AW
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e. As empresas LICITANTES podem incluir na documentagao para cada ITEM do SRP a URL (site da Internet) do fabricante do
respectivo ITEM, com o detalhamento e informagdes adicionais para comprovar o atendimento ao especificado neste documento.

13.2 Termo de Vistoria

Nao se aplica.

13.3 Documentacao de qualificacdo técnica

Independente do cumprimento das exigéncias relativas a Habilitagdo Juridica, Economico -Financeira e Fiscal, a licitante devera:

a. Declaragdo de empresa(s) ou instituicdo(des) idonea(s) do pais informando que a LICITANTE forneceu o respectivo ITEM cuja
contratagao esta prevista no SRP, com caracteristicas semelhantes, em quantidade de pelo menos 50% do total de cada lote estimado de
aquisic@o conforme a Tabela 1.

Esta declaragdo objetiva certificar que a LICITANTE possui capacidade minima de fornecimento do lote estimado do respectivo ITEM do
SRP, na quantidade solicitada, minimizando os riscos de ndo atendimento das necessidades estabelecidas pelo INPE.

b. A declaragdo deve conter pelo menos as seguintes informagdes:

Nome da empresa ou institui¢do ¢ CNPJ;

Nome e cargo de quem assinou;

Telefone para contato;

Periodo do fornecimento dos equipamentos ou copia do contrato que originou a compra do sistema.

13.4 Proposta de preco
a. As empresas LICITANTES devem fornecer o prego unitario do respectivo ITEM do SRP, que sera tomado como valor de referéncia
para as aquisi¢des que se seguirao.
b. Os pregos unitarios de referéncia devem considerar o atendimento de todas as especificagdes técnicas e termos de garantia descritos no
Edital e seus Anexos.

c. Para fins de apresentagdo homogénea de Proposta de Preco por ocasido do processo licitatorio, as empresas licitantes devem preencher a
Planilha Proposta de Precos constante do Anexo B.

13.5 Critérios de selecao

13.5.1 Caracterizacio da solucio

Trata-se de SRP para eventual aquisicdo de bens de natureza comum.

13.5.2 Tipo de licitacio

Pregdo eletronico com selegdo de proposta com menor prego global.

13.5.3 Modalidade de licitacao

Pregdo eletronico para eventual aquisi¢do de bens de natureza comum.

13.5.4 Justificativa para aplicacao do direito de preferéncia (LC 123/06 e Lei 8.248/91)

Sera aplicavel o direito de preferéncia para ME/EPP na analise das propostas para cada item individualmente. Essa aplicagdo ¢ feita
automaticamente pelo sistema de Pregao Eletronico do Governo Federal em atenc@o a LC 123/2006 e a Lei 8.248/1991.

Sera aplicada a margem de preferéncia em atengdo ao Decreto 8.184/2014. Essa aplicacdo ¢ feita automaticamente pelo sistema de Pregao
Eletronico do Governo Federal.
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Nao se aplica a este processo a margem de preferéncia em atencdo ao Decreto 7.903/2013, visto que os objetos licitados ndo estdo abrangidos

por este decreto.

13.5.5 Justificativa para contratacio direta

Nao aplicéavel.

13.5.6 Critérios de julgamento

Sera considerada vencedora a proposta que atender a todos os requisitos estabelecidos neste documento e no Termo de Referéncia, e que
apresentar o menor prego, observando o disposto no Decreto 7.174/2010, caso aplicavel.

ASSINATURAS

Assinam o presente documento os integrantes da Equipe de Planejamento da Contratagao.

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Integrante Técnico Integrante Requisitante Integrante Administrativo

Lilia de Sa Silva I Armando Camara Junior Mary Cleide Hernandes Mantovaneli
Tecnologista GPTIC/COTIC Técnico GPTIC/COTIC Analista em C&T

SIAPE 1357189 SIAPE 664327 SIAPE 1365344

Manifestacao da autoridade maxima da area de TIC

O Coordenador de TIC/INPE certifica a plena observancia do prescrito no Art. 12 da IN SGD 01/2019 na elaboragéo do documento em tela.

AUTORIDADE MAXIMA DA AREA DE TIC

IAntonio Esio Marcondes Salgado
Coordenador de Tecnologia da Informagdo e Comunicacdo COTIC/INPE

SIAPE 664820

De acordo da autoridade competente administrativa

Aprovo o presente Termo de Referéncia. Encaminha-se ao SECRI/INPE para abertura de processo administrativo e iniciacdo de procedimento

licitatorio, segundo o art. 38 da Lei n® 8.666, de 21 de junho de 1993.

IAUTORIDADE COMPETENTE ADMINISTRATIVA
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Raul Ferreira da Silva Junior
Coordenador de Administragdo — INPE

SIAPE

AVISO

IPara ser considerado valido, este Termo de Referéncia devera conter as assinaturas eletronicas dos servidores indicados para compor a Equipe
de Planejamento da Contratagao e pela autoridade maxima da area de TIC e aprovado pela autoridade competente administrativa, nos termos
da Instru¢do Normativa n° 01, de 04 de abril de 2019.

— -
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Se I Documento assinado eletronicamente por Armando Camara Junior, Técnico, em 18/04/2022, as 16:26 (horario oficial de Brasilia), com
fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

assinatura
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e I gl Documento assinado eletronicamente por Antonio Esio Marcondes Salgado, Coordenador de Tecnologia da Informagdo, em 18/04/2022,

:i;li'r‘g:‘*;:: as 16:29 (horario oficial de Brasilia), com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.
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@ Documento assinado eletronicamente por Lilia de Sa Silva, Tecnologista, em 18/04/2022, as 16:35 (horério oficial de Brasilia), com
fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.
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Se ! El Documento assinado eletronicamente por Mary Cleide Hernandes Mantovaneli, Analista em Ciéncia e Tecnologia, em 18/04/2022, as
16:38 (horério oficial de Brasilia), com fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13 de novembro de 2020.

5
'
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L]
Se ! @ Documento assinado eletronicamente por Raul Ferreira da Silva Junior, Coordenador de Administragdo, em 18/04/2022, as 17:33
(horério oficial de Brasilia), com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

2 A autenticidade deste documento pode ser conferida no site http://sei.mctic.gov.br/verifica.html, informando o cédigo verificador
1 9712687 e o cédigo CRC EB7C8331.
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MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
CENTRO DE INTELIGENCIA DO EXERCITO

TERMO DE REFERENCIA
1. OBJETO DA CONTRATACAO

1.1. Aquisicdo de solugdes de rede para o Sistema de Inteligéncia do Exército (SIEx), conforme
condicdes, quantidades, exigéncias e estimativas, estabelecidas neste Termo de Referéncia e seus
anexos.

1.2. O prazo de vigéncia da contratagdo é de 12 meses contados a partir da assinatura do
contrato, prorrogével na forma do art 57, § 19, da lei n2 8.666/93.

2. DESCRICAO DA SOLUCAO DE TIC

2.1. Descrigao e quantitativo da solugdo:

Ne b CATMAT/ | METRICA | QUANTIDADE
Item Desclig=p CATSER | | ESTIMADA
01 Renovagdo de suporte do Storage Unity 300 com 36
meses de suporte, TAG CKMO00175200721 27740 Servigo 01
vencimento do suporte 18/jan/2021
02 Renovagdo de suporte do Storage Unity 300 com 36
meses de suporte, TAG FC500183500012 vencimento 27740 Servigo 01
do suporte 4/set/2021
03 Renovagao de suporte do Storage Unity 300 com 36
meses de suporte, TAG FC500185100007 vencimento 27740 Servigo 01
do suporte 19/dez/2021
04 Switch core 24 portas Ethernet 485140 Unidade 09
05 Idem ao item 4 — 10% cota reservada para ME/EPP 485140 Unidade 01
06 Switch 48 portas Poe+ 462551 Unidade 23
07 Idem ao item 6 - 4,16% cota reservada para | 462551 Unidade 01
ME/EPP o
08 Switch 24 portas Poe+ 484075 Unidade 17
09 ldem ao item 8 — 15% cota reservada para ME/EPP 484075 Unidade 03
10 Software de geréncia 484075 Unidade 02
11 Switch avancado com gerenciamento inteligente 122971 Unidade 12
12 ldem ao item 11 — 25% cota reservada para ME/EPP 122971 Unidade 03
13 Roteador Wireless 473387 Unidade 2
14 Switch ethernet nivel 3 gerenciavel 122971 Unidade 2
15 Switch 48 portas gigabit gerencidvel 259098 Unidade 5
16 Idem ao item 15 — 16,66% cota reservada para 1
ME/EPP
17 Switch 48 portas gigabit ndo gerencidvel 485141 Unidade 6
18 Cabo de rede Cat 6 467548 Unidade 15
19 Cabo de rede FTP blindado 467549 Unidade 2
20 Renovacgdo de suporte servidor PowerEdge R730 TAG 27740 Servigo 01
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Ne o CATMAT/ | METRICA | QUANTIDADE
Item Descrigao CATSER ESTIMADA
F6K5MD2 VENCIMENTO 31/out/2021 RENOVACAO
- até 31/out/2023
21 Renovacdo de suporte servidor PowerEdge R730 TAG
FVK7MD2 VENCIMENTO 02/nov/2021 RENOVACAO 27740 Servigo 01
até 02/nov/2023
22 Renovacdo de suporte servidor PowerEdge R730 TAG
FVYKDMD2 VENCIMENTO 02/nov/2021 RENOVACAO 27740 Servigo 01
até 02/nov/2023
23 Renovacdo de suporte servidor PowerEdge R730 TAG
FVLIMD2 VENCIMENTO 02/nov/2021 RENOVACAO 27740 Servigo 01
até 02/nov/2023
24 Renovacdo de suporte servidor PowerEdge FC 630
TAG JK7R2)2 VENCIMENTO 02/maio/2023 27740 Servigo 01
RENOVAGAO até 02/maio/2024
25 Renovacdo de suporte servidor PowerEdge FC 630
TAG JK7RHJ2 VENCIMENTO 02/maio/2023 27740 Servigo 01
RENOVACAOQ até 02/maio/2024
26 Renovacdo de suporte servidor PowerEdge FC830
TAG 6WY11S2 VENCIMENTO 06/nov/2023 27740 Servigo 01
| RENOVAGAO até 06/nov/2024
27 Renovagdo de suporte servidor PowerEdge FX2 TAG
HCQGBM2 VENCIMENTO 03/jan/2023 RENOVACAO 27740 Servigo 01
até 01/jan/2024
28 Renovacdo de suporte Servidor PowerEdge R530,
Service TAG GJXB3N2, suporte com vencimento em 27740 Servigo 01
02/052023
29 Renovac¢do de suporte Servidor PowerEdge R640,
Service TAG 6WW J813, suporte com vencimento 27740 Servico 01
em 18/12/2023;
30 Renovagdo de Servidor Servidor PowerEdge R730,
Service TAG F6JDMD2, suporte com vencido desde 27740 Servigo 01
de 01/11/2021
31 Renovagdo de Servidor PowerEdge R730, Service TAG
C1IMTVG2, suporte com vencido desde de 27740 Servico 01
06/03/2022.
32 | SERVIDOR RACK 2U — tipo 1 (rede interna) 481692 Unidade 03
33 SERVIDOR RACK 2U — tipo 2 (rede externa) 481692 Unidade 06
34 SERVIDOR RACK 2U ~tipo 3 481692 Unidade 05
35 Idem ao item 34 - 25% cota reservada para ME/EPP 481692 Unidade 01
36 Horas de Suporte Técnico Assistido on site para 03840 Horas de 40
solugGes Dell EMC Avamar Aplicagdo: BACKUP servigo
37 Horas de Suporte Técnico Assistido on site para
solucBes Dell EMC Unity (Storage). Aplicagdo: 03840 Hszr:/?gie 40
STORAGE
38 Horas de Suporte Técnico Assistido on site para
solugdes Microsoft. Aplicagio: ADMINISTRAGAO DE | 03840 H;;:f/?g‘ie
REDES
39 Conversor de fibra 6tica 479597 Unidade
40 Conversor de fibra 6tica 479597 Unidade
41 Mdédulos Mini G Bic 465492 Unidade
42 Nobreak de 60 kva 041629 Unidade
43 Nobreak de 30 kva 350904 Unidade
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2.1.1. Para inserir o item no pregdo eletronico, o sistema exige o preenchimento de um
Catalogo de Material (CATMAT) e Catéalogo de Servico (CATSER).

2.1.2. Podem existir casos onde o CATMAT/CATSER atenda parcialmente as caracteristicas da
solugdo ou mesmo ndo exista na base de dados do CATMAT/CATSER. Dessa forma, deve-se observar
0 seguinte:

2.1.2.1. No caso da existéncia parcial do item no CATMAT/CATSER, a Secdo de Aquisicdo,
Licitacdo e Contrato (SALC) fard um pedido de inclusdo de item com base no Cédigo do Nome do
Iltem (INC) que atende parcialmente as necessidades do usudrio. O usudrio deverd consultar o
Padrdo Descritivo do Material (PDM) e verificar se no campo Caracteristica existe o “S”. Se sim, o0 “S”
indica que a caracteristica é obrigatéria para a identificagdo do item. Caso o usuario ndo informe
essa caracteristica em seu pedido de inclusdo de item, o mesmo sera devolvido pelo catalogador.
2.1.2.2. No caso da inexisténcia do item no CATMAT/CATSER, Se¢do de Aquisicdo, Licitacdo e
Contrato (SALC) deverda elaborar a descricdo do item a ser incluido, baseando-se em informag&es
técnicas disponiveis nas informagdes prestadas pelo demandante, no Estudo Técnico Preliminar, nas
solucdes existentes no mercado ou nos sites e catalogos de fornecedores. Em seguida, sera
solicitada a inclusido do item na transacdo PEDIDO — PEDIDO CATALOGACAO DE ITEM,
disponibilizada no SIDEC.
2.2. Descrigdo detalhada dos itens que comp&em a solugdo: Conforme Anexo "A" - EspecificacGes
Técnicas da Solugao.
2.3. Demais caracteristicas técnicas da solugdo

2.3.1. Caso haja discordancia entre o descritivo apresentado no Termo de Referéncia e o
CATMAT/CATSER ou qualquer outro documento, prevalecerda o informado neste Termo de
Referéncia. Desta forma, a empresa participante da contratacdo, devera atentar para todas as
caracteristicas técnicas da solu¢do descrita neste documento e declarar que tem conhecimento do
seu contetdo por ocasido da participacdo do pregao eletrdnico.

2.4. Daindicagdo da marca/modelo da solugdo
2.4.1. N3o se aplica, pois ndo havera indicagdo de marca para aquisicdo dos produtos.
3. JUSTIFICATIVA DA CONTRATACAO

3.1. Contextualiza¢do e Justificativa da Contratacdo

O disposto no art. 2 da Port n? 053-Cmt Ex, de 27 JAN 16, publicada no Boletim do Exército
04/2016 de 29 de janeiro de 2016 (paginas 23 a 25), que disciplina no dmbito do Comando do
Exército, estabelece:

“Entende-se como necessidades das atividades operacionais do
Comando do Exército as atividades relacionadas ao preparo e ao
emprego das Forcas Armadas na defesa da Patria e na garantia dos
poderes constitucionais, da lei e da ordem, na participacdo em
operacdes de paz, e as constantes nos art. 13 a 18 da Llei
Complementar n2 97, de 9 de junho de 1999.

Paragrafo Unico. O preparo das Forgas Armadas compreende,
entre outras, as atividades permanentes de planejamento,
organizagdo e  articulagdo, instrugdo e  adestramento,
desenvolvimento de doutrina e pesquisas especificas, ensino,
inteligéncia e estruturagdo das Forgas Armadas, de sua logistica e
mobilizagdo.”

Compete ao Gabinete do Comandante do Exército, assegurar o assessoramento direto e
imediato ao Comandante do Exército nos assuntos relativos a atividade de Inteligéncia, bem como

//_
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dirigir os trabalhos do Sistema de Inteligéncia do Exército (SIEx), estabelecendo diretrizes e normas
para os diversos encargos, conforme previsto na Portaria N2 127, e 21 de fevereiro de 2017, que
aprova o Regimento Interno e o Quadro Demonstrativo dos Cargos em Comissdo e das FungGes de
Confianca do Comando do Exército (EB 10-RI-09.001).

O Centro de Inteligéncia do Exército (CIE) é um 6rgéo de assessoramento direto e imediato ao
Comandante do Exército nos assuntos relativos & atividade de Inteligéncia. Ele é o érgdo central do
Sistema de Inteligéncia do Exército (SIEx), com capilaridade em todo territério brasileiro. Também é
integrante do Sistema de Inteligéncia de Defesa (SINDE) e do Sistema Brasileiro de Inteligéncia
(SISBIN).

O Centro de Inteligéncia do Exército (CIE), como 6rgdo central do SIEx, tem a demanda constante
de manter o SIEx atualizado tecnologicamente. Ele apoia as Agéncias de Inteligéncia (Al) e Orgdos
de Inteligéncia (Ol) espalhados pelo territério nacional, com fornecimento de meios de TIC de
forma a manter a continuidade, oportunidade e disponibilidade das informagbes. Esse suporte
cresce de importancia quando determinado Comando Militar de Area é empregado em missdes
constitucionais de Garantia da Lei e da Ordem (GLO) e também em missGes nas faixas de fronteira,
onde, por forca de lei, as Forcas Armadas tem poder de policia e carecem de um maior apoio da
inteligéncia.

As atividades de Inteligéncia desempenhadas no CIE, na EsIMEx e suas Agéncias de Inteligéncia
(Al) e Orgdos de Inteligéncia (Ol) integrantes do SIEx sdo imprescindiveis a Seguran¢a Nacional. O
Sistema de Inteligéncia do Exército necessita modernizar os recursos de Tecnologia da Informagdo e
Comunicacdo (TIC) em apoio as atividades de Inteligéncia, disponibilizando solugbes de rede
compativeis com os mais elevados e rigorosos padrdes de desempenho e seguranga da informacao.
Dessa forma, evidencia-se a necessidade de aquisicdo de solugdes de TIC para assegurar o tramite
de informacdes e proteger o conhecimento produzido, aumentando a sua confiabilidade e
qualidade.

Some-se a isso o fato de a atividade de Inteligéncia ser de cardter permanente, implicando que
os seus recursos humanos estejam em permanente emprego, e estdo legalmente incluidos no Art.
39, paragrafo Unico, IV da Portaria Cmt Ex N2 053, de 27 de janeiro de 2016.

Nesse contexto, surge a necessidade de solugbes de rede para suprir as necessidades
relacionadas as demandas de Tecnologia da Informacdo e Comunicagdo para os integrantes do CIE,
EsIMEx e demais membros do SIEx.

A referida solucdo contribuird para atualizagdo do parque de TIC do CIE e ESIMEX, contribuindo
para o aumento da seguranga dos conhecimentos de inteligéncia produzidos e armazenados. Da
mesma forma, essa contrata¢do aumentard a capacidade de trabalho dos integrantes do CIE e
EsiIMEx no desempenho de suas atividades funcionais, resultando em uma maior eficiéncia na
Administracdo Publica.

Diante do exposto, verifica-se a necessidade da contratagdo por ser necessaria ao cumprimento
das atividades do Centro, em respeito ao melhor atendimento do interesse publico, atestando,
também, as quantidades aqui indicadas como sendo as quantidades minimas para o atendimento
da demanda.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

3.2.1. Consonancia com o PDTIC
3.2.1.1. Essa aquisi¢ido estd em consonancia com o PDTIC desta Organizagdo Militar,
atendendo a determinago contida no inciso | da o art. 62 da IN 01/ 2019/SGD. Ela estd alinhada
com o Plano Diretor de Tecnologia de Informagdo e Comunicagdo (PDTIC) 2019-2022, com os
seguintes objetivos estratégicos (OE01) “Promover a Governanga de TIC no CIE e EsIMEx e, no que

Termo de Referéncia Solugdes de suporte e rede para 0 SIEX 02/2022 ..o 57123



couber, nas Al/Org Intlg.”; (OE02) “Aumentar a disponibilizagdo e ampliar a maturidade de servigos
de TIC por meios eletrénicos.”; (OEO4) “ Buscar garantir a disponibilidade, confidencialidade,
integridade e autenticidade das informagdes por meios eletrénicos em conformidade com os
padrées de segurancga exigidos.”; (OE10) “Prover e melhorar continuamente a infraestrutura de TIC
do CIE, da EsIMEx, das Agéncias e dos érgdos de Inteligéncia, pertencentes ao SIEx.”

3.2.1.2. Como Iniciativas Estratégicas para atender ao OEQ1, o PDTIC define as seguintes
necessidades de TIC: Capacitar os militares com o conhecimento necessario de acordo com cada
area de atuagdo; e Investir na aquisicdo, contratacdo e desenvolvimento de bens/servicos que
promovam a governanca de TIC.

3.2.1.3. Como Iniciativas Estratégicas para atender ao OEO02, o PDTIC define as seguintes
necessidades de TIC: Capacitar os militares com o conhecimento necessdrio de acordo com cada
area de atuacao; e Investir na aquisicdo, contratagdo e desenvolvimento de bens/servicos de TIC.

3.2.1.4. Como Iniciativas Estratégicas para atender ao OE04, o PDTIC define as seguintes
necessidades de TIC: Capacitar os militares com o conhecimento necessario de acordo com cada
area de atuacdo; e Investir na aquisi¢do, contratacdo e desenvolvimento de bens/servigos de TIC.

3.2.1.5. Como Iniciativas Estratégicas para atender ao OE10, o PDTIC define as seguintes
necessidades de TIC: Capacitar os militares com o conhecimento necessario de acordo com cada
area de atuacdo; e Investir na aquisigdo e contratagdo de bens/servicos que melhorem a
infraestrutura de TIC.

3.2.2. Previsao no PAC
3.2.2.1. Como a vigéncia do Sistema de Registro de Precos (SRP) é de 12 (doze) meses a

contar da homologagdo da ata e assinatura, esse processo vai contemplar o PAC dos anos de 2022 e
2023.

3.2.3. Alinhamento a Politica de Governanca Digital/Estratégia de Governo Digital

3.2.3.1. O planejamento da contratagdo se enquadra a Politica de Governanga Digital,
instituida pelo Decreto n? 8.638, de 15 de janeiro de 2016. A referida politica, por sua vez, foi
revogada pelo Decreto 10.332 de 28 de abril de 2020, que instituiu a Estratégia de Governo Digital.
O enquadramento é caracterizado por meio da previsdo dessa demanda no Plano Diretor de TIC da
Organizag¢do. Cabe destacar que, o Exército Brasileiro, por meio da Portaria 096 do EME de 23 de
maio de 2018, publicou o Plano de Dados Abertos do Exército Brasileiro para o exercicio de 2017 a
2020, o qual se apresenta com um dos instrumentos dessa estratégia de governo.

3.2.4, Integracao a Plataforma de Cidadania Digital

3.2.4.1. A aquisi¢ao ndo esta integrada a Plataforma de Cidadania Digital. Esta ferramenta
disponibiliza informagdes dos érgdos publicos para a sociedade. O CIE ndo possui como missdo
institucional a responsabilidade de ofertar servigos de forma direta aos cidaddos. Os beneficios da
atividade de Inteligéncia sdo indiretos. Ademais, a Inteligéncia é uma fungdo prerrogativa de
Estado, regulada por legislagao especifica e que trata com dados de acesso restrito, inviabilizando a
ampla divulga¢do de suas atividades ao publico externo, de modo a garantir a seguranga de suas
instalagdes, pessoas, equipamentos e informagdes. Dessa forma, ndo hda enquadramento com o
inciso IV do artigo 62 da IN 01/2019/SGD.

3.3. Estimativa da demanda
3.3.1.1.1. A estimativa da demanda (quantidade) para essa contratacdo foi feita
considerando as informagdes contidas no Documento de Oficializagdo de Demanda (DOD), que, por
sua vez, ja descreve a metologia empregada juntamente com o Estudo Técnico Preliminar (ETP).

3.4. Parcelamento da Solu¢do de TIC
3.4.1.1. O parcelamento foi feito em itens, sendo tecnicamente e economicamente vidvel,
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com base no que estabelece o artigo 23, pardgrafo 12 da Lei 8666/93, com vistas ao melhor
aproveitamento de recursos disponiveis no mercado e a ampliagdo da competitividade sem perda
da economia de escala.

3.4.1.2. Neste sentido, a Sumula TCU n? 247 dispde que é obrigatoria a admissao da
adjudicacdo por item e n3o por preco global, nos editais das licitagdes para a contratacdo de obras,
servicos, compras e alienagdes, cujo objeto seja divisivel, desde que ndo haja prejuizo para o
conjunto ou complexo ou perda de economia de escala, tendo em vista o objetivo de propiciar a
ampla participa¢do de licitantes que, embora ndo dispondo de capacidade para a execugdo,
fornecimento ou aquisi¢do da totalidade do objeto, possam fazé-lo com relagdo a itens ou unidades
auténomas, devendo as exigéncias de habilitacdo adequar-se a essa divisibilidade.

3.5. Resultados e Beneficios a Serem alcangados
3.5.1.1. De maneira sintética, espera-se a atualizacdo do parque de TIC do SIEx, contribuindo
para o aumento da seguranca dos conhecimentos de inteligéncia produzidos e armazenados. Da
mesma forma, essa contratacdo aumentard a capacidade de trabalho dos integrantes do SIEx no
desempenho de suas atividades funcionais, resultando em uma maior eficiéncia na Administragao
Publica.
4. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negdcio

4.1.1 Requisitos gerais

4.1.1.1. As exigéncias de habilitagdo juridica e de regularidade fiscal e trabalhista sdo as
usuais para a contratacdo no ambito da Administragdo Publica.

4.1.1.2. Os critérios de qualificacio econémica a serem atendidos pelo fornecedor estdo
previstos no edital.

4.1.1.3. E necessaria a declarag3o do licitante provisoriamente classificado em primeiro lugar
de que tem pleno conhecimento das condigBes necessarias para a entrega da solugdo.

4.1.1.4. O PROPONENTE vencedor deve preencher uma proposta formal.

4.1.1.5. As regras de desempate entre propostas sdo as discriminadas no edital.

4.1.2. Os critérios de aceitabilidade de pregos serdo:

4.1.2.1. Valor unitario: igual ou inferior ao valor maximo estimado levantado neste Termo de
Referéncia.

4.1.2.2. Os precos deverdo ser expressos em reais e conter todos os tributos e encargos
relativos a esta contratacdo. Os precos poderdo ser cotados com até 4 (quatro) casas decimais.

4.1.2.3. O critério de julgamento serd o de menor prego unitdrio, oferecido pela(s)

licitante(s).
4.1.3. Quanto a subcontratagdo:
4.1.3.1. Para os itens relacionados ao fornecimento de material de TIC, ndo sera autorizada a
subcontratacao.
4.1.4. Quanto ao consércio:
4.1.4.1. N3o serd permitido, por ndo se tratar de material de alta complexidade.
4.1.5. Da alteragdo subjetiva

4.1.5.1. E admissivel a fusdo, cisdo ou incorporagio da contratada com/por outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagao
exigidos na licitag3o original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja
prejuizo a execucdo do objeto pactuado e haja a anuéncia expressa da Administracdo a
continuidade do contrato.
4.1.6. Quanto a vistoria:
4.1.6.1. Nao havera vistoria.
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4.2. Requisitos de Capacitacao
4.2.1. Essa solugdo ndo impde a necessidade de treinamento por parte da Contratante.

4.3. Regquisitos Legais

43.1. Essa aquisicdo seguira o previsto nas normas de aquisi¢cdo da Administragao Publica
tais como Lei 8.666/93, Lei n2 10.520/02, IN 1/2019 -Ministério da Economia, Decreto n2 10.024/2019
e IN n2 73/2020 do SGD.

4.3.2. A solucgdo serd entregue de acordo com os critérios de sustentabilidade ambiental
contidos no Art. 52 da Instrucdo Normativa n? 01, de 19 de janeiro de 2010, da Secretaria de
Logistica e Tecnologia da Informagdo do Ministério do Planejamento, Orcamento e Gestao —
SLTI/MPOG e no Decreto n? 7.746/2012, da Casa Civil, da Presidéncia da Replblica, no que couber.

4.3.3. Cumprir, no que couber, as exigéncias:

4.3.3.1. Do inciso X|, art. 7° da Lei 12.305, de 02 de agosto de 2010, que institui a Politica
Nacional de Residuos Sélidos — PNRS;

4.3.3.2. Do art. 6° da Instrugdao Normativa MPOG n° 01, de 19 de janeiro de 2010, que
estabelece as praticas de sustentabilidade na execugao dos servigos.

4.3.3.3. Da Portaria N2 170, de 10 de abril de 2012 do Instituto Nacional de Metrologia,
Qualidade e Tecnologia — INMETRO.

4.4. Requisitos de Manutengao

4.4.1. O prazo de garantia contra defeitos de fabricagdo sera estabelecido de acordo com
cada item, conforme descri¢do técnica da solugao.

4.4.2. Disponibilizar recurso via site do proéprio FABRICANTE (informar URL para
comprovagdo) que faca a validagdo e verificagdo da garantia do equipamento através da insergdo do
seu numero de série e modelo/ntiimero do equipamento.

4.4.3. Deverdo ser fornecidos os Certificados de Garantia nominal do fabricante validos em
todo o territério nacional.

4.4.4, Durante o prazo de garantia, a empresa CONTRATADA ou FABRICANTE terdo a
obrigacdo de substituir ou reparar, as suas expensas, qualquer equipamento, pega ou software que
apresente defeito, que ndo decorra do desgaste natural ou do incorreto manuseio do produto.

4.4.4.1. Nos casos de necessidade de substituicdo de unidades de armazenamento (disco
rigido ou SSD) o disco defeituoso devera ficar retido pela CONTRATANTE.

44,5, Na reposicao de qualquer equipamento homologado, durante a vigéncia da garantia,
havendo a descontinuidade tecnoldgica do modelo fornecido, a CONTRATADA ou FABRICANTE
deverdo substitui-lo por um que atenda as especificagdes exigidas no edital ou superior.

4.4.6. Caso seja necessaria a troca de quaisquer pecas dos equipamentos, as pegas
substitutas deverdo ser novas e de primeiro uso, devendo apresentar padrdes de qualidade e
desempenho iguais ou superiores aos das pecas utilizadas na fabricagdo do equipamento, salvo nos
casos fundamentados por escrito e aceitos pela CONTRATANTE.

4.4.7. A CONTRATADA devera informar o sitio Web do fabricante para suporte aos produtos
ofertados, a partir de identificacdo por nimero de série ou outro identificador Unico do modelo do
equipamento.

4.4.8. A CONTRATADA ou o FABRICANTE deverdo disponibilizar central de atendimento para
abertura de chamado de assisténcia técnica, 8 (oito) horas por dia, 5 (cinco) dias por semana, das
quais devera constar um nimero de registro diferenciado para acompanhamento de cada chamado.

4.4.9. Os chamados poderdo ser abertos através dos seguintes canais:

4.4.9.1. Telefone 0800 ou chamada com custo de ligagdo local em Brasilia/DF;
4,49.2, E-mail;
4.4.9.3. Pagina web (ou chat) mantida pela CONTRATADA ou pelo FABRICANTE.

4.4.10. O prazo para resolucdo dos chamados serd contado a partir do momento da ;

identificacdo do chamado.
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4.4.11. Poderdo ser abertos chamados de consultas técnicas para sanar duvidas, repassar
conhecimentos ou obter melhores praticas.

4.4.12. Para cada chamado técnico, a CONTRATADA ou o FABRICANTE devera informar um
ndmero de controle (protocolo) para registro, bem como manter histérico de agBes e atividades
realizadas;

4.4.13. O atendimento no periodo coberto pela garantia descrita acima inclui mdo de obra,
pecas e, em caso de necessidade de manutengdo fora das dependéncias da CONTRATANTE,
transportes e seguros também se aplicam a mesma garantia, sem nenhum 06nus adicional para a
CONTRATANTE.

4.5. Requisitos Temporais

4.5.1. A entrega da solugdo sera realizada mediante demanda da CONTRATANTE e no prazo
de até 60 (sessenta) dias apds a assinatura do contrato ou recebimento da nota de empenho.

4.5.2. O cronograma de implementacdo, instalagio e capacitagdo da solugdo serd
apresentado, conforme o estipulado no Termo de Referéncia e devera obedecer o prazo maximo de
60 (sessenta) dias para a instalacdo e reconfiguragdo completa da solugdo de TIC contratada.

4.5.3. A data de entrega da solucdo devera seguir as normas existentes podendo ser
ajustada em contrato, em fungdo do tipo/origem do bem adquirido.

4.6. Requisitos de Seguranga

4.6.1. A CONTRATADA deverd submeter-se aos procedimentos contidos nas normas de
seguranga corporativa da CONTRATANTE em todos os eventos em que for necessdria a presencga de
seus prepostos e/ou funciondrios nas dependéncias da CONTRATANTE, inclusive durante o periodo
de prestacdo dos servigos de garantia.

4.6.2. A CONTRATADA deverd aderir e cumprir a Politica de Seguranga do Centro de
Inteligéncia do Exército, em termo de compromisso relativo a esta, a ser assinado pelo
representante da empresa a ser contratada, bem como termo de ciéncia a ser assinado por todos os
funciondarios da empresa a ser contratada que tiverem acesso a informagdes ou dependéncias deste
Centro.

4.6.3. A CONTRATADA deve informar a relagdo dos funcionarios que irdo realizar a entrega,
instalacio ou suporte da solugdo na sede da CONTRATANTE e o dia de realizagdo mesma. Os
funcionarios devem estar devidamente identificados, com uso de crachas e uniforme especifico da
empresa enquanto permanecerem nas instalagdes da CONTRATANTE. Os empregados somente
poderdo adentrar nas instalagdes da CONTRATANTE e |4 permanecerem acompanhados de um
servidor do 6rgao.

4.6.4. O representante legal da CONTRATADA deve assinar o Termo de Compromisso,
quando solicitado, contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranca
vigentes no CIE e EsIMEx e, quando couber, nos demais 6rgdos do SIEx.

4.6.5. Os membros da equipe da CONTRATADA devem assinar o Termo de Ciéncia da
Declara¢io de Manutengdo de Sigilo, quando solicitado, fornecido pela CONTRATANTE. A
CONTRATADA deve apresentar os Termos de Ciéncia assinados a CONTRATANTE.

4.6.6. A CONTRATADA deve adotar as melhores praticas de mercado em gestdo de
seguranca da informagdo na realizagdo das atividades para a CONTRATANTE.

4.6.7. A CONTRATADA deve usar meios especializados e de alta qualidade. Pode ser
definido um melhor ambiente para executar cada servigo, com diferentes requerimentos de
seguranca, ferramentas diferentes e o sistema operacional mais adequado para cada servico,
quando couber.

4.6.8. A solucio deve estar de acordo com a politica de seguranga definida pela
CONTRATANTE.
4.6.9. A empresa a ser contratada ndo podera armazenar consigo qualquer documento
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técnico ou dados que contemplem configuragGes e regras de seguranga implantados no CIE.

4.6.10. Sera considerada ilicita a divulgacdo, o repasse ou utilizagdo indevida de informagdes,
bem como dos documentos, imagens, grava¢des, dados e informacdes utilizados durante a
presta¢do dos servigos.

4.6.11. Qualquer anormalidade verificada no curso da prestagdo de servigos serd
imediatamente comunicada por escrito a empresa contratada.

4.6.12. A empresa a ser contratada deverad guardar inteiro sigilo dos dados processados,
reconhecendo ser estes de propriedade exclusiva CIE, sendo vedada a sua cessdo, locagdo ou venda
a terceiros sem prévia autoriza¢do formal, de acordo com os termos constantes do Termo de
Compromisso a ser elaborado conjuntamente ao contrato.

4.6.13. Todas as informagdes, imagens, aplicativos e documentos providos pelo CIE, ou
oriundos das informacGes que forem manuseados e utilizados, sdao de propriedade exclusiva deste
Centro, ndo podendo ser repassadas, copiadas, alteradas ou absorvidas na relacdo de bens das
empresas a serem contratadas, bem como de seus executores, sem expressa autorizagdo formal e
escrita.

4.6.14. Cumprir, no que couber, a seguinte legislagao:

4.6.14.1.Lei n? 12.527, de 18 de novembro de 2011, que regula o acesso a informagdes - Lei
de Acesso a Informacdo (LAI);

4.6.14.2.Decreto n? 8.638, de 15 de janeiro de 2016, institui a Politica de Governanga Digital;

4.6.14.3.Decreto n? 9.637, de 26 de dezembro de 2018, estabelece a Politica Nacional de
Seguranca da Informacdo;

4.6.14.4.Portaria Normativa n? 1.000/MD, de 30 de abril de 2015, aprova a Politica de Gestdo
da Informacgdo do Ministério da Defesa; e

4.6.14.5.Portaria Normativa n? 2.327/MD, de 28 de outubro de 2015, aprova a Politica de
Seguranca da Informacgdo para o Sistema Militar de Comando e Controle do Ministério da Defesa.

4.7. Requisitos Sociais, Ambientais e Culturais
4.7.1. Todos os documentos, manuais e termos de garantias da solugdo, assim como a
documentacdo produzida pela CONTRATADA, devem estar no idioma portugués do Brasil. Também
sera admitido, pela CONTRATANTE, literaturas oficiais no idioma inglés de solugdes importadas pelo
fornecedor que serdo entregues a CONTRATANTE.
4.7.2. O idioma a ser utilizado no processo de gerenciamento de chamados deve ser
preferencialmente o portugués, podendo eventualmente ser utilizado o inglés, desde que a
CONTRATANTE seja informada previamente de que o atendimento sera realizado em inglés.

4.7.3. Todo o residuo reciclavel gerado deve ser descartado em compartimentos
adequados, em cumprimento as normas ambientais vigentes.
4.7.4. Salvo quando acordado de forma diferente, as embalagens/invélucros dos bens

fornecidos deverdo ser removidas pela CONTRATADA antes da emissdao do Termo de Recebimento
Definitivo, para que ndo permanega na area de responsabilidade do CONTRATANTE nenhum residuo
da embalagem ou qualquer pega solta. Tal exigéncia é condicionante para emissao do Termo de
Recebimento Definitivo.

4.7.5. No que for aplicavel, a solugdo adquirida deve atender as especificagdes relativas ao
limite de emissdo sonora e producido de residuos dos drgdos competentes homologados pelo
INMETRO. Além disso, deverdao ser constituidos, no todo ou em parte, por material reciclado,
atoxico, biodegradavel, conforme norma da ABNT e estarem em conformidade com os requisitos
técnicos que favorecem uma maior vida Gtil, um menor custo de manutengdo e uma maior
eficiéncia energética.

4.7.6. No que for aplicavel, a solugdo fornecida, em decorréncia da aquisicdo de bens e/ou
de realizacdo de servicos, deve estar preferencialmente, acondicionada em embalagem individual
adequada, com o menor volume possivel e que utilizem materiais reciclaveis, de forma a garantir a
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maxima protecao durante o transporte e 0 armazenamento.

4.7.7. No que for aplicavel, a solugdo fornecida, em decorréncia da aquisigdo de bens e/ou
de realizacdo de servigos, ndo devem conter substancias perigosas em concentragdo acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercurio
(Hg), chumbo (Pb), cromo hexavalente (Cr(V1)), Cadmio (Cd), bifenil-polibromados (PBBs), éteres
difenil-polibromados (PBDEs).

4.7.8. A empresa a ser contratada deverd fornecer, no ato da assinatura do contrato a ser
formulado, o Plano de Gerenciamento de Residuos Sdlidos ou Declaragdo de Sustentabilidade
Ambiental, comprovando a correta destinacdo dos materiais utilizados para disponibilizagdo do
servico, porventura descartados em virtude de manutengdo no curso da execugdo do contrato, bem
como o pleno atendimento a legislacdo anteriormente citada.

4.8. Requisitos de Arquitetura Tecnoldgica
4.8.1. Devera garantir a interoperabilidade entre as solugGes ja existentes no mercado e as
utilizadas pela Contratante.

4.9. Requisitos de Projeto e de Implementagdo
4.9.1. Os equipamentos objeto da presente aquisicdo devem ser de modelo corporativo,
definidos como aqueles pertencentes a atual linha de produgdo dos fabricantes e destinados ao
mercado corporativo, privilegiando, essencialmente, a facilidade de manutengdo, o uso em rede, a
qualidade de construgdo e o gerenciamento remoto.
4.9.2. Para os itens que necessitam de instalagdo, a CONTRATADA devera apresentar um
projeto de implantagdo da solugdo para a aprovagao da CONTRATANTE.

4.10. Requisitos de Implantacdo
4.10.1. A contratada deverd entregar a solucdo na seguinte localidade: UASG 160062 -
Centro de Inteligéncia do Exército. Avenida Duque de Caxias s/n°, Setor Militar Urbano, Brasilia-DF.
CEP: 70630-100. Almoxarifado. Telefone: (61) 3214-0784
4.10.2. O numero de Unidade de Administragdo de Servigos Gerais (UASG) do CIE é 160062.
4.10.3. A contratada deverd assumir todos os custos com equipamentos e/ou servigos
porventura necessarios para que as condigdes exigidas no contrato para instalagdo e

. operacionalizacdo da solucdo sejam cumpridas. O servigo de instalagdo deverdo ser realizados

apenas para os itens onde € explicitamente solicitado em sua descri¢do técnica.

4.10.4. A empresa contratada deverd instalar, configurar e manter operacional, todos os
equipamentos e softwares atinentes ao objeto do contrato.

4.10.5. Ser3o permitidas entregas e instalacbes parciais, sem, no entanto, prejudicar o
cronograma de entrega. O Termo de Recebimento Definitivo serd emitido apenas apds a efetiva
entrega da solu¢do com base no quantitativo, métrica e caracteristicas estabelecidos no Termo de
Referéncia.

4.10.6. Havendo qualquer defeito, falha ou erro nas implementagdes da solugdo, a empresa
a ser contratada devera refazer o servico as suas préprias custas e expensas, mediante prazo a ser
indicado pelo CIE em contrato.

4.10.7. A CONTRATADA devera atender aos requisitos estipulados no Termo de Referéncia e
seus anexos para permitir a implantagdo e utilizagdo da solugdo de forma integrada aos sistemas da
CONTRATANTE.

4.10.8. Todos os custos de deslocamento dos técnicos e demais profissionais para
atendimento as requisicdes e manutencdes devem ser de responsabilidade da empresa a ser
contratada, ndo implicando valores excedentes ou aumento de custos relativos a tais atividades.

4.11. Requisitos de Garantia

Va
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4.11.1. Os itens deverdo apresentar garantias minimas conforme especificagdes técnicas
indicadas no Anexo A desse Termo de referéncia.

4.12. Requisitos de Experiéncia Profissional
4.12.1. N3do se aplica para o objeto da presente contratagao.

4.13. Requisitos de Formacao da Equipe
4.13.1. N3ao se aplica para o objeto da presente contratagao.

4.14. Requisitos de Metodologia de Trabalho

4.14.1. A Metodologia de Trabalho a ser adotada pela CONTRATADA devera estar adequada
as normativas vigentes e as exigéncias previstas nesse Termo de Referéncia e sera submetida a
autorizagdao da CONTRATANTE nos casos omissos.

4.14.2. A solugdo devera ser fornecida em quantidades e unidades de acordo com o
quantitativo estabelecido no contrato ou na ordem de fornecimento de bens e nota de empenho.

4.14.3. A CONTRATANTE sera a responsavel pela gestdo do contrato e pela verificagdo da
aderéncia aos padrdes de qualidade exigidos dos produtos e servigos entregues, e a CONTRATADA
serad responsavel pelo fornecimento da solucdo e gestdo dos recursos humanos e materiais
necessarios para a prestacao da garantia.

4.15. Requisitos de Seguranga da Informacao

4.15.1. As unidades de armazenamento, tais como SSDs e HDDs, deverdo ser cedidas a
CONTRATANTE na modalidade “Disk Retention”, ou seja, ndo serdo devolvidas a CONTRATADA, nos
casos de substituicdo dessas pecgas ou de substituicdo do proprio equipamento, permanecendo em
posse da CONTRATANTE;

4.15.1.1. Em caso de necessidade de substituicio ou manutengao de qualquer equipamento,
as unidades de armazenamento, deverdo ser removidas nas dependéncias da CONTRATANTE e
permanecerao de posse da mesma;

4.15.1.2. Em caso de dano nas unidades de armazenamento, os componentes substituidos
deverdo ser removidos e entregues a CONTRATANTE;

4.15.2. A CONTRATADA deve guardar sigilo dos dados e das informagdes postas a sua
disposicdo, ndo podendo cedé-los a terceiros ou divulgd-los de qualguer forma sem anuéncia
expressa da CONTRATANTE, devendo entregar assinados o Termo de Manutengdo de Sigilo e o
Termo de Ciéncia;

4.15.3. A CONTRATADA deverd assinar e entregar, na Reunido Inicial, o Termo de
Compromisso de Manutengdo de Sigilo (TCMS) e providenciar a assinatura do Termo de Ciéncia por
todos os seus colaboradores que estejam relacionados com a execugdo do objeto.

4.15.4. A CONTRATADA deve adotar as melhores praticas de mercado em gestdo de
segurancga da informagdo na realizacdo das atividades para a CONTRATANTE, com a finalidade de
garantir a disponibilidade, integridade, confidencialidade e autenticidade das informacdes. Nesse
contexto, quando aplicdvel a solugdao, a CONTRATADA devera adotar medidas que:

4.15.4.1. Propiciem a disponibilidade da solugdo contratada;

4.15.4.2. Evitem vazamento de dados e fraudes digitais;

4.15.4.3.Definam o processo de gestdo de riscos de seguranga da informagdo que envolvam a
solucdo de TIC;

4.15.4.4. Possibilitem a rastreabilidade de forma a manter trilha de auditoria de seguranga da
informacgao; assegure a continuidade do negdcio implementado pela solugao;

4.15.4.5.Realizem o tratamento de dados pessoais (Lei 13709/2018) e informagdes
classificadas, conforme legislagado vigente;

4.15.4.6.Prevejam a realizacdo de auditoria de Seguranca da Informacdo e Comunicagdo (SIC)
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de conformidade dos requisitos de seguranga da informagdo previstos pela contratagao;
4.15.4.7. Assegurem a gestdo e tratamento de incidentes de forma sistematizada; e
4.15.4.8.Indiquem diretrizes para o desenvolvimento e obtencdo de software seguro.

4.16. Outros Requisitos Aplicaveis
4.16.1. N3o se aplica a essa solugdo.

5. DAS RESPONSABILIDADES

5.1. Responsabilidades da CONTRATANTE
5.1.1. Nomear Gestor e Fiscais Técnicos, Administrativos e Requisitantes do contrato para
acompanhar e fiscalizar a execuc3o dos contratos bem como atestar na nota fiscal/fatura a efetiva
entrega da solugdo;
5.1.2. Fncaminhar formalmente a demanda por meio de Ordem de Servico ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto
Basico;

5.1.3. Receber o objeto fornecido pela contratada que esteja em conformidade com a
proposta aceita, conforme inspegdes realizadas;

5.1.4. Aplicar a contratada as san¢des administrativas regulamentares e contratuais
cabiveis, comunicando ao rgdo gerenciador da Ata de Registro de Pregos, quando aplicavel;

5.1.5. Liguidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

5.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solucdo de TIC, em especial, aplicagdo de sansdes e altera¢gdes do contrato;

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por
parte da contratada, com base em pesquisas de mercado, quando aplicavel; e

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de

TIC sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual,
incluindo a documentac3o, o cédigo-fonte de aplicages, os modelos de dados e as bases de dados,
pertencam a Administragdo, justificando os casos em que isso ndo ocorrer.
5.1.9. Outras obrigacdes que se apliquem, de acordo com o objeto da contratag¢do:

5.1.9.1. Prestar as informac¢des e os esclarecimentos que venham a ser solicitados pela
CONTRATADA;

5.1.9.2. Rejeitar, no todo ou em parte, os materiais/servicos em desacordo com o contrato;

5.1.9.3. Comunicar & contratada por escrito todas e quaisquer imperfeigdes, falhas,
irregularidades ou ocorréncias relacionadas com o fornecimento da Solu¢do de Tecnologia da
Informacio, para que seja substituida, reparada ou corrigida;

5.1.9.4. A Administracio n3o responderd por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execugdo do presente Termo de Contrato, bem
como por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus
empregados, prepostos ou subordinados.

5.2. Responsabilidades da CONTRATADA

5.2.1. Indicar formalmente preposto apto a representa-lo junto a contratante, que devera
responder pela fiel execu¢dao do contrato;

5.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscaliza¢do //
do Contrato, inerentes a execugdo do objeto contratual; :’}/y’%

5.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por _,._!,).:'—'

culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relaga




execugdo dos servigos pela contratante;

5.2.4, Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
sempre que considerar a medida necessaria;

5.2.5. Manter, durante toda a execucdo do contrato, as mesmas condi¢des da habilitacao;

5.2.6. Quando especificada, manter, durante a execu¢do do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para fornecimento da
solucdo de TIC;

5.2.7. Quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da solugdo de TIC durante a execugdo do contrato; e
5.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solugao de TIC

sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a
documentacdo, os modelos de dados e as bases de dados a Administragao;
5.2.9. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela
Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais — LGPD).
5.2.10. Nido veicular publicidade ou qualquer outra informagao acerca da prestagdao dos
servicos do contrato, sem prévia autorizacdo da contratante;
5.2.11. Ndo fazer uso das informagbes prestadas pela contratante para fins diversos do
estrito e absoluto cumprimento do contrato em questao;
5.2.12.  Outras obriga¢Oes que se apliquem, de acordo com o objeto da contratagao:
5.2.12.1. Adotar as medidas de seguranca adequadas, no ambito das atividades sob seu
controle, para a manutencao de sigilo relativo a execugdo do objeto contratado;
5.2.12.2. Identificar previamente as pessoas que, em seu nome, terdo acesso a material,
dados, informacbes e instalacdes do CONTRATANTE. Estas pessoas deverdo obrigatoriamente
assinar o termo de compromisso de manutenc¢do de sigilo;
5.2.12.3. Elaborar, em conjunto com o CONTRATANTE, Plano de Agdao Emergencial a ser
acionado para amenizar os problemas decorrentes de interrupgdo do contrato;
5.2.12.4. Submeter a prévia aprovacdo do CONTRATANTE toda e qualquer alteragdo ocorrida
nas especificagbes, em face de imposicao técnica, de cunho adminjstrativo, de incremento
tecnolodgico ou legal indispensaveis a perfeita operacionalidade do sistema;
5.2.12.5. Zelar pela qualidade e seguranga do objeto contratado;
5.2.12.6. Disponibilizar acessos para contatos ao suporte técnico, como enderego eletrdnico,
telefones e fax durante o periodo de vigéncia do contrato;
5.2.12.7. Prestar todas as informacdes necessarias ao perfeito funcionamento do sistema;
5.2.12.8. Assumir a responsabilidade por danos causados diretamente ao CONTRATANTE ou a
terceiros, decorrentes de sua culpa ou dolo na execugdo do objeto do contrato, nao excluindo nem
reduzindo essa responsabilidade a fiscalizagdo ou 0 acompanhamento pelo CONTRATANTE;
5.2.12.9. Assumir a responsabilidade por seus encargos trabalhistas, previdenciarios, fiscais e
comerciais resultantes da execugao do objeto contratado;
5.2.12.10.A inadimpléncia da CONTRATADA com referéncia aos encargos acima descritos ndo
transfere ao CONTRATANTE a responsabilidade por seu pagamento, ndo onera o objeto do contrato
e nao restringe a regularizagao;
5.2.12.11.Responsabilizar-se integralmente pelas despesas com deslocamentos, alimentagdo,
estada, transporte, instalagdo e quaisquer outras adicionais referentes ao objeto contratado,
arcando, dessa forma, com todas as despesas diretas ou indiretas decorrentes do cumprimento de
suas obrigagdes, sem qualquer 6nus adicional para o CONTRATANTE;
5.2.12.12.Instruir seus funcionarios para que obede¢am as normas de segurangca e aos
procedimentos estabelecidos pelo CONTRATANTE;
5.2.12.13.Abster-se de quaisquer iniciativas que impliguem Onus adicionais para o
CONTRATANTE, se ndo previstas e expressamente autorizadas;
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5.2.12.14.Realizar correta e rigorosamente a entrega dos materiais/servigos, nos termos que
Ilhe foram propostos e aceitos;

5.2.12.15.Honrar sua proposta comercial, bem como manter as condigbes técnico-comerciais
que lhe garantiram a contratagdo, de modo a ndo prejudicar a execugdo do objeto contratado,
devendo providenciar a regularizagio das eventuais pendéncias, no prazo indicado pelo
CONTRATANTE, sob pena de rescisdo contratual;

5.2.12.16.Acatar, nos termos do paragrafo 12 do art. 65 da Lei 8.666/93, as solicitagdes do
CONTRATANTE para acréscimos ou supressdes que se fizerem necessarias no objeto contratado;

5.2.12.17.A CONTRATADA ndo podera se eximir do cumprimento integral do contrato mesmo
havendo subcontratacio. O CONTRATANTE n&o aceitara, sob nenhum pretexto, a transferéncia de
responsabilidade da CONTRATADA para outras entidades, sejam fabricantes, representantes ou
quaisquer outros; e

5.2.12.18.Substituir, sempre que exigido qualquer um dos seus empregados em servigo, cuja
atuacdo, permanéncia ou comportamento forem julgados prejudiciais, inconvenientes ou
insatisfatdrios a execugdo dos servigos.

5.3. Deveres e responsabilidades do érgdo gerenciador da ata de registro de pregos

5.3.1. N3o se aplica a presente aquisi¢do, pois a IRP ndo sera divulgada.

5.3.2. A Intencdo de Registro de Pregos foi disciplinada em ambito federal no Decreto n®
7.892/2013 que no artigo 4° caput assim disp0s:

5.3.2.1 “Art. 42 Fica instituido o procedimento de Intencdo de Registro de Precgos - IRP, a ser
operacionalizado por médulo do Sistema de Administragdo e Servicos Gerais - SIASG, que devera ser
utilizado pelos dérgios e entidades integrantes do Sistema de Servicos Gerais - SISG, para registro e
divulgacdo dos itens a serem licitados e para a realizagdo dos atos previstos nos incisos Il e V do
caput do art. 52 e dos atos previstos no inciso il e caput do art. 62.”

5.3.3. A Inten¢do de Registro de Pregos — IRP, que tem como finalidade permitir a
Administracdo tornar publicas suas intengdes de realizar Pregdo ou Concorréncia para Registro de
Precos, com a participagdo de outros érgdos governamentais, que tenham interesse em contratar o
mesmo objeto, possibilitando auferir melhores pregos por meio de economia de escala.

5.3.4. O Ministério do Planejamento Orcamento e Gestdo, através da Secretaria de Logistica
e Tecnologia da Informacio e do Departamento de Logistica e Servigos Gerais, com amparo no
Decreto n2. 3.931 de 19 de setembro de 2001 implantou a funcionalidade denominada “Intengdo de
Registro de Precos”, tornando publica, no dmbito dos usudrios do COMPRASNET as intengdes de
futuras licitagdes (Pregdes Eletrénicos, Presencias e Concorréncias) para Registro de Pregos.
(Intencdo de Registro de Pregos — IRP — Manual do Gerenciador; Brasilia, agosto/2007, p. 4,
disponibilizado no portal de compras do Governo Federal www.comprasnet.gov.br).

5.3.5. Entretanto, a alteracio do Decreto 7.892/13 pelo recente Decreto 8.250/14 abrandou
a obrigatoriedade da utilizagdo da Intengdo de Registro de Pregos, como se observa:

5.3.5.1 “Art.4° § 12 A divulgac¢do da intengdo de registro de pregos podera ser dispensada,
de forma justificada pelo érgio gerenciador. (Redagdo dada pelo Decreto n? 8.250, de 2.014).”

5.3.6. A dispensa da divulgacio da IRP visa a conclusdo célere do procedimento. Ademais, o
setor de licitagBes estd com dificuldades operacionais, tendo em vista que estd operando com
efetivo reduzido e com diversas demandas.

5.3.7. Com base nisso, ndo ocorrerd a divulgacdo dessa Intengdo de Registro de Pregos
(IRP).
5.3.8. As regras para a substituicio da solucdo registrada na Ata de Registro de Precos,

garantida a realizacdo de Prova de Conceito, em fungdo de fatores supervenientes que tornem
necessdria e imperativa a substituicdo da solugdo tecnoldgica.

5.3.9. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Regj
de Pregos. w
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5.3.10. Conduzir os procedimentos relativos a eventuais renegocia¢des de condiges,
produtos ou pregos registrados.
5.3.11.  Definir mecanismos de comunicacdo com 0s 0rgaos participantes e ndo participantes,
contendo:
5.3.11.1 as formas de comunicagdo entre os envolvidos, a exemplo de oficio, telefone, e-
mail, ou sistema informatizado, quando disponivel; e

5.3.11.2 definicdo dos eventos a serem reportados ao drgdo gerenciador, com a
indicacdo de prazo e responsavel.

5.3.12.  Definir mecanismos de controle de fornecimento da solugao de TIC, observando,
dentre outros:

5.3.12.1 a defini¢do da produtividade ou da capacidade minima de fornecimento da
solucdo de TIC;

5.3.12.2 as regras para gerenciamento da fila de fornecimento da solugdo de TIC aos
orgdos participantes e ndo participantes, contendo prazos e formas de negociagdo e redistribuicdo
da demanda, quando esta ultrapassar a produtividade definida ou @ capacidade minima de
fornecimento e for requerida pela contratada; e

5.3.12.3 as regras para a substituicdo da solugdo registrada na Ata de Registro de Precos,
garantida a realizagdo de Prova de Conceito, em fungdo de fatores supervenientes que tornem
necessaria e imperativa a substituicdo da solugdo tecnoldgica.

6. MODELO DE EXECUGCAO DE CONTRATO

6.1.1. Nos termos do art. 67 Lei n? 8.666, de 1993, sera designado representante para
acompanhar e fiscalizar a entrega dos bens, anotando em registro proprio todas as ocorréncias e
determinando o que for necessario a regularizagdo de falhas ou defeitos observados.

6.1.2. O representante da Administracdo anotara em registro prdprio todas as ocorréncias
relacionadas com a execuc¢do do contrato, indicando dia, més e ano, bem como o nome dos
funcionarios eventualmente envolvidos, determinando o que for necessario a regularizagdo das
falhas ou defeitos observados e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis.

6.1.3. A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeicBes técnicas ou vicios redibitérios, e, na ocorréncia desta, ndo implica em
corresponsabilidade da Administra¢cdo ou de seus agentes e prepostos, de conformidade com o art.
70 da Lei n2 8.666, de 1993.

6.2. Manutengado de Sigilo e Normas de Seguranga
6.2.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo,
sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacdo de sigilo conferida pelo Contratante a tais documentos.
6.2.2. O Termo de Compromisso, contendo declaragdo de manutencgao de sigilo e respeito
as normas de seguranca vigentes na entidade, a ser assinado pelo representante legal da
Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da Contratada
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diretamente envolvidos na contratacio, encontram-se nos Anexos a esse Termo de Referéncia.
7. MODELO DE GESTAO DE CONTRATO
7.1. Critérios de Aceita¢do

7.1.1. Para recebimento de bens
7.1.1.1. Somente serd aceito material novo e de acordo com o especificado, ndo se
admitindo, sob qualquer hipdtese, material defeituoso, fora do padrdo ou de qualidade duvidosa.
7.1.1.2. A CONTRATADA deverd fornecer equipamentos/suprimentos originais, certificados e
que ndo estejam descontinuados.
7.1.1.3. Asolugio devera ser entregue pela Contratada em perfeitas condi¢es de operagéo.
7.1.1.4. O tempo de garantia somente passard a contar a partir dos testes de aceitagdo e
aprovacdo do servico realizado pela CONTRATADA, formalizado por meio do Termo de
Recebimento Definitivo.
7.1.1.5. A CONTRATADA sera responsavel por providenciar o transporte dos materiais até o
respectivo local de entrega da solugdo, sem 6nus para a Contratante.
7.1.1.6. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos
materiais/servicos, nos termos abaixo.
7.1.1.7. No prazo de até 5 (cinco) dias corridos do adimplemento da parcela, a CONTRATADA
deverd entregar toda a documentagio comprobatdria do cumprimento da obrigagdo contratual;
7.1.1.8. O recebimento provisério serd realizado pelo fiscal técnico e demandante ou pela
equipe de fiscalizagio ap6s a entrega da documentagdo acima, da seguinte forma:
7.1.1.8.1. A contratante realizara inspe¢io minuciosa da solugdo entregue, por meio de
profissionais técnicos competentes, acompanhados dos profissionais encarregados pela entrega da
solugo, com a finalidade de verificar a adequagdo da entrega ao previsto no Termo de Referéncia
e a demanda.
7.1.1.8.2. Para efeito de recebimento provisério, ao final de cada periodo de
faturamento, o fiscal técnico do contrato ird apurar o resultado das avaliagdes da execugdo do
objeto e, se for o caso, a analise do desempenho e qualidade da prestacdo dos servicos realizados
em consonancia com os indicadores previstos, que poderad resultar no redimensionamento de
valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor do
contrato.
7.1.1.8.3. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou
substituir, s suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos
ou incorrecdes resultantes da execug¢do ou materiais empregados, cabendo a fiscalizagdo ndo
atestar a ultima e/ou Unica medicdo de entrega da solugdo até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.
7.1.1.8.4. O recebimento provisério também ficara sujeito, quando cabivel, a concluséo
de todos os testes de campo e a entrega dos Manuais e Instrugdes exigiveis.
7.1.1.9. Apds o preenchimento do Termo de Recebimento Provisério, o Gestor do Contrato
deverd providenciar o Termo de Recebimento Definitivo, ato que concretiza o ateste da
execucdo/entrega dos materiais/servigos, obedecendo as seguintes diretrizes:
7.1.1.9.1. Realizar a anélise dos relatérios e de toda a documentagdo apresentada pela
fiscalizacdo e, caso haja irregularidades que impegam a liquidagdo e o pagamento da despesa,
indicar as cldusulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as respectivas
correcdes;
7.1.1.9.2. Se for o caso, atestar o recebimento definitivo dos itens ou grupos entregues
sem alteracdes, com base nos relatérios e documentagdes apresentadas. Para isso, devem-se
observar as peculiaridades da contratagdo, tais como o parcelamento da solugdo {(em grupo ou por
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item), de empenho (ordinério, estimativo e global) e a métrica de precificacdo dos itens (unidade,
metro, meses, etc).
7.1.1.9.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor

exato dimensionado pela fiscalizacdo.

7.1.1.10.0 recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da
Contratada pelos prejuizos resultantes da incorreta execugdo do contrato, ou, em qualquer época,
das garantias concedidas e das responsabilidades assumidas em contrato e por for¢a das
disposicOes legais em vigor.

7.1.1.11.A entrega da solugdo poderd ser rejeitada, no todo ou em parte, quando em
desacordo com as especificagbes constantes neste Termo de Referéncia e na proposta, devendo
ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da
Contratada, sem prejuizo da aplicacdo de penalidades.

7.1.2. Para prestagao de servigos

7.1.2.1. Quando a solugdo envolver prestacdo de servigo de infraestrutura ou instalagdo em
ambiente fisico, essa exigéncia estara explicitamente solicitada na descricdo técnica do item.
Ademais, a CONTRATADA deverd submeter o projeto a anélise e aprovagéo da Contratante. Nesses
casos, a CONTRATADA devera realizar os testes de entrega dos sistemas, conforme descritos no
projeto, sendo que a aceitagdo do sistema se dard apos a realizagdo das seguintes verificagBes e
testes:

7.1.2.1.1. Verificagdo de conformidade com o projeto;
7.1.2.1.2. Verificagdo das caracteristicas, aplicagdo e montagem dos materiais de
infraestrutura instalados;
7.1.2.1.3. Testes conforme documentagdo aprovada previamente pela Contratante;
7.1.2.1.4. “As-Built” do projeto apds término da montagem.
7138 Para prestacao de garantia

7.1.3.1. Disponibilizagdo de acesso a central de suporte, 8 (oito) horas por dia, 5 dias por
semana (8x5), através de diferentes canais de comunicagao;
7.1.3.2. Serdo considerados canais de comunicagao:

7.1.3.2.1. Web site;
7.1.3.2.2. Correio eletronico (e-mail);
7.1.3.2.3. Atendimento telefénico disponibilizado através de um numero 0800 (zero

oitocentos) a um Centro de Atendimento por Voz, com atendimento, preferencialmente, na lingua
portuguesa, devendo esse Centro operar de forma ininterrupta, no minimo, das 8:00h as 18:00h
em dias uteis.
7.1.3.3. Durante a vigéncia da garantia em caso de defeito nos equipamentos fornecidos, a
CONTRATADA devera solucionar o defeito no prazo maximo de 5 (cinco) dias uteis apds a
identificagdo do chamado técnico;
7.1.3.4. O prazo para o recebimento e identificacdo do chamado, por parte da CONTRATADA,
serd de até 04 (quatro) horas a partir da abertura do chamado técnico no sistema da
CONTRATADA;
7.1.3.4.1. Entende-se por inicio de atendimento a data e hora da identificagdo do
chamado técnico no sistema da CONTRATADA;
7.1.3.4.2. Entende-se por término do chamado a disponibilidade e uso do equipamento
em perfeitas condi¢des de funcionamento, estando condicionado a aprovagao do CONTRATANTE;
7.1.3.4.3. Caso sejam identificados recorrentes defeitos de um mesmo componente em
percentual superior a 10% do total de equipamentos contratados, considerado qualquer periodo
de levantamento dos chamados técnicos, a contratada fica obrigada a efetuar a substituicio do
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respectivo componente em todos os equipamentos entregues, no prazo maximo de 90 (noventa
dias), contados da data oficial de comunicagao do fato;

7.1.3.5. O chamado devera ser recebido e identificado, para acompanhamento dos prazos
para a solucio e devera conter, no minimo, as seguintes informagdes:

7.1.3.5.1. Data e horério de abertura do chamado;

7.1.3.5.2. Descricdo do erro ou falha relatada ou detectada;

7.1.3.5.3. Correcdo aplicada;

7.1.3.5.4. Recomendagdes para evitar a repeticdo da falha, caso houver;

7.1.3.5.5. Identificacdo do responsavel pelo chamado técnico;

7.1.3.5.6. Durante a prestagdo da garantia, serdao avaliados o atendimento dos

chamados, o conserto, a substituicdo de pecas e a instalacdo de atualizagdes, aplicavel ao produto
entregue pela CONTRATADA;

7.1.3.6. A abertura de chamado técnico sera feita por profissional da CONTRATANTE que
acompanhara toda a execugdo do atendimento até o seu encerramento;

7.1.3.7. As areas técnica e requisitante da CONTRATANTE fardo a verificagdo da adequacgao
dos servicos prestados aos requisitos gerais e especificos estabelecidos, bem como aos critérios de
aceitacao;

7.1.3.8. Caso de encerramento indevido de um chamado, sem que o problema seja
adequadamente resolvido, ou seja, em que forem verificados vicios, incorre¢des ou erros
grosseiros, a CONTRATADA sera notificada e os prazos do chamado continuardo sendo contados
até que o problema seja de fato resolvido;

7.1.3.9. A comunicagido pela CONTRATADA de que o chamado foi concluido ensejara analise e
ateste do profissional que acompanhou a execugdo do atendimento;

7.1.3.10. Somente apds o ateste do profissional da CONTRATANTE o chamado poderd ser
considerado concluido;

7.1.3.11. Os chamados n3o concluidos dentro dos prazos especificados serdo contabilizados
para fins de aplicagdo das penalidades.

7.2. Procedimentos de Teste e Inspecao

7.2.1. A Contratante poderd, em qualquer fase do processo licitatério e da vigéncia do
contrato, promover diligéncias com vistas a esclarecer ou a complementar as instrugdes do
processo, obrigando as LICITANTES ou CONTRATADAS a prestar todos os esclarecimentos
necessarios.

7.2.2. Os procedimentos de teste e inspe¢do deverdo ser documentados por meio de
relatérios (gerenciais, de suporte, etc.) feitos pela CONTRATADA e também pelo Termo de
Recebimento Provisdrio e Termo de Recebimento Definitivo feito pela equipe de gestdo de contrato
da CONTRATANTE.

7.2.3. Caso seja necessario, as partes interessadas poderdo confeccionar outros
documentos como Nota Técnica e Oficios.
7.2.4, A documentagdo produzida deverd registrar os procedimentos de teste e inspecao,

abrangendo, sempre que possivel, a metodologia, formas de avaliagdo da qualidade e adequagdo da
solucdo de TIC as especificagdes funcionais e tecnoldgicas, observando:
7.2.4.1. Inspecdo e avaliagdo total do fornecimento de bens ou da prestagdo de servigos, nao
sendo permitida a conferéncia por amostragem;
7.2.4.2. Adogdo de ferramentas, computacionais ou ndo, para implantagio e
acompanhamento dos requisitos técnicos estabelecidos para a solugdo previstos no Termo de
Referéncia;
7.2.4.3. Referéncia a documentacdo utilizada como formas de obtengdo das informagdes
necessarias a gestdo e a fiscalizagdo do contrato, tais como: lei 8666/93; IN n2 1/2019/SE/SEDG/ME;
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Normas para a atuacdo do gestor e do fiscal de contratos (EB90-N-08.004); e Regulamento de
Administragdo do Exército (RAE).

7.2.4.4. A conformidade da solucdo entregue o estabelecido neste Termo de Referéncia e na
proposta formal de CONTRATADA, informando as respectivas quantidades e especificagdes
técnicas, tais como: marca, qualidade e forma de uso.

7.2.5. A equipe de gestdo de contrato podera realizar avaliagdo diaria, semanal ou mensal,
desde que o periodo escolhido seja suficiente para aferir o desempenho e qualidade da entrega da
solucdo.

7.2.6. A equipe de gestdo de contrato, ao verificar que houve subdimensionamento ou

sobredimensionamento do quantitativo pactuado, devera comunicar a autoridade responsavel para
que esta promova a adequagdo contratual respeitando-se os limites de acréscimos ou supressdes
previstos no § 12 do art. 65 da Lei n? 8.666, de 1993.

7.2.7. O representante da Contratante deverd promover o registro das ocorréncias
verificadas, adotando as providéncias necessarias ao fiel cumprimento das cldusulas contratuais,
conforme o disposto nos §§ 12 e 22 do art. 67 da Lei n? 8.666, de 1993.

7.2.8. A execugdo do Contrato, nos termos do § 12 do art. 67 e art. 73, ambos da Lei n?
8.666/93, sera acompanhada e fiscalizada por profissionais designados pela CONTRATANTE,
anotando todas as ocorréncias relacionadas com a execugdo do objeto, determinando o que for
necessario a regularizacio das faltas ou defeitos observados, e atestardo as notas fiscais e/ou
faturas apresentadas para fins de pagamento.

7.2.8.1. A equipe de gestdo de contrato sera publicada em Boletim Interno da CONTRATANTE
e os dados de seus integrantes serdo informados a CONTRATADA. A referida equipe sera composta
da seguinte forma: 1 gestor de contrato; 1 fiscal requisitante titular; 1 fiscal requisitante
substituto; 1 fiscal administrativo titular; 1 fiscal administrativo substituto; 1 fiscal técnico titular; e
1 fiscal técnico substituto.

7.2.8.2. Os profissionais designados como Fiscais obedecerdo as disposicdes de normas e
resolugdes internas da CONTRATANTE, assim como a legislacdo pertinente ao assunto, como
Instrugdo Normativa N2 1 do Ministério da Economia, de 4 de abril de 2019.

7.2.8.3. Na auséncia tempordria do fiscal titular, o fiscal substituto devera estar em condicbes
de exercer as atividades de fiscal. Para isso, devera acompanhar todo o processo de gestdao do
contrato.

7.2.8.4. Os fiscais titulares e substitutos ndo poderdao se ausentar temporariamente pelo
mesmo periodo, de modo a ndo comprometer a gestao do contrato.

7.2.8.5. Caso algum integrante da equipe de gestdo de contrato seja impossibilitado de
exercer sua funcdo por periodo superior a 30 (trinta) dias corridos, devera informar o gestor do
contrato de modo a verificar a possibilidade de substituigdo do fiscal.

7.2.8.6. A fiscalizagdo realizada pela equipe de gestdo de contrato ndo exclui nem reduz a
responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda
que resultante de imperfeicGes técnicas, vicios redibitorios, ou emprego de material inadequado
ou de qualidade inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da
CONTRATANTE ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n? 8.666, de
1993.

7.2.9. A tabela a seguir apresenta os papéis e responsabilidades acerca dos atores
envolvidos na Gestdo contratual.

PAPEIS DESCRICAO RESPONSAB|LIDADES

Termo de Referéncia SolugSes de suporte e rede para o SIEx 02/2022




Gestor do Contrato

Fiscal Requisitante

Profissional co‘m atribuicdes
gerenciais, designado para
coordenar e comandar o
processo de gestdo e
fiscalizagdo da  execugdo
contratual, indicado  por
autoridade competente.

a) Promover a reunido de abertura do contrato com a
presenga minima dos Fiscais, do Preposto, Supervisor e demais
representantes da CONTRATADA e CONTRATANTE.

b) Promover reunides de controle e acompanhamento da
execugdo contratual mediante a participagdo dos fiscais e
preposto da CONTRATADA.

¢) Confecgdo e assinatura das Ordens de Servigo, juntamente
como o Fiscal Requisitante, para fins de encaminhamento
formal das OS ao Preposto da CONTRATADA.

d) Encaminhamento a Area Administrativa da CONTRATANTE
de eventuais pedidos de modificagdo contratual.

e) Manutencdo do Histérico de Gerenciamento do Contrato,
contendo registros formais de todas as ocorréncias positivas e
negativas da execugdo do contrato, por ordem cronoldgica.

f) Receber o relatério dos materiais/servicos entregues
aprovado pelo Fiscal Técnico e encaminhar o Termo de
Recebimento Definitivo ao Preposto para emissdo da
documentagao de faturamento.

g) Encaminhamento de indicagdo de sancdes para Area
Administrativa do CONTRATANTE.

h) Confec¢do e assinatura, do Termo de Recebimento
Definitivo, juntamente com o Fiscal Requisitante, para
autorizacdo da emissdo da Nota Fiscal e consequente
encaminhamento para pagamento.

i) Receber a documentacdo de faturamento e de manutengao
das condigbes contratuais, analisar juntamente com o Fiscal
Administrativo e encaminhar providéncias de pagamento.

j) Encaminhar documentagdo comprobatéria de penalizagbes
ou multas administrativas para os setores responsaveis e
solicitar providéncias.

k) Elaborar juntamente com o Fiscal Técnico o Plano de
Inser¢do, proporcionando ag¢des que garantam o0s espagos
fisicos, instalagdes, equipamentos e meios materiais
necessarios ao desempenho das atividades técnicas exigidas
neste instrumento.

Servidor representante da
Area requisitante da solucdo,
indicado pela autoridade

competente dessa area.

a) Confecgdo e assinatura das Ordens de Servi¢o, juntamente
com e Gestor do Contrato, para fins de encaminhamento
formal das OS ao Preposto da CONTRATADA.

b} Homologar o material ou servigo prestado.

¢) Confeccdo e assinatura do Termo de Recebimento Definitivo,
juntamente com o Gestor do Contrato, para fins de
encaminhamento para pagamento com base nas informagdes
produzidas.
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Fiscal Técnico

Servidor representante da
Area de Tecnologia da
Informacdo - Tl, indicado pela
autoridade competente dessa
area para fiscalizar
tecnicamente o contrato.

a) Acompanhar e fiscalizar a entrega dos materiais/servigos e
anotar em registro préprio todas as ocorréncias relacionadas
com a execugdo, sob os aspectos quantitativos e qualitativos,
comunicando ac Fiscal Requisitante ou ao Gestor do contrato
ocorréncias de quaisquer fatos que exijam medidas corretivas.

b) Receber o Relatério dos m?ateriais/servigos entregues e
encaminhar o Termo de Recebimento Provisério ao Preposto,
informando que serd iniciada|a avaliacdo dos resultados
apresentados.

¢) Analisar e verificar se 0s mate&'iais/servigos foram entregues
em conformidade com os padrdes de qualidade definidos
nesse Termo de Referéncia e seu$ anexos.

Fiscal Administrativo

Servidor representante da
area Administrativa, indicado
pela

autoridade competente dessa
area para fiscalizar o contrato
quanto aos aspectos
administrativos.

a) Verificar aderéncia da CONTRATADA aos termos contratuais.
|

b) Verificar regularidades fiscais,i trabalhistas e previdencidrias
em relagdo a contratada. ‘

Preposto da
Contratada

Representante da
contratada, responsavel por
acompanhar a execuc¢ao
do contrato e atuar como
interlocutor principal junto a
contratante, incumbido de
receber, diligenciar,
encaminhar e responder
as principais questdes
técnicas, legais e
administrativas referentes ao
andamento contratual.

a) Executar a gestdo geral do contrato por parte da
CONTRATADA, objetivando garantir a entrega dos materiais/
servicos dentro dos prazos estabelecidos e atendendo todos os
requisitos de qualidade.

b} Participar periodicamente, a critério da CONTRATANTE, de
reunides de  acompanhamento da entrega dos
materiais/servigos.

c¢) Consolidar, emitir e encaminhar mensalmente os Relatérios
dos materiais/servigos entregues,

d) Responder no prazo de no maximo 48 (guarenta e 0ito)
horas as solicitacoes da CONTRATANTE.

7.3. Niveis Minimos de Servico Exigidos

7.3.1.

Algumas soluc¢des de TIC englobam tanto o fornecimento de bens como a prestacao

de servicos vinculados a esses materiais, tais como instalagdo do equipamento e suporte. Assim,
torna-se necessario estabelecer os niveis minimos de servigos exigidos, que sdo indicadores
mensuraveis estabelecidos pelo CONTRATANTE para aferir objetivamente 0s resultados pretendidos

com a contratagao.
A tabela a seguir apresenta o Indicador que indica o nivel de servigo definido pela

7.3.2.

Equipe de Planejamento da Contratagdo relacionado ao prazo de entrega da solugdo:

Topico

Finalidade

Meta a cumprir

instrumento de
medicdo
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IAE — INDICADOR DE ATRASO DE ENTREGA

Descricdo

Medir o tempo de atraso na entrega dos produtos/servigos constantes na Ordem de

Fornecimento ou Servico (OFS).

IAE<=0

A meta definida visa garantir a entrega dos produtos/servigos
constantes nas Ordens de Servigo dentro do prazo previsto.

Controle préprio da Contratante por meio da documentacdo produzida (Nota de
Empenho, comunicagdo a empresa ou ordem de fornecimento/servigo, entrega da

solucdo, emissdo da nota
emitidos).

fiscal, Termos de Recebimento Provisério e Definitivo

22/123

o




A avaliagdo serd feita conforme os prazos e condig¢des estabelecidos no Termo de

Forma de Referéncia. Sera subtraida a data de entrega da solugdo (desde que o fiscal técnico
acompanhamento |reconheca aquela data, com registro em Termo de Recebimento Provisério) pela data
de inicio da comunicacdo a empresa ou ordem de fornecimento/servico.
o B | Mensalmente, para cada comunicacio & empresa ou ordem de fornecimento/servigo
Periodicidade /P ¢ P / ¢

Mecanismo de
Calculo (métrica)

encerrada e com Termo de Recebimento Definitivo (TRD).

IAE = TEX — TEST
TEST

Onde:

IAE — Indicador de Atraso de Entrega da ordem de fornecimento ou servigo (OFS);

TEX — Tempo de Execugdo — corresponde ao periodo de execugdo, da sua data de
inicio até a data de entrega da solugdo.

A data de inicio serd aquela constante na OFS; caso ndo esteja explicita, serd o
primeiro dia Util ap6s a emissao desse documento.

A data de entrega da solugdo deverd ser aquela reconhecida pelo fiscal técnico,
conforme critérios constantes no Termo de Referéncia. Para os casos em que o fiscal
técnico rejeita a entrega, o prazo de execugdo continua a correr, findando-se apenas
quanto haja aceitacdo por parte do fiscal técnico.

TEST — Tempo Estimado para a entrega da solugdo, conforme estipulado no Termo de
Referéncia (TR).

Observagoes

Inicio de Vigéncia

A partir da emissdo da OFS.

Obs1: Serdo utilizados dias Gteis na medicgao.

Obs2: Os dias com expediente parcial no érgdo/entidade serdo considerados como
dias Gteis no cdmputo do indicador.

Obs3: N&o se aplicard este indicador para as manuteng8es corretivas do tipo Garantia

e aquelas com execugdo interrompida ou cancelada por solicitagdo da Contratante.

Faixas de ajuste no
pagamento e

Para valores do indicador IAE:

De 0 a 0,10 — Pagamento integral da OFS;

De 0,11 a 0,20 — Glosa de 0,2 % sobre o valor da OFS;
De 0,21 a 0,30 — Glosa de 0,4 % sobre o valor da OFS;
De 0,31 a 0,50 — Glosa de 0,8 % sobre o valor da OFS;

S2050Es De 0,51 a 1,00 — Glosa de 1 % sobre o valor da OFS;
Acima de 1 — Sera aplicada Glosa de 1 % sobre o valor da OS e multa de 0,5 % sobre o
valor do Contrato.
7.3.3. O descumprimento total ou parcial das demais obrigagdes e responsabilidades

assumidas pela Contratada ensejara a aplicagdo de sang¢des administrativas, previstas neste Termo
de Referéncia e na legislagdo vigente, podendo culminar em rescisdo contratual, conforme disposto
nos artigos 77 e 80 da Lei n? 8.666, de 1993.

7.4. Sang¢Oes Administrativas e Procedimentos para reten¢do ou glosa no pagamento

7.4.1. Comete infracdo administrativa nos termos da Lei n2 8.666, de 1993 e da Lei n?
10.520, de 2002, a CONTRATADA que:
I - Inexecutar total ou parcialmente qualquer das obrigacGes assumidas em decorréncia da

contratagao;

Il - Ensejar o retardamento da execugdo do objeto;
Il - fraudar na execucdo deste Contrato;

IV - Comportar-se de modo inidéneo;
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V - Cometer fraude fiscal; ou
VI - Nao mantiver a proposta.

7.4.2. Pela inexecugdo total ou parcial do objeto deste contrato, a Administracdo pode
aplicar a CONTRATADA as seguintes sangdes:
7.4.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obriga¢des
contratuais consideradas faltas leves, assim entendidas aquelas que nado acarretam prejuizos
significativos para o servi¢o contratado;
7.4.2.2. Multade:
7.4.2.2.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre
o valor adjudicado em caso de atraso na execugdo dos servigos, limitada a incidéncia a 15 (quinze)
dias. Apos o décimo quinto dia e a critério da Administragao, no caso de execu¢ao com atraso,
podera ocorrer a ndo aceitagdo do objeto, de forma a configurar, nessa hipotese, inexecugdo total
da obrigacdo assumida, sem prejuizo da rescisdo unilateral da avenca;
7.4.2.2.2. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor
adjudicado, em caso de atraso na execuc¢do do objeto, por periodo superior ao previsto no subitem
acima ou de inexecucdo parcial da obrigacdo assumida;
7.4.2.2.3. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor
adjudicado, em caso de inexecugdo total da obrigacdo assumida;
7.4.2.2.4. 0,2% a 3,2% por dia sobre o valor do contrato, conforme detalhamento
constante das tabelas 1 e 2 abaixo; e
7.4.2.2.5. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na
apresentagdo da garantia (seja para refor¢o ou por ocasido de prorrogagdo), observado o maximo
de 2% (dois por cento. O atraso superior a 25 (vinte e cinco) dias autorizara a Administragdo
CONTRATANTE a promover a rescisdo do contrato;
7.4.2.3. As penalidades de multa decorrentes de fatos diversos serdao consideradas
independentes entre si.
7.4.2.4. Suspensdo de licitar e impedimento de contratar com o érgdo, entidade ou unidade
administrativa pela qual a Administragcdo Publica opera e atua concretamente, pelo prazo de até
dois anos;
7.4.2.5. Sangao de impedimento de licitar e contratar com érgaos e entidades da Unido, com
o consequente descredenciamento no SICAF pelo prazo de até cinco anos;
7.4.2.6. Declaragao de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitagdo perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre que
a Contratada ressarcir a Contratante pelos prejuizos causados;
7.4.2.7. As sangdes supracitadas poderdo ser aplicadas a CONTRATADA juntamente com as de
multa, descontando-a dos pagamentos a serem efetuados.
7.4.2.8. Para efeito de aplicagdo de multas, as infragBes sdo atribuidos graus, de acordo com
as tabelas 1 e 2:

TABELA 1

GRAU CORRESPONDENCIA

0,2% ao dia sobre o valor do contrato

0,4% ao dia sobre o valor do contrato

0,8% ao dia sobre o valor do contrato

1,6% ao dia sobre o valor do contrato
3,2% ao dia sobre o valor do contrato

Vi |WIN|F-

7.4.2.9. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n? 8.666, de 1993, a
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empresas ou profissionais que:

7.4.2.9.1. Tenham sofrido condenac&o definitiva por praticar, por meio dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

7.4.2.9.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

7.4.2.9.3. Demonstrem ndo possuir idoneidade para contratar com a Administragdo em

virtude de atos ilicitos praticados.

7.4.2.10. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurarad o contraditério e a ampla defesa a Contratada, observando-se o
procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente a Lei n? 9.784, de 1999.

7.4.2.11.A autoridade competente, na aplicacdo das sangdes, levarda em considera¢do a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Contratante, observado o principio da proporcionalidade.

7.4.2.12.As penalidades serdo obrigatoriamente registradas.

7.5. Do Pagamento

7.5.1. O pagamento sera efetuado pela Contratante no prazo de 20 (vinte) dias, contados
do recebimento da Nota Fiscal/Fatura.
7.5.2. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de

que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5 (cinco)
dias Uteis, contados da data da apresentacdo da Nota Fiscal/Fatura, nos termos do art. 52, § 3¢, da
Lei n? 8.666, de 1993.

7.5.3. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento do servigo/material,
conforme este Termo de Referéncia.
7.5.4. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da comprovagao

da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagdo
mencionada no art. 29 da Lei n? 8.666, de 1993,

7.5.5. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor
contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da Instru¢do Normativa n?
3, de 26 de abril de 2018.

7.5.6. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou
Fatura apresentada expressa os elementos necessdrios e essenciais do documento, tais como: o
prazo de validade; a data da erri;i‘555o; os dados do contrato e do 6rgdo contratante; o valor a pagar;
e eventual destaque do valor de retencdes tributarias cabiveis.

7.5.7. Havendo erro na apresentacido da Nota Fiscal/Fatura, ou circunstancia que impeca a
liquidagdo da despesa, o pagamento ficara sobrestado até que a Contratada providencie as medidas
saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-4 apds a comprovagdo da
regularizacdo da situagdo, ndo acarretando qualquer dnus para a Contratante.

7.5.8. Nos termos do item 1, do Anexo VIII-A da Instru¢do Normativa SEGES/MP n2 05, de
2017, sera efetuada a retenc¢do ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das sanc¢bes cabiveis, caso se constate que a Contratada:

7.5.9. N3o produziu os resultados acordados;

7.5.10. Deixou de executar as atividades contratadas, ou ndo as executou com a qualidade
minima exigida;

7.5.11. Deixou de utilizar os materiais e recursos humanos exigidos para a execugdo do
servico, ou utilizou-os com qualidade ou quantidade inferior a demandada.

7.5.12. Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

7.5.13. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para
verificar a manutenc¢3o das condi¢bes de habilitagdo exigidas no edital. '
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7.5.14. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, serd
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco?l dias uteis, regularize sua
situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por
igual periodo, a critério da contratante. |

7.5.15. Previamente a emissao de nota de empenho e a cada pagamento a Administra¢do
devera realizar consulta ao SICAF para identificar possivel suspensio temgordria de participacio em
licitacdo, no ambito do érgao ou entidade, proibicao de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Insfrugéo Normativa n? 3, de
26 de abril de 2018. <

7.5.16. Nao havendo regularizacdo ou sendo a defesa consderada improcedente, a
contratante devera comunicar aos 6rgaos responsaveis pela fiscalizacao da regularidade fiscal
quanto a inadimpléncia da contratada, bem como quanto a existéncia de cagamento a ser efetuado,
para que sejam acionados os meios pertinentes e necessarios para garan: ir o recebimento de seus
créditos. 1

7.5.17.  Persistindo a irregularidade, a contratante devera adotar as medidas necessérias a
rescisao contratual nos autos do processo administrativo correspondenté assegurada a contratada
a ampla defesa. !

7.5.18. Havendo a efetiva execugdo do objeto, os paganentos serdo realizados
normalmente, até que se decida pela rescisao do contrato, caso a contfratada nao regularize sua
situagao junto ao SICAF. ?

7.5.19.  Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF,
salvo por motivo de economicidade, seguranca nacional ou outro de | énteresse publico de alta
relevancia, devidamente justificado, em qualquer caso, pela maxima autor dade da contratante.

7.5.20. Quando do pagamento, serd efetuada a reten¢do tributaria prevista na legislacdo
aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos do item 6 do Anexo
Xl da IN SEGES/MP n. 522017, quando couber.

7.5.21. E vedado o pagamento, a qualquer titulo, por servicos pre‘ctados a empresa privada
que tenha em seu quadro societdrio servidor publico da ativa do: érgdo contratante, com
fundamento na Lei de Diretrizes Orgamentarias vigente. :

7.5.22. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensagdo financeira
devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da parcela é
calculada mediante a aplicacdao da seguinte férmula:

EM =1x N x VP, sendo:
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.

| = indice de compensagdo financeira = 0,00016438, assim apurado:

I = (TX) l=(6/100) | = 0,00016438

365 TX = Percentual da -axa anual = 6
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8. ESTIMATIVA DE PRECOS DA CONTRATACAO

8.1.A estimativa de pregos da contratagdo estd discriminada conforme dados abaixo
relacionados sendo que a metodologia e valores de referéncia constam no relatério de pesquisa
de precos, que integra esse processo de planejamento de contratacao.

Val | Participaca
Valor de (Eltd a ?r tota art|C|.pagao
Ne = oy I Estimada | estimado exclusiva ou
Descrigdo referéncia
Item (R$) Cota
reservada
Renovagdo de suporte do Storage Unity 300
01 com 36 meses de suporte, TAG 01 )
CKM00175200721 vencimento do suporte | 57.376,75 57.376,75
18/jan/2021
Renovagdo de suporte do Storage Unity 300
02 com 36 meses de suporte, TAG 01 .
FC500183500012 vencimento do suporte | 101.990,75 101.990,75
4fset/2021
Renovacdo de suporte do Storage Unity 300
03 com 36 meses de suporte, TAG 01 .
FC500185100007 vencimento do suporte | 67.714,00 67.714,00
19/dez/2021
49.996,67 449.970,03
04 Switch core 24 portas Ethernet 09 -
) 49.996,67 49.996,67 | Cota reservada
05 Switch core 24 portas Ethernet — cota reservada 01 )
doitem 4
Switch 48 portas Poe+ 1.474. 7
N witc portas Poe 64.104,64 742406, _
23
07 Switch 48 portas Poe+ - cota reservada 64.104,64 o 64.104,64 | Cota reservada
do item 6
08 Switch 24 portas Poe+ 23.515,99 17 399.771,83 -
Switch 24 portas Poe+ - cota reservada Cota
09 23.515,99 03 70.547,97 reservada do
item 8
Software de geréncia 43.253,65 86.507,30
10 02 -
Switch avancada com  gerenciamento 18.534,98 B 222.419,76
o inteligente )
Switch avangada com gerenciamento Cota
12 inteligente — cota reservada 18.534,98 03 55.604,94 reservada do
item 11
Roteador Wireless 2.109,88 4.219,76
13 02 -
1 Switch ethernet nivel 3 gerenciavel 7.272,53 7 14.545,06
" Switch 48 portas gigabit gerenciavel 19.277,86 05 96.389,30
Switch 48 portas gigabit gerencidvel — cota Cota
T reservada 19.277,86 o 19.277,86 P
item 15
= Switch 48 portas gigabit ndo gerenciavel 10.008,87 06 60.053,22
Cabo derede Cat 6 953,20 14.298,00
18 15 =
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Qtd Valor total Participacdao
Valor de : = :
Ne i i Estimada | estimado exclusiva ou
Descri¢ao referéncia '
item (RS) | Cota
I reservada
1 Cabo de rede FTP blindado 1.341,27 02 2.682,54
Renovagdo de suporte servidor PowerEdge 5.885 00
20 R730 TAG F6K5MD2 VENCIMENTO 31/out/2021 =S80 01 ) !
RENOVACAQ até 31/out/2023
Renovacdo de suporte servidor PowerEdge
5.885,00 5.885,00
21 R730 TAG FVK7MD2 VENCIMENTO 02/nov/2021 01 -
RENOVAGCAO até 02/nov/2023
Renovagdo de suporte servidor PowerEdge
5.885,00 5.885,00
22 R730 TAG FVKDMD2 VENCIMENTO 01
02/nov/2021 RENOVACAO até 02/nov/2023
Renovagdo de suporte servidor PowerEdge 4.797 5
23 R730 TAG FVLOMD2 VENCIMENTO 02/nov/2021 K2 01 ) 2 -
RENOVACAO até 02/nov/2023
Renovagdo de suporte servidor PowerEdge FC 432
24 | 630 TAG JK7R2J2 VENCIMENTO 02/maio/2023 3.432,50 01 3.432,50 -
RENOVACAD até 02/maio/2024
Renovagdo de suporte servidor PowerEdge FC
4 54
25 630 TAG JK7RHJ2 VENCIMENTO 02/maio/2023 2229500 01 =0 -
RENOVAGAO até 02/maio/2024
Renova¢do de suporte servidor PowerEdge
26 FC830 TAG 6WY11S2 VENCIMENTO IS 01 il
06/nov/2023 RENOVACAO até 06/nov/2024
Renovagdo de suporte servidor PowerEdge FX2
27 TAG HCQGBM2 VENCIMENTO 01/jan/2023 >-678,75 01 Sl -
RENOVACAOQ até 01/jan/2024
Renovacdo de suporte Servidor PowerEdge
14.778,7 14.778,7
28 R530, Service TAG GIXB3N2, suporte com Sl 01 8iS s
vencimento em 02/05/2023
Renovagdo de suporte Servidor PowerEdge
13.287,50 13.287
29 R640, Service TAG 6WW J813, suporte com = ! 01 20 -
vencimento em 18/12/2023;
Renovacdo de Servidor Servidor PowerEdge 7.960.00 7.960.00
30 R730, Service TAG F6JDMD2, suporte com R 01 e
| vencimento em 01/11/2021
Renovagdo de Servidor  PowerEdge R730,
31 | Service TAG CIMTVG2, suporte com 8i037:30 01 6103750
vencimento em 06/03/2022,
- SERVIDOR RACK 2U —tipo 1 (rede interna) 269.251,25 03 807.753,75
43 | SERVIDOR RACK2U - tipo 2 (rede externa) © 269.251,25 - 807.753,75 )
34 SERVIDOR RACK 2U —tipo 3 41.441,33 05 207.206,65 )
SERVIDOR RACK 2U - tipo 3 — cota reservada 41.441 33 41.441.33 Cota
35 B 01 T reservada do
item 34
- Horas de Suporte Técnico Assistido on site para 491,25 40h 19.650,00
solu¢des Dell EMC Avamar Aplicagdo: BACKUP )
Horas de Suporte Técnico Assistido on site para
37 solucdes Dell EMC Unity (Storage). Aplicagdo: 491,25 40 h 19.650,00 -
STORAGE
38 Horas:de Suporte Tgcmco Assistido on su’Fe p?ra 491,25 10h 19.650,00 i
solugbes Microsoft. Aplicacdo:
N
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v T
Valor de gtd alc.)r total Part|C|Pa;ao
Ne <2 et Estimada | estimado exclusiva ou
Descricao referéncia
Item (R$) Cota
(e reservada
ADMINISTRACAO DE REDES _
= Conversor de fibra ética 1.367,80 10 13.678,00
. Conversor de fibra dtica 3.686,00 o 36.860,00
Madulos Mini G Bi
o 6dulos Mini G Bic 2.711,17 55 54.223,40
Nob 0k
5 obreak de 60 kva 252.263,74 o1 252.263,74 i
Nobreak de 30 k '
" obreak de va 161.111,12 03 483.333,36 i
| VALOR TOTAL (RS) : . 6.161.854,83 -

9. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

9.1. Adequag¢do Or¢amentaria

N3o hda necessidade de declaracdo de adequagdo orgamentaria e financeira conforme o art. 16
da LC n2 101/2000.

9.2. Cronograma fisico-financeiro

9.2.1 Apés o aceite da nota de empenho, a contratada tera 60 (sessenta) dias para efetivar a
entrega dos materiais, nos termos supracitados neste TR.

9.2.2 A contratante, apds a entrega, terd 10 (dez) dias para realizar os procedimentos previstos
para aceita¢do do objeto.

9.2.3 Quando em desacordo com as especificacdes, o objeto sera rejeitado, o prazo para o
recebimento definitivo serd interrompido e a contratada sera notificada. Apds a notificagdo, a
contratada deverd sanar a inconformidade e reapresentar o objeto em até 10 (dez) dias. A ndo
reposicio no prazo estabelecido constitui motivo para rescisio do contrato, e abertura e
procedimento administrativo para imputacdo das penalidades previstas em edital.

9.2.4 Caso o objeto seja rejeitado pela segunda vez, abrir-se-a procedimento administrativo,
sem novo prazo ou oportunidade de entrega para o fornecedor.

9.2.5 Verificada a conformidade do objeto com as especificagdes exigidas, a contratante
realizara o aceite na propria nota fiscal dos produtos, e tera o prazo de 30 (trinta) dias corridos para
a emissio de ordem bancaria e depdsito em conta corrente indicada pela contratada, em uma unica
parcela.

10. DA VIGENCIA DO CONTRATO

10.1 Apds a homologagdo da licitagdo, sendo realizada a contratagdo, seréd firmado Termo de
Contrato ou emitido instrumento equivalente.

10.2 O adjudicatario tera o prazo de 10 (dez) dias Uteis, contados a partir da data de sua
convocacdo, para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o
caso (Nota de empenho/ carta contrato/ Autorizagdo), sob pena de decair do direito a
contratacdo, sem prejuizo das san¢des previstas neste Termo de Referéncia.

10.3 Alternativamente a convocacdo para comparecer perante o drgdo ou entidade para a
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assinatura do Termo de Contrato ou aceite do instrumento equivalente,|a Administracdo podera
encaminhda-lo para assinatura ou aceite da adjudicataria, mediante correspondéncia postal com
aviso de recebimento (AR) ou meio eletronico, para que seja assinado ou aceito no prazo de 10
(dez) dias, a contar da data de seu recebimento.

10.4 O prazo previsto no subitem anterior poderd ser prorrogado, por igual periodo, por
solicitacdo justificada do adjudicatario e aceita pela administracao.

10.5 O aceite da nota de empenho ou do instrumento equivalente, emitida a empresa
adjudicada, implica no reconhecimento de que:

10.5.1 A referida nota estd substituindo o contrato, aplicando-se a relagdo de negdcios ali

estabelecida as disposigbes da lei n2 8.666, de 1993;

10.5.2 A contratada se vincula a sua proposta e as previsGes contidas no Termo de Referéncia
e Seus anexos;

10.5.3 A contratada reconhece que as hipoteses de rescisdao sdo aquelas previstas nos artigos
77 e 78 da Lei n? 8.666/93 e reconhece os direitos da Administragao previstos nos artigos 79 e 80
da mesma Lei.

10.6 O prazo de vigéncia da contratagdo € de 12 meses contados do(a) assinatura do contrato
prorrogavel na forma do art. 57, § 1°, da Lei n® 8.666, de 1993.

11. DO REAJUSTE DE PRECOS

11.1. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da contratada, os pregos
contratados poderdo sofrer reajuste apds o interregno de um ano, aplicando-se o indice de custos
de tecnologia da informacdo (ICTl) exclusivamente para as obrigacdes iniciadas e concluidas apos a
ocorréncia da anualidade.

11.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

11.3. No caso de atraso ou ndo divulga¢do do indice de reajustamento, © CONTRATANTE pagara a
CONTRATADA a importancia calculada pela udltima variagdo conhecida, liquidando a diferenca
correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a
apresentar memoria de calculo referente ao reajustamento de pregos do valor remanescente,
sempre que este ocorrer.

11.4. Nas aferi¢Bes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

11.5. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma
nado possa mais ser utilizado, serd adotado, em substitui¢do, o que vier a ser determinado pela
legislacdo entdo em vigor.

11.6. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.

11.7. O reajuste sera realizado por apostilamento.

12. DOS CRITERIOS DE SELECAO DO FORNECEDOR
12.1. Regime, Tipo e Modalidade da Licitacdao

12.1.1 A licitacdo serd realizada na modalidade Pregdo, na forma Eletronica, pelo Sistema de
Registro de Pregos, tipo menor preco, que tem por objeto o registro de pregos para futuras
aquisicdes de materiais de TIC, conforme as especificagcdes e as condicdes constantes deste TR,
pelo regime de execugdo indireta.

12.1.2 A vantagem do registro de precos se dd em virtude da busca de pregos mais
vantajosos, disponibilidade orgamentaria, flexibilidade e agilidade, além da economia processual.

12.1.3 O uso do SRP justifica-se pela conveniéncia de aquisicdo de bens com previsdao de
entrega parcelada, prevista no inciso Il do Art. 32 do Decreto 7.892/2013. O pregdo eletrénico
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serad realizado pelo Sistema de Registro de Precos (SRP). Soma-se a isso a conveniéncia da
aquisicio de bens ou servigos para atendimento de mais de um dérgdo ou entidade ou a
programas de governo, pois esse processo visa ao atendimento de demandas relacionadas ao
programa do governo (PrgEE LUCENA). A aquisicdo parcelada atendera ao interesse da
Administracdo, de acordo com a conveniéncia e oportunidade, tendo em vista que a esta
condicionada a entrega de outras solugdes que integram redes distintas e que serdo entregues
para diferentes setores demandantes. Assim, a entrega serd parcelada de acordo com as
conveniéncia dos respectivos requisitantes e com a capacidade de conferencia, migracdo e
instalac3o dos ativos de rede e suporte que integram esse processo de contratagdo. Ademais,
cabe destacar que o SIEx é composto por diversas Organiza¢bes Militares, tais como Agéncias de
Inteligéncia, Orgdos de Inteligéncia, Escola de Inteligéncia Militar, além das seges e divisdes que
integram o Centro e que desempenham fun¢des administrativas, operacionais e de ensino. Essa
capilaridade e complexidade impde que as contratagbes sejam realizadas de acordo com a
finalidade de emprego, quantidade de militares envolvidos e em periodos distintos, tudo em
consonancia com as missdes institucionais das referidas Organiza¢des Militares, alinhadas com
as missdes constitucionais, complementares e subsidiarias das Forgas Armadas.

12.1.4 A definicdo da modalidade foi baseada nas peculiaridades da solugao, que se apresenta
como um “bem ou servico comum”, cujo padrdo de desempenho e qualidade pode ser
objetivamente disposto no edital, por meio de especificagdes usuais praticadas no mercado. O
critério de julgamento tem como objetivo buscar a proposta mais vantajosa para a administragdo
em termos de valores, desde que atendidos todos os requisitos previstos no edital. Tudo isso esta
alinhado com as disposi¢des previstas no Decreto n 2 10.024 de 2019 associadas com a Instrugao
Normativa SGD/SEGD/ME n? 1 de 2019.

12.2. Justificativa para a Aplicacdo do Direito de Preferéncia e Margens de Preferéncia

12.2.1 Sera concedido tratamento favorecido para as microempresas (ME) e empresas de
pequeno porte (EPP) e para o microempreendedor individual (MEI) nos limites previstos da lei
Complementar n2 123/2006. Os casos onde ndo houver reserva de cotas serdo devidamente
justificados na descri¢do técnica do item.

12.2.2 Sera dada a prioridade de aquisi¢cdo aos produtos das cotas reservadas quando forem
adjudicados aos licitantes qualificados como microempresas ou empresas de pequeno porte,
ressalvados 0s casos em que a cota reservada for inadequada para atender as quantidades ou as
condicdes do pedido, conforme vier a ser decidido pela Administragdo, nos termos do art. 82, §42
do Decreto n. 8.538, de 2015.

12.2.3 Na hipdtese de n3io haver vencedor para a cota reservada, esta podera ser adjudicada
ao vencedor da cota principal ou, diante de sua recusa, aos licitantes remanescentes, desde que
pratiquem o preco do primeiro colocado da cota principal.

12.2.4 Se a mesma empresa vencer a cota reservada e a cota principal, a contratacdo das
cotas devera ocorrer pelo menor prego.

12.3. Critérios de Qualificacdo Técnica para a Habilitagdo

12.3.1. Com o intuito de minimizar os riscos da contratacdo e alcancar os resultados
esperados, é imprescindivel que o LICITANTE possua capacidade técnica e de fornecimento para
executar o objeto da licitagdo;

12.3.2. A exigéncia de comprovacido de capacidade técnica relacionada ao objeto licitado se
da com fulcro no art. 30 da Lei n? 8.666/1993 e visa garantir que a LICITANTE ja forneceu os bens °
com a referida garantia e, portanto, possui capacidade técnico-operacional para fornecé-lo
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adequadamente;

12.3.3. A empresa vencedora devera, nos termos do Art. 30, inciso I, da Lei 8.666/93,
apresentar um ou mais Atestados de Capacidade Técnico-Operacional, expedidos por pessoa juridica
de direito publico ou privado, comprovando a entrega de bens similares aos que se pretende
adquirir, em quantidade minima de 50% para o total dos itens a ser contratado;

12.3.4. A CONTRATADA devera evidenciar ser um canal credenciado VMware do tipo Partner
Connect da VMware na categoria ADVANCED ou PRINCIPAL, conforme declarado no site do
fabricante ou através de declaragdo emitida pelo préprio fabricante.

12.3.5. A CONTRATADA devera possuir em seu quadro de funcionarios, pelo menos, 2x (dois)
profissionais com a certificacdo VMware Certified Advanced Professional - Data Center
Virtualization 2022 (VCAP2022) emitido pelo fabricante.

12.4. Intengdo de Registro de Preco

12.4.1. N3o ocorrerd a divulga¢io dessa Intencdo de Registro de Pregos (IRP), conforme ja
descrito e motivado no item 5.3 deste Termo de Referéncia. A dispensa da divulgacao da IRP visa a
conclusdo célere do procedimento. Ademais, o setor de licitagdes esta com dificuldades
operacionais, tendo em vista que esta operando com efetivo reduzido e com diversas demandas.

12.5. Adesao a ata de Registro de Pregos

12.5.1. Serd aceita a adesdo a Ata com base nas normas vigentes. Essa decisdo é justificada
pela possibilidade de atender aos principios da eficiéncia e da economicidade, na medida em que a
participacdo em Registro de Precos pode contribuir com a desburocratizacdo e o uso do poder de
compra, possibilitando a obtengdo de menores pregos nas contratagdes realizadas pela
Administracdo Publica. Com isso, serd possivel permitir a participacdo de outros o6rgdos
governamentais, que tenham interesse em contratar o mesmo objeto, possibilitando auferir
melhores precos por meio de economia de escala.”

12.5.2. Os Orgdos que desejarem fazer uso da ata da ARP, deverdo consultar o CIE para
manifestacdo sobre a possibilidade de ades3o, justificando o ganho de eficiéncia, a viabilidade e a
economicidade para a Administragdo Publica da utilizagdo da ARP.

12.5.3. As aquisicdes ou as contrata¢des adicionais, ndo poderdo exceder, por 6rgdo, a
cinquenta por cento dos quantitativos dos itens do instrumento convocatorio e registrados na ata
de registro de pregos.

12.5.4. O quantitativo decorrente das adesGes a ARP n3do poderd exceder, na totalidade, ao
dobro do quantitativo de cada item registrado na ata de registro de precos, independentemente do
namero de 6rgdos nao participantes que aderirem.

12.5.5. Compete ao érgdo ndo participante os atos relativos a cobranga do cumprimento
pelo fornecedor das obrigagdes contratualmente assumidas e a aplicagdo, observada a ampla defesa
e o contraditério, de eventuais penalidades decorrentes do descumprimento de cldusulas
contratuais, em relacdo as suas préprias contratagdes, informando as ocorréncias ao CIE.

13. DA EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO E APROVAGAO

A Equipe de Planejamento da Contratagdo foi instituida pelo Boletim Interno do CIE n? , de
de de 2022.

Conforme o 8§62 do art. 12 da IN SGD/ME n2 01, de 2019, o Termo de Referéncia ou Projeto Basico
sera assinado pela Equipe de Planejamento da Contratacdo e pela autoridade méxima da Area de
TIC e aprovado pela autoridade competente.

Termo de Referéncia Solugbes de suporte e rede para o SIEx 02/2022




EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

Brasilia-DF, (& de /N0 Uy /O ge 2022.
INTEGRANTE ( g :
REQUISITANTE

" e e — 5
£ D

ALEXAN DI&E‘N’ OVAES DORNELAS — MAJ

Chefe da Subsegdo de Sistemas da DSI

Brasilia-DF, /é de /\“)‘/MM de 2022.
i

/.j.'-:“"
INTEGRANTE TECNICO /// :

MANOEL MAIA DE MOURA JUNIOR — 22 SGT
Auxiliar de redes da DSI

Brasilia-DF, /é de p A4 l/ﬂ)ﬁé/fb de 2022,

lotp)

FERNAND‘ FISCHER — 12 TEN
Respondendo pelo Fiscal Administrativo do CIE

INTEGRANTE
ADMINISTRATIVO

AUTORIDADE MAXIMA DA AREA DE TIC
(OU AUTORIDADE SUPERI E APLICAVEL — § 32 do art. 11)

)

"

RODOLFO TR|STAO PINA — Cel
Chefe da Divisdo e,ﬁSuporte a Inteligéncia

/)

ANEXOS:

Anexo "A" - Especifica¢es Técnicas da Solugdo.

Anexo "B" - Ordem de Fornecimento de Bens (OFB).

Anexo "C" - Termo de Recebimento Provisério.

Anexo "D" - Termo de Recebimento Definitivo.

Anexo "E" - Planilha de Composicao de Precos (modelo de proposta).

Anexo "F" - Modelo de Declaragao de Elaboragdo Independente de Proposta.
Anexo "G" - Declaragdo Relativa a Trabalho de Menores.

Anexo "H" - Declaragao de Inexisténcia de Fatos Supervenientes.

Anexo "1" - Declaragdo de Ndo Utilizagdo de Produtos Perigosos e Aderéncia aos Requisitos de
Sustentabilidade Ambiental.

Anexo “J” — Minuta do Contrato.

CONSIDERANDO:
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a.  Anecessidade apresentada pela area requisitante;

b. A viabilidade da solugdo, principalmente pelas questdes técnicas apontadas no planejamento
da contratacdo;

c. A harmonia da contratagdo com o Planejamento Estratégico Organizacional e com o Plano
Diretor de Tecnologia da Informagao e Comunicagdes;

d. O alinhamento do processo com a legislagao vigente; e

e. Como o pregdo em analise destina-se a registro de pregos, dispensa-se a indicagao de recursos
orcamentarios, os quais devem ser apresentados quando da formalizagdo de eventual contrato ou
outro instrumento habil, consoante o art. 72, §22, do Decreto n? 7.892/2013.

f. Aprovo o presente Termo de Referéncia e determino o prosseguimento da contratagdo por
entender que a demanda fora devidamente justificada e que o presente Termo de Referéncia
atende todos os requisitos legais necessarios ao prosseguimento da contratagdo, em conformidade
com a legislagdo vigente.

Brasilia, DF, “ de ,rJUUJEf)f‘.j'.‘{’.fJ de 2022.

FRANClsco(gl’j uzs/a?l 64{) —/C/EL

Ordenador/de Despesas

ﬁ‘i.ﬁ”;
MINISTERIO DA DEFESA
EXERCITO BRASILEIRO

CENTRO DE INTELIGENCIA DO EXERCITO
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ANEXO A
ESPECIFICACOES TECNICAS DAS SOLUCOES

Descricao

Codigo
CATMAT

Qtd

Valor Unitario
Estimado (RS)

Valor Total
Estimado (RS)

Renovacdo de suporte do Storage Unity 300
com 36 meses de  suporte, TAG
CKM00175200721 vencimento do suporte
18/jan/2021

27740

01

57.376,75

57.376,75

Renovagdo de suporte do Storage Unity 300
com 36 meses de suporte, TAG
FC500183500012 vencimento do suporte
4fset2021

27740

01

101.990,75

101.990,75

Renovagdo de suporte do Storage Unity 300
com 36 meses de suporte, TAG
FC500185100007 vencimento do suporte
19/dez/2021

27740

01

67.714,00

67.714,00

Switch core 24 portas Ethernet

4.1 Possuir, no minimo, 4 portas 1/10 Gigabit
Ethernet padrdo SFP e SFP+ para conexdo de
uplink.

4.2 Deve suportar a inser¢do de mddulo com,
no minimo, 2 (duas) portas 40 (quarenta) Gbps
QSFP+; Possuir, no minimo, 24 portas 1Gigabit
Ethernet padrao RJ45. Deve suportar nas portas
de uplinks os transeivers  conforme
opcdes:10GBase-SR;10GBase-LR/LRM;10GBase-
ER;40GBase-SR40GBase-LR40GBase-ER.

43 Todas as 24 portas devem operar
simultaneamente em conjunto com as 4 portas
de uplink.Possuir capacidade de associagdo das
portas de acesso em grupo de, no minimo, 8
(oito) portas, formando uma Unica interface
I6gica com as mesmas facilidades das interfaces
originais, compativel com a norma IEEE 802.3ad
LACP.

4.4 Possibilitar a configuragdo dindmica de
portas por software, permitindo a definigdo de
portas ativas/inativas.Implementar VLANs por
porta.Implementar VLANs compativeis com o
padrdao IEEE 802.1g. Implementar mecanismo
de selegdo de quais vlans serdo permitidas
através de trunk 802.1q. Deve ser permitida a
configuragdo dessa selecdo de forma dinamica.
4.5 Possuir porta de console para ligagao direta
de terminal RS-232 para acesso a interface de
linha de comando. Podera opcionalmente ser
fornecida porta de console com interface USB.
4.6 Possuir porta Ethernet 10/100 Base-T
dedicada para gerenciamento out-of-
band.Possuir porta USB compativel com flash
drives, para cdpias de arquivos de configuragdo
e arquivos de sistema operacional.

4.7 Suportar fonte de alimentagdo redundante
interna AC bivolt, com sele¢do automatica de
tensdo (na faixa de 100 a 240V) e freqliéncia
(de 50/60 Hz). As fontes deverdo possuir
alimentacdo independente, a fim de permitir a
sua conexdo a circuitos elétricos distintos.Deve

485140

09

49.996,67

449.970,03
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Item

Descricao

Codigo
CATMAT

\alor Unitario

@ | Estimado (RS)

Valor Total
Estimado (R3)

permitir troca da fonte redundante sem
interrupc¢do do funcionamento do switch.

4.8 Suportar balanceamento de carga entre as
fontes de alimentagdo redundantes, as fontes
devem ser dimensionadas para permitir o
completo funcionamento do switch com apenas
1 (uma) fonte. Deve possuir unidade de
ventilagdo redundante e que permita
substituicdo em caso de falha, sem necessidade
da troca do switch.

4.9 Deve possuir mecanismo que permita o
compartilhamento de recursos entre as fontes
de alimenta¢do em uma pilha de switches. Caso
esse mecanismo ndo seja nativo a solugdo
ofertada, deve-se ofertar fonte redundante para
cada swittch.Permitir ser montado em rack
padrio de 19 (dezenove) polegadas, incluindo
todos os acessorios necessarios.

4.10 Possuir LEDs para a indicacdo do status das
portas e atividade, além de duplex.
implementar os padr&es abertos de geréncia de
rede SNMPv1 (RFC 1157), SNMPv2 (RFC 1901 a
1907) e SNMPv3 (RFC 2273 a 2275);
Implementar pelo menos os seguintes niveis de
seguranca para SNMP versdo 3: Sem
autenticagdo e sem privacidade
(noAuthNoPriv);Com autenticacdo e sem
privacidade (authNoPriv); Com autenticagdo e
com privacidade  (authPriv) utilizando
algoritimo de criptografia AES  256-bit;
Possibilitar a obtengdo da configuragdo do
equipamento através do protocolo SNMP.

4.11 Possuir armazenamento interno das
mensagens de log geradas pelo equipamento.
Deve armazenar pelo menos as 500 ultimas
mensagens.Possuir capacidade de exportar as
mensangens de log geradas pelo equipamento
para um servidor syslog externo.

4.12 Permitir o controle da gera¢do de traps
SNMP, possibilitando definir quais tipos de
alarmes geram traps.

4.13 Implementar nativamente 4 grupos RMON
(History, Statistcs, Alarms e
Events).Implementar os protocolos LLDP (IEEE
802.1AB) e LLDP-MED.

4.14 Estar totalmente integrado em todas as
suas funcionalidades com sistema de
gerenciamento a ser ofertado, para o sistema
proposto neste termo de referéncia. Ndo serdo
aceitos equipamentos que recusem qualquer
acesso ef/ou ndo suporte a um recurso
disponibilizado pelo “Sistema de
Gerenciamento de Rede” proposto neste termo
de referéncia;Suportar a coleta de informagdes
de fluxos Layer 2, IPv4 e IPv6 através de IPFIX,
NetStream ou NetFlow. Deve coletar
informacdes referentes a 100% dos pacotes que
trafegam no equipamento.Deve implementar
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Item

Descricdao

Caodigo
CATMAT

Qtd

\alor Unitario
Estimado (RS)

Valor Total
Estimado (RS)

NETCONF (RFC 6241) e YANG; Implementar
Telnet para acesso a interface de linha de
comando.

4.15 Permitir a atualiza¢do remota do sistema
operacional e arquivos de configuragdo
utilizados no equipamento via interfaces
ethernet. Ser configuravel e gerenciavel via GUI
(graphical user interface ), CLI (command line
interface), SNMP, Telnet, SSH, HTTP e HTTPS
com, nho minimo, 5 sessdes simuitdneas e
independentes.

4.16 Deve permitir a atualizacdo de sistema
operacional através do protocolo TFTP ou FTP, e
cOpia segura e autenticada através de SCP
(Secure Copy Protocol).

4.17 Suportar protocolo SSH para
gerenciamento remoto, implementando pelo
menos o algoritmo de encriptagdo de dados
3DES. Permitir que a sua configuragdo seja feita
através de terminal assincrono.

4,18 Permitir o armazenamento de sua
configuracdo em memdaria ndo volatil, podendo,
numa queda e posterior restabelecimento da
alimentacdo, voltar a operagdo normalmente
na mesma configuragdo anterior a queda de
alimentagdo.

4.19 Possuir ferramentas para depura¢do e
gerenciamento em primeiro nivel, tais como
debug, trace, log de eventos. Permitir o
espelhamento da totalidade do trafego de uma
porta, de um grupo de portas e de VLANs para
outra porta localizada no mesmo switch e em
outro switch do mesmo tipo conectado a
mesma rede local.

4.20 Deve ser possivel definir o sentido do
tréfego a ser espelhado: somente trifego de
entrada, somente trafego de saida e ambos
simultaneamente. Permitir o espelhamento do
trafego de portas que residem em um dado
médulo para uma porta que reside em madulo
diferente do switch.Devem ser suportadas pelo
menos duas sessBes  simultaneas de
espelhamento. O espelhamento ndo pode
interferir no funcionamento normal do
equipamento Deve ser fornecido com
documentacdo técnica e manuais que
contenham informagGes suficientes para
possibilitar a instalagdo, configuragdo e
operacionalizagdo do equipamento.

4.21 Implementar funcionalidade de separagdo
do trifego de voz e dados em uma mesma
porta de acesso (Voice VLAN), sem a
necessidade de utiliza¢do de 802.1q.

4.22 Deve responder a pacotes para teste da
implementacdo dos niveis de servigo
especificados (SLA). Deveram ser suportadas no
mfnimo as seguintes operacbes de teste: ICMP
echo; TCP connect {(em qualquer porta TCP do
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I Descricio Codigo Qtd Valor Unitario alor Total
e i CATMAT Estimado (R$) | _Estimado (RS)

intervalo  1-50000 que o administrador
especifique). UDP echo (em qualquer porta
UDP do intervalo 1-50000 que o administrador
especifique).

4.23 O switch deve suportar pelo menos 5
(cinco)  destas  operacdes de  testes
simultaneamente. " Implementar o protocolo
NTPv3 e NTP v4 (Network Time Protocol,
versdo 3 e versdo 4).

4.24 Deve ser suportada autenticacdo entre os
peers.Implementar DHCP Client, DHCP Relay,
DHCP Server em multiplas VLANs. Deve
suportar protocolo de encapsulamento Virtual
Extensible  LAN  (VXLAN); Implementar
roteamento estatico. Implementar roteamento
dindmico RIPvl (RFC 1058), RIPv2 (RFC 2453).
4.25 Implementar protocolo de roteamento
OSPF.Suportar protocolo de roteamento BGPv4
(RFC 1771, 1965, 1997, 1745, 2385). Suportar
mecanismo de seguran¢a dos protocolos OSPF
e BGP permitindo a autenticagdo mutua entre
peers BGP e OSPFE.

4.26 Implementar o roteamento nivel 3 entre
VLANs, Implementar o protocolo VRRP (RFC
2338) ou HSRP de redundancia de
gateway.Suportar a virtualizagdo das tabelas de
roteamento camada 3. As tabelas virtuais
deverdo ser completamente segmentadas.
Implementar roteamento baseado em origem,
com possibilidade de definicdo do préximo
salto camada 3, baseado em uma condicdo de
origem. Implementar roteamento estatico para
IPv6.

4.27 Implementar roteamento dinamico RIPng
para IPv6. Possuir capacidade para pelo menos
32.000 enderegos MAC na tabela de
comutagao.

4.28 Implementar , no minimo, 1000 vlans
simultaneamente. Implementar, no minimo,
1000 interfaces vlans simultaneamente, para
roteamento nivel 3 entre as vlans configuradas.
4.29 Possuir capacidade de comutagdo de, no
minimo, 208 Ghps (Gigabits por segundo);
Possuir uma taxa de encaminhamento de no
minimo 150 de Mpps (MilhGes de pacotes por
segundo; Deve possuir desempenho wirespeed
e non-blocking; Deve possuir, no minimo, 8
(oito) GBytes de DRAM/SDRAM; Deve possuir,
no minimo, 16 {(dezesseis) GByte de memdria
flash; Deve possuir, no minimo, 16 (dezesseis)
MBytes de buffer; Suportar Jumbo frames de
no minimo 9198 Bytes.

4.30 Possuir porta dedicada de empilhamento
com capacidade de 160 Gbps (Gigapits por
segundo). Este valor deve ser adicional a
capacidade de comutagdo do switch. Deve ser
fornecido um cabo de empilhamento por
switch.Suportar empilhamento através da porta
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Cddigo
CATMAT

Qtd

Valor Unitério
Estimado (RS)

Valor Total
Estimado (RS)

dedicada, ndo sendo permitido o uso de portas
de uplink, com capacidade de empilhamento de
no minimo 8 switches.Suportar atualizagdo
automatica de versdo do sistema operacional
dos switches que participam do empilhamento
através da porta dedicada. Implementar
mecanismo de autenticagdo para acesso local
ou remoto ao equipamento baseada em um
Servidor de Autenticacdo/Autorizacdo do tipo
TACACS+ e RADIUS. Suportar filtragem de
pacotes (ACL - Access Control List) para IPv4 e
IPv6.

4.31Proteger a interface de comando do
equipamento através de senha. Implementar o
protocolo SSH V2 para acesso a interface de
linha de comando. Suportar a criagdo de listas
de acesso baseadas em enderego IP para limitar
0 acesso ao switch via Telnet, SSH e SNMP. Deve
ser possivel definir os enderecos IP de origem
das sessGes Telnet e SSH.

4.32 Possibilitar o estabelecimento do nimero
maximo de MACs que podem estar associados a
uma dada porta do switch. Deve ser possivel
bloquear o tréfego excedente e enviar um trap
SNMP caso o numero de enderegos MAC
configurados para a porta seja excedido.

4.33 Implementar listas de controle de acesso
(ACLs) baseadas em enderego IP de origem e
destino, portas TCP e UDP de origem e destino
e flags TCP. Permitir a associacdo de um
endereco MAC especifico a uma dada porta do
switch, de modo que somente a estacdo que
tenha tal endereco possa usar a referida porta
para conexdo. Implementar mecanismos de
AAA (Authentication, Authorization e
Accounting) com garantia de entrega.

4.34 Implementar a criptografia de todos os
pacotes enviados ao servidor de controle de
acesso e n3o s6 os pacotes referentes a
senha.Permitir controlar e auditar quais
comandos os usudrios e grupos de usuarios
podem emitir em cada elementos de rede,
independente do método de
gerenciamento.Possuir suporte a mecanismo
de prote¢do da “Root Bridge” do algoritmo
“Spanning-Tree” para defesa contra ataques do
tipo “Denial of Service” no ambiente nivel 2.
Possuir suporte a suspensdo de recebimento de
BPDUs (Bridge Protocol Data Units) caso a porta
do switch esteja colocada no modo “Fast
Forwarding” (conforme previsto no padrao IEEE
802.1w).

4.35 Possuir controle de broadcast, multicast e
unicast por porta, podendo definir uma
porcentagem limite de banda e pacotes por
segundo. Possuir anéalise do protocolo DHCP e
permitir que se crie uma tabela de associacdo
entre enderecos IP atribuidos dinamicamente,
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MAC da maquina que recebeu o enderego e
porta fisica do switch em que se localiza tal
MAC.Possuir método de seguranga que utilize
uma tabela criada pelo mecanismo de analise
do protocolo DHCP, para filtragem de trafego IP
que possua origem diferente do enderego IP
atribuido pelo Servidor de DHCP, essa filtragem
deve ser por porta.Deve suportar padrdo IEEE
802.1AE para autenticagdo e encriptagdo de
dados entre switches através de MACsec
utilizando AES 128-bit. Essa funcionalidade
pode ser ativada em todas as interfaces de
rede; Implementar padrdao |EEE 802.1d
(Spanning Tree Protocol) por
VLAN.Implementar padrdo IEEE 802.1q (Vlan
Frame Tagging). Implementar padrdao |EEE
802.1p (Class of Service) para cada porta.
Implementar padrdo IEEE 802.3ad.
Implementar o protocolo de negociagdo Link
Aggregation Control Protocal (LACP).
Implementar padrdo |EEE 802.1w (Rapid
spanning Tree Protocol). Implementar padrdo
IEEE 802.1s (Multi-Instance Spanning-Tree),
com suporte a, no minimo, 64 instdncias
simultdneas do protocolo Spanning-Tree, sem
limite de quantidade de VLANSs associada a cada
instancia.

4.36 Os processos de Autenticagdo, Autorizacdao
e Accounting associados a controle de acesso
administrativo ao  equipamento, TACACS,
devem ser completamente independentes dos
processos AAA no contexto 802.1x, RADIUS.
Implementar controle de acesso por porta,
usando o padrdo IEEE 802.1x (Port Based
Network Access Control). Devem ser atendidos,
no minimo, 0s  seguintes requisitos:
Implementar funcionalidade que designe VLAN
especifica para o usuario, nos seguintes casos:
A estacdo ndo tem cliente 802.1x (suplicante);
As credenciais do usuario ndo estdo corretas
(falha de autenticagdo).

4.37 Implementar associagdo automaética de
VLAN da porta do switch através da qual o
usuario requisitou acesso a rede
(Assinalamento  de  Vlan).  Implementar
associacdo automatica de ACL da porta do
switch através da qual o usudrio requisitou
acesso a rede (Downloadable  ACL).
Implementar “accounting” das conexdes IEEE
802.1x.

4.38 O switch (cliente AAA) deve ser capaz de
enviar, ao servidor AAA, pelo menos as
seguintes informagdes sobre a conexdo: Nome
do usuario; Switch em que o computador do
usudrio estd conectado; Porta do switch
utilizada par acesso; Enderego MAC da maquina
utilizada pelo usuéario; Endereco IP do usudrio;
vi. Hordrios de inicio e término da conexdo;

—
ol
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Bytes transmitidos e recebidos durante a
conexdo. Deve reautenticar (reautenticagdo
periddica).

4.39 Deve ser possivel forcar manualmente a
reautenticagdo de um usudrio conectado a uma
porta do switch habilitada para 802.1x.Suportar
a autentica¢do 802.1x via endere¢o MAC em
substituicdo a identificagdo de usuario, para
equipamentos que ndo disponham de
suplicantes. Suportar a configuragdo de 802.1x
utilizando autentica¢do via usudrio e MAC
simultaneamente na mesma porta do switch.
Deve suportar a autenticagdo 802.1x através do
protocolos EAPOL.

4.40 Implementar o servigo de DHCP Server em
multiplas VLANS simultaneamente, para que
possa atribuir enderecos IP aos clientes 802.1x
autenticados e autorizados. Deve ser suportada
a autenticagdo de multiplos usuarios em uma
mesma porta. Deve ter tratamento de
autenticacdo 802.1x diferenciado entre “Voice
Vlan” e “Data LAN”, na mesma porta para que
um erro de autenticacdo em uma Vlan ndo
interfira na outra.

4.41 Deve ser suportada a atribuicdo de
autenticacdo através do navegador (Web
Authentication) caso a maquina que esteja
utilizando para acesso a Rede ndo tenha cliente
802.1x operacional, o portal de autenticagdo
local do switch deve utilizar protocolo seguro
tal como HTTPS. Deve implementar o
mecanismo mudanga de autoriza¢do dinamica,
Radius “Change of Authorization”, conforme
descrito na RFC 5176.Implementar mecanismo
de controle de multicast através de IGMP
Snooping de IGMPv1 (RFC 1112), IGMPv2 (RFC
2236) e IGMPV3 (RFC 3376).

4.42 Implementar em todas as interfaces do
switch o protocolo IGMP Snooping (v1, v2 e v3),
ndo permitindo que o trafego multicast seja
tratado como broadcast no switch. Suportar
roteamento multicast PIM (Protocol
Independent Multicast) nos modos “sparse-
mode” (RFC 2362) e “dense-mode”. Deve ser
suportada, por interface, a operagdo simuitanea
nos modos “sparse-mode” e “dense mode”.
Suportar no minimo 4000 grupos multicast para
IPv4. Implementar priorizagdo de trafego
através do protocolo {EEE 802.1p.

4.43 Possuir suporte a uma fila com prioridade
estrita (prioridade absoluta em relagdo as
demais classes dentro do limite de banda que
lhe foi atribuido) para tratamento do trafego
“real-time” (voz e video).Classificagdo e
Reclassificagdo baseadas em enderego IP de
origem/destino, portas TCP e UDP de origem e
destino, enderecos MAC de origem e destino.
Classificagdo, Marcacdo e Remarcagdo baseadas
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em CoS ("Class of Service" - nivel 2) e DSCP
("Differentiated Services Code Point"- nivel 3),
conforme definicbes do IETF  (Internet
Engineering Task Force).

4,44 Suportar funcionalidades de QoS de
“Traffic Shaping” e “Traffic Policing”. Deve ser
possivel a especificagdo de banda por classe de
servico. Para os pacotes que excederem a
especificacdo, deve ser possivel configurar
acdes tais como : transmissdo do pacote sem
modificacdo, transmissdo com remarcagdo do
valor de DSCP, descarte do pacote.

4.45 Suportar mapeamento de prioridades nivel
2, definidas pelo padrdo IEEE 802.1p, em
prioridades nivel 3 (IETF DSCP — Differentiated
Services Code Point definido pela Internet
Engineering Task Force) e vice-versa. Suporte
aos mecanismos de QoS WRR (Weighted Round
Robin) ou SRR (Shaped Round Robin). Suporte
aos mecanismos de QoS WRED ({Weighted
Random Early Detection) ou WTD (Weighted
Tail Drop). Implementar pelo menos oito filas
de prioridade por porta de saida (egress port).
Implementar IPv6. Permitir a configuragdo de
endere¢os IPv6 para gerenciamento. Permitir
consultas de DNS com resolugdo de nomes em
enderegos IPv6. "Implementar ICMPv6 com as
seguintes funcionalidades: ICMP request; ICMP
Reply; ICMP Neighbor Discovery Protocol
(NDP);ICMP MTU Discovery". Implementar
protocolos de gerenciamento Ping, Traceroute,
Telnet, SSH, TFTP, SNMP, SYSLOG, HTTP, HTTPS e
DNS sobre IPv6. Implementar mecanismo de
Dual Stack (IPv4 e IPv6), para permitir migragdo
de IPv4 para IPv6.

Idem ao item 4 — 10% cota reservada para
ME/EPP

485140

01

49.996,67

49.996,67

Switch 48 portas Poe+

5.1 Possuir, nho minimo, 48 portas Ethernet
10/100/1000 Base-T com autosensing de
velocidade e com conectores RJ-45 para
conexdo de acesso; Todas as 48 portas devem
operar simultaneamente em conjunto com as 4
portas de uplink; As portas de uplink devem
suportar pelo menos 40 Gbps de banda; Deve
ser entregue com no minimo 4 portas de uplink
com velocidade de 1/10G SFP+; As portas de
uplink poderdo ser fornecidas através de
médulos;Todas as portas Ethernet 10/100/1000
devem suportar configuragdo Half-Duplex
(10/100) e Full-Duplex, com a opgdo de
negociagao automatica; As interfaces
10/100/1000 devem obedecer as normas
técnicas IEEE802.3 (10BaseT), |EEE802.3u
(100BaseTX), 802.3ab (1000BaseT) e IEEE802.3x
(Flow Control);

5.2 Todas as portas Ethernet 10/100/1000

462551

21

64.104,64

1.474.406,72
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devem suportar autoconfiguracdo de crossover
(Auto MDIX); Deve implementar IEEE 802.3at
PoE+ e IEEE 802.3af POE; Possuir capacidade de
associa¢do das portas de acesso em grupo de,
no minimo, 8 (oito) portas, formando uma
Unica interface ldégica com as mesmas
facilidades das interfaces originais, compativel
com a norma |EEE 802.3ad LACP.

5.3 Deve ser possivel criar pelo menos 24
grupos LACP; Possibilitar a configuragao
dindmica de portas por software, permitindo a
definicdo de portas ativas/inativas;
Implementar VLANs por porta; Implementar
VLANs compativeis com o padrdo |EEE 802.1q;
Implementar mecanismo de selecdo de quais
vlans serdo permitidas através de trunk 802.1q.
5.4 Deve ser permitida a configuragdo dessa
selegdo de forma dinamica; Possuir porta de
console para ligagdo direta de terminal RS$-232
para acesso a interface de linha de comando.
Podera opcionalmente ser fornecida porta de
console com interface USB; Possuir porta
Ethernet 10/100 Base-T dedicada para
gerenciamento out-of-band;

5.5 Possuir porta USB compativel com flash
drives, para cépias de arquivos de configuragao
e arquivos de sistema operacional.Deve vir
acompanhado de uma fonte de alimentagdo AC
bivolt, automatica de tensdo (na faixa de 100 a
240 Volts) e frequéncia (de 50/60 Hz); Suportar
fonte de alimentacdo redundante interna AC
bivolt, com selecdo automatica de tensdo (na
faixa de 100 a 240 Volts) e frequéncia (de 50/60
Hz).

5.6 As fontes deverdo possuir alimentacdo
independente, a fim de permitir a sua conexao
a circuitos elétricos distintos; Deve permitir
troca da fonte redundante sem interrupg¢do do
funcionamento do switch; Cada fonte deve
possuir poténcia disponivel para POE com, no
minimo, 740 (setecentos e quarenta) Watts de
poténcia; Em caso de o equipamento reiniciar,
deve-se manter a poténcia POE+ durante o
processo de reinicio, tal caracteristica é vital
para reduzir indisponibilidade de dispositivos
do departamento de engenharia de televisdo
como controladores de cdmera, etc; Deve
possuir mecanismo capaz de energizar
dispositivos PoE sem esperar o fim do
carregamento  do  sistema  operacional,
permitindo uma alimentag¢do mais rapida dos
dispositivos conectados; Permitir ser montado
em rack padrdo de 19 (dezenove) polegadas,
incluindo todos os acessorios necessarios. Deve
possuir no maximo 1 Rack Unit (RU).

5.7 Possuir LEDs para a indicagdo do status das
portas e atividade, além do modo duplex.
Implementar os padrdes abertos de geréncia de
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rede SNMPv1 (RFC 1157), SNMPv2 (RFC 1901 a
1907) e SNMPv3 (RFC 2273 a 2275);
Implementar pelo menos os seguintes niveis de
seguranga para SNMP versdio 3: Sem
autenticagdo e sem privacidade
(noAuthNoPriv); Com autenticagdo e sem
privacidade (authNoPriv); Com autenticagdo e
com privacidade  (authPriv) utilizando
algoritimo de criptografia AES 256-bit.

5.8 Possibilitar a obtengdo da configuracdo do
equipamento através do protocolo SNMP;
Possuir armazenamento interno das mensagens
de log geradas pelo equipamento; Possuir
capacidade de exportar as mensangens de log
geradas pelo equipamento para um servidor
syslog externo; Permitir o controle da geragdo
de traps SNMP, possibilitando definir quais
tipos de alarmes geram traps; Implementar
nativamente pelo menos 2 grupos RMON
(Alarms e Events); Implementar os protocolos
LLDP (IEEE 802.1AB) e LLDP-MED; Suportar a
coleta de informagdes de fluxos Layer 2, IPv4 e
IPv6 através de IPFIX ou NetFlow. Deve coletar
informacdes referentes a 100% dos pacotes que
trafegam no equipamento. Implementar Telnet
e SSH para acesso a interface de linha de
comando.

5.9 Permitir a atualizagdo remota do sistema
operacional e arquivos de configuragdo
utilizados no equipamento via interfaces
ethernet. Ser configuravel e gerencidvel via GUI
(graphical user interface), CLI {command line
interface), SNMP, Telnet, SSH, HTTP e HTTPS
com, no minimo, 5 sessdes simultaneas e
independentes. Deve permitir a atualizagdo de
sistema operacional através do protocolo TFTP
ou FTP, e copia segura e autenticada através de
SCP (Secure Copy Protocol). Suportar protocolo
SSH para gerenciamento remoto,
implementando pelo menos o algoritmo de
encriptagdo de dados 3DES. Permitir que a sua
configuracdo seja feita através de terminal
assincrono.

5.10 Permitir o armazenamento de sua
configuragdo em memdria ndo volatil, podendo,
numa gueda e posterior restabelecimento da
alimentagdo, voltar a operagdo normalmente
na mesma configuragdo anterior 3 queda de
alimentagdo.  Possuir  ferramentas  para
depuracdo e gerenciamento em primeiro nivel,
tais como debug, trace, log de eventos.

5.11 Permitir o espelhamento da totalidade do
trafego de uma porta, de um grupo de portas e
de VLANs para outra porta localizada no mesmo
switch e em outro switch do mesmo tipo
conectado a mesma rede local. Deve ser
possivel definir o sentide do trafego a ser
espelhado: somente trafego de entrada,
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somente trifego de saida e ambos
simultaneamente. Permitir o espelhamento do
trafego de portas que residem em um dado
médulo para uma porta que reside em médulo
diferente do switch. Devem ser suportadas pelo
menos  duas  sessdes  simultineas de
espelhamento. O espelhamento ndo pode
interferir no funcionamento normal do
equipamento. Deve ser fornecido com
documentagdo técnica e manuais que
contenham informacbes suficientes para
possibilitar a instalagdo, configuragdo e
operacionalizagdo do equipamento.

5.12 Implementar funcionalidade de separac¢ao
do trafego de voz e dados em uma mesma
porta de acesso (Voice VLAN), sem a
necessidade de utilizagdo de 802.1q. Deve
responder a pacotes para teste da
implementagdo dos niveis de  servigo
especificados (SLA). Deveram ser suportadas no
minimo as seguintes operagdes de teste: ICMP
echo; TCP connect (em qualquer porta TCP do
intervalo 1-50000 que o administrador
especifique). UDP echo {em qualquer porta
UDP do intervalo 1-50000 que o administrador
especifique).

5.13 O switch deve suportar pelo menos 5
(cinco)  destas  operacbes de  testes
simultaneamente. Permitir a atualizagdo de
software sem perda de pacotes; Suportar
facilidades de programabilidade através de
NETCONF/YANG; Suportar scripts de
configuragdo em Python; Implementar o
protocolo NTPv3 e NTP v4 (Network Time
Protocol, versdo 3 e versdo 4). Deve ser
suportada autenticagdo entre os peers.

5.14 Implementar DHCP Client, DHCP Relay,
DHCP Server em multiplas VLANs. Implementar
roteamento estatico. Implementar o}
roteamento nivel 3 entre VLANs. Suportar o
protocolo VRRP (RFC 2338) ou HSRP de
redundancia de gateway. Possuir capacidade
para pelo menos 32.000 enderegos MAC na
tabela de comutacdo. Implementar, no minimo,
1000 vlans simultaneamente.

5.15 Implementar, no minimo, 4.000 entradas
de roteamento [Pv4; Possuir capacidade de
comutacdo de, no minimo, 330 Gbps (Gigabits
por segundo) incluindo as interfaces dedicadas
para empilhamento; Possuir uma taxa de
encaminhamento de no minimo 230 de Mpps
(Milhdes de pacotes por segundo) incluindo as
interfaces dedicadas para empilhamento;

5.16 Suportar Jumbo frames de, no minimo,
9198 Bytes. Possuir porta dedicada de
empilhamento com capacidade de 160 (cento e
sessenta) Gbps (Gigabits por segundo) de
banda agregada de empilhamento. Este valor
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deve ser adicional a capacidade de comutagao
do switch. Deve ser fornecido um cabo de
empilhamento por switch; Suportar
empilhamento através da porta dedicada, com
capacidade de empilhamento de no minimo 8
switches; Suportar atualizagdo automatica de
versdo do sistema operacional dos switches que
participam do empilhamento através da porta
dedicada.

5.17 Implementar mecanismo de autenticacdo
para acesso local ou remoto ao equipamento
baseada em um Servidor de
Autenticacdo/Autorizagdo do tipo TACACS+ e
RADIUS. Suportar filtragem de pacotes (ACL -
Access Control List) para IPv4 e IPv6. Proteger a
interface de comando do equipamento através
de senha. Implementar o protocolo SSH V2 para
acesso a interface de linha de comando.
Suportar a criacdo de listas de acesso baseadas
em endereco IP para limitar o acesso ao switch
via Telnet, SSH e SNMP. Deve ser possivel
definir os enderegos IP de origem das sessGes
Telnet e SSH.

5.18 Possibilitar o estabelecimento do nimero
maximo de MACs que podem estar associados a
uma dada porta do switch. Deve ser possivel
bloquear o trafego excedente e enviar um trap
SNMP caso o numero de enderecos MAC
configurados para a porta seja excedido.
Implementar listas de controle de acesso (ACLs)
baseadas em endereco IP de origem e destino,
portas TCP e UDP de origem e destino e flags
TCP. Permitir a associagdo de um enderego MAC
especifico a uma dada porta do switch, de
modo que somente a estacdo que tenha tal
endereco possa usar a referida porta para
conexdo. Implementar mecanismos de AAA
(Authentication, Authorization e Accounting)
com garantia de entrega.

5.19 Implementar a criptografia de todos os
pacotes enviados ao servidor de controle de
acesso e ndo s6 os pacotes referentes a senha.
Permitir controlar e auditar quais comandos os
usudrios e grupos de usuarios podem emitir em
cada elementos de rede, independente do
método de gerenciamento. Possuir suporte a
mecanismo de protecdo da “Root Bridge” do
algoritmo “Spanning-Tree” para defesa contra
ataques do tipo “Denial of Service” no
ambiente nivel 2. Possuir suporte a suspensdo
de recebimento de BPDUs (Bridge Protocol Data
Units) caso a porta do switch esteja colocada no
modo “Fast Forwarding” (conforme previsto no
padrdo IEEE 802.1w).

5.20 Possuir controle de broadcast, multicast e
unicast por porta, podendo definir uma
porcentagem limite de banda e pacotes por
segundo. Possuir andlise do protocolo DHCP e
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permitir que se crie uma tabela de associa¢do
entre enderegos IP atribuidos dinamicamente,
MAC da maquina que recebeu o enderego e
porta fisica do switch em que se localiza tal
MAC.

5.21 Possuir método de seguranga que utilize
uma tabela criada pelo mecanismo de andlise
do protocolo DHCP, para filtragem de trafego IP
que possua origem diferente do enderego IP
atribuido pelo Servidor de DHCP, essa filtragem
deve ser por porta. Implementar padrdo IEEE
802.1d (Spanning Tree Protocol) por VLAN.
Implementar padrdo IEEE 802.1q (Vlan Frame
Tagging). Implementar padrdo IEEE 802.1p
(Class of Service) para cada porta. Implementar
padrdo IEEE 802.3ad. Implementar o protocolo
de negociacdo Link Aggregation Control
Protocol (LACP). Implementar padrdo IEEE
802.1w (Rapid spanning Tree Protocol).
Implementar padrdo [|EEE 802.1s (Multi-
Instance Spanning-Tree); Os processos de
Autenticacdo, Autorizacdo e  Accounting
associados a controle de acesso administrativo
aoc equipamento, TACACS+, devem ser
completamente independentes dos processos
AAA no contexto 802.1x, RADIUS.

5.22 Implementar controle de acesso por porta,
usando o padrdo IEEE 802.1x (Port Based
Network Access Control). Devem ser atendidos,
no minimo, os seguintes  requisitos:
Implementar funcionalidade que designe VLAN
especifica para o usudrio, nos seguintes casos: A
estacdo ndo tem cliente 802.1x (suplicante); As
credenciais do usuario ndo estdo corretas (falha
de autenticacdo).

5.23 Implementar associagdo automatica de
VLAN da porta do switch através da qual o
usuario requisitou acesso a rede
(Assinalamento  de  Vlan). Implementar
associacdo automdtica de ACL da porta do
switch através da qual o usudrio requisitou
acesso a rede (Downloadable  ACL).
Implementar “accounting” das conexGes IEEE
802.1x. O switch (cliente AAA) deve ser capaz
de enviar, ao servidor AAA, pelo menos as
seguintes informag8es sobre a conexdo: Nome
do usudrio; Switch em que o computador do
usuario esta conectado; Porta do switch
utilizada par acesso; Endereco MAC da maquina
utilizada pelo usuéario; Enderego IP do usuério;
Horéarios de inicio e término da conexdo; Bytes
transmitidos e recebidos durante a conexdo.
Deve ser possivel definir, por porta, o intervalo
de tempo para obrigar o cliente a se
reautenticar (reautenticacdo periddica).

5.24 Deve ser possivel forcar manualmente a
reautenticacdo de um usudrio conectado a uma
porta do switch habilitada para 802.1x.
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Suportar a autenticacdo 802.1x via endereco
MAC em substituicdo a identificagdo de usuario,
para equipamentos que ndo disponham de
suplicantes.

5.25 Suportar a configuracdo de 802.1x
utilizando autenticacdo via usudrio e MAC
simultaneamente na mesma porta do switch.
Deve suportar a autenticacdo 802.1x através do
protocolo EAPOL. Implementar o servico de
DHCP  Server em multiplas  VLANS
simultaneamente, para que possa atribuir
enderecos IP aos clientes 802.1x autenticados e
autorizados.

5.26 Deve ser suportada a autenticacdo de
multiplos usudrios em uma mesma porta. Deve
ter tratamento de autenticagdo 802.1x
diferenciado entre “Voice Vlan” e “Data LAN”,
na mesma porta para que um erro de
autenticacdo em uma Vlan ndo interfira na
outra. Deve ser suportada a atribuicdo de
autenticacdo através do navegador (Web
Authentication) caso a maquina que esteja
utilizando para acesso a Rede ndo tenha cliente
802.1x operacional, o portal de autentica¢do
local do switch deve utilizar protocolo seguro
tal como HTTPS. Deve implementar o
mecanismo mudang¢a de autoriza¢do dinamica,
Radius “Change of Authorization”, conforme
descrito na RFC 5176. Deve implementar
autenticacdo e encriptacdo MACSEc através dos
algoritmo  128-bit  Advanced  Encryption
Standard (AES) em todas as portas e
velocidades obedecendo a norma técnica IEEE
802.1AE. Implementar mecanismo de controle
de multicast através de IGMP Snooping de
IGMPv1 (RFC 1112), IGMPv2 (RFC 2236) e
IGMPv3 (RFC 3376). Implementar em todas as
interfaces do switch o protocolo IGMP
Snooping (v1, v2 e v3), ndo permitindo que o
trafego multicast seja tratado como broadcast
no switch. Suportar roteamento multicast PIM
(Protocol Independent Multicast) nos modos 3
“sparse- mode” (RFC 2362). Implementar
priorizagdo de trafego através do protocolo |EEE
802.1p.

5.27 Possuir suporte a uma fila com prioridade
estrita (prioridade absoluta em relagdo as
demais classes dentro do limite de banda que
Ihe foi atribuido) para tratamento do trafego
“real-time” (voz e video). Classificagdo e
Reclassificacdo baseadas em endereco P de
origem/destino, portas TCP e UDP de origem e
destino, enderecos MAC de origem e destino.
Classificagdo, Marcacdo e Remarcagao baseadas
em CoS ("Class of Service" - nivel 2) e DSCP
("Differentiated Services Code Point"- nivel 3),
conforme definicdes do IETF (Internet
Engineering Task Force). Suportar
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funcionalidades de QoS de “Traffic Shaping” e
“Traffic  Policing”.Deve ser possivel a
especificagdo de banda por classe de servigo.
Para os pacotes que excederem a especificagdo,
deve ser possivel configurar agdes tais como:
Transmissdo do pacote sem modificacdo;
Transmissdo com remarcagao do valor de DSCP;
Descarte do pacote. Suportar mapeamento de
prioridades nivel 2, definidas pelo padrdo IEEE
802.1p, em prioridades nivel 3 (IETF DSCP —
Differentiated Services Code Point definido pela
Internet Engineering Task Force) e vice-versa.
Suporte aos mecanismos de QoS WRR
(Weighted Round Robin) ou SRR (Shaped Round
Rohin). Suporte aos mecanismos de QoS WRED
(Weighted Random Early Detection) ou WTD
(Weighted Tail Drop).

5.28 Implementar pelo menos oito filas de
prioridade por porta de saida (egress port).
Implementar IPv6. Permitir a configuracdo de
enderecos IPv6 para gerenciamento. Permitir
consultas de DNS com resclugdo de nomes em
enderecos IPv6. Implementar ICMPv6 com as
seguintes funcionalidades: ICMP request; ICMP
Reply; ICMP Neighbor Discovery Protocol
(NDP); ICMP MTU Discovery". Implementar
protocolos de gerenciamento Ping, Traceroute,
Telnet, SSH, TFTP, SNMP, SYSLOG, HTTP, HTTPS e
DNS sobre IPv6. Implementar mecanismo de
Dual Stack (IPv4 e IPv6), para permitir migracdo
de IPv4 para IPv6.

5.29 Implementar roteamento estatico para
IPv6. Suportar roteamento dinamico RIPng para
IPv6. Suportar protocolo de roteamento
dindmico OSPFv3 para IPv6.

H —_ 0,
) Idem ao item 6 — 4,16% cota reservada AESEER & 64.104,64 64.104,64
para ME/EPP

Switch 24 portas Poe+

6.1 Possuir, no minimo, 24 portas Ethernet
10/100/1000 Base-T com autosensing de
velocidade e com conectores RJ-45 para
iconexdo de acesso. Todas as 24 portas devem
operar simultaneamente em conjunto com as 4
portas de uplink; As portas de uplink devem
suportar pelo menos 40 Gbps de banda; Deve
ser entregue com no minimo 4 portas de uplink
com velocidade de 1/10G SFP+; As portas de
8 uplink poderdo ser fornecidas através de | 484075 17 23.515,99 399.771,83
madulos; Todas as portas Ethernet 10/100/1000
devem suportar configuracdo Half-Duplex
(10/100) e Full-Duplex, com a opg¢do de
negociacao automatica; As interfaces
10/100/1000 devem obedecer as normas
técnicas IEEE802.3 (10BaseT), IEEE802.3u
(100BaseTX), 802.3ab (1000BaseT) e IEEE802.3x
(Flow Control); Entre as interfaces 10/100/1000
Base-T pelo menos 8 (oito) portas devem
atender ao padrdo multigigabit ethernet
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conforme norma técnica IEEE 802.3bz; Todas as
portas Ethernet 10/100/1000 devem suportar
autoconfiguragdo de crossover (Auto MDIX);
Deve implementar |IEEE 802.3at PoE+ e IEEE
802.3af POE; Possuir capacidade de associa¢do
das portas de acesso em grupo de, no minimo,
8 (oito) portas, formando uma Unica interface
Iégica com as mesmas facilidades das interfaces
originais, compativel com a norma IEEE 802.3ad
LACP.

6.2 Deve ser possivel criar pelo menos 24
grupos LACP; Possibilitar a configuracdo
dindmica de portas por software, permitindo a
definicao de portas ativas/inativas;
Implementar VLANs por porta; Implementar
VLANs compativeis com o padrdo IEEE 802.1¢;
Implementar mecanismo de sele¢do de quais
vlans serdo permitidas através de trunk 802.1q.
6.3 Deve ser permitida a configuracdo dessa
sele¢do de forma dindmica; Possuir porta de
console para ligagdo direta de terminal RS-232
para acesso a interface de linha de comando.
Podera opcionalmente ser fornecida porta de
console com interface USB; Possuir porta
Ethernet 10/100 Base-T dedicada para
gerenciamento out-of-band; Possuir porta USB
compativel com flash drives, para cépias de
arquivos de configuracdo e arquivos de sistema
operacional. Deve vir acompanhado de uma
fonte de alimentagdo AC bivolt, automatica de
tensdo (na faixa de 100 a 240 Volts) e
frequéncia (de 50/60 Hz); Suportar fonte de
alimentagdo redundante interna AC bivolt, com
selecdo automatica de tensdo (na faixa de 100 a
240 Volts) e frequéncia (de 50/60 Hz).

6.4 As fontes deverdo possuir alimentagdo
independente, a fim de permitir a sua conexao
a circuitos elétricos distintos; Deve permitir
troca da fonte redundante sem interrupcdo do
funcionamento do switch; Cada fonte deve
possuir poténcia disponivel para POE com, no
minimo, 370 (trezentos e setenta) Watts de
poténcia; Em caso de o equipamento reiniciar,
deve-se manter a poténcia POE+ durante o
processo de reinicio, tal caracteristica é vital
para reduzir indisponibilidade de dispositivos
do departamento de engenharia de televisdo
como controladores de camera, etc; Deve
possuir mecanismo capaz de energizar
dispositivos PoE sem esperar o fim do
carregamento  do  sistema  operacional,
permitindo uma alimenta¢do mais rapida dos
dispositivos conectados; Permitir ser montado
em rack padrdo de 19 (dezenove) polegadas,
incluindo todos os acessérios necessarios.
Deve possuir no maximo 1 Rack Unit (RU).
Possuir LEDs para a indicacdo do status das
portas e atividade, além do modo duplex. N
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L

Implementar os padrdes abertos de geréncia de
rede SNMPv1 (RFC 1157), SNMPv2 {RFC 1901 a
1907) e SNMPv3 (RFC 2273 a 2275);
Implementar pelo menos os seguintes niveis de
seguranga para SNMP versdo 3: Sem
autenticag¢ao e sem privacidade
(noAuthNoPriv); Com autenticacdo e sem
privacidade {authNoPriv); Com autenticagdo e
com privacidade  (authPriv) utilizando
algoritimo de criptografia AES 256-bit.

6.5 Possibilitar a obtencdo da configuragdo do
equipamento através do protocolo SNMP;
Possuir armazenamento interno das mensagens
de log geradas pelo equipamento; Possuir
capacidade de exportar as mensangens de log
geradas pelo equipamento para um servidor
syslog externo; Permitir o controle da geragdo
de traps SNMP, possibilitando definir quais
tipos de alarmes geram traps; Implementar
nativamente pelo menos 2 grupos RMON
(Alarms e Events); Implementar os protocolos
LLDP (IEEE 802.1AB) e LLDP-MED; Suportar a
coleta de informacgGes de fluxos Layer 2, IPv4 e
IPv6 através de IPFIX ou NetFlow.

6.6 Deve coletar informacgdes referentes a 100%
dos pacotes que trafegam no equipamento.
Implementar Telnet e SSH para acesso a
interface de linha de comando. Permitir a
atualizacdo remota do sistema operacional e
arquivos de configuracdo utilizados no
equipamento via interfaces ethernet. Ser
configuravel e gerencidvel via GUI (graphical
user interface), CLI (command line interface),
SNMP, Telnet, SSH, HTTP e HTTPS com, no
minimo, 5 sessoes simultaneas e
independentes. Deve permitir a atualizagdo de
sistema operacional através do protocolo TFTP
ou FTP, e cépia segura e autenticada através de
SCP {Secure Copy Protocol).

6.7 Suportar protocolo SSH para gerenciamento
remoto, implementando pelo menos o©
algoritmo de encriptagdo de dados 3DES.
Permitir que a sua configuracdo seja feita
através de terminal assincrono. Permitir o
armazenamento de sua configuragdo em
memdria ndo volatil, podendo, numa queda e
posterior restabelecimento da alimentagdo,
voltar a opera¢do normalmente na mesma
configuracdo anterior a queda de alimentagdo.
6.8 Possuir ferramentas para depuragdo e
gerenciamento em primeiro nivel, tais como
debug, trace, log de eventos. Permitir o
espelhamento da totalidade do trafego de uma
porta, de um grupo de portas e de VLANS para
outra porta localizada no mesmo switch e em
outro switch do mesmo tipo conectado a
mesma rede local. Deve ser possivel definir o
sentido do trifego a ser espelhado: somente
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trafego de entrada, somente trafego de saida e
ambos simultaneamente.

6.9 Permitir o espelhamento do trifego de
portas que residem em um dado médulo para
uma porta que reside em méddulo diferente do
switch. Devem ser suportadas pelo menos duas
sessBes simultaneas de espelhamento. O
espelhamento  ndo pode interferir no
funcionamento normal do equipamento. Deve
ser fornecido com documentacdo técnica e
manuais que contenham  informacgbes
suficientes para possibilitar a instalacgao,
configuracdo e operacionalizagdo do
equipamento. Implementar funcionalidade de
separagdo do trafego de voz e dados em uma
mesma porta de acesso (Voice VLAN), sem a
necessidade de utilizagdo de 802.1q.

6.10 Deve responder a pacotes para teste da
implementagdo dos niveis de servigo
especificados (SLA). Deveram ser suportadas no
minimo as seguintes opera¢des de teste: ICMP
echo; TCP connect (em qualquer porta TCP do
intervalo 1-50000 que o administrador
especifique). UDP echo (em qualquer porta
UDP do intervalo 1-50000 que o administrador
especifique).

6.11 O switch deve suportar pelo menos 5
(cinco)  destas opera¢gSes de  testes
simultaneamente. Permitir a atualizagdo de
software sem perda de pacotes; Suportar
facilidades de programabilidade através de
NETCONF/YANG; Suportar scripts de
configuragdo em Python; Implementar o
protocolo NTPv3 e NTP v4 (Network Time
Protocol, versdo 3 e versdo 4). Deve ser
suportada autenticagdo entre os peers.
Implementar DHCP Client, DHCP Relay, DHCP
Server em multiplas VLANSs.

6.12 Implementar roteamento  estatico.
Suportar roteamento dindmico RIPvl (RFC
1058), RIPv2 (RFC 2453). Suportar protocolo de
roteamento dinamico OSPF; Implementar o
roteamento nivel 3 entre VLANs. Suportar o
protocolo VRRP (RFC 2338) ou HSRP de
redundancia de gateway. Suportar roteamento
baseado em origem, com possibilidade de
definigdo do préximo salto camada 3, baseado
em uma condicdo de origem. Possuir
capacidade para pelo menos 32.000 enderegos
MAC na tabela de comutag¢do. Implementar, no
minimo, 1000 vlans  simultaneamente.
Implementar, no minimo, 4.000 entradas de
roteamento IPv4; Implementar, no minimo,
2.000 entradas de roteamento IPv6; Possuir
capacidade de comutagdo de, no minimo, 288
Gbps (Gigabits por segundo) incluindo as
interfaces dedicadas para empilhamento;
Possuir uma taxa de encaminhamento de no
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7

minimo 210 de Mpps (Milhdes de pacotes por
segundo) incluindo as interfaces dedicadas para
empilhamento; Suportar Jumbo frames de, no
minimo, 9198 Bytes.

6.13 Possuir porta dedicada de empilhamento
com capacidade de 160 (cento e sessenta) Gbps
(Gigabits por segundo) de banda agregada de
empilhamento. Este valor deve ser adicional a
capacidade de comutagdo do switch. Deve ser
fornecido um cabo de empilhamento por
switch; Suportar empilhamento através da
porta  dedicada, com capacidade de
empilhamento de no minimo 8 switches;
Suportar atualizagdo automdtica de versdo do
sistema operacional dos switches que
participam do empilhamento através da porta
dedicada.

6.14 Implementar mecanismo de autenticagdo
para acesso local ou remoto ao equipamento
baseada em um Servidor de
Autenticagdao/Autorizacdo do tipo TACACS+ e
RADIUS. Suportar filtragem de pacotes (ACL -
Access Control List) para IPv4 e IPv6. Proteger a
interface de comando do equipamento através
de senha. Implementar o protocolo SSH V2 para
acesso a interface de linha de comando.
Suportar a criagdo de listas de acesso baseadas
em endereco IP para limitar o acesso ao switch
via Telnet, SSH e SNMP.

6.15 Deve ser possivel definir os enderegos IP
de origem das sessGes Telnet e SSH. Possibilitar
o estabelecimento do niumero maximo de
MACs que podem estar associados a uma dada
porta do switch. Deve ser possivel bloquear o
trafego excedente e enviar um trap SNMP caso
o nimero de enderegos MAC configurados para
a porta seja excedido. Implementar listas de
controle de acesso (ACLs}) baseadas em
endereco IP de origem e destino, portas TCP e
UDP de origem e destino e flags TCP.

6.16 Permitir a associagdo de um enderego
MAC especifico a uma dada porta do switch, de
modo que somente a estagdo que tenha tal
endereco possa usar a referida porta para
conexdo. Implementar mecanismos de AAA
(Authentication, Authorization e Accounting)
com garantia de entrega. Implementar a
criptografia de todos os pacotes enviados ao
servidor de controle de acesso e ndo s6 os
pacotes referentes a senha. Permitir controlar e
auditar quais comandos os usudrios e grupos
de usudrios podem emitir em cada elementos
de rede, independente do método de
gerenciamento. Possuir suporte a mecanismo
de protecdo da “Root Bridge” do algoritmo
“Spanning-Tree” para defesa contra ataques do
tipo “Denial of Service” no ambiente nivel 2.
6.17 Possuir suporte a suspensdo de
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recebimento de BPDUs (Bridge Protocol Data
Units) caso a porta do switch esteja colocada no
modo “Fast Forwarding” (conforme previsto no
padrdo |EEE 802.1w). Possuir controle de
broadcast, multicast e unicast por porta,
podendo definir uma porcentagem limite de
banda e pacotes por segundo. Possuir analise
do protocolo DHCP e permitir que se crie uma
tabela de associagdo entre enderegos IP
atribuidos dinamicamente, MAC da maquina
que recebeu o endereco e porta fisica do switch
em que se localiza tal MAC.

6.18 Possuir método de seguranga que utilize
uma tabela criada pelo mecanismo de anélise
do protocolo DHCP, para filtragem de trafego IP
gue possua origem diferente do endereco IP
atribuido pelo Servidor de DHCP, essa filtragem
deve ser por porta. Implementar padrdo IEEE
802.1d (Spanning Tree Protocol) por VLAN.
Implementar padrdo IEEE 802.1q (Vlan Frame
Tagging). Implementar padrdo IEEE 802.1p
(Class of Service) para cada porta. Implementar
padrdo |IEEE 802.3ad. Implementar o protocolo
de negociacdo Link Aggregation Control
Protocol (LACP). Implementar padrao IEEE
802.1w (Rapid spanning Tree Protocol).
Implementar padrdo IEEE 802.1s (Multi-
Instance Spanning-Tree); Os processos de
Autenticacdo, Autorizagdo e  Accounting
associados a controle de acesso administrativo
ao equipamento, TACACS+, devem ser
completamente independentes dos processos
AAA no contexto 802.1x, RADIUS. Implementar
controle de acesso por porta, usando o padrdo
IEEE 802.1x (Port Based Network Access
Control). Devem ser atendidos, no minimo, os
seguintes requisitos: Implementar
funcionalidade que designe VLAN especifica
para o usuario, nos seguintes casos: A estag¢ao
ndo tem cliente 802.1x (suplicante); As
credenciais do usuario ndo estdo corretas (falha
de autentica¢do). Implementar associagdo
automatica de VLAN da porta do switch através
da qual o usudrio requisitou acesso a rede
(Assinalamento de  Vlan). Implementar
associacdo automatica de ACL da porta do
switch através da qual o usuario requisitou
acesso a rede (Downloadable  ACL).
Implementar “accounting” das conexdes |EEE
802.1x.

6.19 O switch (cliente AAA) deve ser capaz de
enviar, ao servidor AAA, pelo menos as
seguintes informagdes sobre a conexdo: Nome
do usuario; Switch em que o computador do
usuario estd conectado; Porta do switch
utilizada par acesso; Endereco MAC da méquina
utilizada pelo usuario; Enderego IP do usudrio;
vi. Hordarios de inicio e término da conexio;
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Bytes transmitidos e recebidos durante a
conexao.

6.20 Deve ser possivel definir, por porta, o
intervalo de tempo para obrigar o cliente a se
reautenticar (reautenticagdo periddica). Deve
ser  possivel forcar  manualmente a
reautenticagdo de um usudrio conectado a uma
porta do switch habilitada para 802.1x.
Suportar a autenticacdo 802.1x via endereco
MAC em substitui¢do a identificacdo de usuario,
para equipamentos que nao disponham de
suplicantes. Suportar a configuragao de 802.1x
utilizando autenticagdo via usudrio e MAC
simultaneamente na mesma porta do switch.
Deve suportar a autenticagdo 802.1x através do
protocolo EAPOL.

6.21 Implementar o servigo de DHCP Server em
multiplas VLANS simultaneamente, para que
possa atribuir enderegos IP aos clientes 802.1x
autenticados e autorizados. Deve ser suportada
a autenticacdo de multiplos usudrios em uma
mesma porta. Deve ter tratamento de
autenticacdo 802.1x diferenciado entre “Voice
Vlan” e “Data LAN”, na mesma porta para que
um erro de autenticagdo em uma Vlan ndo
interfira na outra. Deve ser suportada a
atribuicdo de autenticagdo através do
navegador (Web Authentication) caso a
maquina que esteja utilizando para acesso a
Rede ndo tenha cliente 802.1x operacional, o
portal de autenticagdo local do switch deve
utilizar protocolo seguro tal como HTTPS. Deve
implementar o mecanismo mudanga de
autorizagdo dinamica, Radius “Change of
Authorization”, conforme descrito na RFC 5176.
Deve implementar autenticagdo e encriptagdo
MACSEc através dos algoritmo  128-bit
Advanced Encryption Standard (AES) em todas
as portas e velocidades obedecendo a norma
técnica |IEEE 802.1AE.

6.22 Implementar mecanismo de controle de
multicast através de IGMP Snooping de IGMPv1
(RFC 1112), IGMPV2 (RFC 2236) e IGMPv3 (RFC
3376). Implementar em todas as interfaces do
switch o protocolo IGMP Snooping (v1, v2 e v3),
ndo permitindo que o trafego multicast seja
tratado como broadcast no switch. Suportar
roteamento multicast PIM (Protocol
Independent Multicast) nos modos “sparse-
mode” (RFC 2362). Implementar priorizagdo de
trdfego através do protocolo IEEE 802.1p.
Possuir suporte a uma fila com prioridade
estrita (prioridade absoluta em relagdo as
demais classes dentro do limite de banda que
lhe foi atribuido) para tratamento do trafego
“real-time” (voz e video). Classificagdo e
Reclassificagdo baseadas em endereco IP de
origem/destino, portas TCP e UDP de origem e
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destino, enderecos MAC de origem e destino.
Classificagdo, Marca¢do e Remarcagao baseadas
em CoS ("Class of Service" - nivel 2) e DSCP
("Differentiated Services Code Point"- nivel 3),
conforme definicdes do IETF (Internet
Engineering Task Force). Suportar
funcionalidades de QoS de “Traffic Shaping” e
“Traffic Policing”. Deve ser possivel a
especificacdo de banda por classe de servigo.
6.23 Para os pacotes que excederem a
especificacdo, deve ser possivel configurar
acBes tais como: Transmissdo do pacote sem
modificagdo; Transmissdo com remarcagdo do
valor de DSCP; Descarte do pacote. Suportar
mapeamento de prioridades nivel 2, definidas
pelo padrdo IEEE 802.1p, em prioridades nivel 3
(IETF DSCP — Differentiated Services Code Point
definido pela Internet Engineering Task Force) e
vice-versa. Suporte aos mecanismos de QoS
WRR (Weighted Round Robin) ou SRR (Shaped
Round Robin). Suporte aos mecanismos de QoS
WRED (Weighted Random Early Detection) ou
WTD (Weighted Tail Drop). Implementar pelo
menos oito filas de prioridade por porta de
safda (egress port).

6.24 Implementar IPv6. Permitir a configuragdo
de enderecos [Pv6 para gerenciamento.
Permitir consultas de DNS com resolugdo de
nomes em enderegos IPv6. Implementar
ICMPv6 com as seguintes funcionalidades:
ICMP request; ICMP Reply; ICMP Neighbor
Discovery  Protocol (NDP); ICMP MTU
Discovery". Implementar protocolos de
gerenciamento Ping, Traceroute, Telnet, SSH,
TFTP, SNMP, SYSLOG, HTTP, HTTPS e DNS sobre
IPv6. Implementar mecanismo de Dual Stack
(IPv4 e IPv6), para permitir migracdo de IPv4
para IPv6. Implementar roteamento estatico
para IPv6. Suportar roteamento dinamico RIPng
para IPv6. Suportar protocolo de roteamento
dinamico OSPFv3 para IPv6.

Idem ao item 8 — 15% cota reservada para
ME/EPP

484075

03

23.515,99

70.547,97

10

Sotware de geréncia

7.1 Deve gerenciar no minimo 200
dispositivos/IP’s do ambiente;

Deve permitir a integracdo da geréncia da rede
em uma unica ferramenta de gerenciamento,
de forma centralizada;

Deve possuir arquitetura cliente servidor, com
interface WEB ou java podendo ser acessivel
através de browser WEB padrao;

Todas as licengas necessdrias para o
funcionamento da solugdo devem ser
fornecidas;

7.2 Deve permitir que, no minimo, 5 usuarios
administrativos acessem esta ferramenta de

484075

02

43.253,65

86.507,30
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gerenciamento simultaneamente;

A ferramenta deve possibilitar a configuragdo
de diferentes perfis de administradores. Deve
ser possivel ainda criar usuarios com perfil de
administracdo e outros de apenas visualizacdo;
Deve permitir o  gerenciamento de
configuragBes, desempenho e falhas na rede;
Deve permitir sua instalagdo em pelo menos
uma das plataformas abaixo:

Windows em versdes 32 ou 64 bits;

LINUX: Ubuntu versdo 11 ou mais recente nas
plataformas 32 ou 64 bits;

Appliance virtual Hyper-V;

7.3 O software de gerenciamento deve suportar
o protocolo SNMP de gerenciamento de versao
1,2e3;

A solugdo de gerenciamento fornecida deve ser
capaz de gerenciar ou monitorar equipamentos
de outros fabricantes, pelo menos de forma
basica;

Deve permitir o  descobrimento  de
equipamentos presentes em uma ou mais sub-
redes, a fim de garantir uma auditoria
constante na infraestrutura de Tl;

Deve permitir a criagdo de topologias/mapas da
infraestrutura de rede através de protocolos de
descobrimento;

7.4 O mapa deve permitir a identificagdo de
problemas na infraestrutura de rede através de
mudanga de cores;

Permitir a visdo agrupada da topologia
conforme configuragdo do usuério;

O software deve permitir a criagdo, edicdo,
remo¢do de VLANs nos dispositivos e
associacdo das portas as mesmas;

7.5 Deve permitir a identificagdo do status das
portas dos dispositivos up ou down, tecnologia
e velocidade das portas;

Deve permitir a configuragdo de alarmes
quando algum trap/evento ocorrer na rede;

A ferramenta deve permitir a configuragdo
grafica de um servidor SMTP externo para o
envio de informacbes de gerenciamento da
ferramenta;

Deve permitir envio de e-mail ou execu¢do de
um script ou programa integrado com a
ferramenta para alertas;

A ferramenta deve permitir o gerenciamento
dos dispositivos através de uma pagina WEB;
Permitir a localizagdo de um dispositivo da rede
baseado nos argumentos endereco IP, enderego
MAC, username ou sub-rede;

7.6 A solugdo devera prover recursos de
"troubleshooting" capaz de mostrar por meio
do RMON, dados presentes nos switches como
performance ou estatisticas de utilizagdo; <
Deve permitir o gerenciamento das
configuracbes de filas e priorizagdo de trafego
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dos dispositivos da rede;

A ferramenta deve permitir a configuragdo
grafica de rate limit nos equipamentos
gerenciados;

A ferramenta deve permitir a configuragdo
estatica e dindamica da funcionalidade MAC
Locking ou Port Security, para executar o LOCK
de MAC Address na rede;

A ferramenta deve permitir a configuragdo
grafica de varios métodos de autenticacio,
atendendo, no minimo, a configuracdo da
autenticagdo MAC ou autenticagao |EEE 802.1X;
A ferramenta deve permitir o inventdrio
detalhado de atributos dos dispositivos da rede,
atendendo, no minimo, nimeros seriais, versdo
do sistema operacional e memoria;

A ferramenta deve permitir o armazenamento
das configuragGes dos dispositivos;

A ferramenta deve permitir o agendamento da
funcdo de armazenamento de configuragdo de
determinados elementos da rede. O
agendamento deve ter periodicidade minima
de um dia;

A ferramenta deve permitir a comparagdo da
configuragdo atual do dispositivo com a
configuragdo armazenada na ferramenta;

7.7 Deve permitir o upgrade do sistema
operacional ou Boot Prom dos dispositivos,
unitariamente e para um grupo de dispositivos,
inclusive podendo agendar um dia e horario
para que este upgrade acontega
automaticamente;

7.8 A ferramenta deve permitir a execugdo de
reboot dos dispositivos;

A ferramenta deve permitir restaurar a
configuracdo armazenada. Deve ser possivel
ainda aplicar essa configuragdo em um
equipamento em processo de substitui¢do;

A ferramenta deve ser capaz de coletar e exibir
informacdes de Sflow/Netflow recebidas de
pelo menos 01 (um) equipamento de rede;
Relatdrios: a solugdo de gerenciamento deve
incluir:

Dashboards da rede cabeada, com capacidades
de detalhamento;

Detalhes de identidade e informagbes de
acesso;

Relatérios customizados para histérico e dados
em tempo real;

Deve permitir integragdo com aplicagdes de
terceiros;

Estatisticas de falhas reportadas pelos
equipamentos de rede.

11

Switch avangada com  gerenciamento
inteligente 48 portas

8.1 Switch avancado com gerenciamento
inteligente gigabit de 48 portas com 4 portas de
Gbe sfp, portas 48 portas 10/100/1000 com

122971

12

18.534,98

222.419,76
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negociacdo automatica 4 portas sfp 1000 Mbps.
Suporta 48 portas 10/100/1000 com detecgdo
automatica e mais 4 portas sfp 1000 base-x,
incluindo meméria e processador MIPS a 650
Mhz; 32 MB de flash; tamanho do buffer de
pacotes: 12 MB; SDRAM de 128 MB laténcia de
100 Mb: 5 us laténcia de 1000 Mb: 5 us de
capacidade de produ¢do 77 Mpps capacidade
de routing/switching 104 ghps.

8.2 Caracteristica de gestdo IMC — Centro de
gerenciamento inteligente interface de linha de
comando limitada navegador web SNMP
manager IEEE 802.3 Ethernet MIB, dimensdo e
peso Dimensdes (LXPXA) 44 X 23,8 X 4,4 cm
peso 3,15 kg.

12

Idem ao item 11 - 25% cota reservada
para ME/EPP

122971

03

18.534,98

55.604,94

13

Roteador Wireless

9.1 Roteador Wireless com as seguintes
caracteristicas minimas: Modo  wireless
AP/MULTI-SSID/AP CLIENT/REPETIDOR, suporte
aos padrdes B/G/N, 1 porta Up-link
10/100/1000 base-T, POE; 3 portas RIJ-45
10/100/1000 base-T, antenas integradas de 2.4
Ghz e 5 Ghz, suporte a 822.11 (a/G/N/AC),
alimentacio bivolt, maximo de 200 usuarios.

473387

2.109,88

4.219,76

14

Switch ethernet nivel 3 gerenciavel

10.1 Switch ethernet nivel 3 gerenciavel, com
24 portas 10/100/1000 base-T gigabith ethernet
e pelo menos 4 portas padrdo sfp para suporte
a fibra dptica, velocidade das portas: 10 MBPS,
100 MBPS e 1000 MBPS em modos FULL e HALF
DUPLEX, suporte vlan 3, alimentagdo 110/220 v.

122971

7.272,53

14.545,06

15

Switch 48 portas gigabit gerenciavel

11.1 Switch 48 portas gigabit gerenciavel com
48 portas rj 45 10/100/1000 MBPS, bivolt
modelo de referéncia: switch aruba 1920 s 48g
+ 4sfp-JL382A.

259098

19.277,86

96.389,30

16

Idem ao item 15 — 16,66% cota reservada
para ME/EPP

259098

19.277,86

19.277,86

17

/[

Switch 48 portas gigabit ndo gerenciavel
12.1 Switch 48 portas gigabit ndo gerenciavel
rj45 10/100/1000 MBPS, bivolt modelo de
referéncia: switch tp link 48 portas TL-SG1048.

485141

10.008,87

60.053,22

L

18

Cabo de rede Cat 6

13.1 cabo de rede cat 6 com as seguintes
caracteristicas técnicas: metragem total do
cabo na caixa: 305 metros U/UTP: ndo
blindado. Ambiente de instalagdo: interno,
compatibilidade: toda a linha FCS, condutor: fio
sélido de cobre eletrolitico nu, recozido, com
didmetro nominal de 23AWG. lIsolamento:
polietileno de alta densidade com diametro
nominal 1.0 mm. Resisténcia de isolamento:
10000 MO.Km. Quantidade de pares: 4 pares,

467548

15

953,20

14.298,00
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23 AWG modelo de referéncia; gigalan
Furukawa cat 6.

Cabo de rede FTP blindado

14.1 cabo de rede FTP blindado cat 6 com as
seguintes caracteristicas técnicas: metragem
total do cabo na caixa: 200 metros U/UTP:
blindado. Ambiente de instalagdo: externo,
compatibilidade: toda a linha FCS, condutor: fio 1.341.27 2.682.54
19 | sélido de cobre eletrolitico nd, recozido, com | 467549 2 i )
didametro nominal de 23AWG. Isolamento:
polietileno de alta densidade com diametro
nominal 1.0 mm. Resisténcia de isolamento:
10000 MO.Km. Quantidade de pares: 4 pares,
23 AWG modelo de referéncia: cabo de rede
FTP blindado cat 6 furukawa.

20 | Renovagdo de suporte servidor PowerEdge
R730 TAG F6K5MD2  VENCIMENTO | 27740 1 5.885,00 5.885,00
31/out/2021 RENOVACAOQ até 31/out/2023

21 | Renovagdo de suporte servidor PowerEdge
R730 TAG FVK7MD2 VENCIMENTO | 27740 1 5.885,00 5.885,00
02/nov/2021 RENOVACAO até 02/nov/2023

22 | Renovagdo de suporte servidor PowerEdge
R730 TAG FVKDMD2 VENCIMENTO | 27740 1 5.885,00 5.885,00
02/nov/2021 RENOVACAOQ até 02/nov/2023

23 | Renovacgado de suporte servidor PowerEdge
R730 TAG FVLO9MD2  VENCIMENTO | 27740 1 4.797,50 4.797,50
02/nov/2021 RENOVACAO até 02/nov/2023

24 | Renovagdo de suporte servidor PowerEdge
FC 630 TAG JK7R2J2 V~ENCIMENTO T q
02/maio/2023 RENOVACAO até 3.432,50 3.432,50
02/maio/2024

25 | Renovagdo de suporte servidor PowerEdge

FC 630 TAG JK7RHI2 VENCIMENTO 27740 0

02/maio/2023 RENOVACAO até 5.495,00 5.495,00
! 02/maio/2024
26 | Renovagao de suporte servidor PowerEdge

FC830 TAG 6WY11S2 VENCIMENTO | 27740 1 5.391,25 5.391,25

06/nov/2023 RENOVACAO até 06/nov/2024

27 | Renovagdo de suporte servidor PowerEdge
FX2 TAG HCQGBM2 VENCIMENTO 27740 1 5.673,75 5.678,75
01/jan/2023 RENOVAGAO até 01/jan/2024

28 | Renovacao de suporte Servidor PowerEdge
R530, Service TAG GJXB3N2, suporte | 27740 1 14.778,75 14.778,75
com vencimento em 02/05/2023.

29 | Renovagdo de suporte Servidor PowerEdge
R640, Service TAG 6WW J813, suporte 27740 1 13.287,50 13.287,50
com vencimento em 18/12/2023.

30 | Renovagdo de Servidor Servidor
PowerEdge R730, Service TAG F6JDMD2,

suporte com vencido desde de 27740 0l 7.960,00 7.960,00
01/11/2021.

31 | Renovacdo de Servidor PowerEdge R730, i
Service TAG CIMTVG2, suporte com 27740 01 8.037,50 8.037,50 ;

vencido desde de 06/003/2022.
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Descricao

Cédigo
CATMAT

Qtd

Valor Unitario
Estimado (RS)
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Estimado (RS)

32

SERVIDOR RACK 2U — tipo 1 (rede interna)

GABINETE

321 Gabinete para instalagdo em rack

de 19” através de sistema de trilhos

deslizantes;
32.1.2

32.13

32.1.4

32.1.5

32.1.6

32.1.7

Altura maxima de 2U
(duas unidades de rack);

Deve possuir botdo
liga/desliga  na  parte
frontal do equipamento;

Possuir display ou
leds embutido no painel
frontal do gabinete para
exibicdo de alertas de
funcionamento dos
componentes internos, tais
como falhas de memdria
RAM, fontes de
alimentacao, disco rigido e
ventilador;

Deve possuir suporte
de, no minimo 18 baias
para instalacdo de discos
rigidos de 2.5 ou 3.5
polegadas padrdo SAS ou
SATA;As baias devem ser
hot-plug, permitindo a
troca dos discos com o
equipamento em
funcionamento, garantindo
a continuidade das
operagbes sem impacto
para as aplicacGes;

Deverd ser entregue
junto com o servidor, um
kit de fixagdo para rack, do
tipo retratil, permitindo o
deslizamento do servidor e
a organizac¢do dos cabhos de
alimentac¢do e dados a fim
de facilitar sua
manutencao;

Deve possuir sistema
de ventilagdo redundante
e hot-pluggable com pelo
menos 6 (seis) ventiladores

481692

03

269.251,25

807.753,75
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Descricao

Cadigo
CA11VIA'[ |

Valor Unitério
Estimado (RS)

Valor Total
Estimado (R$)

internos, que suporte a
configuragdo ofertada
dentro dos limites de
temperatura  adequados

para 0 perfeito
funcionamento do
equipamento, e que
permita a substituicdo
mesmo com o}
equipamento em

funcionamento.
32.2 FONTE DE ALIMENTACAO

32.2.2 Minimo de 2 (duas) fontes,
suportando o funcionamento do
equipamento na configuragao
ofertada mesmo em caso de falha de
uma das fontes;

32.2.2.1 Devera ser fornecido
com sua quantidade
maxima de fontes;

3223 As fontes deverdo ser
redundantes e hot-pluggable
permitindo a  substituicdio de
qualquer uma das fontes em caso de
falha sem parada ou
comprometimento do
funcionamento do equipamento;

32.2.4 As fontes de alimentacdo devem
possuir cerificagdo 80Plus, no minimo
na categoria PLATINUM.

32.2.5 A fonte deve ter poténcia minima
de 1400 watts;

32.2.6 As fontes devem possuir tensdo
de entrada de 100VAC a 240VAC a
60Hz, com ajuste automadtico de
tensdo;

32.2.7 Deverda acompanhar um cabo de
alimentagdo C13/C14 e um cabo de
alimentagdo NBR 14136, de pelo
menos 1,5m, para cada fonte de
alimentacdo fornecida.

32.3 PROCESSADOR

32.3.2 Equipado com pelo menos 2
{dois) processadores de no minimo
12 (doze) ndcleos, com arquitetura
x86;
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Descricao

Cddigo
CATMAT

Qtd

Valor Unitario
Estimado (RS)

Valor Total
Estimado (R$)

//

32.3.3 Processador da ultima geragao
disponivel pelo fabricante do servidor
com lancamento no ano de 2021 ou
posteriormente;

32.3.4 Deve suportar conjunto de
instrucbes estendido compativel com
padrdo AVX-512;

32.3.5 Tecnologia de 10nm ou de menor
tamanho;

32.3.6 Frequéncia de clock interno base
de no minimo 3 GHz;

32.3.7 Controladora de memoria com
suporte a DDR4 de no minimo 2933
MHz, oferecendo no minimo 8 canais
de membria;

32.3.8 Link de comunicagdo do
processador com o restante do
sistema de 11.2 GT/s;

32.3.9 Memdria cache de 18 MB - L3

32.4 DESEMPENHO

32.42 O processador ofertado deverd
ter indice SPEC CPU2017 Integer Rate
Results (Baseline) auditado de no
minimo 200 (duzentos), e SPEC
CPU2017 Floating Point Rate Results
(Baseline) auditado de no minimo
220 (duzentos e vinte), considerando
2 (dois) processadores. Os indices
SPEC CPU2017 utilizados como
referéncia serdo validados junto ao
site da Internet
http://www.spec.org/ Standard
Performance Evaluation Corporation.
Ndo serdo aceitas estimativas para
modelos / familias de processadores
nao auditados pelo SPEC, resultados
obtidos com a utilizagdo de
servidores em cluster, bem como
estimativas em resultados inferiores
ao minimo especificado;

32.4.2.1 Caso sejam
ofertados
equipamentos com 4
{(quatro) processadores
instalados, deverd ser
apresentado SPEC
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CPU2017 auditado
considerando o dobro
da pontuacgao
solicitada;

32.43 N&do sera aceito modelo de
servidor ndo auditada pelo Standard
Performance Evaluation Corporation
ou auditada antes de 2017.

325 MEMORIA RAM

32.5.2 Mddulos de memdria RAM tipo
DDR4 RDIMM (Registered DIMM) ou
LRDIMM (Load Reduced DIMM) com
tecnologia de corre¢do ECC (Error
Correcting Code) e velocidade de, no
minimo, 3200MHz;

32.5.3 Deve possuir no minimo 32
{trinta e dois) slots de memoria
DIMM,;

32.5.4 Possuir pelo menos 768 GB
(trezentos e oitenta e quatro) de
memobria;

32.5.5 Suportar expansdo de memoria
RAM para até no minimo 2 TB (dois
terabytes);

3256 SO serdo aceitas memdrias do
tipo LRDIMM ou RDIMM para a
funcionalidade de memodria RAM;

32.6 CIRCUITOS INTEGRADOS (CHIPSET) E

PLAcA MAE

32.6.2 O chipset deve ser da mesma
marca do fabricante do processador;

32.6.3 Possuir, no minimo, 6 (seis) slots
PCI Express 3.0;

32.6.4 Placa mae da mesma marca do
fabricante do equipamento,
desenvolvida especificamente para o
modelo ofertado. Ndo serdo aceitas
placas de livre comercializagdo no
mercado. Comprovar junto a
proposta de pregos;

32.6.5 A Interface LOM deverd permitir
substituicdo em campo, sem a
necessidade de troca da placa mae.

32.7 CONTROLADORA DE VIDEO

32.7.2 Deve ser do tipo onboard
(integrado na placa mae);
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v/

32.7.3 Capacidade da memdria cache de
video ou da placa de video: minimo
de 16 MB (dezesseis megabytes);

32.7.4 Resolugdo gréfica de 1280 x 1024
pixels ou superior.

32.8 BI0S E SEGURANCA

32.8.2 BIOS desenvolvida pelo mesmo
fabricante do equipamento ndo
sendo aceitas solugbes em regime de
OEM ou customizadas. Comprovar
junto a proposta de precos;

32.8.3 A BIOS deve possuir o nimero de
série do equipamento e campo
editdvel que permita inserir
identificagdo customizada podendo
ser consultada por software de
gerenciamento, como numero de
propriedade e de servigo;

32.84 A BIOS deve possuir opgdo de
criagdo de senha de acesso, senha de
administrador ao sistema de
configuragdo do equipamento;

32.8.5 Deve ser atualizavel por software;

32.8.6 As atualizacbes de BIOS/UEFI
devem possuir (assinatura)
autenticacdo criptografica segundo as
especificagdes NIST SP800-147B e
NIST SP800-155.

32.8.7 Deve possuir funcionalidade de
recuperacdo de estado da BIOS/UEFI
a uma versdao anterior gravada em
drea de memdria exclusiva e
destinada a este fim, de modo a
garantir recuperacdo em caso de
eventuais falhas em atualiza¢Bes ou
incidentes de seguranga.

32.8.8 Devera ser fornecido com
Modulo TPM 2.0;

32.89 Deverd ser fornecido tampa
frontal de protecdo dos discos, com
chave;

32.8.10 Deverd emitir alerta de abertura
do gabinete através de sensor
interno de intrusao;

32.8.11 Por solicitacdo da CONTRATADA o
equipamento podera ser fornecido
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de fabrica com senha Unica,
individual e exclusiva afixada em uma
etiqueta de dificil remocao;

32.9 PORTAS DE COMUNICACAO

32.9.2 Todos os conectores das portas
de entrada/saida devem ser
identificados pelos nomes ou
simbolos;

32.9.3 Devera ser fornecido com trés

portas USB, sendo uma frontal e duas
traseiras. Pelo menos 1 (uma) porta
externa devera ser na versao 3.0 ou
superior;

32.9.4 Possuir, no minimo, 2 (duas)
portas de video padrdo VGA (DB-15),
uma localizada na parte frontal do
gabinete e outra na parte traseira do
gabinete;

32.9.4.1 Caso seja ofertado
outro tipo de porta,

devera ser entregue
adaptador de video
VGA do mesmo

fabricante para cada
porta ndo conforme a
solicitagdo;

32.9.5 Possuir porta USB, Mini-USB ou
Micro-USB frontal dedicada para
geréncia, ndao sendo uma das portas
solicitadas anteriormente.

32.10  INTERFACE DE REDE

32.10.2 Possuir pelo menos 02 (duas)
interfaces de rede 1Gb Base-T;

32.10.3 Possuir pelo menos 02 ({duas)
interfaces de rede 10/25GbE SFP28;

32.10.3.1Devera ser entregue
2 (dois) transceivers
SFP+, 10 Gbe, SR;

32.11  CONTROLADORA RAID

32.11.2 Controladora RAID, compativel
com discos rigido padrdo SAS 12Gb/s
e SATA 6Gb/s;

32.11.3 Memoéria cache interna de no
minimo, 8GB (oito gigabytes) flash ou
DDR4, sendo que, esta quantidade
total de meméria cache, podera ser
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atendida através de uma ou no
maximo duas placas internas
instaladas no servidor;

32.11.4 Suportar e implementar RAID O,
1,5, 6,10, 50 e 60;

32.11.5 Suportar expansdo de capacidade
de formatagdo on-line;

32.11.6 A controladora RAID devera
possuir quantidade de canais para
atender a todos os discos do chassi
ofertado;

32.11.7 Permita detec¢do e recuperagdo
automatica de falhas e reconstrugdo,
também de forma automatica, dos
volumes de RAID sem impacto para
as aplicacGes e sem necessidade de
reiniciar o equipamento;

32.11.8 Suporte a recursos de hot swap
para as unidades de disco rigido;
32.11.9 Suportar implementagdo de disco

Global Hot-spare;

32.11.10 Suportar migracdao de nivel de
RAID;

32.11.11 Suportar Self-Monitoring Analysis
and Reporting Technology (SMART).

32.12 ARMAZENAMENTO

32.12.2 Deve ser entregue com no
minimo 12 (doze) discos rigidos de
pelo menos 12TB, de no minimo 7.2K,
NLSAS;

32.12.3 Deve ser entregue com no
minimo 4 {guatro) discos sélidos de
pelo menos 1.92GB, SSD, de no
minimo 3 DWPD, SATA MU;

32.12.4 Os discos deve ser do tipo hot

X plug e hot swap, que permita sua

% substituicdo sem necessidade de

desligar o equipamento, garantindo a

i

continuidade das operagGes sem
impacto para as aplicagdes;

32.12.5 N3o serdo aceitos discos em
gabinetes externos ao servidor;
32.12.6 Compativel com a controladora

RAID descrita acima.
32,13  COMPATIBILIDADE
32.13.2 O fabricante deve disponibilizar
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no seu respectivo web site, download
gratuito de todos os Drivers dos
dispositivos, BIOS e Firmwares para o
equipamento ofertado. Indicar na
proposta;

32.13.3 O modelo do equipamento
ofertado deverd suportar o sistema
operacional Windows Server 2016,
2019, 2022 e superior. Esse item
deverd ser comprovado através do
HCL (Hardware Compatibility List) da
Microsoft no link:
http://www.windowsservercatalog.c
om;

32.13.4 O modelo do equipamento
ofertado deverd suportar o sistema
operacional Red Hat Enterprise Linux
8 ou posterior. Esse item devera ser
comprovado  através do  HCL
(Hardware Compatibility List) da Red

Hat no link:
https://hardware.redhat.com/hwcert
/index.cgi;

32.13.5 O modelo do equipamento
ofertado devera suportar o sistema
de virtualizagdo VMware ESXi 7.0 U2
ou posterior. Esse item deverd ser
comprovado através do Compatibility
Guide da VMware no link:
http://www.vmware.com/resources/
compatibility;

32.13.6 O modelo do equipamento
ofertado deverd suportar o sistema
de virtualizagao Citrix Hypervisor 8.2
ou posterior. Esse item devera ser
comprovado através do Compatibility
Guide da Citrix no link:
http://hcl.xensource.com/;

32.13.7 O fabricante do equipamento

deve ser membro na condicdo de
BOARD do Distributed Management
Task Force (DMTF), devendo constar
no site -
https://www.dmtf.org/about/list;
32.13.8 O fabricante do equipamento
deve ser membro na condicdo de
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PROMOTER do Grupo Unified
Extensible Firmware Interface Forum
(UEFI), devendo constar no site
https://uefi.org/members.

32.14  GERENCIAMENTO E INVENTARIO

32.14.2 O equipamento deve possuir
solugdo de gerenciamento do préprio
fabricante através de recursos de
hardware e software com capacidade
de prover as seguintes
funcionalidades:

32.143 O equipamento deve possuir
interface de rede dedicada para
gerenciamento que suporte
nativamente a  atribuicdo  de
enderecamento {P dinamico;

32.14.4 Permitir 0 monitoramento
remoto, de todo o hardware das
condigBes de funcionamento dos
equipamentos e seus componentes,
tais como: processadores, memdria
RAM, controladora RAID, discos,
fontes de alimentagdo, NICs e
ventiladores;

32.14.5 Suportar os protocolos de
criptografia SSL para acesso Web e
SSH para acesso CLI;

32.14.6 Emitir alertas de anormalidade de
hardware através do software de
geréncia e suportar o
encaminhamento via e-mail e trap
SNMP;

32.14.7 Suportar autenticagdo local e
através de integragdo com MS Active
Directory/LDAP;

32.14.8 Permitir o controle remoto da

h console do servidor do tipo virtual

" KVM out-of-band, ou seja,
independente de sistema operacional
ou software agente;

32.14.9 Permitir a captura de video ou
tela de situacGes de falhas criticas de
sistemas operacionais e inicializacdo
do sistema (boot), possibilitando uma
depuragdo mais aprimorada;

32.14.10 As funcionalidades de
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gerenciamento e monitoramento de
hardware devem ser providas por
recursos do proprio equipamento e
independente de agentes ou sistema
operacional;

32.14.11 A console virtual deverda ser
acessivel via interface HTML5, ndo
sendo aceito solugdes baseadas em
JAVA, que permita gerenciar,
monitorar e configurar parametros
fisicos dos servidores de forma
remota;

32.14.12 Suportar os protocolos de
gerenciamento, IPMI, SNMP, WMI,
SSH, WS MAN e REDFISH;

32.14.13 Possuir informagdes de garantia e
apresentar via relatério e ou
scorecard, listando o tipo de garantia
e data limite, em caso de limite emitir
alerta;

32.14.14 Permitir realizar a abertura
automadtica de chamados sem
intervengdo humana, diretamente ao
fabricante dos equipamentos em
caso de falha de componentes de
hardware;

32.14.15 Permitir ligar, desligar e reiniciar
os servidores remotamente e
independente de sistema
operacional;

32.14.16 Deve possuir recurso remoto que
permita o completo desligamento e
reinicializacdo (Hard-Reset) remoto
do equipamento através da interface
de geréncia ou através de solugdo
alternativa (Hardware/Software);

32.14.17 Permitir a emulagcdo de midias
virtuais de inicializagdo (boot) através
de CD/DVD remoto,
compartilhamentos de rede NFS/CIFS
e dispositivos de armazenamento
USB remotos;

32.14.18 Deve possibilitar o download
automatico de atualizacdes de
firmwares, BIOS e drivers
diretamente do site do fabricante ou
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repositorio local;

32.14.19 As atualizagbes de firmwares,
BIOS e drivers devem ser possuir
tecnologia de  verificagdo  de
integridade do fabricante, de modo a
garantir a autenticidade da mesma;

32.14.20 A solugcdo de gerenciamento de
servidores deve permitir 0
gerenciamento através de aplicagdo
de gerenciamento via dispositivos
moveis (smartphones e tablets)
compativel com sistemas 10S e ou
Android. O APP devera estar
disponivel para download na Google
Play Store e Apple APP Store;

32.14.21 A interface de gerenciamento e
os softwares do fabricante deverdo
ser ofertados com licenciamento
perpétuo, permitindo o uso mesmo
ao final da garantia do equipamento;

32.15 DOCUMENTAGAO TECNICA

32.15.2 Deverao ser disponibilizados, com
o equipamento ou eletronicamente,
manuais técnicos do usudrio e de
referéncia  contendo todas as
informacgdes sobre os produtos com
as instrugbes para instalacdo,
configuracdo, operagdo e
administragdo.

32.16  SERVICOS DE INSTALAGAO

32.16.2 A CONTRATADA deverd adquirir
do fabricante os servigos de
instalagdo e  configuragdo do
equipamento do fabricante (indicar
SKU ou partnumber do(s) servico(s)
na proposta) contemplando no
minimo:

32.16.3 Realizar o planejamento das
atividades junto aos técnicos do
municipio para instalagdo em horario
comercial;

32.16.4 Desembalar e inspecionar o
equipamento, realizando a instalacdo
em rack padrdo 19” com a devida
energizacdo com os trithos e cabos
ofertados;
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32.16.5 Devida conexdo de rede e
configuracdo das portas 1Gbps,
10Gbps ou 25Ghps.

32.16.6 |Inicializagdo, verificagdo de erros,
e atualizacOes de drivers, firmware e
BIOS, caso necessario;

32.16.7 Criar e configurar os discos
conforme grupos de RAID definidos
no planejamento;

32.16.8 Realizar a  verificagdo do
planejado com o entregue, e enviar
documentagdo da instalacao
conforme realizada;

32.16.9 As instalagbes deverdo ser
realizadas on-site pela CONTRATADA;

32.16.10 Os servicos de instalagdo,
deverdo ainda, contar com um
suporte de pelo menos 30 dias pds
instalagao para auxilio nas
configuragdes;

32.16.11 Devera ter um ponto Unico de
contato na regido para o
gerenciamento do projeto, desde a
fabrica até a implementagdo e o
processo de suporte.

32.17  CERTIFICADOS

32.17.2 Devera ser entregue no dia do
pregdo a certificagdo comprovando
que o0 equipamento estda em
conformidade com a norma IEC
60950, Energy Star e Inmetro;

32.17.3 O equipamento ofertado deve
estar de acordo com as diretivas
ROHS;

32.18 GARANTIA

32.18.2 Deve adquirir a garantia do
fabricante, por um periodo minimo
de 60 (sessenta) meses, considerando
a reposicao de pecas danificadas,
mao-de-obra de assisténcia técnica, e
suporte, com atendimento on-site e
abertura de chamado em regime
24x7 (vinte e quatro horas por dia,
sete dias por semana);

32.18.2.1 Devera ser
apresentado SKU ou
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nimero de série da
garantia ofertada junto

a proposta de pregos;
32.18.3 Os reparo dos
equipamentos especificados
executados, quando necessario, onde
instalados  os

servicos de
serao

se  encontram
equipamentos (ON-SITE), em horério
comercial;
32.184 O
atendimento do chamado no local
deve ser de até 4 horas apds a sua

prazo maximo para

abertura;
32.18.4.1 Comprovar junto a
proposta final o tempo
de atendimento no
local, indicando a
cidade do
CONTRATANTE, por
meio de documento ou
relatorio de
ferramenta oficial do
fabricante,
através de declaragdo

ou ainda,

emitida pelo fabricante
ou distribuidor
autorizado.

32.18.5 O CONTRATANTE podera abrir o
equipamento, sem previa
autorizacdo, para efetuar instalagdo
de pentes de memdria, discos e
outros periféricos sem prejuizo da
garantia, desde que seguindo as boas
praticas do fabricante do
equipamento e com componentes
homologados.

32.18.6 A CONTRATADA e o Fabricante
devem possuir Central de
Atendimento tipo  (0800)
abertura dos chamados de garantia;

32.18.7 O fabricante também deve
oferecer canais de comunicagdo e
ferramentas adicionais de suporte

online como “chat”, “email” e pagina

para

de suporte técnico na Internet com
disponibilidade de atualizacbes e
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“hotfixes” de drivers, BIOS, firmware,
sistemas operacionais e ferramentas
de troubleshooting, no minimo;

32.18.8 Durante o prazo de garantia sera
substituida sem 6nus para o
CONTRATANTE, a parte ou pega
defeituosa, apds a conclusdo do
respectivo analista de atendimento
de que ha a necessidade de substituir
uma peca ou recoloca-la no sistema,
salvo-se quando o defeito for
provocado por uso inadequado;

32.18.9 Esta modalidade de cobertura de
garantia deverd, obrigatoriamente,
entrar em vigor a partir da data de
aceito dos equipamentos pelo 6rgao;

32.18.10 Possuir recurso disponibilizado
via web, site do préprio fabricante
(informar url para comprovagao), que
permita verificar os componentes
entregues de fabrica e a garantia do
equipamento, através da simples
insercdao do seu numero de série do
equipamento, sem necessidade de
senhas de acesso;

32.18.10.1 Os equipamentos
entregues serao
verificados e devem
constar as pegas e
softwares ofertados na
proposta, para o]
devido aceite, a fim de
garantir que todos os
itens sdo integrados
em fabrica e cobertos
pela garantia do
fabricante;

32.18.11 A substituicdo de componentes
ou pecas decorrentes da garantia ndo
deve gerar quaisquer O6nus para o
CONTRATANTE. Toda e qualquer pega
ou componente consertado ou
substituido, fica automaticamente
garantido até o final do prazo de
garantia do objeto;

32.19 OUTROS
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32.19.2 Quando a CONTRATADA ndo for o
proprio fabricante dos equipamentos
ofertados, devera apresentar
declaracdo do Fabricante especifica
para o edital, autorizando a empresa
CONTRATADA a comercializar o
equipamento e os servigos exigidos;

32.19.3 Oscomponentes do equipamento
deverdo ser homologados pelo
fabricante. Ndo serd aceita a adi¢do
ou subtragao de qualquer
componente ndo original de fabrica
para adequac¢do do equipamento;

32.19.4 Apresentar declaragdo do
fabricante ou distribuidor autorizado,
informando que todos 0s
componentes do objeto sdo novos
(sem uso, reforma ou
recondicionamento) e que nao estdo
fora de linha de fabricagdo, e que
serdo integrados em fabrica, sem
quaisquer modificacbes da
CONTRATADA;

32.19.5 Deverd ser indicado na proposta
final o SKU ou partnumber pelo
menos dos seguintes itens: Chassi,
processadores, memorias,
armazenamento, controladora de
discos, interfaces de rede, fonte,
interface de gerenciamento, servigo
de garantia, trilhos, e servico de
instalagdo, sob pena de
desclassificagdo;

32.19.6 Apresentagdo de no minimo um
atestado emitido por pessoa juridica
de direito publico ou privado,
comprovando que a proponente
fornece/fqrneceu bens compativeis

com os objetos da licitagdo emitidos
em papel timbrado, com assinatura,
identificacdo e telefone do emitente.

32.19.7 Com base na previsdao normativa
constante no do art. 10 do Decreto
8.538/15,percebe-se que o tratamento

C/)w diferenciado ndo serd vantajoso para

a administracdo publica pois reduzira
a economia de escala e demandara a
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nomeacdo de 2 equipes de gestao de
contrato diferentes, o que pode
comprometer a qualidade de entrega
da solucdo, além de demandar mais
tempo por parte dos integrantes da
OM, que ja possuem suas missdes
instrucionais.

Da mesma forma, o tratamento
diferenciado pode representar prejuizo
a0 conjunto ou complexo do objeto a
ser contratado, prejudicando a
interoperabilidade do parque de TIC a
ser empregado e a manutengdo e
garantia dos equipamentos, na medida
gue o tratamento diferenciado pode
acarretar em entregas de solugfes de
TIC de marcas distintas e ndo
compativeis entre si. Essa situacdo
também pode dificultar a gestao
contratual, pois demandard mais de um
contrato, impondo a necessidade de
nomeacao de varios fiscais, que
deixardo de exercer suas atividades
funcionais para acumular essa atividade
administrativa. Por fim, a natureza da
solucdo de TIC é incompativel com a
aplica¢do dos beneficios tendo em vista
a necessidade de padronizagao e
interoperabilidade, o que pode gerar
prejuizo ao conjunto do objeto.
Ademais, o tratamento diferenciado ndo
sera capaz de alcangar,
justificadamente, pelo menos um dos
objetivos previstos no art. 12 do Decreto
8.538/15: promover o desenvolvimento
econdmico e social no ambito local e
regional, pois os principais fornecedores
sdo representantes de empresas
internacionais; ampliar a eficiéncia das
politicas publicas, pois a solugdo ndo
esta diretamente ligada a politica dessa
natureza; e incentivar a inovagdo
tecnoldgica, pois a contratacgdo visa a
aquisicdo de equipamento ja existente
no mercado.

33

SERVIDOR RACK 2U - tipo 2 (rede externa)
33.1 GABINETE

33.1.1 Gabinete para instalagao em rack
de 19” através de sistema de
trilhos deslizantes;

33.1.2 Altura méaxima de 2U ({(duas

unidades de rack);

481692

06

269.251,25

807.753,75
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33.1.3 Deve possuir botdo liga/desliga
na parte frontal do equipamento;

33.14
no painel frontal do gabinete para

Possuir display ou leds embutido

exibigdo de alertas de funcionamento
dos componentes internos, tais como
falhas de memdria RAM, fontes de

alimentacao, disco rigido e
ventilador;
33.1.5 Deve possuir suporte de, no

minimo 18 baias para instalagdo de

discos rigidos de 2.5 ou 3.5 polegadas
padrdo SAS ou SATA;

33.1.5.1 As baias devem ser

hot-plug, permitindo a

troca dos discos com o

equipamento em
funcionamento,

garantindo a
continuidade das
operagdes sem
impacto para as

aplicacdes;

33.1.6

servidor, um kit de fixacdo para rack,

do tipo
deslizamento do

organizagao dos

alimentacdo e dados a fim de facilitar

Devera ser entregue junto com o
retratil, permitindo o
servidor e a

cabos de

sua manutencgao;

33.1.7 sistema de
ventilacdo hot-
pluggable com pelo menos 6 (seis)
ventiladores internos, que suporte a

Deve  possuir

redundante e

configuracdo ofertada dentro dos
limites de temperatura adequados
para o perfeito funcionamento do
equipamento, e que permita a
substituigdo mesmo com o}
equipamento em funcionamento.
33.2 FONTE DE ALIMENTACAO
33.2.1 Minimo de 2 (duas) fontes,
suportando o funcionamento do
equipamento na configuracao
ofertada mesmo em caso de falha de

uma das fontes;
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33.2.1.1 Devera ser fornecido
com sua quantidade
maxima de fontes;

33.22 As fontes deverdo ser
redundantes e hot-pluggable
permitindo a  substituicdo de
gualquer uma das fontes em caso de
falha sem parada ou
comprometimento do
funcionamento do equipamento;

33.23 As fontes de alimentacdo devem
possuir cerificagdao 80Plus, no minimo
na categoria PLATINUM.

33.2.4 A fonte deve ter poténcia minima
de 1400 watts;

33.2.5 As fontes devem possuir tensao
de entrada de 100VAC a 240VAC a
60Hz, com ajuste automdtico de
tensao;

33.2.6  Devera acompanhar um cabo de
alimentacdo C13/C14 e um cabo de
alimentacdo NBR 14136, de pelo
menos 1,5m, para cada fonte de
alimentagao fornecida.

33.3 PROCESSADOR

333.1 Equipado com pelo menos 2
(dois) processadores de no minimo
12 (doze) nucleos, com arguitetura
x86;

33.3.2 Processador da Ultima geragdo
disponivel pelo fabricante do servidor
com langamento no ano de 2021 ou
posteriormente;

33.3.3 Deve suportar conjunto de
instrugdes estendido compativel com
padrdao AVX-512;

33.3.4 Tecnologia de 10nm ou de menor
tamanho;

33.3.5 Frequéncia de clock interno base
de no minimo 3 GHz;

33.3.6 Controladora de memdria com
suporte a DDR4 de no minimo 2933
MHz, oferecendo no minimo 8 canais
de memoria;

333.7 Link de comunicagdo do
processador com o restante do
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33.4

33.5

sistema de 11.2 GT/s;

33.3.8 Memoria cache de 18 MB - L3

DESEMPENHO

33.4.1 O processador ofertado deverd

ter indice SPEC CPU2017 Integer Rate
Results (Baseline) auditado de no
minimo 200 (duzentos), e SPEC
CPU2017 Floating Point Rate Results
(Baseline) auditado de no minimo
220 (duzentos e vinte), considerando
2 (dois) processadores. Os indices
SPEC CPU2017 utilizados como
referéncia serdo validados junto ao
site da internet
http://www.spec.org/ Standard
Performance Evaluation Corporation.
Ndo serdo aceitas estimativas para
modelos / familias de processadores
ndo auditados pelo SPEC, resultados
obtidos com a utilizagdo de
servidores em cluster, bem como
estimativas em resultados inferiores
ao minimo especificado;
33.4.1.1 Caso sejam
ofertados
equipamentos com 4
(quatro) processadores
instalados, devera ser
apresentado SPEC
CPU2017 auditado
considerando o dobro
da pontuagdo
solicitada;

33.4.2 N3o sera aceito modelo de

servidor ndo auditada pelo Standard
Performance Evaluation Corporation
ou auditada antes de 2017.

MEMORIA RAM

\\\‘ 33.,5.1 Mdoddulos de memdria RAM tipo

DDR4 RDIMM (Registered DIMM) ou
LRDIMM {(Load Reduced DIMM) com
tecnologia de corregdo ECC (Error
Correcting Code) e velocidade de, no
minimo, 3200MHz;

33.5.2 Deve possuir no minimo 32

(trinta e dois) slots de memobria
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DIMM;

33.5.3 Possuir pelo menos 768 GB
{trezentos e oitenta e quatro) de
memboria;

33.5.4 Suportar expansdo de memoria
RAM para até no minimo 2 TB (dois
terabytes);

33.5.5 SO serdo aceitas memdrias do
tipo LRDIMM ou RDIMM para a
funcionalidade de memaria RAM;

33.6 CIRCUITOS INTEGRADOS (CHIPSET) E

PLAacA MAE

33.6.1 O chipset deve ser da mesma
marca do fabricante do processador;

33.6.2 Possuir, no minimo, 4 (seis) slots
PCI Express 3.0;

33.6.3 Placa mde da mesma marca do
fabricante do equipamento,
desenvolvida especificamente para o
modelo ofertado. Nao serdo aceitas
placas de livre comercializagdo no
mercado. Comprovar junto a
proposta de pregos;

33.6.4 A Interface LOM deverd permitir
substituigdo em campo, sem a
necessidade de troca da placa mae.

33.7 CONTROLADORA DE VIDEO

33.7.1 Deve ser do tipo onboard
{(integrado na placa mae);

33.7.2 Capacidade da memédria cache de
video ou da placa de video: minimo
de 16 MB (dezesseis megabytes);

33.7.3 Resolugdo grafica de 1280 x 1024
pixels ou superior.

33.8 BIOS E SEGURANGA

33.8.1 BIOS desenvolvida pelo mesmo
fabricante do equipamento ndo
sendo aceitas solucGes em regime de
OEM ou customizadas. Comprovar
junto a proposta de precos;

33.8.2 A BIOS deve possuir o nimero de
série do equipamento e campo
editdve!l que  permita  inserir
identificacdo customizada podendo
ser consultada por software de
gerenciamento, como nUmero de
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F

propriedade e de servigo;

33.8.3 A BIOS deve possuir opgao de
criagcdo de senha de acesso, senha de
administrador ao  sistema de
configuragdo do equipamento;

33.8.4 Deve ser atualizavel por software;

33.8.5 As atualizacbes de BIOS/UEFI
devem possuir (assinatura)
autenticag¢do criptografica segundo as
especificagdes NIST SP800-147B e
NIST SP800-155.

33.8.6 Deve possuir funcionalidade de
recuperacdo de estado da BIOS/UEFI
a uma versdo anterior gravada em
drea de memdria exclusiva e
destinada a este fim, de modo a
garantir recuperacdo em caso de
eventuais falhas em atualizagdes ou
incidentes de segurancga.

33.8.7 Devera ser fornecido com
Médulo TPM 2.0;

33.8.8 Deverd ser fornecido tampa
frontal de protegdo dos discos, com
chave;

33.8.9 Deverad emitir alerta de abertura
do gabinete através de sensor
interno de intrusao;

33.8.10 Por solicitagdo da CONTRATADA o
equipamento poderd ser fornecido
de fabrica com senha Unica,
individual e exclusiva afixada em uma
etiqueta de dificil remogdo;

33.9 PORTAS DE COMUNICACAO

33.9.1 Todos os conectores das portas
de entrada/saida devem  ser
identificados pelos nomes ou
simbolos;

33.9.2 Devera ser fornecido com trés
portas USB, sendo uma frontal e duas
traseiras. Pelo menos 1 (uma) porta
externa devera ser na versdo 3.0 ou
superior;

33.9.3 Possuir, no minimo, 2 (duas)
portas de video padrdo VGA (DB-15),
uma localizada na parte frontal do
gabinete e outra na parte traseira do
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gabinete;

33.9.3.1 Caso seja ofertado
outro tipo de porta,
devera ser entregue
adaptador de video
VGA do mesmo
fabricante para cada
porta ndo conforme a
solicitagdo;

33.9.4 Possuir porta USB, Mini-USB ou
Micro-USB frontal dedicada para
geréncia, ndo sendo uma das portas
solicitadas anteriormente.

33.10  INTERFACE DE REDE

33.10.1 Possuir pelo menos 02 (duas)
interfaces de rede 1Gb Base-T;

33.10.2 Possuir pelo menos 02 (duas)
interfaces de rede 10/25GbE SFP28;

33.10.2.1Devera ser entregue
2 (dois) transceivers
SFP+, 10 Gbe, SR;

33.11  CONTROLADORA RAID

33.11.1 Controladora RAID, compativel
com discos rigido padrdo SAS 12Gb/s
e SATA 6Gb/s;

33.11.2 Memodria cache interna de no
minimo, 8GB (oito gigabytes) flash ou
DDR4, sendo que, esta quantidade
total de memodria cache, podera ser
atendida através de uma ou no
maximo duas placas internas
instaladas no servidor;

33.11.3 Suportar e implementar RAID 0O,
1,5,6, 10,50 e 60;

33.11.4 Suportar expansao de capacidade
de formatagao on-line;

33.11.5 A controladora RAID deverd
possuir quantidade de canais para
atender a todos os discos do chassi
ofertado;

33.11.6 Permita detec¢do e recuperagdo
automatica de falhas e reconstrucao,
também de forma automaética, dos
volumes de RAID sem impacto para
as aplicagdes e sem necessidade de
reiniciar o equipamento;
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33.11.7 Suporte a recursos de hot swap
para as unidades de disco rigido;
33.11.8 Suportar implementagdo de disco

Global Hot-spare;

33.11.9 Suportar migragdo de nivel de
RAID;

33.11.10 Suportar Self-Monitoring Analysis
and Reporting Technology (SMART).

33.12  ARMAZENAMENTO

33.12.1 Deve ser entregue com no
minimo 12 (doze) discos rigidos de
pelo menos 12TB, de no minimo 7.2K,
NLSAS;

33.12.2 Deve ser entregue com no
minimo 4 {quatro) discos sdélidos de
pelo menos 1.92GB, SSD, de no
minimo 3 DWPD, SATA MU;

33.12.3 Os discos deve ser do tipo hot
plug e hot swap, que permita sua
substituicdo sem necessidade de
desligar o equipamento, garantindo a
continuidade das operagdes sem
impacto para as aplicagdes;

33.12.4 Ndo serdo aceitos discos em
gabinetes externos ao servidor;
33.12.5 Compativel com a controladora

RAID descrita acima.

33.13  COMPATIBILIDADE

33.13.1 O fabricante deve disponibilizar
no seu respectivo web site, download
gratuito de todos os Drivers dos
dispositivos, BIOS e Firmwares para o
equipamento ofertado. Indicar na
proposta;

33.13.2 O modelo do equipamento
ofertado devera suportar o sistema
operacional Windows Server 2016,
2019, 2022 e superior. Esse item
deverd ser comprovado através do
HCL (Hardware Compatibility List) da
Microsoft no link:
http://www.windowsservercatalog.c
om;

33.13.3 O modelo do equipamento
ofertado devera suportar o sistema
operacional Red Hat Enterprise Linux
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8 ou posterior. Esse item devera ser
comprovado  através do  HCL
(Hardware Compatibility List) da Red

Hat no link:
https://hardware.redhat.com/hwcert
/index.cgi;

33.13.4 O modelo do equipamento
ofertado devera suportar o sistema
de virtualizacao VMware ESXi 7.0 U2
ou posterior. Esse item deverd ser
comprovado através do Compatibility
Guide da VMware no link:
http://www.vmware.com/resources/
compatibility;

33.13.5 O modelo do equipamento
ofertado devera suportar o sistema
de virtualizagao Citrix Hypervisor 8.2
ou posterior. Esse item deverd ser
comprovado através do Compatibility
Guide da Citrix no fink:
http://hcl.xensource.com/;

33.13.6 O fabricante do equipamento
deve ser membro na condicao de
BOARD do Distributed Management
Task Force (DMTF), devendo constar
no site -
https://www.dmtf.org/about/list;

33.13.7 O fabricante do equipamento
deve ser membro na condicdo de
PROMOTER do Grupo Unified
Extensible Firmware Interface Forum

(UEFI), devendo constar no site
https://uefi.org/members.

33.14  GERENCIAMENTO E INVENTARIO

33.14.1 O equipamento deve possuir
solugdo de gerenciamento do préprio
fabricante através de recursos de
hardware e software com capacidade
de prover as seguintes
funcionalidades:

33.14.2 O equipamento deve possuir
interface de rede dedicada para
gerenciamento que suporte
nativamente a  atribuicio de
enderegamento IP dinamico;

33.14.3 Permitir o monitoramento
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7

remoto, de todo o hardware das
condicdes de funcionamento dos
equipamentos e seus componentes,
tais como: processadores, memdria
RAM, controladora RAID, discos,
fontes de alimentacdo, NICs e
ventiladores;

33.14.4 Suportar os protocolos de
criptografia SSL para acesso Web e
SSH para acesso CLI;

33.14.5 Emitir alertas de anormalidade de
hardware através do software de
geréncia e suportar 0
encaminhamento via e-mail e trap
SNMP;

33.14.6 Suportar autenticacdo local e
através de integracdo com MS Active
Directory/LDAP;

33.14.7 Permitir o controle remoto da
console do servidor do tipo virtual
KVM out-of-band, ou seja,
independente de sistema operacional
ou software agente;

33.14.8 Permitir a captura de video ou
tela de situacGes de falhas criticas de
sistemas operacionais e inicializagao
do sistema (boot), possibilitando uma
depuracdo mais aprimorada;

33.14.9 As funcionalidades de
gerenciamento e monitoramento de
hardware devem ser providas por
recursos do préprio equipamento e
independente de agentes ou sistema
operacional;

33.14.10 A console virtual deverd ser
acessivel via interface HTML5, ndo
sendo aceito solugdes baseadas em
JAVA, que permita gerenciar,
monitorar e configurar parametros
fisicos dos servidores de forma
remota;

33.14.11 Suportar os protocolos de
gerenciamento, IPMI, SNMP, WMI,
SSH, WS MAN e REDFISH;

33.14.12 Possuir informagGes de garantia e
apresentar via relatério e ou
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scorecard, listando o tipo de garantia
e data limite, em caso de limite emitir
alerta;

33.14.13 Permitir realizar a abertura
automdtica de chamados sem
intervengdo humana, diretamente ao
fabricante dos equipamentos em
caso de falha de componentes de
hardware;

33.14.14 Permitir ligar, desligar e reiniciar
os servidores remotamente e
independente de sistema
operacional;

33.14.15 Deve possuir recurso remoto que
permita o completo desligamento e
reinicializacdao (Hard-Reset) remoto
do equipamento através da interface
de geréncia ou através de solucdo
alternativa (Hardware/Software);

33.14.16 Permitir a emulacdo de midias
virtuais de inicializagdo (boot) através
de CD/DVD remoto,
compartilhamentos de rede NFS/CIFS
e dispositivos de armazenamento
USB remotos;

33.14.17 Deve possibilitar o download
automdtico de atualizacbes de
firmwares, BIOS e drivers
diretamente do site do fabricante ou
repositério local;

33.14.18 As atualizacBes de firmwares,
BIOS e drivers devem ser possuir
tecnologia de  verificagdo de
integridade do fabricante, de modo a <
garantir a autenticidade da mesma;

33.14.19 A solugdao de gerenciamento de
servidores deve permitir o
gerenciamento através de aplicacao
de gerenciamento via dispositivos
moveis (smartphones e tablets)
compativel com sistemas 10S e ou
Android. O APP devera estar
disponivel para download na Google
Play Store e Apple APP Store;

33.14.20 A interface de gerenciamento e

os softwares do fabricante deverdo / 7
i
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ser ofertados com licenciamento
perpétuo, permitindo 0 uso mesmo
ao final da garantia do equipamento;

33.15 DOCUMENTACAO TECNICA

33.15.1 Deverdo ser disponibilizados, com
o equipamento ou eletronicamente,
manuais técnicos do usudrio e de
referéncia contendo todas as
informacdes sobre os produtos com
as instru¢gbes para instalacdo,
configuragao, operagao e
administragao.

33.16  SERVICOS DE INSTALACAO

33.16.1 A CONTRATADA deverd adquirir
do fabricante os servigos de
instalagio e  configuragdo  do
equipamento do fabricante (indicar
SKU ou partnumber do(s) servigo(s)
na proposta) contemplando no
minimo:

33.16.2 Realizar o planejamento das
atividades junto aos técnicos do
municipio para instalagdo em horario
comercial;

33.16.3 Desembalar e inspecionar o
equipamento, realizando a instala¢do
em rack padrdo 19” com a devida
energizacdo com os trithos e cabos
ofertados;

33.16.4 Devida conexdo de rede e
configuracdo das portas 1Gbps,
10Gbps ou 25Ghps.

33.16.5 Inicializagdo, verificagdo de erros,
e atualizacBes de drivers, firmware e
BIOS, caso necessdério;

33.16.6 Criar e configurar os discos
conforme grupos de RAID definidos
no planejamento;

33.16.7 Realizar a  verificagdo do
planejado com o entregue, e enviar
documentacgado da instalagdo
conforme realizada;

33.16.8 As instalagbes deverdo ser
realizadas on-site pela CONTRATADA;

33.16.9 Os servicos de instalagdo,
deverdo ainda, contar com um
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Descrigdo

Codigo
CATMAT

Qtd

Valor L{nitério
Estimadlo (R$)

Valor Total
Estimado (RS)

suporte de pelo menos 30 dias pds
instalagdo para auxilio nas
configuragdes;

33.16.10 Devera ter um ponto dnico de
contato na regido para o
gerenciamento do projeto, desde a
fabrica até a implementagdo e o
processo de suporte.

33.17  CERTIFICADOS

33.17.1 Devera ser entregue no dia do
pregdo a certificagdo comprovando
que o equipamento estd em
conformidade com a norma IEC
60950, Energy Star e Inmetro;

33.17.2 O equipamento ofertado deve
estar de acordo com as diretivas
ROHS;

33.18  GARANTIA

33.18.1 Deve adquirir a garantia do
fabricante, por um periodo minimo
de 60 (sessenta) meses, considerando
a reposicdo de pecgas danificadas,
mao-de-obra de assisténcia técnica, e
suporte, com atendimento on-site e
abertura de chamado em regime
24x7 (vinte e quatro horas por dia,
sete dias por semana);

33.18.1.1 Devera ser
apresentado SKU ou
nimero de série da
garantia ofertada junto
a proposta de pregos;

33.18.2 Os servicos de reparo dos
equipamentos especificados serdo
executados, quando necessario, onde
se encontram instalados  os
equipamentos (ON-SITE), em horario
comercial;

33.183 O prazo maximo para
atendimento do chamado no local
deve ser de até 4 horas apds a sua
abertura;

33.18.3.1 Comprovar junto a
proposta final o tempo
de atendimento no
local, indicando a
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=0 : CATIVIAT Estimado(RS) | Estimado(RS)

cidade do
CONTRATANTE, por
meio de documento ou
relatério de
ferramenta oficial do
fabricante, ou ainda,
através de declaracdo
emitida pelo fabricante

ou distribuidor

autorizado.
33.18.4 O CONTRATANTE poderd abrir o
equipamento, sem previa

autorizagdo, para efetuar instalacdo
de pentes de memdria, discos e
outros periféricos sem prejuizo da
garantia, desde que seguindo as boas
praticas do fabricante do
equipamento e com componentes
homologados.

33.18.5 A CONTRATADA e o Fabricante
devem possuir Central de
Atendimento tipo (0800} para
abertura dos chamados de garantia;

33.18.6 O fabricante também deve
oferecer canais de comunicagdo e
ferramentas adicionais de suporte
online como “chat”, “email” e pégina
de suporte técnico na Internet com
disponibilidade de atualizagbes e
“hotfixes” de drivers, BIOS, firmware,
sistemas operacionais e ferramentas
de troubleshooting, no minimo;

33.18.7 Durante o prazo de garantia serd
substituida sem ©Onus para o
CONTRATANTE, a parte ou peg¢a
defeituosa, apds a conclusdo do
respectivo analista de atendimento
de que hd a necessidade de substituir
uma peca ou recolocé-la no sistema,

salvo-se quando o defeito for
provocado por uso inadequado;
33.18.8 Esta modalidade de cobertura de
garantia deverd, obrigatoriamente,
entrar em vigor a partir da data de
aceito dos equipamentos pelo 6rgdo;

L)_{ 33.18.9 Possuir recurso disponibilizado

Termo de Referéncia Solugdes de suporte e rede para o SIEx 02/2022




Item

Descrigao

Codigo
CATMAT

Valor Unitario
Estimado (RS)

Valor Total
Estimado (RS)

via web, site do préprio fabricante
(informar url para comprovagdo), que
permita verificar os componentes
entregues de fabrica e a garantia do
equipamento, através da simples
insercdo do seu numero de série do
equipamento, sem necessidade de
senhas de acesso;
33.18.9.1 Os equipamentos
entregues serao
verificados e devem
constar as pegas e
softwares ofertados na
proposta, para o0
devido aceite, a fim de
garantir que todos os
itens sdo integrados
em fabrica e cobertos
pela garantia do
fabricante;

33.18.10 A substituicdo de componentes
ou pegas decorrentes da garantia ndo
deve gerar quaisquer 6nus para o
CONTRATANTE. Toda e qualquer peca
ou componente consertado ou
substituido, fica automaticamente
garantido até o final do prazo de
garantia do objeto;

33.19  OuTROS

33.19.1 Quando a CONTRATADA ndo for o
préprio fabricante dos equipamentos
ofertados, deverd apresentar
declaracdo do Fabricante especifica
para o edital, autorizando a empresa
CONTRATADA a comercializar o
equipamento e os servigos exigidos;

33.19.2 Os componentes do equipamento
deverdo ser homologados pelo
fabricante. Nao sera aceita a adigdo
ou subtracdo de qualquer
componente ndo original de féabrica
para adequagdo do equipamento;

33.19.3 Apresentar declaragdo do
fabricante ou distribuidor autorizado,
informando que todos 0s
componentes do objeto sdo novos

Termo de Referéncia Solugdes de suporte e rede para o SIEx 02/2022

—~



\,

Item

Descricdo
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Estimado (RS)

/4

(sem uso, reforma ou
recondicionamento) e que ndo estdo
fora de linha de fabricacdo, e que
serdo integrados em fébrica, sem
quaisquer modificacdes da
CONTRATADA;

33.19.4 Deverd ser indicado na proposta

final o SKU ou partnumber pelo
menos dos seguintes itens: Chassi,
processadores, memodrias,
armazenamento, controladora de
discos, interfaces de rede, fonte,
interface de gerenciamento, servi¢o
de garantia, trilhos, e servigo de
instalacdo, sob pena de
desclassificagdo;

33.19.5 Apresentagdo de no minimo um

atestado emitido por pessoa juridica
de direito publico ou privado,
comprovando que a proponente
fornece/forneceu bens compativeis
com os objetos da licitagdo emitidos
em papel timbrado, com assinatura,
identificacdo e telefone do emitente.

32.19.6 Com base na previsao normativa

constante no do art. 10 do Decreto
8.538/15,percebe-se que o tratamento
diferenciado ndo serd vantajoso para
a administracao publica pois reduzira

a economia de escala e demandara a
nomeacado de 2 equipes de gestdo de
contrato diferentes, o que pode
comprometer a qualidade de entrega
da solucdo, além de demandar mais
tempo por parte dos integrantes da
OM, que ja possuem suas missdes
instrucionais.

Da mesma forma, o tratamento

diferenciado pode representar
prejuizo ao conjunto ou complexo do
obijeto a ser contratado, prejudicando
a interoperabilidade do parque de
TIC a ser empregado e a manutengdo

e garantia dos equipamentos, na
medida que o} tratamento
diferenciado pode acarretar em
entregas de solugbes de TIC de
marcas distintas e ndo compativeis
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Descrigao

Codigo
CATMAT

Qtd

Valor Unitario
Estimado (RS)

Valor Total
Estimado (RS)

entre si. Essa situagdo também pode
dificultar a gestao contratual, pois
demandara mais de um contrato,
impondo a necessidade de nomeacgao
de varios fiscais, que deixardo de
exercer suas atividades funcionais
para acumular essa atividade
administrativa. Por fim, a natureza da
solugdo de TIC é incompativel com a
aplicacdo dos beneficios tendo em
vista a necessidade de padronizacao
e interoperabilidade, o que pode
gerar prejuizo ao conjunto do objeto.
Ademais, o tratamento diferenciado
ndo serd capaz de alcangar,
justificadamente, pelo menos um dos
objetivos previstos no art. 12 do
Decreto  8.538/15: promover o
desenvolvimento econdmico e social
no ambito local e regional, pois os
principais fornecedores sao
representantes de empresas
internacionais; ampliar a eficiéncia
das politicas publicas, pois a solucdo
ndo esta diretamente ligada a politica
dessa natureza; e incentivar a
inovagdo  tecnoldgica, pois a
contratagdo visa a aquisicdo de
equipamento ja  existente no
mercado.

34

SERVIDOR RACK 2U — tipo 3
34.1 Chassi com 8 drives de 3,5”
- Processador: Intel® Xeon® Gold 5315Y
(3.2 GHz, 8 nlcleos/16 threads, 11.2GT/s,
12M Cache, Turbo, TDP 140W DDR4-2933)
34.2 Memoria: 2 (duas) x 32GB 3200MHz
(RDIMM, Dual Rank, BCC).

- RAID: C3, RAID 1 para 2 HDDs ou SSDs

- Armazenamento: 2 (dois) x 2TB Hard
Drive SATA 6Gbps 7.2K 512n 3.5in Hot-Plug
34.3 Fonte de alimentagdo: Dual, Hot-plug,
Fully Redundant Power Supply (1+1), 800W,
Mixed Mode

- Cabo: Cabo de alimenta¢do de 2m NBR
14136 2P + T a C13, 250V, 10A, Brasil

34.4 Placa de rede adicional: Broadcom
57416 Dual Port 10GbE BASE-T Adapter,
PCle Low Profile.

481692

05

|
41.441,33

207.206,65
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34,5 Sistema operacional: Windows
Server® 2022 Standard, 16 nucleos,
instalacdo de fabrica.

35

Idem ao item 34 — 25% cota reservada
para ME/EPP

481692

o1 41.441,33

41.441,33

36

Y

Horas de Suporte Técnico Assistido
on site para solu¢des Dell EMC Avamar
Aplicacdo: BACKUP

36.1 Horas de Suporte Técnico Assistido
(on-site)

36.2 O servigo de Suporte Técnico Assistido
(on-site) consiste no acionamento da
CONTRATADA por parte da Contratante
para atendimento no local referentes a
demandas relacionadas aos softwares e
servicos listados  abaixo, conforme
quantitativos de horas disponiveis para
cada solugdo:

36.2.1 SOLUCAO DESTE ITEM: Dell EMC
Avamar (versdo 19.4.0-116)
36.2.1.1 Ambiente atualmente é
composto por 2 (duas) Virtual
Appliance de backups, 2 proxies, e
garante a protegdo dos hosts

existentes.

36.2.1.2 Os backups sdo armazenados no
equipamento Dell EMC Data
Domain, que devera, quando
necessario, ser acessado e
configurado pela CONTRATADA on-
site.

36.3 O CONTRATANTE poderd abrir
chamados técnicos com a
CONTRATADA para:

36.3.1Consultoria técnica no ambiente;

36.3.2Participacdo do planejamento de
novos projetos;

36.3.3Acompanhamento de janelas de
manutengao programadas;

36.3.4Instalacdo de pacotes de correcdo e

novas versoes de softwares;
36.3.5Configuracao de novas
funcionalidades;
36.3.6Reconfiguracao légica e otimizagao
de recursos e fungdes;
36.3.7Analise de impacto de mudangas nas
configuracdes;

03840

40 491,25
horas

19.650,00
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Descricao

Codigo
CATMAT

Qtd

Valor Lnitario
Estimado (RS)

Valor Total
Estimado (R9)

36.3.8ConfiguracBes de novos servicos que
envolvam a infraestrutura de Rede
do CONTRATANTE, necessdrio ao
funcionamento das solugdes;

36.3.9Avaliacdo da base instalada, bem
como apresentagao de
recomendacoes e melhores
praticas para operagao dos
equipamentos e softwares;

36.3.10 Execucdo e criagdo de novas

politicas e/ou regras no ambiente;
36.3.11 Esclarecimento de duvidas.
36.3.11.1Resolucdo de problemas
(troubleshooting) relativos a
softwares, objeto da contratagao;

36.3.11.2Para as atividades de resolugao
de problemas, o técnico designado
pela CONTRATADA devera elaborar
relatério no qual conste, no
minimo, a causa raiz do chamado,
a solugdo encontrada, as
pendéncias, o horario do chamado,
os hordrios iniciais e finais do
atendimento e a quantidade de
horas despendidas.

36.4 A cobertura dos servigos quando
acionados devera ser em regime 8x5,
ou seja, 8 (oito)} horas por dia (das
09h00 as 18h00), nos 5 {cinco) dias
da semana (de segunda-feira a sexta-
feira), exceto feriados e pontos
facultativos.

36.4.1.1 Caso os servigos, por solicitagao

extraordindria venham a ser
executados fora do horario
comercial definido anteriormente,
feriados, ou finais de semana, sera
considerado um consumo de 2
(duas) horas do contrato para cada
hora efetivamente executada,
visando cobrir os custos adicionais
de funcionarios da contratante;

36.5 A abertura do chamado técnico ou
solicitacdo de servico sera realizada
através dos seguintes meios: via
chamado telefénico DDG (0800),
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registro no sistema de Service Desk
da CONTRATADA, e-mail ou outra
ferramenta de chamados utilizadas
pela CONTRATADA.
36.5.1Todo o suporte deve ser assistido
por técnicos da CONTRATADA com
qualificacdo/certificacdo do
fabricantee/ou experiéncia
comprovada do
equipamento/software envolvido,
guando requisitado.
36.6 A quantidade de horas referidas
constitui  uma  estimativa, ndo
havendo  obrigatoriedade  para
contratacdo ou consumo, podem
inclusive ndo serem utilizadas.
Ndo sera facultado a CONTRATADA
recusar a demanda pelo servigo

w
~

técnico dentro desse escopo, mesmo
qgue o produto ndo possua contrato
de garantia ativo junto ao fabricante.

w
[<)]
[ -]

Os servigos serdo agendados com
antecedéncia de 1 (um) dia util ao
seu inicio, e serdo consumidos em
quantidade inicial de no minimo 4
(quatro) horas, com acréscimos de
hora em hora apds esse periodo.

A CONTRATADA deverd prestar o
servico de suporte técnico em idioma

w
(-]

portugués do Brasil.

36.9.1Serd aceita a recusa de execugdo
apenas em caso estritamente
comprovado pela CONTRATADA
que tal atividade acarretard em
perda de garantia do equipamento

\ com o fabricante.

\ 36.10 Os seguintes servigos estdo exclusos:

36.10.1 Desenvolvimento e alteragdo de
codigos de sistemas;

36.10.2 Manutengdo de hardware;

36.10.3 Manutencdo de softwares ndo
discriminados neste contrato.

37 | Horas de Suporte Técnico Assistido on

site para solugbes Dell EMC Unity 0 40 491,25 19.650,00
(Storage). Aplicacdo: STORAGE horas
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Vialor Unitario
Estimado (RS)

Valor Total
Estimado (RS)

37.1 Horas de Suporte Técnico Assistido
(on-site)

37.2 O servico de Suporte Técnico
Assistido  (on-site}  consiste  no
acionamento da CONTRATADA por
parte da Contratante para
atendimento no local referentes a
demandas relacionadas aos softwares
e servicos listados abaixo, conforme
quantitativos de horas disponiveis para
cada solugdo:

37.2.1SOLUCAO DESTE ITEM: Dell EMC

Unity (versdo 5.0.3.0.5.014)

37.2.1.1 Ambiente composto de 3

equipamentos Unity 300;

37.2.1.2 O suporte devera, quando
necessario, ser prestado pela
CONTRATADA on-site.

37.3 O CONTRATANTE poderd abrir
chamados técnicos com a
CONTRATADA para:

37.3.1Consultoria técnica no ambiente;

37.3.2Participagdao do planejamento de

novos projetos;
37.3.3Acompanhamento de janelas de
manutenc¢do programadas;

37.3.4Instalagdo de pacotes de correcdo e

novas versodes de softwares;
37.3.5Configuragdo de novas
funcionalidades;
37.3.6Reconfiguragdo logica e otimizagdo
de recursos e funcées;
37.3.7Andlise de impacto de mudancas nas
configuracdes;
37.3.8Configuracdes de novos servigos que
envolvam a infraestrutura de Rede
do CONTRATANTE, necessario ao
funcionamento das solugdes;
37.3.9Avaliagdo da base instalada, bem
como apresentacdo de
recomendacgles e melhores
praticas para operacdo dos
equipamentos e softwares;

37.3.10 Execugdo e criagcdo de novas

politicas e/ou regras no ambiente;

37.3.11 Esclarecimento de duvidas.
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37.3.11.1Resolugdo de problemas
(troubleshooting) relativos a
softwares, objeto da contratagdo;

37.3.11.2Para as atividades de resolucdo
de problemas, o técnico designado
pela CONTRATADA devera elaborar
relatério no qual conste, no
minimo, a causa raiz do chamado,
a solugdo encontrada, as
pendéncias, o horario do chamado,
os horérios iniciais e finais do
atendimento e a quantidade de
horas despendidas.

37.4 A cobertura dos servigos quando
acionados devera ser em regime 8x5,
ou seja, 8 (oito) horas por dia (das
09h00 &s 18h00), nos 5 (cinco) dias da
semana (de segunda-feira a sexta-
feira), exceto feriados e pontos
facultativos.

37.4.1.1 Caso os servigos, por solicitagao

extraordinaria venham a ser
executados fora do hordrio
comercial definido anteriormente,
feriados, ou finais de semana, sera
considerado um consumo de 2
(duas) horas do contrato para cada
hora efetivamente executada,
visando cobrir os custos adicionais
de funciondrios da contratante;

37.5 A abertura do chamado técnico ou
solicitagdo de servico serd realizada
através dos seguintes meios: via
chamado telefénico DDG (0800),
registro no sistema de Service Desk da
CONTRATADA, e-mail ou outra
ferramenta de chamados utilizadas
pela CONTRATADA.

37.5.1Todo o suporte deve ser assistido

por técnicos da CONTRATADA com

qualificacdo/certificacdo do
fabricantee/ou experiéncia
comprovada do

equipamento/software envolvido,
guando requisitado.
37.6 A quantidade de horas referidas
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constitui uma estimativa, ndao havendo
obrigatoriedade para contratacdo ou
consumo, podem inclusive ndo serem
utilizadas.

37.7 Nao sera facultado a CONTRATADA
recusar a demanda pelo servigo
técnico dentro desse escopo, mesmo
que o produto nao possua contrato de
garantia ativo junto ao fabricante.

37.8 Os servigos serdo agendados com
antecedéncia de 1 (um) dia util ao seu
inicio, e serdo consumidos em
quantidade inicial de no minimo 4
(quatro) horas, com acréscimos de
hora em hora apds esse periodo.

37.9 A CONTRATADA devera prestar o
servico de suporte técnico em idioma
portugués do Brasil.

37.9.1Serd aceita a recusa de execucdo

apenas em caso estritamente
comprovado pela CONTRATADA
que tal atividade acarretard em
perda de garantia do equipamento
com o fabricante.

37.10 Os seguintes servicos estao exclusos:

37.10.1 Desenvolvimento e alteragdo de

codigos de sistemas;

37.10.2 Manutenc¢ao de hardware;

37.10.3 Manutengdo de softwares nao

discriminados neste contrato.

38

Horas de Suporte Técnico Assistido
on site para solugdes Microsoft.
Aplicacdo: ADMINISTRACAO DE REDES

38.1 Horas de Suporte Técnico Assistido
(on-site)

38.2 O servico de Suporte Técnico
Assistido  (on-site)  consiste  no
acionamento da CONTRATADA por
parte da Contratante para
atendimento no local referentes a
demandas relacionadas aos softwares
e servicos listados abaixo, conforme
quantitativos de horas disponiveis para
cada solugao:

03840

40
horas

491,25

19.650,00
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38.2.1SOLUCAO DESTE ITEM: Microsoft
Windows Server 2019 ou posterior
com servicos de AD, DSN, DHCP
fileserver e outros  servigos

Microsoft, instalados de forma
virtual ou fisica;

38.3 O CONTRATANTE podera abrir
chamados técnicos com a
CONTRATADA para:

38.3.1Consultoria técnica no ambiente;

38.3.2Participacdo do planejamento de

novos projetos;
38.3.3Acompanhamento de janelas de
manuten¢do programadas;

38.3.4Instalacdo de pacotes de corregdo e

novas versdes de softwares;
38.3.5Configuragao de novas
funcionalidades;
38.3.6Reconfiguracio légica e otimizagdo
de recursos e fungdes;
38.3.7Analise de impacto de mudangas nas
configuragdes;
38.3.8Configura¢Oes de novos servicos que
envolvam a infraestrutura de Rede
do CONTRATANTE, necessario ao
funcionamento das solugdes;
38.3.9Avaliagdo da base instalada, bem
como apresentagao de
recomendacgdes e melhores
praticas para operagdo dos
equipamentos e softwares;

38.3.10 Execug¢do e criagdo de novas

politicas e/ou regras no ambiente;

38.3.11 Esclarecimento de duavidas.

38.3.11.1Resolugdo de problemas

(troubleshooting) relativos a
softwares, objeto da contratagdo;
38.3.11.2Para as atividades de resolugdo
de problemas, o técnico designado
pela CONTRATADA devera elaborar
relatério no qual conste, no
minimo, a causa raiz do chamado,
a solugdo encontrada, as
pendéncias, o horario do chamado,
os horarios iniciais e finais do
atendimento e a quantidade de
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Item

Descri¢cdo

Caodigo
CATMAT

Valor Total
Estimado (R$)

Valor Unitario
Estimado (RS)

horas despendidas.

38.4 A cobertura dos servicos quando
acionados deverd ser em regime 8x5,
ou seja, 8 (oito) horas por dia (das
09h00 as 18h00), nos 5 (cinco) dias da
semana (de segunda-feira a sexta-
feira),
facultativos.

38.4.1.1 Caso os servicos, por solicitacao

extraordinaria
executados

exceto feriados e pontos

venham a
do
comercial definido anteriormente,
feriados, ou finais de semana, sera
considerado um consumo de 2

ser

fora horario

(duas) horas do contrato para cada
executada,
visando cobrir os custos adicionais

hora efetivamente
de funcionarios da contratante;
38.5 A abertura do chamado técnico ou
solicitagdo de servigo sera realizada
através dos seguintes meios: via
DDG (0800),
registro no sistema de Service Desk da
CONTRATADA,
ferramenta de chamados utilizadas
pela CONTRATADA.
38.5.1Todo o suporte deve ser assistido
por técnicos da CONTRATADA com
do
experiéncia
do
equipamento/software envolvido,

chamado telefbnico

e-mail ou outra

qualificagdo/certificacdo
fabricantee/ou
comprovada

guando requisitado.

38.6 A quantidade de horas referidas
constitui uma estimativa, nao havendo
obrigatoriedade para contratagdo ou
consumo, podem inclusive ndo serem
utilizadas.

38.7 Nao serd facultado a CONTRATADA

demanda pelo

técnico dentro desse escopo, mesmo

recusar a servico
que o produto nao possua contrato de
garantia ativo junto ao fabricante.

38.8 Os servicos serdo agendados com
antecedéncia de 1 (um) dia Gtil ao seu
inicio, e serdo consumidos em
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Ne Descricio Codigo Qtd Valor Unitario \alor Total
ltem c CATMAT Ectimado (RS) il

quantidade inicial de no minimo 4
(quatro) horas, com acréscimos de
hora em hora apés esse periodo.

38.9 A CONTRATADA deverd prestar o
servico de suporte técnico em idioma
portugués do Brasil.

38.9.1Serd aceita a recusa de execugdo

apenas em caso estritamente
comprovado pela CONTRATADA
gue tal atividade acarretarda em
perda de garantia do equipamento
com o fabricante.

38.10 Os seguintes servicos estdo exclusos:

38.10.1 Desenvolvimento e alteragdo de

codigos de sistemas;

38.10.2 Manutencdo de hardware;

38.10.3 Manutencdo de softwares ndo

discriminados neste contrato.

39 | Conversor de fibra dtica

39.1 Padrdes e Protocolos IEEE
802.3ab, IEEE 802.3z, IEEE 802.3x
39.2 Funcdes Basicas Controle de Fluxo
Full Duplex (IEEE 802.3x)

39.3 Estende a distidncia da fibra em até
15 km

39.4 Portas: 1 porta SC/UPC 1000M

39.5 1 porta Ri45 1000M (Auto MDI /
MDIX)

39.6 Comprimento da Onda 1310nm

39.7 Network Media 1000BASE-FX Fibra
de modo unico 867 13.

39.8 Network Media 1000BASE-T uTp | 479597 | 10 16nE0 =
cabo categoria 5, 5e {(maximo 100m)

39.9 EIA/TIA-568 1000 STP (maximo
100m)

39.10 Indicadores LED LIGADO, LINK, RX

39.11 Dimensbes  (L*C*A) 3.7*%2.9*%1.1
Pol. (94.5%73.0%27.0 mm)

39.12 Fonte de Energia Adaptador de
Alimentacgdo Externa

- /( 39.13 Consumo de Energia Maximo 5.5W

OS‘J 39.14 Seguranga e Emissdo FCC, CE, RoHS

39.15 Ambiente T  emperatura de
Operagdo: 0-40(32-104)

39.16 Temperatura de armazenamento: -
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Ne Descrigiio Cadigo atd Val.or Hnitério VialorTotaI
ltem CATMAT Estimado (RS) Estimado (RS)
40 ~70(-40~ 158

39.17 Umidade de Operagdo: 10% - 90%
sem condensacao

39.18 Umidade de armazenamento: 5% -
90% sem condensagao

40 | Conversor de fibra otica

40.1 Padrdes e  Protocolos: ieee
802.3ab, ieee 802.3z, IEEE 802.3x

40.2 Fungles Basicas: Controle de Fluxo
Full Duplex (IEEE 802.3x)

40.3 Estende a distancia da fibra em
até 0,5 quildmetros utilizando fibra
50/125um

40.4 Estende a distancia da fibra em
até 0,22 quilémetros utilizando fibra
62.5/125

40.5 Portas: 1 porta sc/upc 1000M.

40.6 1 porta RJ45 1000M (Auto mdi /
mdix)

40.7 Comprimento da Onda: 850nm

40.8 Network Media 1000BASE-FX: Fibra
de multimodo

40.9 Network Media 1000BASE-SX: Mul©-
et her G 6 3.686,00 36.860,00

40.10 Network Media 1000BASE-T : utp
cabo categoria 5, 5e (maximo 100m)

40.11 EIA/TIA-568 100 stp (maximo 100m)

40.12 Indicadores led: ligado, link, rx

40.13 DimensGes  (L*C*A): 3.7*%2.9*1.1
Pol. (94.5*%73.0%27.0 mm)

40.14 Fonte de Energia: Adaptador de
Alimentagao Externa

40.15 Consumo de Energia Maximo: 5.5W

40.16 Seguranca e Emissdo: fcc, ce, ROHS

40.17 Ambiente: T  emperatura de
Operacdo: 040(32104)

40.18 Temperatura de armazenamento: -
4070 (-40 158)

40.19 Umidade de Operagao: 10% 90%
sem condensagao

40.20 Umidade de armazenamento: 5%
90% sem condensagao

41 | Mddulos Mini G Bic
o - 2.711,17 54.223,40
41.1 Padrdao SFP (Small Form Factor
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Item

Descrigdo

Cédigo
CATMAT

Valor Unitario

@ Etimado (RS)

Valor Total
Estimado (RS)

Pluggable) com baixo consumo de
energia (1,2 W)

41.2 Compatibilidade com o padrao IEEE

802.3z (1000BASE-LX)
41.3 Conector padrdo LC
41.4 Suporte ao modo de operagdo Full
Duplex e tecnologia

41.5 Gigabit Ethernet

41.6 Distancia maxima de transmissdo de
550 m ou 10 km

41.7 Utilizacdo de fibra dptica Monomodo
(SMF) ou Multimodo (MMF).

41.8 Com base na previsdao normativa
constante no do art. 10 do Decreto
8.538/15,percebe-se que o tratamento
diferenciado ndo sera vantajoso para
a administracdo publica pois reduzira
a economia de escala e demandara a
nomeacdo de 2 equipes de gestdo de
contrato diferentes, o que pode
comprometer a qualidade de entrega
da solugdo, além de demandar mais
tempo por parte dos integrantes da
OM, que ja possuem suas missdes
instrucionais.

Da mesma forma, o tratamento
diferenciado pode representar prejuizo
ao _conjunto ou complexo do objeto a

ser contratado, prejudicando a
interoperabilidade do parque de TIC a
ser empregado e a manutengdo e
garantia dos equipamentos, na medida
que o tratamento diferenciado pode
acarretar em entregas de solugdes de
TIC de marcas distintas e ndo
compativeis entre si. Essa situag¢do
também pode dificultar a gestdo
contratual, pois demandard mais de
um contrato, impondo a necessidade
de nomeacdo de varios fiscais, que
deixardo de exercer suas atividades
funcionais para acumular essa
atividade administrativa. Por fim, a
natureza da solugdo de TIC &
incompativel com a aplicacdo dos
beneficios tendo em vista a
necessidade de padronizagio e
interoperabilidade, o que pode gerar

Termo de Referéncia Solugdes de suporte e rede para o SIEx 02/2022
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ltem

Descri¢ao

Cadigo
CATMAT

Qtd

Valor Unitario
Estimado (R$)

Valor Total
Estimado (RS)

prejuizo ao conjunto do objeto.
Ademais, o tratamento diferenciado
ndo sera capaz de alcangar,
justificadamente, pelo menos um dos
objetivos previstos no art. 12 do
Decreto  8.538/15: promover o
desenvolvimento econémico e social
no ambito local e regional, pois os
principais fornecedores sao
representantes de empresas
internacionais; ampliar a eficiéncia das
politicas publicas, pois a solugdo nao
esta diretamente ligada a politica
dessa natureza; e incentivar a inovagao
tecnoldgica, pois a contratagdo visa a
aquisicdo de equipamento ji existente
no mercado.

42

Nobreak, 60 KVA, com banco de baterias
42.1 Modos de operagdo:

On-line: Tensdo de saida sem interrupgdo
(tempo de transferéncia zero) na falta, no
retorno de energia ou em qualquer
condigao.

Dupla conversdo: A energia da rede é
convertida em corrente continua pelo
retificador e reconvertida em corrente
alternada pelo inversor que alimenta o
consumidor.

ByPass manual e automatico para o caso de
uma queda de energia ou mesmo um
desligamento programado para
manutengao;

Necessidade de compatibilidade com
Grupo Gerador;

42.2 Caracteristicas Gerais:

Condi¢Ges ambientais severas: Opera em
condicdes nominais na faixa de
temperatura ambiente de 0°C a 40°C e
umidade relativa de 0 a 95% sem
condensacao.

Protecdo contra sobre temperatura: Para
garantir elevado grau de seguranga, a
ventilagdo deverd ser feita com supervisdo
microprocessada de temperatura.

Rodizios: Os gabinetes do no-break e de
baterias devem possuir rodizio para
facilidade de locomocgéo e instalagdo.
Bornes e prensa cabos: A conexdo elétrica
deve ser feita por bornes e prensa cabos
que evitam a desconexdo acidental.

041629

01

252.263,74

252.263,74
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Item

Descrigdo

Codigo
CATMAT

Qtd

Valor Unitdrio
Estimado (RS)

Valor Total
Estimado (R9)

Display inteligente: O conjunto display e
teclado deve permite supervisdo, controle
e reprogramagdao local do equipamento
facilmente, dispensando o uso de outros
instrumentos devem ainda  possuir
protecdo por senha programavel.

42 .3 Caracteristicas de Entrada:

Tensdo de alimentacdo trifasica: A tensdo
de alimentagdo deve ser de 380V trifasica,
admitindo ligagdo fase+fase+fase+neutro
ou fase+fase+fase.

Variagdo de tensdo de entrada: (-15%
+20%) sem utilizacdo de baterias.
Frequéncia: Frequéncia da tensdo de
alimentagao de 60Hz £ 5Hz.

Distor¢do harménica: Distor¢cdo harmdnica
na entrada de até 30%.

Filtro de linha: Prote¢do contra ruidos de
rede por filtro de linha e contra picos de
sobretensdo por supressores de surto.

42.4 Caracteristicas de Saida:

Tensdo ajustavel: Tensdo de saida de 115,
230 ou 115230V com tap central ajustdvel
de -10% a +5% permitindo ajustes para
104/208V, 110/220V, 115230V ou 120/240V.
Tensdo senoidal: Tensdo de saida senoidal
com baixa distor¢do harmoénica (inferior a
3%), fornecendo a forma de onda para qual
os computadores foram projetados.

Tensdo estabilizada: A tensdo de saida
deverad ser linearmente estabilizada em *
1% garantindo a continuidade do
funcionamento.

Tensdo isolada: A tensdo de saida devera
ser isolada galvanicamente da tensdo de
entrada, mesmo quando em by-pass
automaticc ou manual. O sistema de
corrente continua das baterias também
devera ser isolado da saida, garantindo que
nunca serad aplicada corrente continua nos
equipamentos do consumidor.

Frequéncia estavel: A frequéncia do
inversor deverd ser estdvel variando no
maximo + 0,005%.

Protegdo contra curto-circuito: Protecdo
total contra curto-circuito. O no-break
devera se desligar e sinalizar de forma
visual e sonora que a saida estd em curto-
circuito até que o problema seja sanado.
Fator de crista 3:1.

Rendimento: O rendimento deverda ser
maior que 95%.

42.5 Baterias

Termo de Referéncia Solugdes de suporte e rede para o SIEx 02/2022




Item

Descricao

Cddigo
CATMAT

Qtd

ValorUnitario
Estimado (RS)

Valor Total
Estimado (RS)

Modulo de bateria externo:

Cada no-break devera ser fornecido com
médulo (s) de baterias estacionario,
lacradas e livre de manutencdo;

Autonomia minima a plena carga: 120
minutos (para cada equipamento);
Conexdo para baterias externas: deve
permitir expansao do tempo de autonomia
através de modulo externo de baterias que
pode ser adicionado ao no-break;

Testes automaticos: O autoteste deverd
informar preventivamente que a bateria
estd préxima do fim de vida.

Conectividade: O software residente
deverd monitorar e controlar o no-break,
fornecendo relatdrios de supervisdo,
estatistica, relatdrio de faltas e relatério de
eventos. Devera também gerenciar e
executar o shutdown.

Shutdown programavel na auséncia da
rede elétrica: através do software, serd
possivel colocar o no-break em shutdown
(desligar as suas saidas) quando estiver em
modo bateria depois de um tempo
programavel, evitando assim que o no-
break permanega ligado
desnecessariamente. Caso a rede seja
restabelecida depois do shutdown, o no-
break automaticamente serd religado
(restore  automdtico). No final de
autonomia, o shutdown sera automatico.
42.6 Garantia: 5 anos de garantia on site
para o no-break e 2 anos para as baterias.

43

Nobreak de 30 kva

NOBREAK 30 KVA — ONLINE DUPLA
CONVERSAO — TRIFASICO — TENSAO DE
ENTRADA: 380V

FFFNT — TENSAO DE SAIDA: 380V FFFNT
— FREQUENCIA DE ENTRADA: 50/60HZ —
PROTECAO CONTRA SURTOS DE TENSAO
— SAIDA ISOLADA - PROTECAO DO
INVERSOR CONTRA SOBRECARGA/
CURTO CIRCUITO / SOBREAQUECIMENTO
— ACIONAMENTO

AUTOMATICO DO BYPASS EM CASO DE
FALHA OU SOBRECARGA NO INVERSOR
BYPASS MANUAL (MANUTENCAO)
DISLPLAU LCD E ALARMES SONOROS
COMUNICACAO RI45 —

RECARGA AUTOMATICA DAS BATERIAS
MODULO EXTERNO DO BANCO DE
BATERIA INCLUSO - AUTONOMIA 1
HORA A 50% DA CARGA — SOFTWARE DE

I

350904

03

161.111,12

483.333,36
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i Descric3o Codigo Qtd Valor Unitdrio Valor Total
ltem ¢ CATIMAT Estimado RS) Estirsado(7S)

GERENCIAMENTO - SERVICO/
INSTALACAQ/ATIVAGAO INCLUSO.

Com base na previsdao normativa constante
no do art. 10 do Decreto 8.538/15,percebe-
se que o tratamento diferenciado nao.
sera vantajoso para a administracdo
publica pois reduzird a economia de escala
e demandara a nomeagdo de 2 equipes de
gestdo de contrato diferentes, o que pode
comprometer a qualidade de entrega da
solugdo, além de demandar mais tempo
por parte dos integrantes da OM, que ja
possuem suas missdes instrucionais.

Da mesma forma, o tratamento
diferenciado pode representar prejuizo ao
conjunto_ou complexo do objeto a ser
contratado, prejudicando a
interoperabilidade do parque de TIC a ser
empregado e a manutencdo e garantia dos
equipamentos, na medida que o
tratamento diferenciado pode acarretar
em entregas de solugGes de TIC de marcas
distintas e ndo compativeis entre si. Essa
situagdo também pode dificultar a gestdo
contratual, pois demandara mais de um
contrato, impondo a necessidade de
nomeacgdo de varios fiscais, que deixardo
de exercer suas atividades funcionais para
acumular essa atividade administrativa. Por
fim, a natureza da solucdo de TIC é
incompativel com a aplicagdo dos
beneficios tendo em vista a necessidade de
padronizagdo e interoperabilidade, o que
pode gerar prejuizo ao conjunto do objeto.
Ademais, o tratamento diferenciado nao
sera capaz de alcangar, justificadamente,
pelo menos um dos objetivos previstos no
art. 12 do Decreto 8.538/15: promover o
desenvolvimento econdmico e social no
ambito local e regional, pois os principais
fornecedores sdo representantes de
empresas internacionais; ampliar a
eficiéncia das politicas publicas, pois a
solucdo ndo estd diretamente ligada a
politica dessa natureza; e incentivar a
inovacdo tecnoldgica, pois a contratagdo
visa a aquisicdo de equipamento ja
existente no mercado.

VALOR TOTAL RS R$ 6.161.854,83
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MINISTERIO DA DEFESA

EXERCITO BRASILEIRO ‘\,&’)
CENTRO DE INTELIGENCIA DO EXERCITO -
ANEXO "B"
ORDEM DE FORNECIMENTO DE BENS (OFB)
1. IDENTIFICAGAO: /
-
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) Data da . Sim ()
OFB: Emiss3o: Emergencial: Nsio ( )
Area Requisitante da
Solugdo:

Nome do Siola:
Projeto/Solugdo: gha:
Contratada: Contrato N2:
2. ESPECIFICAO DOS PRODUTOS E VOLUMES
Id PRODUTO METRICA QUANT. PRECO RS
1
2
3
Total
3. INSTRUC()ES COMPLEMENTARES
4. CRONOGRAMA
ID TAREFA INICIO FIM
1
2
5. DOCUMENTOS ENTREGUES
()- ()-
(- ()-
()= ()=
()- (-
6. DATA E PRAZOS
Data prevista para Data prevista para Prazo Total do Contrato (com
Fornecimento dos Bens Inicio dos Servigos. a Garantia)
7. CIENCIA
‘CONTRATANTE
Area / Fiscal Requisitante da Solucdo Gestor do Contrato
Nome Nome
Idt Idt
CONTRATADA
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Nome
Qualificagdo
(Mat/1dt)

Brasilia, DF, / / 2022.

MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
CENTRO DE INTELIGENCIA DO EXERCITO

ANEXO "C"
TERMO DE RECEBIMENTO PROVISORIO
1. IDENTIFICAGAO:

Contrato: | N2 da OFB:

Objeto:
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Contratante:
Contratada:

Por este instrumento, atestamos que os Bens integrantes da OFB acima identificada, ou
conforme definido no Modelo de Execu¢do do contrato supracitado, foram recebidos nesta data e
serdo objetos de avaliagio quanto & adequagdo da Solugdo de Tecnologia da Informagdo e a
conformidade de qualidade, de acordo com os Critérios de Aceitagdo previamente definidos no
Modelo de Gestdo do contrato pela CONTRATANTE.

Ressaltamos que o recebimento definitivo destes bens ocorrera em até ........... (ceeeennenen ) dias
desde que n3o ocorram problemas técnicos ou divergéncias quanto as especificagdes constantes do
Termo de Referéncia do Contrato acima identificado.

2. De Acordo:

CONTRATANTE CONTRATADA
Fiscal Técnico do Contrato Preposto
Nome Nome
Idt Mat/idt
Brasilia, DF, / / 2022.

MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
CENTRO DE INTELIGENCIA DO EXERCITO

ANEXO "D"
TERMO DE RECEBIMENTO DEFINITIVO

1. IDENTIFICACAO:

Contrato: \ N2 da OFB:
Objeto:
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Contratante:
Contratada:

Por este instrumento, atestamos que os bens integrantes da OFB acima identificada, ou
conforme definido no Modelo de Execugdo do contrato supracitado, atendem as exigéncias
especificadas no Termo de Referéncia do Contrato acima referenciado.

CONTRATANTE CONTRATADA
Fiscal Técnico do Contrato Preposto
Nome Nome
Idt Mat/1dt
Brasilia, DF, / / 2022.

MINISTERIO DA DEFESA
EXERCITO BRASILEIRO ‘
CENTRO DE INTELIGENCIA DO EXERCITO

ANEXO "E"
PLANILHA DE COMPOSICAO DE PRECOS (MODELO DE PROPOSTA)
(Em papel! timbrado da Empresa)

~ Pregdo Eletrdnico n® /20
/. Razdo Social:
CNPJ:
Enderego:
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CEP: Cidade:

Tel/Fax:

Email:

Banco: Agéncia: Conta:

Apresentamos a nossa proposta para o Registro de Prego de fornecimento ( objeto ):

- I
Item Bem Métrica Qnt Valor Valor Tota
(R$)
Valor total da contratacao

Valor total do lote = Valor global da Proposta RS ......... v | nn e BB . B8 )

(Inserir todos os itens cotados).

O prazo de validade da proposta é de .......... (O ) dias, contados da data de abertura do
Pregdo.

Obs.: N3o pode ser inferior a 60 (sessenta) dias.

Declaramos que:

- nos precos cotados estamos computando todos os custos necessdrios, para a execu¢do do
contrato, bem como tributos diretos e indiretos, encargos trabalhistas, comerciais e quaisquer outras
despesas que incidam ou venham a incidir sobre o objeto da licitagdo e que influencie na formag&o dos
precos desta proposta.

- 0s equipamentos serdo entregues nas condigdes especificadas no Termo de Referéncia.

- caso nos seja adjudicado o objeto da licitagdo, comprometemo-nos a assinar a Ata de Registro
de Precos e os Contratos de Servigo dela advindos.

- estamos cientes e concordamos com as condi¢cdes estabelecidas no Termo de Referéncia desse
processo de aquisi¢dao e seus Anexos.

Local e data

Responsavel legal

Dados do representante legal da empresa para assinatura da Ata de Registro de Precos e do
Contrato:

Nome:
Endereco:
CEP: Cidade:
CPF: Cargo/Funcdo
RG: Orgdo Expedidor:
~ Naturalidade: Nacionalidade:
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MINISTERIO DA DEFESA
EXERCITO BRASILEIRO

CENTRO DE INTELIGENCIA

ANEXO "F"

DO EXERCITO

MODELO DE DECLARAGAO DE ELABORACAO INDEPENDENTE DE PROPOSTA

“PAPEL TIMBRADO DA EMPRESA”

AO

MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
GABINETE DO COMANDANTE
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CENTRO DE INTELIGENCIA DO EXERCITO
PREGAO ELETRONICO Ne 20
SESSAO PUBLICA: __/_ /f20___
HORARIO: __:  HORAS

(Identificacdo completa do representante da licitante), como representante devidamente constituido de
(Identificagio completa da licitante ou do Consércio) doravante denominado (Licitante/Consdrcio), para fins do
disposto no item (completar) do Edital (completar com identificagdo do edital), declara, sob as penas da lei, em
especial o art. 299 do Cédigo Penal Brasileiro, que:

(a) a proposta apresentada para participar da (identificacdo da licitagdo) foi elaborada de maneira
independente (pelo Licitante/Consércio), e o contetido da proposta néo foi, no todo ou em parte, direta ou
indiretamente, informado, discutido ou recebido de qualquer outro participante potencial ou de fato da
(identificagdo da licitagdo), por qualquer meio ou por qualquer pessoa;

(b) a intencdo de apresentar a proposta elaborada para participar da (identificacdo da licitagdo) ndo foi
informada, discutida ou recebida de qualquer outro participante potencial ou de fato da (identificacdo da
licitacdo), por qualquer meio ou por qualquer pessoa;

(c) que ndo tentou, por qualquer meio ou por qualquer pessoa, influir na decisdo de qualquer outro
participante potencial ou de fato (identificagdo da licitagdo) quanto a participar ou ndo da referida licitagdo;

(d) que o contetido da proposta apresentada para participar da (identificagdo da licitacdo) ndo serd, no
todo ou em parte, direta ou indiretamente, comunicado ou discutido com qualquer outro participante potencial
ou de fato da (identificagdo da licitagdo) antes da adjudicagdo do objeto da referida licitagdo;

(e) que o contetido da proposta apresentada para participar da (identificagdo da licitagdo) ndo foi, no todo
ou em parte, direta ou indiretamente, informado, discutido ou recebido de qualquer integrante de (drgdo
licitante) antes da abertura oficial das propostas; e

(f) que estd plenamente ciente do teor e da extensdo desta declaragdo e que detém plenos poderes e
informagdes para firma-la.

, em de de

(representante legal do licitante/ consércio, no ambito da licitagdo, com identificagdo completa)

I.’;_

MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
CENTRO DE INTELIGENCIA DO EXERCITO

ANEXO "G"
DECLARACAO RELATIVA A TRABALHO DE MENORES

Pregdo Eletrénico n? 20

A empresa , CNPJ _, por intermédio de seu representante
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legal o(a) Sr(a) , RG e CPF , DECLARA,
para fins do disposto no inciso V do art. 27 da Lei n? 8.666, de21 de junho de 1993, combinado com a
Lei n? 9.854, de 27 de outubro de 1999, que n3o emprega menor de dezoito anos em trabalho
noturno, perigoso ou insalubre e menor de dezesseis anos em qualquer trabalho, salvo na condicdo de
aprendiz, a partir de quatorze anos.

Brasilia, DF, de de20 .

Assinatura do representante da empresa

Nome:
N2 do documento de identificagao:
Cargo na empresa:

Jif

T

82 A
MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
CENTRO DE INTELIGENCIA DO EXERCITO
ANEXO "H"
DECLARA(;Z\O DE INEXISTENCIA DE FATOS SUPERVENIENTES @
&

Pregdo Eletronico n? 20

A empresa , CNPJ , sediada em ;
declara, na forma do § 22 do art. 32 da Lei n2 8.666/1993, que, até a presente data, inexistem fatos
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” Wise IT

Conectando Solucdes

Brasilia - DF, 02 de junho de 2023.

TRF6
TRIBUNAL REGIONAL FEDERAL DA 62 REGIAO

REFERENCIA: Resposta a solicitagdo de concordancia de fornecimento de itens das Atas de Registro de
Pregos no 265/2021 do Instituto Nacional De Pesquisas Espaciais — INPE e 13/2022 do Centro de
Inteligéncia do Exército — CiEx.

Prezado Senhor,

Cumprimentando-o, cordialmente, reporto-me ao pedido recebido, por meio do qual Vossa Senhoria
solicita que esta empresa se manifeste acerca do interesse em fornecer os produtos, objetos das Atas
de Registro de Precos n? 265/2021 do Instituto Nacional De Pesquisas Espaciais — INPE e 13/2022 do
Centro de Inteligéncia do Exército — CiEx, as quais sagramo-nos vencedora mantendo todas as condicoes.

Por oportuno, sirvo-me do presente para informar o interesse desta empresa em fornecer os produtos
abaixo transcritos.

ATA ITEM ESPECIFICAGOES MODELO QTD | VALOR UNITARIO | VALOR TOTAL
265/2021INPE | 01 |Switch Core Datacenter Leaf SFP | N9K-C93180YC-FX | 2 RS 252.500,00 RS 505.000,00
265/2021INPE | 03 |GBIC 10G SFP-10G-SR-S 24 RS 2.740,00 RS 65.760,00
265/2021INPE | 04 |GBIC25G SFP-10/25G-CSR-S | 12 RS 3.900,00 RS 46.800,00

13/2022 CIEX 06  |Switch Core Campus UTP 48p 692(;8:322’4” 4 RS 60.990,00 RS 243.960,00
13/2022 CIEX 10 |Software de Geréncia S-MGMT3X-N-K9 1 RS 43.100,00 RS 43.100,00
VALOR TOTAL| R$904.620,00

Devido a pandemia de Covid, lockdown na China e Guerra estdo acarretando falta global de
componentes e atrasos estdao sendo introduzidos nos processos de fabricacdo dos equipamentos, com
isso as entregas sofrerdo atrasos.

Ademais, esclareco que a aceitacdo do fornecimento dos produtos decorrentes da Ata de Registro de
Precos ndo prejudicara as obrigacoes presentes e futuras assumidas com o 6rgdo gerenciador e 6rgados
participantes da mencionada Ata.

Destarte, antecipo agradecimentos, colocando-me a disposicdo para maiores esclarecimentos e
convocacgao para assinatura do respectivo Contrato.

SHN QD 02 BLOCO F SALA 418, ED.
EXECUTIVE OFFICE TOWER BRASILIA DF
CEP: 70.702-906
(061) 3327-0545



N7 Wise IT

Conectando Solucdes

Atenciosamente,

Robson Floriano Silva
WiselT Sistemas e Informética Ltda
CNPJ: 05.795.607/0001-29
Cargo: Sécio-Diretor

WISEIT Sisternas ¢ Informatica LTC

Robson Flarizno Silva

WISET Sistemas e Informatica LTC

b Elmelortdy SHW

WISEIT Sistemas e Informatica LTC
Robsgon Flarlzno Siva
Sdclo Diretor

2 WiselT Sistemas e Informatica LTDa
SHN QD 02 BLOCO F SALA 418, ED.
EXECUTIVE OFFICE TOWER BRASILIA DF
CEP: 70.702-906
(061) 3327-0545
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