SECAO JUDICIARIA DE MINAS GERAIS
DOCUMENTO DE OFICIALIZACAO DE DEMANDA - DOD 15051939

Resolucao Presi 4/2021 (12234632)
(Guia de suporte ao preenchimento do DOD: 12964067)

REFERENCIA NORMATIVA: Inciso XI, Art. 2° e §4°, Art. 12 da Resolugdo 182 de 2013 do Conselho
Nacional de Justi¢a e item 9.1 do Modelo de Contratagdes de Tecnologia da Informacao da Justiga Federal
- MCTI-JF c¢/c o Ar. 10 da Instrucdo Normativa 1, de 4 de abril de 2019 do Ministério da
Economia/Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital/Secretaria de Governo
Digital.

RESPONSABILIDADE: Area Requisitante da Solucio

1. IDENTIFICACAO DA AREA REQUISITANTE DA DEMANDA
Nome da unidade Requisitante: Nucleo de Tecnologia da Informagao - NUTEC
1.1. Responsavel pela demanda:
Unidade: Nucleo de Tecnologia da Informagao - NUTEC
Data: 15/02/2022
Responsavel pela Demanda: Daniel Santos Rodrigues
Telefone do Responsavel: (31) 3501-1268
E-mail do Responsavel: nutec.mg@trfl.jus.br

Matricula do Responsavel: mg156203
2. FONTE DE RECURSOS (Iinciso III, Art. 10 da IN 01/2019)
MTGI/AL

3. NECESSIDADE DA CONTRATACAO (Inciso I, §5° art. 12 da Resolugio CNJ n° 182/2013 c/c
Inciso I do Art. 10 da IN 01/2019 ME)

Prover solugdo de antivirus para garantir a seguranga dos servidores de rede e das estagcdes de trabalho
que compdem o ambiente tecnologico da Secdo Judiciaria de Minas Gerais e do futuro Tribunal
Regional Federal da 6* Regido.

4. ALINHAMENTO ESTRATEGICO DA DEMANDA

Devido a implantagdo do Tribunal Regional Federal da 6* Regido ainda ndo ter sido efetivada, ndo ha
formalizado planejamento estratégico para possibilitar o alinhamento da presente demanda. Optou-se
por apresentar o alinhamento ao planejamento estratégico dos 6rgaos de controle aos quais 0 novo
tribunal estara subordinado.


https://sistemas.trf1.jus.br/dspace/bitstream/123/252363/1/Resolu%c3%a7%c3%a3o%20Presi%204.pdf

Resolugdo CNJ n°® 370, de 28 de janeiro de 2021 - Estratégia Nacional de Tecnologia da
Informagao e Comunica¢do do Poder Judiciario (ENTIC-JUD)

Objetivo 1: Aumentar a Satisfagdo dos Usudrios do Sistema Judiciario

Objetivo 2: Promover a Transformacdo Digital

Objetivo 5: Aperfeicoar a Governanga e a Gestao

Objetivo 7: Aprimorar a Seguranca da Informagéo e a Gestdo de Dados

Objetivo 8: Promover Servigos de Infraestrutura e Solugdes Corporativas

Resolugdo CJF n° 685, de 15 de dezembro de 2020 - Plano Estratégico de Tecnologia da
Informacgao da Justica Federal
Macrodesafio:
Fortalecimento da Estratégia Nacional de TIC e de Protecdo de Dados
Objetivos Estratégicos da Justica Federal:
Aperfeicoar e assegurar a efetividade dos servigos de TI para a Justica Federal

Indicadores Metas
1 - indice de satisfacdo dos clientes internos com os 1 - Atingir, até 2025, 85% de satisfagdo dos clientes
servicos de TL. internos de TI.
2- Indice de satisfagdo dos clientes externos com os 2 - Atingir, até 2026, 80% de satisfacdo dos clientes
servicos de TIL. externos de TI.

5. MOTIVACAO/JUSTIFICATIVA (Inciso II, §5°, art. 12 da Resolugdo CNJ n° 182/2013 c/c Inciso I do
Art. 10 da IN 01/2019 ME)

5.1. A Segdo Judiciaria de Minas Gerais e o futuro Tribunal Regional Federal da 6* Regido vao lidar
diariamente com uma grande diversidade de informagdes. Em determinadas ocasides, ha que se
preservar o seu sigilo e, de forma geral, deve-se assegurar a integridade e disponibilidade das
informagoes.

5.2. As solugdes de protecdo destinadas aos usudrios residenciais ndo sdo suficientes para as
necessidades da Justica Federal da Sexta Regido, visto que ndo possuem mecanismo centralizado de
geréncia e seria exigida dos proprios usudrios a execugdo das tarefas de instalacdo, configuragdo e
atualizagdo do antivirus

5.3. Grande parte das informagdes produzidas ou custodiadas na Justica Federal da Sexta Regido ¢
armazenada em repositérios centralizados, tais como servidores de arquivos ou bancos de dados.
Neste contexto, qualquer computador desprotegido pode representar riscos a seguranca destas
informagdes que serdo acessadas e manipuladas por todos. Assim, torna-se imperioso o
estabelecimento de mecanismos de protecao.

5.4. Tais mecanismos de prote¢do sao particularmente relevantes quando a informagao ¢ acessada em
sitios de internet, arquivos e dispositivos portateis, que estdo sujeitos a “infeccdo” em ambientes
alheios ao Tribunal Regional Federal da Sexat Regido (TRF6) Secdo Judiciaria e Subsec¢des
Judicidrias da Justica Federal da Sexta Regido (JF6).

5.5. A seguranga da informagdo ¢ uma vertente cada vez mais necessaria na composi¢ao da gestao de
companhias e drgaos publicos, pois para além da crescente complexidade dos sistemas de negocio das
organizagdes existe também uma grande necessidade de protecdo dos ativos organizacionais. Em
paralelo, cumpre destacar que a industria do cibercrime € um ramo de negdcio cada vez mais
promissor € que acarreta em significativos prejuizos para as mais diversas areas empresariais €
governamentais no Brasil e no mundo.

5.6. Dentre as diversas areas envolvidas para a realizagdo de roubos, fraudes, danos e ataques aos
diversos ramos de negdcios no mundo todo destaca-se a industria do malware, cuja complexidade dos
produtos vem aumentando vertiginosamente, estando sempre passos a frente ao mercado de seguranca
cibernética. Dentre as tecnologias empregadas por hackers, em sua tentativas de invasdo, estdo


https://atos.cnj.jus.br/files/compilado1527192021062260d20157a780b.pdf
https://www2.jf.jus.br/jspui/bitstream/handle/1234/51270/Res%20685-2020.pdf?sequence=1

inclusos mecanismos de inteligéncia artificial e de ocultacao para burlarem a detec¢ao de sistemas de
seguranga, como antimalwares e firewalls.

5.7. Nos tltimos anos as entidades governamentais no mundo todo vém sofrendo diversos ataques no
ambito digital, incluindo ataques de negacgdo de servigo, roubo de informacgdes, alteragdes de paginas
e de dados. Estes eventos contribuem para um enorme prejuizo em relagdo as suas imagens publicas,
pois tais entidades prestam servigos a sociedade como um todo € mantém na sua base inimeros dados
pessoais da populagao.

5.8. Para protecao do cidaddo vem sendo necessario que os 6rgaos publicos fagam investimentos cada
vez maiores em mecanismos mais robustos de protecdo cibernética e dentre estes destacam-se as
modernas solugdes antimalwares. Computadores de usuarios em uma instituicdo sempre foram
considerados pontos de entrada para malwares e como cada vez mais as organizagdes t€m liberado
acesso a internet por parte de seu corpo funcional, a superficie de contato para execucdo de tais
aplicativos maliciosos ¢ cada vez maior.

5.9. Tudo isso implica em uma atengao especial ao monitoramento e prote¢ao das estacdes de trabalho
e dos equipamentos servidores da organizagdo, sendo essencial a aquisi¢do de uma ferramenta
moderna a fim de evitar pontos de vulnerabilidades na rede. Outro ponto de fundamental importancia
¢ que essa ferramenta seja dotada de uma geréncia centralizada, de forma que seja possivel conduzir a
administracdo de todo o parque antimalware garantindo que as politicas e atualizagdes ocorram de
forma imediata a todos os nos da rede protegida.

5.10. Neste sentido, a presente demanda visa prover solu¢do de antivirus para atender a JF6
considerando que, nos termos da manifestacdo (13172836) constante do PAe 0023331-
72.2018.4.01.8000, a empresa atualmente contratada pelo TRF1 ndo tem interesse na prorrogacao do
item 2 do contrato (servigo de suporte), Unico item passivel de prorrogagdo conforme previsdo contida
na cladusula 16 do instrumento. Razao pela qual o Contrato 66/2018 (7294613) mantido por aquela
corte e que atende atualmente a Secdo Judiciaria de Minas gerais ndo sera prorrogado.

5.11. Ademais, a prorrogacgao contratual, mesmo que fosse possivel a extensao da garantia da solugao
atualmente em uso, ndo possibilitaria a obtencdo de beneficios relacionados as inovagdes e
modernizagdes da solugdo, para protecdo aos casos mais recentes de ataques realizados no ambito da
Administragao Publica.

5.12. A Justica Federal da Sexta Regido (JF6) ¢ composta pelo TRF6, Secao Judicidria de Minas

Gerais e 26 Subsecdes Judiciarias, onde foi contabilizado um total maximo de 3.927 equipamentos
ativos em 15/02/2022.

5.13. Deste modo, prover solugdo de antivirus nas quantidades supramencionadas ¢ medida que se
impoe para salvaguarda e seguranca do ambiente tecnoldgico, pois sem a referida solugdo os riscos de
ataques e suas consequéncias seriam ainda mais graves, podendo impactar, usudrios internos e
externos, inclusive os jurisdicionados.

6. DESIGNACAO DO INTEGRANTE REQUISITANTE INDICADO (Inciso IV do Art. 10 da IN
01/2019 ME)

6.1. Integrante Requisitante.

Nome: Daniel Santos Rodrigues
Telefone: (31)3501-1268

E-mail: daniel.rodrigues@trfl.jus,br
Matricula: MG156203

6.2. Manifestacao do Integrante Requisitante

Por este instrumento declaro ter tomado ciéncia das regras e diretrizes consignadas na Resolu¢cao CNJ
n® 182/2013, no Modelo de Contratacoes de Tecnologia da Informagdo da Justica Federal aprovado
pela Resolugao CJF n° 279/2013 e na Instru¢do Normativa 1, de 4 de abril de 2019 do Ministério da
Economia/Secretaria Especial de Desburocratiza¢do, Gestdo e Governo Digital/Secretaria de Governo
Digital, bem como da minha indica¢do para exercer o papel de INTEGRANTE REQUISITANTE na




equipe que efetuara o Planejamento da Contratagdo de que trata este documento. (Relatorio da 2*
Ac¢do Coordenada de Auditoria, recomendagado 7.1.5.2).

"§ 3° do Art. 10 da IN 01/2019 ME - Os integrantes da Equipe de Planejamento da Contratagdo devem
ter ciéncia expressa da indicagdo das suas respectivas atribuigdes antes de serem formalmente
designados."

"§ 2° Art. 29 da IN 01/2019 ME - Os Fiscais Técnico, Requisitante ¢ Administrativo do Contrato
poderdo ser os mesmos servidores que realizaram o planejamento da contratagdo."

"§ 6° Art. 29 da IN 01/2019 ME - O encargo de gestor ou fiscal ndo podera ser recusado pelo servidor,
que devera reportar ao superior hierarquico as deficiéncias ou limitagdes que possam impedir o
cumprimento do exercicio das atribuigdes."

A indicacdo do integrante requisitante nos termos legais, também atenderd ao requisito
de indicagdo para compor a equipe de gestdo contratual, ao passo que este deve se
manifestar, nos seguintes termos:

a) Conhecimento das regras e diretrizes consignadas no Modelo de Contratacao de Solucoes de TI
da Justica Federal - MCTI-JF?

( X)) Sim, ja recebi capacitagdo ampla e abrangente nos temas de gestdo e fiscalizacdo de contrato.

() Sim, ja atuei nas referidas fungdes anteriormente, mesmo ndo tendo recebido nenhuma capacitacao
no tema.

() Nao, nunca recebi capacitagdo e nunca atuei como integrante de planejamento de contratagdo ou na
gestao e fiscalizacdo de contratos.

( ) Outros casos, justificar a situagao:

b) Possui as competéncias necessarias para o exercicio das atividades de fiscalizacio / gestao?
() Sim, ja recebi capacitacao.

( X ) Sim, j& atuei nas referidas fungdes anteriormente, mesmo nio tendo recebido nenhuma
capacitagcdo no tema.

() Nao, nunca recebi capacitagdo e nunca atuei como integrante de planejamento de contratagdo ou na
gestao e fiscalizacdo de contratos.

( ) Outros casos, justificar a situagao:

¢) Possui tempo habil para conciliar as atividades de fiscalizacio / gestio com as atividades do seu
cargo?

( ) Sim.

( X') Nao, conforme justificativa:

d) Declarar a necessidade de atuacdo em carater de exclusividade, haja vista a quantidade e
complexidade dos contratos sob sua responsabilidade, se for o caso?

() Sim, conforme justificativa:
( X ) Nao.

7. DESIGNACAO INTEGRANTE TECNICO INDICADO (Paragrafo 1° do Art. 10 da IN 01/2019 ME)
7.1. Integrante Técnico

Nome: Heli Lopes Rios
Telefone: (31) 3501-1201
E-mail: heli.rios@trfl.jus.br



Matricula: MG155503

7.2. Manifestacio do Integrante Técnico

Por este instrumento declaro ter tomado ciéncia das regras e diretrizes consignadas na Resolu¢do CNJ
n® 182/2013, no Modelo de Contratagoes de Tecnologia da Informacgdo da Justica Federal aprovado
pela Resolugdo CJF n° 279/2013 e na Instru¢do Normativa 1, de 4 de abril de 2019 do Ministério da
Economia/Secretaria Especial de Desburocratizacdo, Gestdo e Governo Digital/Secretaria de Governo
Digital, bem como da minha indicagdo para exercer o papel de INTEGRANTE REQUISITANTE na
equipe que efetuara o Planejamento da Contrata¢do de que trata este documento. (Relatorio da 2
Ag¢do Coordenada de Auditoria, recomendagado 7.1.5.2).

"§ 3°do Art. 10 da IN 01/2019 ME - Os integrantes da Equipe de Planejamento da Contratagdo devem
ter ciéncia expressa da indicacdo das suas respectivas atribuicdes antes de serem formalmente
designados."

"§ 2° Art. 29 da IN 01/2019 ME - Os Fiscais Técnico, Requisitante e Administrativo do Contrato
poderado ser os mesmos servidores que realizaram o planejamento da contratag¢do."

"§ 6° Art. 29 da IN 01/2019 ME - O encargo de gestor ou fiscal ndo podera ser recusado pelo servidor,
que devera reportar ao superior hierarquico as deficiéncias ou limitagdes que possam impedir o
cumprimento do exercicio das atribuicdes."

A indicagdo do integrante técnico nos termos legais, também atendera ao requisito de indicacdo para
compor a equipe de gestdo contratual, ao passo que este deve se manifestar, nos seguintes termos:

a) Conhecimento das regras e diretrizes consignadas no Modelo de Contrataciao de Solucoes de TI
da Justica Federal - MCTI-JF?

() Sim, ja recebi capacitagdo ampla e abrangente nos temas de gestao e fiscalizacdo de contrato.

(X) Sim, j4 atuei nas referidas fun¢des anteriormente, mesmo nao tendo recebido nenhuma capacitagdo
no tema.

() Nao, nunca recebi capacitagdao e nunca atuei como integrante de planejamento de contratacdo ou na
gestdo e fiscalizacdo de contratos.

( ) Outros casos, justificar a situagao:

b) Possui as competéncias necessarias para o exercicio das atividades de fiscalizacio / gestao?
() Sim, ja recebi capacitacao.

(X) Sim, j& atuei nas referidas fun¢des anteriormente, mesmo nao tendo recebido nenhuma capacitagdo
no tema.

() Nao, nunca recebi capacita¢dao e nunca atuei como integrante de planejamento de contratacdo ou na
gestdo e fiscalizacdo de contratos.

( ) Outros casos, justificar a situagao:

c¢) Possui tempo habil para conciliar as atividades de fiscalizacio / gestio com as atividades do seu
cargo?

(X) Sim.

() Nao, conforme justificativa:

d) Declarar a necessidade de atuacdo em carater de exclusividade, haja vista a quantidade e
complexidade dos contratos sob sua responsabilidade, se for o caso?

() Sim, conforme justificativa:
(X) Nao.
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