PODER JUDICIARIO .
TRIBUNAL REGIONAL FEDERAL DA 62 REGIAO

ESTUDO TECNICO PRELIMINAR - ETP COMPLETO 0134303

(para contratacao de servicos e/ou aquisicao de bens permanentes e de consumo por licitacao)

Guia de suporte ao preenchimento do ETP: 15238786

ID (PAC):
Nao se aplica, pois a contratacao nao foi incluida no PAC-22.

A. Descricao sucinta do objeto
Contratacdo, por meio do sistema de Registro de Precos, desolucées de antivirus, incluindo servicos de
suporte especializado e treinamento, para atender as necessidade da Justica Federal da 62 Regidao, de acordo com as

especificacdes, condicdes e observacdes constantes deste Termo e de seus anexos.

B. Justificativa expressa para a contratacao
A contratacao é necessaria para/porque (expor a finalidade e os motivos da necessidade da contratacdo)



B.1) O Tribunal Regional Federal da 62 Regido e as Subsecles Judicidrias que compdem a Justica Federal da Sexta
Regido lidam diariamente com uma grande diversidade de informacdes. Em determinadas ocasibes, hd que se
preservar o seu sigilo e, de forma geral, deve-se assegurar a integridade e disponibilidade das informacdes.

B.2. Observa-se a necessidade de gerenciamento centralizado dando visibilidade ao administrador da solucao sobre
todos os problemas e ameacas que estdo em curso ou foram eliminadas do ambiente. Solucdes ndo corporativas, como
as destinadas aos usuarios residenciais nao sdo suficientes para as necessidades da Justica Federal da Sexta Regido,
uma vez que ndo possuem mecanismos centralizados de geréncia e impossibilitam a automacdo de execucdo das
tarefas de instalacao, configuracdo e atualizacao do antivirus

B.3. Grande parte das informacdes produzidas ou custodiadas na Justica Federal da Sexta Regido é armazenada em
repositérios centralizados, tais como servidores de arquivos ou bancos de dados. Neste contexto, qualquer computador
desprotegido pode representar riscos a seguranca destas informagdes que serdo acessadas e manipuladas por todos.
Assim, torna-se imperioso o estabelecimento de mecanismos de protecao.

B.4. Tais mecanismos de protecao sdo particularmente relevantes quando a informacdo é acessada em sitios de
internet, arquivos e dispositivos portateis, que estdo sujeitos a “infeccdo” em ambientes alheios ao Tribunal Regional
Federal da Sexta Regido (TRF6) e Subsecdes Judicidrias da Justica Federal da Sexta Regido (JF6).

B.5. A seguranca da informacao é uma vertente cada vez mais necessaria na composicdo da gestdo de companhias e
6rgdos publicos, pois existe uma grande necessidade de protecdo dos ativos organizacionais, além da crescente
complexidade dos sistemas de negdcio dos prestadores. Em paralelo, cumpre destacar que a indUstria do cibercrime é
um ramo de negécio cada vez mais promissor e que acarreta em significativos prejuizos para as mais diversas areas
empresariais e governamentais no Brasil e mundo.

B.6. Dentre as diversas areas envolvidas para a realizacdo de roubos, fraudes, danos e ataques aos diversos ramos de
negdécios no mundo todo destaca-se a inddstria do malware, cuja complexidade dos produtos vem aumentando
vertiginosamente, estando sempre passos a frente ao mercado de seguranca cibernética. Dentre as tecnologias
empregadas por hackers, em sua tentativas de invasdo, estao inclusos mecanismos de inteligéncia artificial e de
ocultacao para burlarem a deteccao de sistemas de seguranca, como antimalwares e firewalls.

B.7. Nos Ultimos anos as entidades governamentais no mundo todo vém sofrendo diversos ataques no ambito digital,
incluindo ataques de negacao de servico, roubo de informacdes, alteracdes de paginas e de dados, ataques
direcionados e persistentes. Estes eventos contribuem para um enorme prejuizo em relagdo as suas imagens publicas,
pois tais entidades prestam servigos a sociedade como um todo e mantém na sua base iniUmeros dados pessoais da
populacao.
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B.8. Para protecao do cidaddo é necessario que os dérgaos publicos investam cada vez mais em mecanismos mais
robustos de protecao cibernética, dentre os quais se destacam as modernas solugcbdes antimalwares. Computadores de
usudrios em uma instituicdo sempre foram considerados pontos de entrada para malwares e como cada vez mais as
organizacbes tém liberado acesso a internet por parte de seu corpo funcional, a superficie de contato para execucado de
tais aplicativos maliciosos é cada vez maior.

B.9. As situagBes supracitadas demandam uma atencdo especial ao monitoramento e protecdao das estagdes de
trabalho e dos equipamentos servidores da organizacao, razdo pela qual é essencial a aquisicdo de uma ferramenta
moderna com o objetivo de evitar pontos de vulnerabilidades na rede e possibilitar a geracao de relatérios ou consultas
para prover informacdes Uteis ao gerenciamento do parque, de forma a fundamentar a adocdo de acdes preventivas e
reativas.

B.10. Outro ponto de fundamental importancia é que tal ferramenta seja dotada de uma geréncia centralizada, de
forma que seja possivel conduzir a administracdo de todo o parque antimalware e garantir que as politicas e
atualizagdes ocorram de forma imediata a todos os nés da rede protegida, assim como tornar a logistica de instalacao
simplificada.

B.11. A contratacdo visa, ainda, os seguintes Beneficios Diretos e Indiretos:
B.11.1. Mitigar o risco de infestacao das estacOes de trabalho e equipamentos servidores por ameacas virtuais.
B.11.2. Manter o controle das estacdes de trabalho com antivirus atualizado.
B.11.3. Aumentar a taxa de satisfacdo dos clientes internos e externos da JF6 com os servigos de TI.
B.11.4. Melhoria de nivelamento nos portes de tecnologia, capacitacao e automacao da 62 Regiao.

B.11.5. Atualizacdo tecnoldgica, de forma a proporcionar maior eficiéncia em relacao aos trabalhos essenciais no
ambito da 62 Regido.

B.11.6. Maior rapidez na deteccdo de virus e de ameacas virtuais.

B.11.7. Gestdo de processos simplificada, j& que, a partir de uma mesma tela, é possivel proteger todos os
computadores, dispositivos méveis e servidores de uma sé vez.

B.11.8. Avisos e atualizacdes automdticas dos programas usados no JF6.
B.11.9. Controle de sites suspeitos, para evitar que sejam acessados e infectem o sistema da empresa.

B.11.10. Restricao do uso de dispositivos moéveis (como, por exemplo, pendrives), que podem ser usados nas
maquinas e infectar diversas estacdes de trabalho e equipamentos servidores ao mesmo tempo.

B.11.11. Auxilio de suporte técnico, incluindo suporte on-site em eventuais problemas ou ddvidas que possam
aparecer durante o uso do software.

B.11.12. Reestabelecimento da protecao das estacOes de trabalhos e equipamentos servidores, proporcionando
maior seguranca para a execucao dos trabalhos essenciais no ambito da 62 Regido.

A nao contratacao implicara (expor as consequéncias advindas da ndo contratacéo)

A manutencado da exposicao da rede do TRF6 e das Subsecbes Judicidrias aos agentes maliciosos como virus,
spywares, malwares, entre outros.

C. Alinhamento da demanda com diretrizes e metas institucionais



Resolucao CNJ n2 370, de 28 de janeiro de 2021 - Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do

Poder Judiciario (ENTIC-JUD);

Resolucdo CJF n2 685, de 15 de dezembro de 2020 - Plano Estratégico de Tecnologia da Informacdo da Justica Federal

Macrodesafio: Fortalecimento da Estratégia Nacional de TIC e de Protecdo de Dados

Objetivos Estratégicos da Justica Federal:

1) Aperfeicoar e assegurar a efetividade dos servicos de Tl para a Justica Federal

Indicadores

Metas

1 - indice de satisfacdo dos clientes internos com os servicos de TI.

1 - Atingir, até 2025, 85% de satisfacdo dos clientes internos de TI.

2 - indice de satisfacdo dos clientes externos com os servicos de TI.

2 - Atingir, até 2026, 80% de satisfacao dos clientes externos de TI.

D. Proposta de solucao
D.1. Alternativas de solucao disponiveis no mercado

TABELA RESUMO

CONTRATACOES
ID SOLUC()ES ITENS DESCRI(;Z\O QUANI_E'?GADES U:\:I:JTSATF?IO SIMILARES FO:\:]:EIE\II))%I;ES ATENDE?
ENCONTRADAS
Solucao de
antivirus (licenca
perpétua), para
estacoes de
1 trabalho com | 3 50 | icencas | R$ 211,46 4 Propostas
garantia e Comerciais
atualizacdo das
Aquisicao de licenga licencas, pelo e QUALITEK
perpetua, com periodo de 60 1 Contratagdes (SEI TRF1 -
garantia técnica, meses similares 16129805)
atualizagdo e suporte Solucao de utilizadas. . SEPROL
1 esp/eaallzado pelo antivirus (licenca Ata de Reglst;’o (SEI TRF1 - SIM
periodo de 60 perpétua) para de Pregos n? 16129811)
(sessenta) meses, bem equipamentos 01/2022 - TSE o AX4B
30”?0 Ise[wgos def 5 servidores com 450 Licencas | R$ 227,96 (SEI TRF1 - (SEI TRF1 -
es_msta acao e garantia e 16125645) 16129818)
treinamento. atualizacdo, pelo . DFTI
periodo de 60 (SEI TRF1 -
meses 16129829)
Suporte R$
3 especializado 12 Meses 11.900,00
. R$
4 Treinamento 6 Alunos 1.716.,56
Solugao de
antivirus (servico
de subscricdo)
para estagdo de
trabalho )
1 com garantia 3.500 Licencgas || R$ 211,46 4 Propostas
técnica e Comerciais
atualizagao pelo
Contratacdo de licenca periodo de 60 1 Contratacées e QUALITEK
de wuso (subscricgo) meses similarecs (SEI TRF1 -
com garantia técnica, Solugéo de. Utilizadas 16129805)
atualizacdo e suporte antivirus (servico Ata de Reaictro e SEPROL
2 || especializado pelo de subscricao) de Pre OgS e (SEI TRF1 -
perfodo de 60 _para 01/2023 ek 16129811) SIM
(sessenta) meses, bem equipamentos (SEI TRF1 . AX4B
como  servicos de 2 servidores 450 Licencas R$ 227,96 16125645- (SEI TRF1 -
desinstalacdo e com garantia ) 16129818)
treinamento. técnica e . DFTI
atualizagéo pelo (SEI TRF1 -
periodo de 60 16129829)
meses
Suporte R$
3 especializado 12 Meses 11.900,00
. R$
4 Treinamento 6 Alunos 1.716.,56
Solugao de
antivirus para .
1 estacdo de 3.500 Licengas - -
Adocdo de software trabalho
Lo o Contatacee Solucko e 3 Solucoes de
3 ) i R R antivirus livre =
especializado, 2 equipamentos 450 Licencas avaliadas. NAO
treinamento e servidores
desinstalagao. Suporte
3 por 12 Meses - -
especializado
4 Treinamento 6 Alunos - -



https://atos.cnj.jus.br/files/compilado1527192021062260d20157a780b.pdf
https://www.in.gov.br/en/web/dou/-/resolucao-n-685-de-15-de-dezembro-de-2020-294651889

4 Upgr.ade das licengas ) } ) ) ) ) NAO
atuais
SOLUGAO 01 - SOLUCAO SIMILAR ADOTADA EM OUTRO ORGAOS
INFORMAGCAO
RELEVANTE
i . - UNIDADE VALOR (Comparagao entre as
ORGAO ITEM DESCRICAO DE QUANT UNITARIO especificagdes técnicas | ATENDE?
MEDIDA do TRF6 em relacao a
prevista no Edital do
6rgao similar)
Relatério Banco
de Pregos (SEI
TRF1 -
14543977)
Preco (Compras
Governamentais)
1- Péag 2.
Edital - (SEI TRF6
- 14543845)
Data do Pregao:
14/06/2021
Fornecedor
vencedor:
BRINFOR
SOLUCOES EM
TILTDA
Solucao ofertada
foi do fabricante
BITDEFENDER
modelo
advanced.
Link da solucao
ofertada:
Bitdefender
GravityZone
Advanced
30 DVD - licenga antiviru; para qompgtadores, Unidade 215 R$ 79,00 Businc_ass NAO
ou notebooks, original, licenciado Security
Nao tem
informacédo  de
prazo de
garantia da
solucao.

o valor do
item ndo pode
ser utilizado
devido a data
de
homologacao
do pregéao
ocorrer a mais
de 01 ano.
Tecnicamente
a solucdao nao

atende aos
requisitos do
tribunal no
tocante a

necessidade
da solucoes e
sobretudo dos
agentes serem
de um mesmo
fabricante.



https://www.bitdefender.pt/business/smb-products/advanced-business-security.html

PREFEITURA
MUNICIPAL DE
CRISTAIS

Pregdo 20/2021
UASG: 984403

31

DVD - licenca antivirus para servidor dell
powered t- 310, para windows server 2016
64bits r2, original, licenciado.

Unidade

R$ 79,00

Relatério  Banco
de Precos (SEIl
TRF1 - 14543977)
Preco (Compras
Governamentais)
2 - Pag 2.

Edital - (SElI TRF6
- 14543845)

Data do Pregao:
14/06/2021
Fornecedor
vencedor:
BRINFOR
SOLUCOES EM
TILTDA

Solucao ofertada
foi do fabricante
BITDEFENDER
modelo advanced.
Link da solugao
ofertada:
Bitdefender
GravityZone

Advanced
Business Security
Nao tem
informacao de
prazo de garantia
da solugdo.

O valor do item
nao pode ser
utilizado devido
a data de
homologacao

do pregao
ocorrer a mais
de 01 ano.

Tecnicamente a
solucao nao
atende aos
requisitos do
tribunal no
tocante a
necessidade da
solucoes e

sobretudo dos
agentes serem
de um mesmo
fabricante.



https://www.bitdefender.pt/business/smb-products/advanced-business-security.html

INST.FED.DE
EDUC.CIENC. E
TEC. DO
MARANHAO -
IFMA

Dispensa
3/2021
UASG:154855

Solugdo de Software Antivirus (Kaspersky
Endpoint Security)
utilizada em Servidores , Estacdes Linux e
Windows do Instituto Federal de Educagao,
Ciéncia e Tecnologia do Maranhao Campus
Pedreiras.

Licenga

150

R$ 59,70

Relatério  Banco
de Precos (SEI
TRF1 - 14543977)
Preco (Compras
Governamentais)
4 - Pag 3.

Data da Compra:
01/05/2021
Fornecedor
vencedor: VTECH
COMERCIO,
SERVICOS E
EQUIPAMENTOS
DE INFORMATICA
EIRELI

Solugao ofertada:

Kaspersk
Software Antivirus
(Kaspersky
Endpoint
Security)

Prazo de vigéncia
da garantia
técnica:
atualizacdo e
suporte da
solucao de

antivirus por 12
meses.
Pagamento: por
ser dispensa de
licitagdo nao ha
Edital para
consulta.

O valor do item
nao pode ser
utilizado devido
a data de
homologacao
do pregao
ocorrer a mais
de 01 ano.
Embora o
fabricante
possua solucao
que atenda
tecnicamente
aos requisitos
do tribunal, o
objeto do
fornecimento
ao IFMA nao
contempla
todos os
modulos
requeridos pelo
tribunal.




TJRN - TRIBUNAL
DE JUSTICA DO
ESTADO DO RN

Pregao 02/2021
UASG: 925869

Licenca de uso perpétua de solugao antivirus
corporativa, com atualizagdo e suporte.

Licengas

5.500

R$ 75,99

Termo de
Homologacdes
dos PE (SEI TRF1
16129834).
Edital - (SEI TRF1
- 14543858 e
14609439)

Data de
homologacgao:
04/02/2021
Fornecedor
vencedor:
QUALITEK
TECNOLOGIA
LTDA

Solugao
ofertada:
KASPERSKY
Prazo de
vigéncia da
garantia técnica:
Para garantir a
entrega,
instalacao,
suporte,
atualizagbes e
transferéncia de
conhecimento da
solugao, o)
contrato deve
ter validade de
48 meses.
Pagamento: 1
parcela Unica
apoés
recebimento
definitivo.

O valor do
item ndo pode
ser utilizado,
embora o
fabricante
possua solucao
que atenda
tecnicamente
aos requisitos
do tribunal, o
objeto do
fornecimento
ao TJRN nao
contempla
todos os
modulos
requeridos
pelo tribunal,
tais quais
como sandbox
e solucao de
deteccao e
resposta de
incidentes.




CONSELHO
REGIONAL DE
ENGENHARIA E
AGRONOMIA

Pregdo 03/2021
UASG: 926363

Contratacao de servicos de renovacao e
expansdo de licengas de software antivirus
BitDefender versao Advanced Business
Security, suporte, garantia e atualizacdo por
36 (trinta e seis) meses.

Licengas

230

R$ 108,00

Relatério Painel
de Pregos (SEI
TRF1 -
14543964) -
Resultado 4 -
Pag. 4.

Edital - (SEI TRF1
- 14543894)
Data de
homologagao:
16/03/2021
Fornecedor
vencedor: CERTA
INFORMATICA
LTDA

Solugao
ofertada:
BitDefender
versao Advanced
Business

Security
Prazo de
vigéncia da

garantia técnica:
suporte, garantia
e atualizagdo por
36 (trinta e seis)
meses.
Pagamento:
parcela Unica
apos
recebimento
definitivo.

O valor do
item ndo pode
ser utilizado
devido a data
de
homologacao
do pregao
ocorrer a mais
de 01 ano.
Tecnicamente
a solugdao nao

atende aos
requisitos do
tribunal no
tocante a

necessidade
da solucoes e
sobretudo dos
agentes serem
de um mesmo
fabricante.




DEPARTAMENTO
ESTADUAL DE
TRANSITO - RO

Pregao 49/2018
UASG: 926002

Aquisicao de renovagdo da Garantia e
Suporte de 1800 (Hum mil e Oitocentas)
Licengas do Software, Antivirus Corporativo
Kaspersky Endpoint Security for Business
Select, de acordo com a justificativa,
quantidades e especificagdes técnicas
constantes no Anexo | Termo de Referéncia

Licengas

1.800

R$ 57,50

Relatério Painel
de Pregos (SEI
TRF1 -
14543964) -
Resultado 1 -
Pag. 1.

Edital - (SEI TRF1
- 14543904)
Data de
homologagao:
21/08/2020
Fornecedor
vencedor: RL2
SERVICOS DE
INFORMATICA
LTDA

Solugao
ofertada:
Kaspersky
Endpoint
Security for
Business Select
Prazo de
vigéncia da
garantia técnica:
24 (vinte e
quatro) meses.
Pagamento:
parcela Unica.

O valor do
item nao pode
ser utilizado
devido a data
de
homologacao
do pregéao
ocorrer a mais
de 01 ano.,
embora o
fabricante
possua solucao
que atenda
tecnicamente
aos requisitos
do tribunal, o
objeto do
fornecimento
ao DETRAN-RO
nao contempla
todos os
moédulos
requeridos
pelo tribunal.
tais quais
como sandbox
e solucao de
deteccao e
resposta de
incidentes.




CONSELHO
NACIONAL DO
MINISTERIO
PUBLICO CNMP

Pregdo 9/2021
UASG: 590001

Contratacdo de empresa autorizada pelo
fabricante para renovacgéao e fornecimento do
periodo de garantia de atualizacdo de versao
e suporte técnico especializado, pelo periodo

de 12 meses.

Licengas

600

R$ 122,75

Relatério Banco
de Precos (SEI
TRF1 -
14543977)
Preco (Compras
Governamentais)
3 - Pag 3.

Edital - (SEI TRF1
- 14543916)
Data de
homologacao:
07/06/2021
Fornecedor
vencedor: DFTI -
COMERCIO E
SERVICOS DE

INFORMATICA
LTDA

Solucao
ofertada:
subscricdo Trend
Micro - Apex
One e Apex -
Central em
nuvem (SaaS)
Prazo de
vigéncia da
garantia técnica:
12 meses

Pagamento: (0]
pagamento do
servigo de
garantia de
atualizacdo e
suporte técnico
dar-se-a
mensalmente,
devendo o valor
total ser dividido
em 12 (doze)
parcelas iguais.
o valor do
item ndo pode
ser utilizado
devido a data
de
homologacao
do pregéao
ocorrer a mais
de 01 ano.
Embora o
fabricante
possua solucao
que atenda
tecnicamente
aos requisitos
do tribunal, o
objeto do
fornecimento
ao CNMP néo
contempla
todos os
moédulos
requeridos
pelo tribunal.

TRIBUNAL

Licencas de software de segurancga (para
estacdes de trabalho e servidores) + console
de gerenciamento/ garantia / atualizagdes/
suporte técnico / manutengdo preventiva e
corretiva por 48 meses.

Licengas

82.809

R$ 125,60

Licenca de software de seguranca para
ambiente virtualizado + Console de
Gerenciamento/Garantia/Atualizacao/Suporte
Técnico/Manutencdo

Licengas

5.136

R$ 125,60

Implantagdo e configuragao da solugéo +
Repasse de conhecimento hands-on

Servico

28

R$
16.000,00

Valores
conforme
registrados  na
Ata de Registro
de Precos n?
05/2021 - TRT13
(SEI TRF1 -
16125819)
Edital - (SEI TRF1
- 14543934 e
14609792)
Validade:
09/08/2022
Fornecedor




REGIONAL DO vencedor: ISH
TRABALHO 132 e Solugéo N
REGIAO ofertada: NAO
Kaspersky EDR
Pregdo 11/2021 OPTIMUM
ARP 05/2021 e Prazo de
vigéncia da
garantia técnica:
48 meses
e Pagamento:
R parcela Unica.
4 Treinamento EAD Alunos 189 $ e O valor do
2.600,00 . =
item ndao pode
ser utilizado
devido a
vigéncia
inferior a 60
meses.
SOLUCAO 02 - SOLUCAO SIMILAR ADOTADA EM OUTROS ORGAOS
INFORMAGAO RELEVANTE
< M = UNIDADE VALOR | (Comparacao entre as especificacdes
ORGAO ITEM DESCRICAO DE QUANT. - Py [ac3 ATENDE?
MEDIDA UNITARIO te(;nlcas do TRF6 erp relacdo a
prevista no Edital do érgdo similar)
Termo de Homologagdes dos
PE (SEI TRF1 - 16129834).
Edital - (SEI TRF1 - 14544002)
Data de homologagao:
06/04/2021
Fornecedor vencedor: S G
SOLUCOES TECNOLOGICAS
LTDA
Solucdo ofertada: F-SECURE
PROTECTION SERVICE FOR
BUSINESS
Prazo de vigéncia da garantia
INST.FED.DE técnica: 12_mAes§s. _
EDUC.CIENC.E TEC.DO oL Prazo de vigéncia da garantia
SUL DE MG - MEC Subscricéo de _ técnica:A vigéncia da ;
1 licengas de Licengas 4.410 R$ 22,50 subscricdo da licenca do NAO

Pregéo 03/2021
USAG 158137

software antivirus

software antivirus devera ser
de 12 (doze) meses, contados
da data de emissdo do termo
de aceitacao correspondente
ao0s processos de
fornecimento, instalacao,
ativagao e testes.

Pagamento: parcela Unica.

O valor do item nao pode
ser utilizado para fins de
estimativa do valor da

contratacao, pois a
garantia técnica possui
vigéncia inferior a 60

meses.




INSTITUTO NACIONAL
DE TRAUMATO-
ORTOPEDIA - MS

Pregéo 09/2021
USAG 250057

Aquisicao de
ferramentas de
segurancga de rede
(antispam,
antivirus e outros)
do Instituto
Nacional de
Traumatologia e
Ortopedia Jamil
Haddad - INTO

Licengas

1500

R$ 92,00

Termo de Homologacgdes dos
PE (SEI TRF1 - 16129834).
Edital - (SEI TRF1 - 14544019)
Data de homologacgao:
03/03/2021

Fornecedor vencedor: PTLS
SERVICOS DE TECNOLOGIA E
ASSESSORIA TECNICA LTDA
Solucao ofertada: Fabricante
CISCO -P/N: ESA-ESP-LIC= /
ESA-ESP-3Y-S4

Prazo de vigéncia da garantia
técnica: incluindo servicos de
manutengao, upgrade,
updates, suporte técnico e
garantia pelo prazo de 36
(trinta e seis) meses.
Pagamento: parcela Unica.
Nosso objeto ndao é uma
Appliance, no caso o
pregao foi analisado e
considerado apenas para
apresentacdao do modelo
de contratacao por cessao
de uso, mesmo modelo que
esta sendo considerado
neste cenario.

O valor do item nao pode
ser utilizado para fins de
estimativa do valor da

contratacao, pois a
garantia técnica possui
vigéncia inferior a 60

meses.

INST.FED.EDUC.CIENC.E
TEC.SERTAO
PERNAMBUCANO - MEC

Pregao 02/2021
UASG 158149

Contratacao de
empresa
especializada para
prestacado de
servico de
fornecimento de
licencas para
solucao de
antivirus
corporativo para o
IF Sertao-PE.

Licengas

1.908

R$ 71,50

Termo de Homologagbes dos
PE (SEI TRF1 - 16129834).
Edital - (SEI TRF1 - 14544063)
Data de homologacgao:
09/02/2021

Fornecedor vencedor: UNITEC
SOLUCOES EM TI LTDA
Solugao ofertada: ESET
Endpoint Protection Advanced
Prazo de vigéncia da garantia
técnica: Garantia e
atualizacdo por 36 (trinta e
seis) meses.

Pagamento: parcela Unica

O valor do item nao pode
ser utilizado para fins de
estimativa do valor da

contratacao, pois a
garantia técnica possui
vigéncia inferior a 60

meses.




UNIVERSIDADE
FEDERAL DO SUL E
SUDESTE DO PARA -

Renovacao de
licenga de
software antivirus
da fabricante

Termo de Homologacgdes dos
PE (SEI TRF1 - 16129834).

Edital - (SEI  TRF11 -
14544075)

Data de homologacgao:
29/04/2021

Fornecedor vencedor: VTECH
COMERCIO, SERVICOS E
EQUIPAMENTOS DE

INFORMATICA EIRELI
Solugao ofertada: Kaspersky
Prazo de vigéncia da garantia

MEC Kaspersky, com Licengas 1.000 R$ 81,70 técnica: 36 meses. NAO
suporte e garantia Pagamento: parcela Unica.
Pregao 04/2021 para 36 (trinta e Trata-se de renovacdo de
UASG 158718 seis) meses. licenca de software de
antivirus, nao sendo
possivel a utilizacao.
O valor do item ndao pode
ser utilizado para fins de
estimativa do valor da
contratacao, pois a
garantia técnica possui
vigéncia inferior a 60
meses.
Termo de Homologagdes dos
Aquisicao de PE (SEI TRF1 - 16129834).
solucdo de Edital - (SEI TRF1 - 14544086)
antivirus Data de homologac3o:
corporativo por 12 28/04/2021
(doze) meses, Fornecedor vencedor: ISTI
renovaveis ate o INFORMATICA & SERVICOS
prazo legal de 48 LTDA
meses, |n.c|umdo Solugéo ofertada:
CONSELHO REGIONAL garalntla de BITDEFENDER
DE MEDICINA atualizagao A )
CRMSC dei::;;laa?éeorjto’ Licengas 150 R$ 88,00 por até 48 meses. , NAO
Pregio 06/2021 configuracao, Pagamento: 1 parcejla Unica
UASG 389180 manutencio e,mu'al a ser paga até 3'0 dias
corretiva e dteis  apos recebimento
preventiva e definitivo. . .
suporte técnico O valor do item n&o pode
especializado para ser utilizado para fins de
proteco dos estlmatuvg do va_lor da
equipamentos do contratacao,  pois a
ambiente de TIC garantia técnica possui
do CRM-SC. vigéncia inferior a 60
meses.
Cessao temporaria
de direitos sobre
programas de
computador
locacado de
Tﬁgé\’aﬁ) Licencas || 1.500 R$ 125,7
ESSENTIALS
BUNDLE
(AS+AV+OF) 3YR
LIC, 1K-1999
USERS Termo de Homologagbes dos
PE (SEI TRF1 - 16129834).
Edital - (SEI TRF1 - 14544097)
Data de homologacgao:
11/02/2021
Fornecedor vencedor: YSSY
SOLUCOES S.A.
Solucao ofertada: Cisco
IronPort email security
appliance
Prazo de vigéncia da garantia
INDUSTRIAS técnic.::l:' As licencas dgveréo
NUCLEARES DO BRASIL ser validas por 36 (trinta e
S/A - MINISTERIO DE seis) meses. »
MINAS E ENERGIA Pagamento: parcela Unica
Nosso objeto ndao é uma NAO

Pregdo 01002/2021
UASG 113206

Appliance, no caso o
pregao foi analisado e
considerado apenas para
apresentacdao do modelo




de contratacao por cessao
de uso, mesmo modelo que
esta sendo considerado
neste cenario.

O valor do item nao pode
ser utilizado para fins de
estimativa do valor da
contratacao, pois a

Servicos de garantia técnica possui
instalacéo, vigéncia inferior a 60
transicao e Und R$ meses.
configuracao / ' 17.450,00
parametrizagcao de
software
Solugao de
antispam e
segurancga de e-
mail com licenga,
suporte, garantia, R$
|mp|an_ta~gao e UND. 135.693,88
subscricao no
regime 24*7,
valido pelo periodo
de 12 (doze)
meses.
Licenca, suporte,
garantia,
implantagdo e
subscricdo para
solucao de
antispam e UND R$
segurancga de e- ’ 165.520,04
mail no regime Termo de Homologagdes dos
24%7, vélido pelo PE (SEI TRF1 - 16129834).
periodo de 36 Edital - (SEI TRF1 - 14544126)
(trinta e seis) Data de homologacao:
meses. 14/01/2021
Licenga, suporte, Fornecedor vencedor: ZIVA
garantia, TECNOLOGIA E SOLUCOES
implantagdo e LTDA.
subscricdo de Prazo de vigéncia da garantia
expansao da técnica: 12 meses e 36 meses
solucdo forticlient UND. Ry Pagamento: parcela Unica
FUNDAGAO NACIONAL ems para 500 41.304,69 Nomaoco @
DE ARTES - FUNARTE i i jeto nao e
CZILS;teSeITJO reerg}(')ré‘oe antispam, mas sim .
UASG 403201 meses. ~
apenas para apresentacao
Licenca, suporte, do modelo de contratacao
garantia, por cessdao de uso, mesmo
implantagdo e modelo que esta sendo
subscricdo de considerado neste cenadrio.
expansao da R$ O valor do item nao pode
solucdo forticlient UND. 132.919 71 ser utilizado para fins de
ems para 500 ' ! estimativa do valor da
clientes no regime contratacao, pois a
24*7 pelo periodo garantia técnica possui
de 36 (trinta e vigéncia inferior a 60
seis) meses meses.
Licenga, suporte,
garantia,
implantacdo e
subscricao de
expansao da
solucao forticlient UND R$
ems em mais 100 ' 39.425,84

(cem) clientes no
regime 24*7 pelo
periodo de 36
(trinta e seis)
meses.




CONSELHO REG. DE
ENGENHARIA E
AGRONOMIA DO PR -
CREA-PR

Pregao 26/2020
UASG 389088

Renovacao
(atualizacao) das
licengas InterScan

Messaging

Security Virtual
Appliance
Academic do
fabricante Trend
Micro PartNumber
IMRAO0107,
vigéncia de 36
meses

UND.

501
licengas

Renovacéao
(atualizacdo) das
licengas Trend
Micro Enterprise
Security for
Endpoints
(Advanced)
Academic do
fabricante Trend
Micro, PartNumber
ENRA0206,
vigéncia de 36
meses

UND.

501
licengas

Prestacao de
servigos de
suporte técnico

Horas

Até 100
horas

R$
179.799,00
Valor Total

Termo de Homologacgdes dos
PE (SEI TRF1 - 16129834).
Edital - (SEI TRF1 - 14544130)

Data de homologacao:
05/01/2021
Fornecedor vencedor: PBI

INFORMATICA LTDA

Solugao ofertada: Trend Micro
Prazo de vigéncia da garantia
técnica: 36 (trinta e seis)
meses.

Pagamento: das licencas em
parcela Unica.

Nosso objeto nao ¢é
antispam, mas sim
antivirus, no caso o pregao
foi analisado e considerado
apenas para apresentacao
do modelo de contratacao
por cessdao de uso, mesmo
modelo que esta sendo
considerado neste cenario.
O valor do item nao pode
ser utilizado para fins de
estimativa do valor da

contratacao, pois a
garantia técnica possui
vigéncia inferior a 60

meses.

TSE - TRIBUNAL
SUPERIOR ELEITORAL

Pregao 84/2021
UASG: 70001

Solugao de
segurancga de
EndPoint
(desktops), com
EDR e Sandbox,
com manutengao,
garantia (update e
upgrade) por 60
meses, com
pagamento de
subscricdes a cada
12 meses. Marca:
TRENDMICRO
Modelos: Trend
Micro Smart
Protection for
Endpoints +
EDR/XDR:
Endpoint and
Server + Deep
Discovery Analyzer

UND.

35.906

R$ 197,00

Solugao de
Segurancga de
EndPoint
(desktops), com
XDR e Sandbox,
com manutengao,
garantia (update e
upgrade) por 60
meses, com
pagamento de
subscricdes a cada
12 meses. Marca:
TRENDMICRO
Modelos: Trend
Micro Smart
Protection for
Endpoints + Deep
Security System +
XDR: Endpoint and
Server + Deep
Discovery Analyzer

UND.

21.077

R$ 197,00

Valores conforme registrados
na Ata de Registro de Pregos
n? 01/2022 - TSE (SEl TRF1 -
16125645).

Vigéncia da ARP 01/2022:
10/01/2023
Solugao
TRENDMICRO
Solucdo de Seguranca de
EndPoint (desktops), com XDR
e Sandbox.

Manutencgao, garantia (update
e upgrade) por 60 meses, com
pagamento de subscricbes a
cada 12 meses.

Objeto atende ao desejado
pela JF6, inclusive contém os
servicos de XDR e Sandbox

ofertada:

que é solicitado nas
especificagoes.
Valor utilizado para

composicao dos prazos.

SIM




Solucao de
Seguranga para
Servidores (Linux
e Windows), com
XDR e Sandbox,
com manutencao,
garantia (update e
upgrade) por 60
meses, com
pagamento de

12 meses. Marca:
TRENDMICRO
Modelos: Trend

Micro Smart
Protection for
Endpoints + Deep
Security System +

Server + Deep

3 subscrigcdes a cada

XDR: Endpoint and

Discovery Analyzer

UND.

8.360

R$ 230,00

Servigos de
instalacao,
configuragao,
implantagao da
solugao + repasse
de conhecimento
hands-on (parcela
Unica)

UND.

28

R$
3.000,00

Transferéncia de
5 conhecimento
(parcela Unica).

UND.

R$
8.000,00

D.2. Estimativa de precos das alternativas de solucao

PROPOSTAS COMERCIAIS - SOLUCOES 1 e 2
Destaca-se que as solucoes 1 e 2 sao para o mesmo objeto e o que muda e o tipo de licenciamento (licenca
perpétua ou subscricao) e considerando que sera homologado apenas o grupo que restar com menor
valor, foi realizado uma mescla da estimativa e utilizado o mesmo valor para ambos os grupos das
propostas comerciais recebidas.
= VALOR M
FORNECEDOR | ID DESCRICAO UNIDADE UNITARIO INFORMACAO RELEVANTE ||ATENDE?
1 Solugao de antivirus, para estagdes de Licenca R$ 495,00
trabalho
Solucdo de antivirus, para equipamentos| . Data ~da  proposta:
2 servidores Licenca R$ 900,00 08/06/2022
QUALITEK RS Solugao ofertada:
(SEI' TRF1 - 3 | Suporte especializado Meses 30.000.00 Kaspersky Endpoint SIM
16129805) . . Detection and Response
Optimum  (Base Plus)
4 | Treinamento Alunos | R$ 6.000,00 License + Kaspersky
Sandbox
1 tSrOIkL;Claho de antivirus, para estacbes de Licenca R$ 640,00
a a~ ° — . Data da proposta:
SEPROL 5 Solu_gao de antivirus, para equipamentos Licenca R$ 640,00 20/07{2022
(SEI'TRF1 - servidores Solucao ofertada: SIM
16129811) iy R$ Harmony Endpoint
3 || Suporte especializado Meses 15.558,35 Protection
4 || Treinamento Alunos | R$ 1.716,60
1 Solugdo de antivirus, para estagdes de Licenca R$ 225,92
trabalho
Solugdo de antivirus, para equipamentos . Data da proposta:
AX4B 2 servidores Licenca R$ 225,92 12/07/2022
(SEI TRF1 - « )
16129818) 3 || Suporte especializado Meses R$ Solucdo  ofertada: ESET SIM
p p 11.900,00 PROTECT Enterprise
. R$
4 || Treinamento Alunos 12.000,00
1 tSrolggiaho de antivirus, para estacles de Licenca R$ 305,00
a a~ ° — . Data da proposta:
DFTI > Solugao de antivirus, para equipamentos Licenca R$ 305,00 15/07/2022
(SEI' TRF1 - servidores Solucao ofertada: SIM
16129829) 3ls " ializad M R$ GravityZone Business
uporte especializado eses 17.500,00 Security Enterprise
4 || Treinamento Alunos R$ 2.400,00

D.3. Razées da escolha da melhor solucao (justificar técnica e economicamente o que o levou a escolher a solucdo)

DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

D.3.1. ID da Solucao: 01 ou 02
D.3.2. Descricao da Solugao:




D.3.2.1.1. Deverd ser adotado o Sistema de Registro de Precos, conforme estabelece o Decreto 7.892, de 23 de
janeiro de 2013, pelos seguintes aspectos:

e Dentre o levantamento apresentado, o mais viadvel serd aquele que atender aos principios da viabilidade
técnica respeitado a economicidade, desta maneira a equipe de planejamento recomenda o Registro de
Precos, com base nos inciso IV - quando, pela natureza do objeto, ndo for possivel definir previamente o
guantitativo a ser demandado pela Administracdo.

e Considerando que sera avaliada qual solucdo ficara mais econémica, nao foi possivel definir previamente
a solucao a ser demandada. Nao hd previsdo imediata de aquisicao para as quantidades registradas,
considerando que os pedidos ocorrerdo sob demanda da unidade requisitante. Destaca-se que, apds a
realizacdo do Pregdo Eletrénico, serd adquirida a solucdo/grupo que restar mais econbémica para a
administracdo.

D.3.2.1.2. Desta maneira sera realizado Registro de Precos para as seguintes alternativas:

¢ Solugdo de antivirus, com licenciamento perpétuo.
e Solucao de antivirus com licenciamento por meio de subscricado.

D.3.3. N&o ha diferenciacao técnicas entre as solucdes 01 e 02, sendo a Unica mudanca a forma de comercializagdo. A
solucdo 01 visa adquirir licencas perpétuas e a solugdo 02 visa a contratagdo de subscricao do produto. Considerando a
velocidade que os ataques evoluem e a necessidade de manter uma protecdo atualizada para o nosso parque
computacional, apds o vencimento da garantia da solucdo, a estagnacao da base de dados de ameacas apresentard
falhas na protecao cibernética. Adiciona-se ao fato das mudancgas constantes do mercado de Ciberseguranca que em
alguns casos impossibilita a expansao da garantia e atualizacao do produto, como exemplo o contrato TRF1 n. 66/2018
onde o fabricante informa que a licenca atual ndo é passivel de upgrade conforme documento (SEI TRF1 - 15852837),
tornando as licencas adquiridas pelo TRF1 obsoletas e que nao agregam protecao ao parque. Por tal razao, considera-
se que a solucdo por licenciamento perpétuo e por subscricdo com garantia de 60 meses cada sao equivalentes e
competitivas entre si.

D.3.3.1. Com relacao aos grandes fornecedores do mercado, observa-se que nos Ultimos anos surgiram
ferramentas que sé oferecem o produto no formato subscricdo. Por exemplo: CheckPoint, CrowdStrike, Sophos,
etc.

D.3.3.2. Considerando que a ampliacdo da competitividade do certame pode incorrer em vantagem econdémica
para este Tribunal, dificilmente vislumbrado na fase de planejamento, este certame ocorrerd dividido em dois
lotes, um contemplando licenciamento perpétuo e outro considerando subscricdo. Este Tribunal ird adquirir
somente o lote com o melhor preco.

D.3.4. Considerando que a ampliacdo da competitividade do certame pode incorrer em vantagem econémica para este
Tribunal, dificilmente vislumbrado na fase de planejamento, este certame ocorrerd dividido em dois lotes, um
contemplando licenciamento perpétuo e outro considerando subscri¢gdo. Este Tribunal ird adquirir somente o lote com o
melhor preco.

D.3.4. O Tribunal Regional Federal da 62 Regidao e as Subsecdes Judicidrias que compdem a Justica Federal da Sexta
Regido lidam diariamente com uma grande diversidade de informacdes. Em determinadas ocasibes, hd que se
preservar o seu sigilo e, de forma geral, deve-se assegurar a integridade e disponibilidade das informacdes.

D.3.5. Considerando o quantitativo de licencas, observa-se a necessidade de gerenciamento centralizado dando
visibilidade ao administrador da solucéo sobre todos os problemas e ameacas que estdo em curso ou foram eliminadas
do ambiente. SolucbGes ndo corporativas, como as destinadas aos usudrios residenciais ndao sdo suficientes para as
necessidades da Justica Federal da Sexta Regido, visto que nao possuem mecanismo centralizado de geréncia e
impossibilitam automacdo de execucdo das tarefas de instalacdo, configuracdo e atualizacdo do antivirus

D.3.6. Grande parte das informacdes produzidas ou custodiadas na Justica Federal da Sexta Regido é armazenada em
repositérios centralizados, tais como servidores de arquivos ou bancos de dados. Neste contexto, qualquer computador
desprotegido pode representar riscos a seguranca destas informagdes que serdo acessadas e manipuladas por todos.
Assim, torna-se imperioso o estabelecimento de mecanismos de protecao.

D.3.7. Para prover seguranga aos usudrios da JF6 foram levantados 5 cenarios, sendo que apenas os cenarios 1 e 2
atendem a todos os requisitos de negdcio/técnicos, embora a solucdo 02 apresenta desvantagem econdmica para a
JF6, foram encontras mais fornecedores ofertando o produto, por este motivo optou-se por aumentar a competitividade
e ap6s a homologacdo do certame sera adquirido somente o lote que apresentar melhor vantagem econdmica.

D.3.7.1.Destaca-se que as informacdes em relacdao a desvantagem econOmica da solucao n2 2 apontada no
subitem 8.7 consta da versao anterior do ETP do TRF1 (SEI TRF1 - 15013078).

D.3.8. Bens e Servicos que Compdem a Solugao:

= UNIDADE DE CUSTO CUSTO
GRUPOS| ITENS DESCRICAO QUANTIDADES MEDIDA UNITARIO TOTAL
Solugao de antivirus com licenciamento
perpétuo para estagdes de trabalho, com ) R$
L garantia e atualizacdo da solucao pelo periodo 3.500 Licencas R$ 211,46 740.110,00
de 60 meses
Solucao de antivirus com licenciamento
1 perpétuo para equipamentos, servidores, com . R$
2 garantia e atualizagdo da solugdo pelo periodo 450 Licencas R$ 227,96 102.582,00
de 60 meses
. P . R$
3 Servigco de Suporte Técnico Especializado 12 Meses R$ 11.900,00 142.800,00
4 Treinamento 6 Alunos R$ 1.716,56 R$ 10.299,36
VALOR TOTAL GRUPO 1 R$
995.791,36




Solugao de antivirus com licenciamento por
meio de subscricdo para estagbes de trabalho, . R$
> com garantia e atualizagdo da solugdo pelo 3.500 Licencas R$ 211,46 740.110,00
periodo de 60 meses
Solugao de antivirus com licenciamento por
meio de subscricdo para equipamentos . R$
6 servidores, com garantia e atualizagao da 450 Licencas R$ 227,96 102.582,00
solucao pelo periodo de 60 meses
. P . R$
7 Servigo de Suporte Técnico Especializado 12 Meses R$ 11.900,00 142.800,00
8 Treinamento 6 Alunos R$ 1.716,56 R$ 10.299,36
VALOR TOTAL GRUPO 2 R$
995.791,36

D.3.9. REGISTRO DE SOLUGCOES CONSIDERADAS INVIAVEIS

D.4. Justificativas para o
D.3.9.3.

D.3.9.1. Quanto a Solucado 03 - Adocao de software livre - Destaca-se que o cendrio 3 ndo atende aos requisitos
técnicos e de negdcio, uma vez que as solucbes avaliadas ndo se mostram adequadas para ambientes
corporativos, assim como nao possuem ferramenta que possibilite "centralizar o gerenciamento promovendo o
controle e monitoramento efetivo da solugao em toda a JF6".

D.3.9.2. Quanto a Solucao 04 - Upgrade das licencas atuais - Conforme informacdo disponivel no site do fabricante
SEI TRF1 - 15852837, as licencas atualmente utilizadas no TRF6 ndo possuem upgrade de versao, assim o cenario

de upgrade de versao ndo atende aos reqU|S|tos de negoao desta administragao.
parcelamento ou nao da soluca
Por tais razoes, as solucoes 03 e 04 sao consuderadas invidveis.

D.4.1. No presente caso a contratacao de todos os itens de cada lote em um Unico grupo se justifica em razdo da
necessidade de padronizacdo, possivel ganho de escala e interdependéncia existente entre os itens. Isso pois, a
solugao contratada deve ser a mesma para toda JF6 visando possibilitar que a solugao de gerenciamento seja
compativel com o licenciamento ofertado, considerando que o gerenciamento centralizado é um dos requisitos de
negdcio no presente caso.

D.4.2. Além disso o fornecedor responsavel pela entrega, instalacdo e configuracdo das licencas devera ser o
mesmo a prestar o suporte técnico especializado, considerando que o fornecimento desse servico acessério por
empresa diversa da que fard a entrega e instalacao das licencas poderd colocar em risco a qualidade e a
disponibilidade da solucao no ambiente tecnolégico da JF6, sendo impraticavel delimitar responsabilidades e
acdes, se houver mais de um fornecedor dentro do processo que envolve o fornecimento do bem e a execucao dos
servicos assessoérios. Ademais, também, justifica-se o ndo parcelamento do objeto no presente caso pelo aumento
da eficiéncia administrativa por meio da otimizacao do gerenciamento do fornecedor.

D.4.3. Deste modo, o ndo parcelamento dos lotes objeto no presente caso ndo é uma afronta a Sumula 247 do
TCU, conforme jurisprudéncias observadas nos Acdérdaos 5.260/2011 - TCU - 12 Camara e 861/2013 - TCU -
Plenario, que tratam de questdes de economicidade e necessidade de padronizacao.

D.4.1. Aplicacao de cotas a microempresas (ME) e empresas de pequeno porte (EPP)(somente para bens de natureza

divisivel)

Nao se aplica, em virtude da necessidade de aquisicao dos itens em conjunto.

E. Requisitos da solucao escolhida

E.1. Requisitos qualitativos e quantitativos (e analise das contratacées anteriores)

1. SOLUCAO DE ANTIVIRUS PARA ESTAGCOES DE TRABALHO LICENGCA PERPETUA

1.1. Caracteristicas gerais:

1.1.1. Entende-se por agente ou antivirus como sendo a ferramenta de protecao contra malwares ou virus, termo a
ser usado tanto para os componentes de protecao de estacdes de trabalho ou equipamentos servidores;

1.1.2. A Solucdo devera ser baseada na arquitetura cliente/servidor, sendo composta por componente de geréncia
centralizada e agentes antivirus:

1.1.2.1. O servigo de geréncia centralizada deverd ser ofertado, preferencialmente, a partir da nuvem. Caso o
fornecedor oferte servico de geréncia centralizada de solucdo on-premise, essa devera ser disponibilizada por
meio de appliance virtual do mesmo fabricante da solucdo ofertada ou a Contratada deverd realizar a
instalacdo e configuracdo do(s) servidor(es) no ambiente disponibilizado, sem custo adicional para o
Contratante;

1.1.2.2. O trafego de dados entre os agentes e geréncia centralizada deverd ocorrer através de conexao
segura;

1.1.2.3. Os componentes da solucao deverdo manter compatibilidade com o ambiente tecnolégico da Justica
Federal da 62 Regido - JF6.

1.1.3. A solucdo deverd permitir instalacdo dos agentes de forma remota, abrangendo todas as Secdes e
Subsecodes;

1.1.4. A solugdo deveré ser fornecida pronta para utilizacdo imediata da JF6, ndo sendo permitida apresentacao de
qualquer procedimento que configure o desenvolvimento da solugdo apds a contratacao;

1.1.5. A solucdo deverd ser de um Unico fabricante, ndao devendo ser composta por médulos, softwares, scripts ou
plug-ins de terceiros;

1.1.5.1. Ressalvados os casos em que a solucdo ofertada utilize médulos do préprio Sistema Operacional,
como Firewall e recursos de protecao antimalware nativos;

1.1.6. A solucao deverd oferecer protecdao em camadas para deteccao de malwares;

1.1.7. O fabricante deverd oferecer servico de andlise e criacdo de solucdo especifica para quando for identificado
um possivel malware ndo detectado pela solucdo antivirus;

1.2. Gerenciamento centralizado:



1.2.1. A console de geréncia centralizada deverd oferecer interface baseada em modo grafico (GUI) acessivel por
software ou navegador web de forma segura (HTTPS);

1.2.2. Permitir o gerenciamento, controle, configuragcdo e operacao de todo parque (produtos instalados nos
clientes e quaisquer outros médulos que componham a solucdo) de forma remota e centralizada;

1.2.3. A geréncia centralizada devera estar em consonancia e compatibilidade com o ambiente tecnolégico da JF6;
1.2.4. Devera permitir acessos simultaneos de varios usuarios a console da geréncia (sessoes);

1.2.5. Deverd possuir uma base de dados centralizada para armazenamento das informacgdes e logs dos clientes e
da geréncia;

1.2.6. Devera permitir a criacdo e distribuicdo de politicas e tarefas remotamente para todo agrupamento de itens
gerenciados, grupos especificos ou itens individuais através da console de geréncia;

1.2.7. Devera permitir operacdes de instalacdo, desinstalacdo e atualizacdo dos médulos da solucao para todo
agrupamento de itens gerenciados, grupos especificos ou itens individuais através da console de geréncia;

1.2.8. Oferecer mecanismo de comunicacao (via push) entre o(s) servidor(es) e os clientes para entrega de dados
e informacodes;

1.2.9. Oferecer mecanismo de comunicagdo (via pull) entre os clientes e o(s) servidor(es) para consulta de dados
e informacgdes de forma randémica;

1.2.10. A instalacao ou atualizacdao dos mdédulos componentes da solucao, distribuicdo de configuracdes, politicas
e tarefas da geréncia aos clientes deve ser realizada de forma silenciosa e sem necessidade de reinicializagao ou
logoff do equipamento e sem necessidades de aguardar alguma agao do usuario do equipamento;

1.2.11. Devera oferecer funcionalidade de execucdo, criacao e customizacao de consultas as informacdes contidas
na base de dados;

1.2.11.1. Devera possibilitar a disponibilizacdo das informacdes em modo de graficos ou tabelas;

1.2.11.2. Deverd ser possivel exportar as informacdes obtidas nas consultas em pelo menos um desses
formatos: PDF, HTML, TXT, CSV ou Json;

1.2.11.3. Deverd permitir criacdo de alertas e notificacdo de eventos para administradores e usudrios
determinados;

1.2.11.4. Devera possibilitar pesquisa no histérico de eventos;

1.2.11.5. Deverd permitir execucao de consultas por agendamento e envio do resultado via email;
1.2.12. Devera disponibilizar as seguintes consultas pré-definidas:

1.2.12.1. Maquinas com maior nimero de ocorréncia de virus e ameagas;

1.2.12.2. Usuarios com maior nimero de ocorréncia de virus e ameacas;

1.2.12.3. Histérico de infecgdes nas Ultimas 24 horas, 7 dias e 30 dias;

1.2.12.4. Virus e ameacgas com maior nimero de registros nas Ultimas 24 horas, 7 dias e 30 dias;

1.2.12.5. VersoOes dos produtos instalados;

1.2.12.6. Versdes das vacinas, quando for o caso, ou outras politicas de protecdo adotadas.
1.2.13. Deverd permitir criacdo de dashboards;

1.2.14. Devera permitir integracdo com o Active Directory da JF6 para descoberta de equipamentos ou de forma
nativa na prépria solucao;
1.2.14.1. Devera dar suporte a estrutura de florestas/dominios e subdominios do Active Directory, refletindo a
estrutura hierdrquica da JF6 no Active Directory: TRF6 > Subsecdes Judiciarias.

1.2.15. Deverd permitir visualizacdo ou agrupamento dos agentes instalados e gerenciados de forma a refletir a
estrutura hierdrquica da JF6, na forma representada no Active Directory, observando a ordem: Tribunal Regional
Federal da 62 Regido - TRF6 > Subsecdo Judiciaria;

1.2.16. Deveré ser capaz de distinguir e agrupar equipamentos servidores, estacdes de trabalho e notebooks, de
forma a definir agrupamentos distintos para aplicacdo de regras, tarefas e politicas;

1.2.17. Deverd permitir que se configure diferentes politicas e tarefas para diferentes agrupamentos de
computadores, seja para pontos especificos na estrutura em arvore (TRF6/Subsecdo) como para demais grupos
especificos (servidores ou estacdes de trabalho);

1.2.18. Devera possibilitar funcao de heranca de politicas e tarefas entre os grupos e subgrupos, com possibilidade
de quebra de heranga;

1.2.19. O acesso a console da geréncia centralizada devera ser efetuado mediante autenticacdo segura através de
usudrio cadastrado na base de dados da solucao ou através de autenticacdo integrada com usudrios do Active
Directory;

1.2.20. Todas as acbes realizadas pelos usudrios da geréncia deverdo ser registradas em log de auditoria, com no
minimo descricdo da acao, nome do usudrio, data e hora da acdo realizada:

1.2.20.1. No caso de geréncia em nuvem a solucao devera prover retencao de log por no minimo 3 (trés)
meses online e possibilitar sua exportacao.

1.2.20.2. No caso de geréncia on-premise a solucao deverd possibilitar criar backup da base de dados.
1.2.21. Deve permitir cadastro de usudarios com, pelo menos, os seguintes perfis (ou equivalentes):

1.2.21.1. Administradores, com acesso a todas as funcionalidades da geréncia e em toda a estrutura
hierérquica da JF6;

1.2.21.2. Administradores locais, com acesso a funcionalidades especificas e em pontos de dominios
especificos da estrutura hierarquica da JF6;

1.2.21.3. Visualizacao ou monitoramento, podendo abranger todo contexto da estrutura hierdrquica da JF6 ou



1.3.

1.4.

pontos especificos;

1.2.22. Deverd permitir instalacdo e desinstalacdao remota dos agentes antivirus, através da console de
gerenciamento;

1.2.23. A solucao deverd ser capaz de detectar e listar equipamentos conectados na rede e que ndo possuam a
solugdo instalada;

1.2.24. Deveréd identificar através da integracdo com o Active Directory, ou de forma nativa pela prépria solucao,
computadores sem o agente antivirus instalado;

1.2.25. Deverd apresentar a funcionalidade de instalacdo da solucdo nos equipamentos detectados através da
listagem de equipamentos sem o antivirus instalado ou por meio do Active Directory ou por orquestradores.

1.2.26. Devera possibilitar o download de pacotes executaveis de instalacdo para proceder com instalacdao manual
nos equipamentos, observado os sistemas operacionais suportados;

1.2.27. Deveréd permitir limpeza automatica de agentes inativos por determinado periodo de tempo, liberando as
respectivas licencas;

1.2.28. No caso da solucdo em nuvem, a plataforma deverd ser certificada e garantir que utiliza controles de
seguranca, disponibilidade, integridade de processamento, confidencialidade ou privacidade das informacdes de
acordo com os padrdes estabelecidos na certificagao SOC2 (Padrdo de Controle mundial de Organizacao de
Servicos com auditoria que garante que os provedores de servicos gerenciem dados com seguranca, para
proteger os interesses e a privacidade de seus usuarios e clientes);

1.2.29. Devera ser possivel criacdo de politicas para distribuicdo de atualizacdes para o parque gerenciado com
periodicidade minima diaria;

1.2.30. Deverd ser possivel criacdo de politicas para distribuicdo de atualizacbes e vacinas para o parque
gerenciado com periodicidade minima diaria;

1.2.31. Devera permitir configuracdo alternativa para permitir que o agente busque atualizacdo na nuvem do
fabricante quando estiver fora do escopo da geréncia centralizada;

1.2.32. As atualizacbes deverao ser do tipo incremental;
1.2.33. Devera permitir distribuicao de versdes diferentes da solucdo para diferentes grupos de equipamentos;

1.2.33.1. Deverda permitir determinar acdes para arquivos infectados, como deixar em quarentena, restaurar
e excluir;

1.2.34. Deverd permitir determinar agdes para arquivos infectados, como deixar em quarentena, limpar e excluir;
1.2.35. Devera possibilitar restauracdo manual de arquivos quarentenados;

1.2.36. Devera permitir criar listas de exclusdes ou excecbes para determinados aplicativos ou diretérios e
subdiretérios;

1.2.37. Deverd utilizar os recursos locais de forma otimizada, sem impacto no desempenho do endpoint, ou
possibilitar a configuracdo de baixo uso de recurso do dispositivo nas operacées do agente antivirus;

1.2.38. Devera permitir criacdo de politicas para bloqueio de dispositivos de armazenamento externos;

1.2.39. Devera possibilitar extracdo de informacdes sobre dispositivos bloqueados, contendo no minimo data e
hora do ocorrido, equipamento onde o bloqueio ocorreu, rétulo do dispositivo bloqueado e usuério do sistema
operacional logado durante o bloqueio;

1.2.40. Devera fornecer solucdo Sandbox, em nuvem ou on-premise, para andlise de malwares e mecanismo de
reputacao de softwares.

1.2.40.1. Em caso de fornecimento do Sandbox on-premise a Contratada deverd instalar e fornecer todos os
recursos logisticos e de infraestrutura necesséarios para implantacdo do equipamento no ambiente do
Contratante, a exemplo de alimentacdo elétrica, cabeamento, sem custo adicional.

1.2.40.2. As funcionalidades do servico de Sandbox deverao ser integrados na geréncia centralizada;

1.2.41. Devera possibilitar aplicar bloqueios e respostas para ameacas detectadas e analisadas pelo servico de
Sandbox em todo o parque;

1.2.42. Devera apresentar interface para investigacdo usando funcionalidades de Deteccdo e Resposta, sendo
possivel tomar acdes para os equipamentos em analise;

Servico de Desinstalacao
1.3.1. A desinstalagcdo do parque atual existente na JF6 deverd ser efetuada pela CONTRATADA;

1.3.2. A CONTRATANTE deverd fornecer as credenciais necessarias para a execucao da desinstalacdo, como
usudrio com privilégio.

1.3.3. A estratégia a ser adotada na execucdo da desinstalacdo serd previamente acordada entre o CONTRATANTE
e a CONTRATADA.

1.3.4. A desinstalacdo da ferramenta existente deverd ocorrer de forma silenciosa para o usuario, sem necessitar
de reboot do equipamento e sem solicitar acdes do usudrio da estacao/servidor;

1.3.4.1. Em casos especificos onde seja necessario reboot, devera ser informado para a CONTRANTE para que
se monte uma estratégia de forma a nao interromper o fluxo de trabalho onde se necessitar;

1.3.5. O equipamento onde for instalado a nova solucao deverd estar LIMPA e sem vestigios da instalacao anterior,
de forma que nao se acarrete crashes e erros na instalagcao do novo agente e que nao ocorra situacées em que
mais de 1 solucdo além da vigente por este certame estejam instaladas no equipamento ao mesmo tempo;

1.3.6. Problemas na execucdo da desinstalacdo do agente deverdo ser imediatamente comunicadas a
CONTRATANTE;

Servico de instalacao e configuracao
1.4.1. A instalacdo deverd ocorrer em todo o ambito da JF6;



1.4.2. A instalacdo do agente devera pressupor desinstalacao da solucao anterior;

1.4.3. A instalacdo do agente deverd ser imperceptivel para o usuéario, de forma a nao aparecer pop-ups,
mensagens, caixas de didlogos solicitando acao de usudrio e nem janelas modais, de forma a interromper de
qualquer forma o usuério;

1.4.4. Os servicos de instalacdo devem compreender a configuracdo da geréncia centralizada em nuvem ou a
configuracao dos equipamentos servidores virtuais para os componentes da solucao on-premise, incluindo
appliance virtual da geréncia centralizada, banco de dados da solucao e demais componentes a serem utilizados
pela solugdo de geréncia;

1.4.5. Deverd possibilitar a instalacdao dos componentes da solucdo de forma a refletir a estrutura hieradrquica da
JF6, observando a ordem: TRF6 > Subsecéao Judicidria;

1.4.6. A instalacdo dos agentes devera ser realizada de forma remota, abrangendo todas as Subsecodes;

1.4.7. Deve permitir que se instale os agentes individualmente por computador ou em lote, para varios
computadores;

1.4.8. A interoperabilidade entre os componentes da solucdo devera ser configurada por politicas na geréncia e
utilizando protocolos seguros;

1.4.9. Devera permitir que se programe através de politicas o agendamento da distribuicdo dos itens atualizados
na geréncia centralizada para os repositérios;

1.4.10. Ao final do processo de instalacdo a CONTRATADA deverd fornecer os seguintes relatérios:

1.4.10.1. Relagdo de todos os computadores contendo antivirus instalado, com no minimo as seguintes
informagdes, agrupados por localidade - Subsecao/TRF6;

1.4.10.2. Sumarizacao no formato grafico ou tabular com agrupamento por localidade - Subsecao/TRF6,
contendo no minimo:

1.4.10.2.1. Versao de cada médulo da solucao instalado;
1.4.10.2.2. Versdo da DAT ou catdlogo de vacinas instalado;
1.4.10.2.3. Versao de demais bibliotecas ou catalogos que compdem a solucdo instalado;

1.4.10.2.4. Os relatérios serdo utilizados para avaliar conformidade da prestacdo do servico de
instalacao;

1.4.10.2.5. Serao comparados com o quantitativo de maquinas ativas na JF6, utilizando a seguinte
férmula para apurar o indice de instalagdo:

1.4.10.2.5.1. IND - indice de instalacao;
1.4.10.2.5.2. QAI - Quantidade de computadores com antivirus instalado;
1.4.10.2.5.3. QLA - Quantidade licencas adquiridas;

1.4.10.2.5.4. Serd dado aceite da solucdo quando o resultado da instalacdo IND possua valor igual
ou superior a 0.8 - IND >= 0.8;

1.5. Solucao de antivirus para estacoes de trabalho
1.5.1. Deverd ser compativel com as seguintes tecnologias de sistema operacional, no minimo:
1.5.1.1. Windows 8.1;
1.5.1.2. Windows 10;
1.5.1.3. Linux CentOS;
1.5.1.4. Linux Debian.

1.5.2. Deverd proporcionar protegdo contra ameacas, tais como virus, ransomwares, trojans, spywares, worms,
keylogers, dentre outros malwares;

1.5.3. A solucao e todos os seus componentes deverao funcionar como um agente composto por um executdvel
Unico que serd instalado na estacao de trabalho, podendo encapsular os diversos médulos que compde a solugdo;

1.5.3.1. Caso a solugdo utilize de recursos de seguranca nativos do Sistema Operacional, os mesmos serao
considerados como mddulos do agente Unico utilizado;

1.5.3.2. O médulo EDR podera ser disponibilizado através de um executavel ou médulo separado ao da
solucdo de antivirus;

1.5.4. Deverd ser capaz de reconhecer ataques e acbes maliciosas por assinatura, por analise heuristica ou por
machine learning;

1.5.5. Solugbes que usem somente método de detecgao por assinatura ndo serao aceitas;
1.5.6. Devera possuir mecanismo de andlise comportamental;
1.5.7. Deverd ser capaz de proteger ataques provenientes de malwares;

1.5.8. Deverd ser capaz de realizar protecdao contra ameacas mesmo estando o dispositivo nao conectado a
internet;

1.5.9. Quando o equipamento estiver fora da cobertura da geréncia centralizada deverd ser capaz de buscar
atualizacdes na internet, na nuvem do fabricante;

1.5.10. Devera permitir criar bloqueios personalizados, baseado no nome do aplicativo, caminho do aplicativo e
hash do arquivo;

1.5.11. Devera ser capaz de detectar, alertar e prevenir quando for detectado alguma ameaca;

1.5.12. Deverd ser capaz de prover protecao contra-ataques que explorem vulnerabilidades do sistema
operacional do host, de acordo com o estabelecido no item 1.5.1;

1.5.13. Deverd possuir protecdo contra BOTs e variantes;



1.5.14. Devera efetuar protecao permanente e em tempo real dos processos em memoria;
1.5.14.1. Processos suspeitos deverdo ser bloqueados;

1.5.15. Deverd possuir mecanismos de andlise avancada para protecao e remediacdo de virus de cddigo
polimorfos, ofuscados, criptografados e contra ameacas avancadas e persistentes, que ndo sao detectadas pelos
métodos convencionais de antivirus;

1.5.16. Devera ser capaz de detectar variacdes de malwares geradas em memdria principal;

1.5.17. Devera oferecer tecnologia de protecdo baseada em técnicas de Inteligéncia Artificial do tipo Machine
Learning;

1.5.18. Em casos de aplicacdes com comportamento malicioso detectado, devera efetuar bloqueios de processos e
efetuar isolamento de comunicacao;

1.5.19. Devera oferecer protecao contra-ataques de ODay (dia zero);

1.5.20. Deveréa oferecer protecdo contra Ransomwares, com capacidade de avaliar processos criptograficos em
execucdo no sistema, exclusdo de backups, nimero alto de operacdes de I/O no sistema de arquivos;

1.5.21. Devera informar o nome ou endereco IP da origem do ataque ou infeccao;

1.5.22. Devera oferecer funcionalidade de controle de aplicacdes, identificando aplicacées no minimo pelo cédigo
Hash do executédvel, caminho e nome do aplicativo malicioso;

1.5.23. Devera oferecer protecao contra virus de macro e por scripts variados, incluindo bash e powershell;

1.5.24. Devera oferecer mecanismo de bloqueio baseado em andlise realizada pela central de inteligéncia do
fabricante oriundo da nuvem;

1.5.25. Devera implementar técnicas de Deteccao e Resposta (EDR) para prover detecgcdo e investigacdo para
atividades suspeitas;

1.5.26. Deverd possibilitar visualizar toda a cadeia de ataque, inclusive os processos e aplicativos executados,
arquivos e registros utilizados, enderegos acessados, dentre outros;

1.5.27. Devera oferecer protecdo para alteracdes suspeitas de registro;
1.5.28. Deverda prover mecanismos para criacdo protecdes personalizadas para deteccdo;

1.5.29. Deverd oferecer protecao contra processos que tentem alterar ou manipular indevidamente os
componentes instalados e em execucdo do antivirus (autoprotecdo);

1.5.30. Devera oferecer protecao contra-ataques direcionados;
1.5.31. Deverd gerar log local assim como envia-los para a geréncia;
1.5.32. Devera permitir inclusdo de excecdes aplicacdes e caminhos;
1.5.33. A solucao deverd oferecer protecdo para ameacas em execugao:
1.5.33.1. Na memoria principal (RAM);
1.5.33.2. Em arquivos;
1.5.33.3. No trafego de rede;
1.5.33.4. Em dados provenientes de browsers de navegacao web (downloads, scripts, etc);
1.5.33.5. Em arquivos compactados (formatos zip, exe, cab, rar, etc);
1.5.33.6. Em processos de inicializacdo automatica;
1.5.33.7. Em servicos criados/modificados;

1.5.34. Solucdo deverd efetuar a protecdao permanente, em tempo real, quando arquivos forem acessados, lidos,
gravados, alterados ou renomeados;

1.5.35. Deverd permitir bloqueio de alteracdes nas configuracdes do antivirus por parte do usudrio, sendo
permitido apenas por alteracdes de politicas ou mediante insercao de senha/password, definidos na geréncia;

1.5.36. Devera possibilitar a criacdo de lista de aplicacdes confidveis (lista de excecbes), a partir da geréncia
centralizada, para eliminacao de detecgdes do tipo falso positivo;

1.5.36.1. Deveré oferecer a possibilidade de editar esta lista, com inclusdo e remocao de aplicativos;

1.5.37. Deverd possuir a capacidade de detectar antivirus de outros fabricantes que possam acarretar
incompatibilidade;

1.5.38. Devera impedir execucao e instalacdo de aplicativos cujo comportamento seja suspeito ou que constem na
lista de aplicativos inseridos na geréncia centralizada;

1.5.39. Deverd detectar e proteger em tempo real o computador contra vulnerabilidades e acbes maliciosas
executadas em navegadores web por meio de paginas da web e scripts em linguagens tais como javascript,
vbscript, activex, etc;

1.5.40. Devera oferecer mecanismo de controle de dispositivos externos;

1.5.41. A administracdo das regras da funcionalidade para controle mecanismos externos devera ser realizada a
partir da geréncia centralizada;

1.5.42. O mecanismo de controle de dispositivos externos devera possibilitar monitorar e bloquear dispositivos a
partir de regras e politicas estabelecidas na gerencia centralizada, para no minimo:

1.5.42.1. Dispositivos de rede externos (wifi portatil, dispositivos de dados méveis);
1.5.42.2. Transferéncias de dados para dispositivos mobile.;
1.5.42.3. Transferéncias de dados para dispositivos de armazenamento externos;

1.5.42.4. Possibilitar acdes de bloqueio na execucao de arquivos que possam ser carregados por upload em
browsers e clientes de e-mail.



1.5.43. Deve oferecer ou executar uma das seguintes opcbes de acbes corretivas para programas maliciosos
detectados: bloquear o objeto, executar a limpeza da ameaca e executar agao de quarentena;

1.5.44. Os mecanismos de protecao deverdo ser executados sem comprometer o desempenho dos computadores,
de forma que ndo seja perceptivel aos seus usudrios e nem influenciem negativamente no rendimento de
aplicacdes em servidores;

1.5.45. No minimo as seguintes ocorréncias deverdo ser registradas em arquivo de log local ou enviadas para a
geréncia centralizada:

1.5.45.1. Atualizacdo de engine e/ou repositério de vacinas.
1.5.45.2. Recebimento de politicas e tarefas da geréncia;

1.5.45.3. Inicializacdo e finalizacdo de varreduras, agendadas ou manuais, ou quando realizada por meio de
analise dos processos em tempo real baseado em machine learning;

1.5.45.4. Deteccdo de alguma ameacga, registrando no minimo as seguintes informacdes:
1.5.45.4.1. Nome da ameacga;
1.5.45.4.2. Tipo da ameaga;
1.5.45.4.3. Arquivo ou local infectado;
1.5.45.4.4. Data e hora da deteccao;
1.5.45.4.5. Mecanismo que gerou a deteccao;
1.5.45.4.6. Nome da maquina/endereco IP;
1.5.45.4.7. Acdo realizada;
1.5.45.4.8. Usuério logado no sistema;

1.5.46. Deverd buscar por itens de atualizacdo nos repositérios, configurado pela geréncia, de acordo com
topologia e politicas especificadas;

1.5.47. Deverd possibilitar mais de uma versao da ferramenta e seus insumos, para que em casos de
incompatibilidades decorrentes de atualizagdes, seja possivel reinstalar versdes anteriores estdveis ou instalar
versdes novas em grupos especificos, para fins de testes de compatibilidade antes de instalacao em todo parque;

1.5.48. Deverd fornecer informacdes do status do agente e de seus componentes, através da geréncia com
informacgdes atualizadas com delay méximo de 5 minutos;

1.5.49. Deve ser disponibilizado nos idiomas portugués, preferencialmente, ou inglés;
1.6. Garantia e atualizacao das licencas, para estacoes de trabalho

1.6.1. A garantia técnica devera ser contratada junto ao fabricante da solucdo, e sua vigéncia ndo podera ser
inferior ao periodo de 60 (sessenta) meses, contados a partir da aceitagdo definitiva da solucao;

1.6.2. O atendimento do servico de suporte técnico da garantia, deverd ser feito por intermédio da CONTRATADA
ou diretamente com a fabricante através de portal especifico para fins de suporte ou por e-mail;

1.6.3. A garantia técnica deverd ser acionada nas situacles especificas onde a CONTRATADA nao conseguir
solucao para o problema ou quando o problema for detectado em relacdo aos elementos da solucdo contratada,
tais como bugs ou algum mal funcionamento;

1.6.4. A garantia técnica deverd incluir o fornecimento das atualiza¢des do fabricante para a solucao;
1.6.5. As atualizacoes deverao ser fornecidas independente de solicitacao da CONTRATANTE.

1.6.6. Deverao ser providas atualizacdes das listas de definicdes de virus e demais insumos para funcionamento
atualizado da solucao, de acordo com o mercado;

1.6.7. Deverd permitir atualizacdes da engine do agente (software), assim como da base de dados, padrdes de
comportamento e quaisquer outros elementos pertinentes a solugdo;

1.6.8. A garantia técnica contempla suporte técnico do fabricante, servicos de manutencdes e atualizacdes da
solucao antivirus, base de dados de vacinas, bem como disponibilizacao de:

1.6.8.1. Solucao de problemas que afetem elementos da solucdo, incluindo os softwares, atualizacbes e
instalacao, evolucbes, patches, correcdes, updates, fixes, service packs, upgrades, builds, novas
funcionalidades, novos médulos, adequacdes e esclarecimento de ddvidas;

1.6.8.2. Manuais dos produtos e servicos ofertados, base de conhecimento para solucdes conhecidas, canal
de comunicacao, esclarecimento de dividas e quaisquer outras informacdes solicitadas pela CONTRATANTE:

1.6.8.2.1. As informac0es prestadas deverdao ser disponibilizadas preferencialmente no idioma Portugués
do Brasil ou na falta deste, obrigatoriamente no idioma em Inglés;

1.6.8.3. Novas versdes da solucao lancadas pelo fabricante e lancamento de novos softwares em substituicao
da solucdo contratada, em caso de descontinuacao do software fornecido.

1.6.9. Os servicos descritos neste item deverdo ser prestados mediante abertura de chamado pela CONTRATANTE
ou pela CONTRATADA, diretamente no portal de comunicacao e suporte do fabricante, realizado por meio de e-
mail e site de helpdesk;

1.6.10. A garantia deve incluir o funcionamento do servico de sandbox e de deteccdo e resposta durante todo o
periodo de vigéncia da garantia.

2. SOLUCAO DE ANTIVIRUS PARA SERVIDORES LICENCA PERPETUA
2.1. Caracteristicas gerais:

2.1.1. Entende-se por agente ou antivirus como sendo a ferramenta de prote¢do contra malwares ou virus, termo a
ser usado tanto para os componentes de protecao de estacdes de trabalho ou equipamentos servidores;

2.1.2. A Solucao deverd ser baseada na arquitetura cliente/servidor, sendo composta por componente de geréncia



2.2,

centralizada e agentes antivirus:

2.1.2.1. O servico de geréncia centralizada devera ser ofertado, preferencialmente, a partir da nuvem. Caso o
fornecedor oferte servico de geréncia centralizada de solucdo on-premise, essa devera ser disponibilizada por
meio de appliance virtual do mesmo fabricante da solucdo ofertada ou a Contratada deverd realizar a
instalagcao e configuragcao do(s) servidor(es) no ambiente disponibilizado, sem custo adicional para o
Contratante;

2.1.2.2. O trafego de dados entre os agentes e geréncia centralizada deverd ocorrer através de conexao
segura;

2.1.2.3. Os componentes da solucdo deverao manter compatibilidade com o ambiente tecnoldgico da Justica
Federal da 62 Regido - JF6;

2.1.3. A solucao devera permitir instalacao dos agentes de forma remota, abrangendo todas as Subsecdes;

2.1.4. A solucao deverd ser fornecida pronta para utilizacdo imediata da JF6, ndo sendo permitida apresentacdo de
qualquer procedimento que configure o desenvolvimento da solucdo apds a contratacao;

2.1.5. A solucao deverd ser de um Unico fabricante, ndo devendo ser composta por médulos, softwares, scripts ou
plug-ins de terceiros;

2.1.5.1. Ressalvados os casos em que a solugao ofertada utilize médulos do préprio Sistema Operacional, como
Firewall e recursos de protecao antimalware nativos;

2.1.6. A solucao deverd oferecer protecdo em camadas para deteccao de malwares;

2.1.7. O fabricante devera oferecer servico de analise e criacao de solucao especifica para quando for identificado
um possivel malware nao detectado pela solucao antivirus;

Gerenciamento centralizado:

2.2.1. A console de geréncia centralizada devera oferecer interface baseada em modo gréfico (GUI) acessivel por
software ou navegador web de forma segura (HTTPS);

2.2.2. Permitir o gerenciamento, controle, configuracdo e operacdao de todo parque (produtos instalados nos
clientes e quaisquer outros médulos que componham a solucdo) de forma remota e centralizada;

2.2.3. A geréncia centralizada deverd estar em consonancia e compatibilidade com o ambiente tecnoldgico do
TRF6;

2.2.4. Deverd permitir acessos simultaneos de varios usudrios a console da geréncia (sessoes);

2.2.5. Deveré possuir uma base de dados centralizada para armazenamento das informacdes e logs dos clientes e
da geréncia;

2.2.6. Deverd permitir a criacdo e distribuicdo de politicas e tarefas remotamente para todo agrupamento de itens
gerenciados, grupos especificos ou itens individuais através da console de geréncia;

2.2.7. Deverd permitir operagbes de instalacdo, desinstalagdo e atualizacdo dos médulos da solugdo para todo
agrupamento de itens gerenciados, grupos especificos ou itens individuais através da console de geréncia;

2.2.8. Oferecer mecanismo de comunicacao (via push) entre o(s) servidor(es) e os clientes para entrega de dados
e informacodes;

2.2.9. Oferecer mecanismo de comunicacao (via pull) entre os clientes e o(s) servidor(es) para consulta de dados
e informacdes de forma rand6émica;

2.2.10. A instalacao ou atualizacdo dos médulos componentes da solucao, distribuicdo de configuracdes, politicas
e tarefas da geréncia aos clientes deve ser realizada de forma silenciosa e sem necessidade de reinicializagdo ou
logoff do equipamento e sem necessidades de aguardar alguma acdo do usudrio do equipamento;

2.2.11. Deverd oferecer funcionalidade de execucao, criacdo e customizacdo de consultas as informacdes contidas
na base de dados;

2.2.11.1. Deveréd possibilitar a disponibilizacdo das informacdées em modo de graficos ou tabelas;

2.2.11.2. Deverd ser possivel exportar as informacdes obtidas nas consultas em pelo menos um desses
formatos: PDF, HTML, TXT, CSV ou Json;

2.2.11.3. Deverd permitir criacdo de alertas e notificacdo de eventos para administradores e usudrios
determinados;

2.2.11.4. Devera possibilitar pesquisa no histérico de eventos;

2.2.11.5. Devera permitir execucdo de consultas por agendamento e envio do resultado via email;
2.2.12. Devera disponibilizar as seguintes consultas pré-definidas:

2.2.12.1. Maquinas com maior nimero de ocorréncia de virus e ameacas;

2.2.12.2. Usuéarios com maior nimero de ocorréncia de virus e ameacas;

2.2.12.3. Histdrico de infeccdes nas ultimas 24 horas, 7 dias e 30 dias;

2.2.12.4. Virus e ameacas com maior nimero de registros nas Ultimas 24 horas, 7 dias e 30 dias;

2.2.12.5. Versoes dos produtos instalados;

2.2.12.6. Versobes das vacinas, quando for o caso, ou outras politicas de protecdo adotadas.
2.2.13. Deverd permitir criacdo de dashboards;

2.2.14. Deverd permitir integracdo com o Active Directory da JF6 para descoberta de equipamentos ou de forma
nativa na prépria solucao;
2.2.14.1. Deverd dar suporte a estrutura de florestas/dominios e subdominios do Active Directory, refletindo a
estrutura hierdrquica da JF6 no Active Directory: TRF6 > Subsecdes Judiciarias

2.2.15. Deverd permitir visualizacao ou agrupamento dos agentes instalados e gerenciados de forma a refletir a
estrutura hierdrquica da JF6, na forma representada no Active Directory, observando a ordem: Tribunal Regional



Federal da 62 Regido - TRF6 > Subsecdo Judiciaria;

2.2.16. Devera ser capaz de distinguir e agrupar equipamentos servidores, estacdes de trabalho e notebooks, de
forma a definir agrupamentos distintos para aplicacdo de regras, tarefas e politicas;

2.2.17. Deverd permitir que se configure diferentes politicas e tarefas para diferentes agrupamentos de
computadores, seja para pontos especificos na estrutura em darvore (Secdo, Subsecao) como para demais grupos
especificos (servidores ou estacdes de trabalho);

2.2.18. Devera possibilitar funcdo de heranca de politicas e tarefas entre os grupos e subgrupos, com possibilidade
de quebra de heranga;

2.2.19. O acesso a console da geréncia centralizada devera ser efetuado mediante autenticacao segura através de
usudrio cadastrado na base de dados da solucao ou através de autenticacdo integrada com usudrios do Active
Directory;

2.2.20. Todas as agdes realizadas pelos usudrios da geréncia deverao ser registradas em log de auditoria, com no
minimo descricdo da acao, nome do usudrio, data e hora da acdo realizada:

2.2.20.1. No caso de geréncia em nuvem a solucdo deverd prover retencdo de log por no minimo 3 (trés)
meses online e possibilitar sua exportacao.

2.2.20.2. No caso de geréncia on-premise a solucdo devera possibilitar criar backup da base de dados.
2.2.21. Deve permitir cadastro de usuarios com, pelo menos, os seguintes perfis (ou equivalentes):

2.2.21.1. Administradores, com acesso a todas as funcionalidades da geréncia e em toda a estrutura
hierérquica da JF6;

2.2.21.2. Administradores locais, com acesso a funcionalidades especificas e em pontos de dominios
especificos da estrutura hierarquica da JF6;

2.2.21.3. Visualizagdo ou monitoramento, podendo abranger todo contexto da estrutura hierdrquica da JF6 ou
pontos especificos;

2.2.22. Deverd permitir instalacdo e desinstalacdo remota dos agentes antivirus, através da console de
gerenciamento;

2.2.23. A solucdo deverd ser capaz de detectar e listar equipamentos conectados na rede e que ndo possuam a
solucdo instalada;

2.2.24. Deverd identificar através da integracdo com o Active Directory, ou de forma nativa pela prépria solugao,
computadores sem o agente antivirus instalado;

2.2.25. Devera apresentar a funcionalidade de instalacdo da solucdo nos equipamentos detectados através da
listagem de equipamentos sem o antivirus instalado ou por meio do Active Directory ou por orquestradores.

2.2.26. Devera possibilitar o download de pacotes executaveis de instalacao para proceder com instalacdo manual
nos equipamentos, observado os sistemas operacionais suportados;

2.2.27. Deverd permitir limpeza automatica de agentes inativos por determinado periodo de tempo, liberando as
respectivas licencas;

2.2.28. No caso da solucdao em nuvem, a plataforma devera ser certificada e garantir que utiliza controles de
seguranca, disponibilidade, integridade de processamento, confidencialidade ou privacidade das informagdes de
acordo com os padrbes estabelecidos na certificacdo SOC2 (Padrao de Controle mundial de Organizacao de
Servicos com auditoria que garante que os provedores de servicos gerenciem dados com seguranga, para
proteger os interesses e a privacidade de seus usuarios e clientes);

2.2.29. Devera ser possivel criagcdo de politicas para distribuicdo de atualizacées para o parque gerenciado com
periodicidade minima diaria;

2.2.30. Deverd ser possivel criacdo de politicas para distribuicdo de atualizacbes e vacinas para o parque
gerenciado com periodicidade minima diaria;

2.2.31. Deverd permitir configuracdo alternativa para permitir que o agente busque atualizacdo na nuvem do
fabricante quando estiver fora do escopo da geréncia centralizada;

2.2.32. As atualizacdes deverao ser do tipo incremental;
2.2.33. Devera permitir distribuicdo de versdes diferentes da solucdo para diferentes grupos de equipamentos;

2.2.33.1. Deverd permitir determinar acdes para arquivos infectados, como deixar em quarentena, restaurar
e excluir;

2.2.34. Devera permitir determinar acdes para arquivos infectados, como deixar em quarentena, limpar e excluir;
2.2.35. Devera possibilitar restauracao manual de arquivos quarentenados;

2.2.36. Deverd permitir criar listas de exclusdes ou excecbes para determinados aplicativos ou diretérios e
subdiretérios;

2.2.37. Deverd utilizar os recursos locais de forma otimizada, sem impacto no desempenho do endpoint, ou
possibilitar a configuracdo de baixo uso de recurso do dispositivo nas operacées do agente antivirus;

2.2.38. Devera permitir criacdo de politicas para bloqueio de dispositivos de armazenamento externos;

2.2.39. Deverd possibilitar extracdo de informacdes sobre dispositivos bloqueados, contendo no minimo data e
hora do ocorrido, equipamento onde o bloqueio ocorreu, rétulo do dispositivo bloqueado e usudrio do sistema
operacional logado durante o bloqueio;

2.2.40. Devera fornecer solugao Sandbox, em nuvem ou on-premise, para analise de malwares e mecanismo de
reputacao de softwares.

2.2.40.1. Em caso de fornecimento do Sandbox on-premise a Contratada deverd instalar e fornecer todos os
recursos logisticos e de infraestrutura necessarios para implantacdo do equipamento no ambiente do
Contratante, a exemplo de alimentacdo elétrica, cabeamento, sem custo adicional.

2.2.40.2. As funcionalidades do servico de Sandbox deverao ser integrados na geréncia centralizada;



2.3.

2.4.

2.5.

2.2.41. Deverd possibilitar aplicar bloqueios e respostas para ameacas detectadas e analisadas pelo servico de
Sandbox em todo o parque;

2.2.42. Deverd apresentar interface para investigacdo usando funcionalidades de Deteccdo e Resposta, sendo
possivel tomar acdes para os equipamentos em analise;

Servico de Desinstalacao
2.3.1. A desinstalacao do parque atual existente na JF6 deverd ser efetuada pela CONTRATADA;

2.3.2. A CONTRATANTE deverd fornecer as credenciais necessarias para a execucao da desinstalacao, como
usuario com privilégio.

2.3.3. A estratégia a ser adotada na execucdo da desinstalacao serd previamente acordada entre o CONTRATANTE
e a CONTRATADA.

2.3.4. A desinstalacao da ferramenta existente devera ocorrer de forma silenciosa para o usudrio, sem necessitar
de reboot do equipamento e sem solicitar acdes do usudrio da estagdo/servidor;

2.3.4.1. Em casos especificos onde seja necessario reboot, deverd ser informado para a CONTRANTE para que
se monte uma estratégia de forma a ndo interromper o fluxo de trabalho onde se necessitar;

2.3.5. O equipamento onde for instalado a nova solucdo deverd estar LIMPA e sem vestigios da instalacao anterior,
de forma que nao se acarrete crashes e erros na instalagdo do novo agente e que ndo ocorra situagées em que
mais de 1 solucdo além da vigente por este certame estejam instaladas no equipamento ao mesmo tempo;

2.3.6. Problemas na execugao da desinstalacao do agente deverdao ser imediatamente comunicadas a
CONTRATANTE;

Servico de instalacao e configuracao
2.4.1. A instalacdo devera ocorrer em todo o ambito da JF6;
2.4.2. A instalacdo do agente deverd pressupor desinstalacdo da solucdo anterior;

2.4.3. A instalacdao do agente deverd ser imperceptivel para o usuario, de forma a nao aparecer pop-ups,
mensagens, caixas de didlogos solicitando acao de usudrio e nem janelas modais, de forma a interromper de
qualquer forma o usuério;

2.4.4. Os servicos de instalacdo devem compreender a configuracdo da geréncia centralizada em nuvem ou a
configuracao dos equipamentos servidores virtuais para os componentes da solucao on-premise, incluindo
appliance virtual da geréncia centralizada, banco de dados da solucao e demais componentes a serem utilizados
pela solugdo de geréncia;

2.4.5. Deverd possibilitar a instalacdo dos componentes da solucao de forma a refletir a estrutura hierdrquica da
JF6, observando a ordem: TRF6 > Subsecéao Judicidria;

2.4.6. A instalacao dos agentes devera ser realizada de forma remota, abrangendo todas as Subsecoées;

2.4.7. Deve permitir que se instale os agentes individualmente por computador ou em lote, para varios
computadores;

2.4.8. A interoperabilidade entre os componentes da solucdo deverd ser configurada por politicas na geréncia e
utilizando protocolos seguros;

2.4.9. Deverd permitir que se programe através de politicas o0 agendamento da distribuicdo dos itens atualizados
na geréncia centralizada para os repositérios;

2.4.10. Ao final do processo de instalacdo a CONTRATADA devera fornecer os seguintes relatérios:

2.4.10.1. Relacao de todos os computadores contendo antivirus instalado, com no minimo as seguintes
informagdes, agrupados por localidade - Subsecao/TRF6;

2.4.10.2. Sumarizacao no formato grafico ou tabular com agrupamento por localidade - Subsecao//TRF6,
contendo no minimo:

2.4.10.2.1. Versao de cada mddulo da solucdo instalado;
2.4.10.2.2. Versao da DAT ou catdlogo de vacinas instalado;
2.4.10.2.3. Versao de demais bibliotecas ou catdlogos que compdem a solucao instalado;

2.4.10.2.4. Os relatérios serao utilizados para avaliar conformidade da prestacdo do servico de
instalacao;

2.4.10.2.5. Serdao comparados com o quantitativo de maquinas ativas na JF6, utilizando a seguinte
féormula para apurar o indice de instalagdo:

2.4.10.2.5.1. IND - indice de instalaco;
2.4.10.2.5.2. QAIl - Quantidade de computadores com antivirus instalado;
2.4.10.2.5.3. QLA - Quantidade licencas adquiridas;

2.4.10.2.5.4. Sera dado aceite da solugdo quando o resultado da instalacdo IND possua valor igual
ou superior a 0.8 - IND >= 0.8;

Solucao de antivirus para equipamentos servidores
2.5.1. Deverd ser compativel com as seguintes tecnologias de sistema operacional, no minimo:
2.5.1.1. Windows Server 2012;
2.5.1.2. Windows Server 2016;
2.5.1.3. Windows Server 2019 e posteriores;
2.5.1.4. Linux CentOS;
2.5.1.5. Linux Debian;
2.5.1.6. Linux Red Hat;



2.5.2. Devera proporcionar protecdo contra ameagas, tais como virus, ransomwares, trojans, spywares, worms,
keylogers, dentre outros malwares;

2.5.3. A solucdo e todos os seus componentes deverao funcionar como um agente composto por um executavel
Unico que serd instalado na estacao de trabalho, podendo encapsular os diversos médulos que compde a solucdo;

2.5.3.1. Caso a solugao utilize de recursos de seguranca nativos do Sistema Operacional, 0s mesmos serao
considerados como mdédulos do agente Unico utilizado;

2.5.4. Devera ser capaz de reconhecer ataques e acdes maliciosas por assinatura, por analise heuristica ou por
machine learning.

2.5.5. Solugdes que usem somente método de detecgdo por assinatura nao serdo aceitas;
2.5.6. Devera possuir mecanismo de andlise comportamental;
2.5.7. Deverd ser capaz de proteger ataques provenientes de malwares;

2.5.8. Devera ser capaz de realizar protecdo contra ameacas mesmo estando o dispositivo ndo conectado a
internet;

2.5.9. Devera permitir criar bloqueios personalizados, baseado no nome do aplicativo, caminho do aplicativo e
hash do arquivo;

2.5.10. Devera ser capaz de detectar, alertar e prevenir quando for detectado alguma ameaca;

2.5.11. Deverd ser capaz de prover protecdo contra ataques que explorem vulnerabilidades do sistema
operacional do host, de acordo com o estabelecido no item 2.5.1;

2.5.12. Devera possuir protecao contra BOTs e variantes;
2.5.13. Deverd efetuar protecao permanente e em tempo real dos processos em memoria;
2.5.13.1. Processos suspeitos deverao ser bloqueados;

2.5.14. Devera possuir mecanismos de andlise avancada para protecdo e remediacdo de virus de cédigo
polimorfos, ofuscados, criptografados e contra ameacas avancadas e persistentes, que ndo sdo detectadas pelos
métodos convencionais de antivirus;

2.5.15. Devera ser capaz de detectar variacbes de malwares geradas em meméria principal;

2.5.16. Deverd oferecer tecnologia de protecdo baseada em técnicas de Inteligéncia Artificial do tipo Machine
Learning;

2.5.17. Em casos de aplicacdes com comportamento malicioso detectado, devera efetuar bloqueios de processos e
efetuar isolamento de comunicacao;

2.5.18. Devera oferecer protecdo contra ataques de ODay (dia zero);

2.5.19. Deverda oferecer protecdo contra Ransomwares, com capacidade de avaliar processos criptograficos em
execucdo no sistema, exclusdo de backups, nimero alto de operacdes de I/0 no sistema de arquivos;

2.5.20. Deverd informar o nome ou endereco IP da origem do ataque ou infecgdo;

2.5.21. Deveréd ter a capacidade de bloquear ataques direcionados a aplicacdes em execucdo no servidor através
de funcionalidade de protecao contra vulnerabilidades conhecidas e catalogadas através de CVE ou catdlogo
préprio, tanto para o sistema operacional quanto para aplicacdes instaladas no servidor;

2.5.21.1. O mecanismo deverd proteger no minimo os seguintes softwares de terceiros: Apache, Tomcat,
JBoss, Microsft IIS, SQL Server, PostgreSQL, Banco de Dados Oracle, MySQL e variantes, Wordpress, Joomla,
Adobe entre outros;

2.5.22. Em caso de ataque a solucao devera detectar comportamentos maliciosos da aplicacao web;

2.5.23. Para sistemas operacionais windows a solucdo deverd gerenciar o seu Firewall ou possuir Firewall
bidirecional com deteccdo e protecao contra intrusdes e ataques.

2.5.23.1. Firewall deverd possibilitar agcdes como permitir e bloquear: portas, range de portas, IPs, range de
IPs e redes;

2.5.23.2. Devera ser possivel aplicar regras de permitir todo tréfego ou bloquear todo trafego;

2.5.24. Deverd oferecer funcionalidade de controle de aplicacdes, identificando aplicacdes no minimo pelo cédigo
Hash do executavel, caminho e nome do aplicativo malicioso;

2.5.25. Deverd oferecer protecdo contra virus de macro e por scripts variados, incluindo bash e powershell;

2.5.26. Deverd oferecer mecanismo de bloqueio baseado em anaélise realizada pela central de inteligéncia do
fabricante oriundo na nuvem;

2.5.27. Devera implementar técnicas de Deteccao e Resposta (EDR) para prover deteccao e investigacao para
atividades suspeitas

2.5.28. Deverd possibilitar visualizar toda a cadeia de ataque, inclusive os processos e aplicativos executados,
arquivos e registros utilizados, enderegos acessados, dentre outros;

2.5.29. Deverd oferecer protecdo para alteracdes suspeitas de registro;
2.5.30. Deverd prover mecanismos para criacao protecdes personalizadas para deteccao;

2.5.31. Deverad oferecer protecdo contra processos que tentem alterar ou manipular indevidamente os
componentes instalados e em execucao do antivirus (autoprotegao);

2.5.32. Devera oferecer protecdo contra ataques direcionados;

2.5.33. Deverd gerar log local assim como envia-los para a geréncia, ou enviar logs em tempo real para a geréncia
centralizada;

2.5.34. Deverd permitir inclusdo de excegdes aplicagdes e caminhos;
2.5.35. A solucdo deverd oferecer protecao para ameacas em execucao:
2.5.35.1. Na meméria principal (RAM);
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2.5.35.2. Em arquivos;

2.5.35.3. No trafego de rede;

2.5.35.4. Em dados provenientes de browsers de navegagao web (downloads, scripts, etc);
2.5.35.5. Em arquivos compactados (formatos zip, exe, cab, rar, etc);

2.5.35.6. Em processos de inicializacdo automatica;

2.5.35.7.Em servicos criados/modificados;

2.5.36. Solucao deverd efetuar a protecao permanente, em tempo real, quando arquivos forem acessados, lidos,
gravados, alterados ou renomeados;

2.5.37. Devera possibilitar a criacdo de lista de aplicacbes confidveis (lista de excecdes), a partir da gerencia
centralizada, para eliminacdo de detecgdes do tipo falso positivo;

2.5.37.1. Devera oferecer a possibilidade de editar esta lista, com inclusao e remocao de aplicativos;

2.5.38. Deverd possuir a capacidade de detectar antivirus de outros fabricantes que possam acarretar em
incompatibilidade;

2.5.39. Deverd impedir execucao e instalacao de aplicativos cujo comportamento seja suspeito ou que constem na
lista de aplicativos inseridos na geréncia centralizada;

2.5.40. Deverd detectar e proteger em tempo real o computador contra vulnerabilidades e acdes maliciosas
executadas em navegadores web por meio de paginas da web e scripts em linguagens tais como javascript,
vbscript, activex, etc;

2.5.41. Deve oferecer ou executar uma das seguintes opcdes de acdes corretivas para programas maliciosos
detectados: bloquear o objeto, executar a limpeza da ameacga e executar agdao de quarentena;

2.5.42. Os mecanismos de protecao deverao ser executados sem comprometer o desempenho dos computadores,
de forma a nao influenciar negativamente no rendimento de aplicacdes em servidores;

2.5.43. No minimo as seguintes ocorréncias deverao ser registradas em arquivo de log local ou enviadas para a
geréncia centralizada:

2.5.43.1. Atualizacdo de engine e/ou repositério de vacinas.
2.5.43.2. Recebimento de politicas e tarefas da geréncia;

2.5.43.3. Inicializacdo e finalizacao de varreduras, agendadas ou manuais, ou quando realizada por meio de
analise dos processos em tempo real baseado em machine learning;

2.5.43.4. Deteccao de alguma ameaca, registrando no minimo as seguintes informagdes:
2.5.43.4.1. Nome da ameaca;
2.5.43.4.2. Tipo da ameaca;
2.5.43.4.3. Arquivo ou local infectado;
2.5.43.4.4. Data e hora da deteccdo;
2.5.43.4.5. Mecanismo que gerou a detecgao (varredura agendada, manual, em tempo real);
2.5.43.4.6. Nome da maquina/endereco IP;
2.5.43.4.7. Acao realizada;
2.5.43.4.8. Usudrio logado no sistema;

2.5.44. Deverd buscar por itens de atualizacdo nos repositérios, configurado pela geréncia, de acordo com
topologia e politicas especificadas;

2.5.45. Deverad possibilitar mais de uma versdo da ferramenta e seus insumos, para que em casos de
incompatibilidades decorrentes de atualizacdes, seja possivel reinstalar versdes anteriores estdveis ou instalar
versdes novas em grupos especificos, para fins de testes de compatibilidade antes de instalacao em todo parque;

2.5.46. Devera fornecer informagfes do status do agente e de seus componentes, através da geréncia com
informacgdes atualizadas com delay mdximo de 5 minutos;

2.5.47. Deve ser disponibilizado nos idiomas: portugués (preferencialmente) ou inglés;
Garantia e atualizacao das licencas, para servidores

2.6.1. A garantia técnica deverd ser contratada junto ao fabricante da solucdo, e sua vigéncia ndo podera ser
inferior ao periodo de 60 (sessenta) meses, contados a partir da aceitagdo definitiva da solucao;

2.6.2. O atendimento do servico de suporte técnico da garantia devera ser feito por intermédio da CONTRATADA
ou diretamente com a fabricante através de portal especifico para fins de suporte ou por e-mail;

2.6.3. A garantia técnica devera ser acionada nas situacbes especificas onde a CONTRATADA ndo conseguir
solucao para o problema ou quando o problema for detectado em relacdo aos elementos da solucdo contratada,
tais como bugs ou algum mal funcionamento;

2.6.4. A garantia técnica deverd incluir o fornecimento das atualizacdes do fabricante para a solucdo;
2.6.5. As atualizacbes deverao ser fornecidas independente de solicitacao da CONTRATANTE.

2.6.6. Deverdo ser providas atualizacdes das listas de definicdes de virus e demais insumos para funcionamento
atualizado da solucao, de acordo com o mercado;

2.6.7. Devera permitir atualizagbes da engine do agente (software), assim como da base de dados, padrdes de
comportamento e quaisquer outros elementos pertinentes a solucao;

2.6.8. A garantia técnica contempla suporte técnico do fabricante, servicos de manutencdes e atualizacbes da
solugdo antivirus, base de dados de vacinas, bem como disponibilizacédo de:

2.6.8.1. Solucao de problemas que afetem elementos da solugao, incluindo os softwares, atualizacdes e
instalacao, evolucbes, patches, correcdes, updates, fixes, service packs, upgrades, builds, novas



funcionalidades, novos médulos, adequacdes e esclarecimento de ddvidas;

2.6.8.2. Manuais dos produtos e servicos ofertados, base de conhecimento para solucdes conhecidas, canal
de comunicacado, esclarecimento de dividas e quaisquer outras informacdes solicitadas pela CONTRATANTE:

2.6.8.2.1. As informacdes prestadas deverdo ser disponibilizadas preferencialmente no idioma Portugués
do Brasil ou na falta deste, obrigatoriamente no idioma em Inglés;

2.6.8.3. Novas versoOes da solucdo lancadas pelo fabricante e lancamento de novos softwares em substituicao
da solucdo contratada, em caso de descontinuacao do software fornecido.

2.6.9. Os servicos descritos neste item deverdo ser prestados mediante abertura de chamado pela CONTRATANTE
ou pela CONTRATADA, diretamente no portal de comunicacao e suporte do fabricante, realizado por meio de e-
mail e site de helpdesk;

2.6.10. A garantia deve incluir o funcionamento do servico de sandbox e de deteccdo e resposta durante todo o
periodo de vigéncia da garantia.

3. SERVICO DE SUPORTE TECNICO ESPECIALIZADO

3.1. O servico de suporte técnico especializado devera ser prestado pela CONTRATADA durante o prazo de 12 (doze)
meses, contados a partir da aceitagao definitiva da solugao.

3.2. O atendimento do servico de suporte técnico, incluindo telefone, e-mail ou outros que se fizerem necessarios,
deverd ser realizado no idioma Portugués do Brasil;

3.3. O servico de suporte deverd incluir a operacionalizacao das atualizagdes do fabricante para a solugao, assim como
servicos de manutencdes da solucdo antivirus, base de dados de vacinas, com garantia completa dos servicos
prestados:

3.3.1. O servico técnico deverd contemplar a solucdao de problemas que afetem elementos da solucao,
atualizacdes, problemas de instalacdo, evolucdes, patches, aplicacdo e implantacao de correcdes, updates, fixes,
service packs, upgrades, builds, novas funcionalidades, novos médulos, adequacdes e esclarecimento de duvidas;

3.4. Os servicos descritos neste item deverdo ser prestados mediante abertura de chamado pela CONTRATANTE,
realizado por meio de contato telefénico 0800, e-mail e site de helpdesk, quando houver, e em regime 24x7:

3.4.1. Para cada servico técnico prestado a CONTRATADA deverd fornecer um identificador para a chamada
realizada, acompanhando o nome do responsavel pelo tratamento do chamado;

3.4.2. Toda e qualquer acdo realizada pela CONTRATADA no ambiente da CONTRATANTE sé poderd ser realizada
com anuéncia e autorizacdo da CONTRATANTE e por meio de acompanhamento de representante indicado para tal
fim;
3.5. A CONTRATADA deverd fornecer relatério mensal dos chamados efetuados ou de chamado especifico, contendo a
data e hora da abertura por chamado, data e hora de cada atendimento realizado, a descricao do problema abordado e
das acdes realizadas e data do fechamento do chamado, apds aceite por parte da CONTRATANTE.

3.6. Os servigos de suporte técnico e manutencdo deverdo ser realizados na modalidade remota, conforme critérios
estabelecidos:

3.7. Os chamados deverao ser classificados conforme a severidade, de acordo com as definicdes da tabela abaixo:

Categoria Nivel Descricao
Servicos totalmente indisponiveis. Falha em servidor de producdo que deixe indisponivel os recursos do
Urgente 1 mesmo (servico parado). Impacto a multiplos usuéarios e/ou falha em servidor de produgcao que afete

operacoes criticas da JF6.

Servigos parcialmente indisponiveis ou com degradacdo de tempo de resposta no acesso aos aplicativos.
Critico 2 Falha intermitente em servicos suportados que torne o ambiente inoperante. Impacto individual ou a
pequenos grupos. Operacao normal afetada, mas sem interrupcao.

Servigos disponiveis com ocorréncia de alarmes de avisos, consulta sobre problemas, duvidas gerais sobre a
ferramenta antivirus. Manutencao e monitoramento de eventos de falhas ou de avisos relatados pelo cliente.
Pequeno impacto a um ou mais usuarios. A correcdo pode ser feita de maneira agendada, em um momento
futuro.

N&o Critico 3

3.8. A CONTRATADA devera atender os chamados com prazo de inicio e término de acordo com a tabela a seguir:

Modalidade ) Niveis de severidade
Prazos de Atendimento — = —
1-Urgente 2-Critico 3-Nao critico
E-mail, remoto, ou telefone. Inicio 2 horas 4 horas 8 horas
Término 12 horas 24 horas 72 horas

3.9. Entende-se como término de atendimento a solucao definitiva do incidente ou reducao de sua criticidade, a partir
do qual serd considerado o prazo limite do novo nivel de criticidade.

4. TREINAMENTO
4.1. Deverdo ser abordados no treinamento, no minimo, os seguintes assuntos:
4.1.1. Informacg0es e conhecimento sobre arquitetura, funcionamento e componentes envolvidos na solugao.
4.1.2. Conhecimento da usabilidade e operacao da solucdo, envolvendo:
4.1.3. Instalacdo e configuracdo dos componentes da geréncia.

4.1.4. Geréncia de politicas, tarefas e demais atividades oferecidas pela geréncia da solucao (criagcdo e
configuracao).

4.1.5. Instalacao e configuracao dos agentes.
4.1.6. Criagcao e execugao de consultas e relatérios
4.2. O treinamento deve ser realizado de segunda a sexta-feira (dias Uteis), entre 8h (oito) horas e 18h (dezoito) horas.



4.3. O treinamento deve ter carga hordria minima de 16 (dezesseis) horas, limitado a 4h/aula diarias.

4.4. O treinamento serd realizado para no minimo 5 (cinco) alunos e no maximo 10 (dez) alunos simultaneamente.

4.5. O treinamento deverd ser realizado por videoconferéncia.

4.6. A Contratada devera fornecer aos participantes do treinamento os certificados de conclusdo de curso contendo, no
minimo:

4.6.1. Nome da empresa que ministrou a capacitacao;
4.6.2. Nome do curso;

4.6.3. Nome do servidor capacitado;

4.6.4. Data de inicio e término da capacitacdo;

4.6.5. Carga horaria;

4.6.6. Conteudo programatico.

4.7. Os certificados deverao ser entregues no prazo de 10 (dez) dias corridos contados apds o término do treinamento.

4.8. Ao final do treinamento, os servidores participantes efetuardo uma avaliacdo do conteldo ministrado. A qualidade
serd medida de 1 (um) a 10 (dez) pontos em cada um dos seguintes critérios:

4.8.1. Pontualidade;

4.8.2. Didatica do instrutor;

4.8.3. Eficiéncia no repasse do conteldo;

4.8.4. Adequacao do treinamento ao conteldo exigido no item 4.1;
4.8.5. Adequacdao da carga horaria.

4.9. Caso a média das avaliacOes seja inferior a 7 (sete) pontos, o fornecedor devera refazer o treinamento, apds as
adequacdes necessarias, especialmente de substituicdo do Instrutor, e sem qualquer custo adicional para a TRF®6,
sendo que esse novo treinamento também serd submetido aos mesmos critérios de avaliagao.

4.10. A realizacdo de novo treinamento substitutivo deverd ocorrer em até 60 (sessenta) dias corridos, em data
proposta pelo fornecedor e aprovada pela TRF6.

4.11. O fornecedor arcard com despesas de encargos tributarios, bem como transporte e alimentacéo do instrutor.

5. SOLUCAO DE ANTIVIRUS PARA ESTACOES DE TRABALHO SUBSCRICAO

5.1.

5.2.

Caracteristicas gerais:

5.1.1. Entende-se por agente ou antivirus como sendo a ferramenta de protecdo contra malwares ou virus, termo a
ser usado tanto para os componentes de protecao de estacdes de trabalho ou equipamentos servidores;

5.1.2. A Solucao deverd ser baseada na arquitetura cliente/servidor, sendo composta por componente de geréncia
centralizada e agentes antivirus:

5.1.2.1. O servico de geréncia centralizada devera ser ofertado, preferencialmente, a partir da nuvem. Caso o
fornecedor oferte servico de geréncia centralizada de solucdo on-premise, essa devera ser disponibilizada por
meio de appliance virtual do mesmo fabricante da solucdo ofertada ou a Contratada deverd realizar a
instalacdo e configuracdo do(s) servidor(es) no ambiente disponibilizado, sem custo adicional para o
Contratante;

5.1.2.2. O tréfego de dados entre os agentes e geréncia centralizada deverd ocorrer através de conexao
segura;

5.1.2.3. Os componentes da solucdo deverao manter compatibilidade com o ambiente tecnoldgico da Justica
Federal da 62 Regido - JF6;

5.1.3. A solucao deverd permitir instalacdo dos agentes de forma remota, abrangendo todas as Secdes e
Subsecodes;

5.1.4. A solucdo devera ser fornecida pronta para utilizacdo imediata da JF6, ndao sendo permitida apresentacao de
qualquer procedimento que configure o desenvolvimento da solugdo apds a contratacao;

5.1.5. A solucao devera ser de um Unico fabricante, ndo devendo ser composta por médulos, softwares, scripts ou
plug-ins de terceiros;

5.1.5.1. Ressalvados os casos em que a solucao ofertada utilize mdédulos do préprio Sistema Operacional,
como Firewall e recursos de protecao antimalware nativos;

5.1.6. A solucdo deverd oferecer protecao em camadas para deteccao de malwares;

5.1.7. O fabricante devera oferecer servico de analise e criacao de solucao especifica para quando for identificado
um possivel malware ndo detectado pela solucdo antivirus;

Gerenciamento centralizado:

5.2.1. A console de geréncia centralizada deverd oferecer interface baseada em modo grafico (GUI) acessivel por
software ou navegador web de forma segura (HTTPS);

5.2.2. Permitir o gerenciamento, controle, configuracdo e operacao de todo parque (produtos instalados nos
clientes e quaisquer outros médulos que componham a solucdo) de forma remota e centralizada;

5.2.3. A geréncia centralizada devera estar em consonancia e compatibilidade com o ambiente tecnoldgico do
TRF6;

5.2.4. Devera permitir acessos simultaneos de varios usudrios a console da geréncia (sessbes);

5.2.5. Devera possuir uma base de dados centralizada para armazenamento das informacdes e logs dos clientes e
da geréncia;

5.2.6. Deverd permitir a criacdo e distribuicao de politicas e tarefas remotamente para todo agrupamento de itens
gerenciados, grupos especificos ou itens individuais através da console de geréncia;



5.2.7. Devera permitir operacdes de instalacdo, desinstalacdo e atualizacdo dos médulos da solucao para todo
agrupamento de itens gerenciados, grupos especificos ou itens individuais através da console de geréncia;

5.2.8. Oferecer mecanismo de comunicacgao (via push) entre o(s) servidor(es) e os clientes para entrega de dados
e informacodes;

5.2.9. Oferecer mecanismo de comunicacao (via pull) entre os clientes e o(s) servidor(es) para consulta de dados
e informacdes de forma randdmica;

5.2.10. A instalacao ou atualizacdo dos médulos componentes da solucao, distribuicao de configuracdes, politicas
e tarefas da geréncia aos clientes deve ser realizada de forma silenciosa e sem necessidade de reinicializagdo ou
logoff do equipamento e sem necessidades de aguardar alguma acao do usuario do equipamento;

5.2.11. Devera oferecer funcionalidade de execucao, criacdo e customizacdo de consultas as informacodes contidas
na base de dados;

5.2.11.1. Deverd possibilitar a disponibilizacdo das informagcdes em modo de gréficos ou tabelas;

5.2.11.2. Devera ser possivel exportar as informagdes obtidas nas consultas em pelo menos um desses
formatos: PDF, HTML, TXT, CSV ou Json;

5.2.11.3. Deverad permitir criacdo de alertas e notificacdo de eventos para administradores e usuarios
determinados;

5.2.11.4. Deveréd possibilitar pesquisa no histérico de eventos;

5.2.11.5. Deverd permitir execucdo de consultas por agendamento e envio do resultado via email;
5.2.12. Devera disponibilizar as seguintes consultas pré-definidas:

5.2.12.1. Maquinas com maior nimero de ocorréncia de virus e ameacas;

5.2.12.2. Usudrios com maior nimero de ocorréncia de virus e ameacas;

5.2.12.3. Histérico de infecgdes nas Ultimas 24 horas, 7 dias e 30 dias;

5.2.12.4. Virus e ameacas com maior numero de registros nas ultimas 24 horas, 7 dias e 30 dias;

5.2.12.5. Versdes dos produtos instalados;

5.2.12.6. Versdes das vacinas, quando for o caso, ou outras politicas de protecdo adotadas.
5.2.13. Deverd permitir criacdo de dashboards;

5.2.14. Devera permitir integracdo com o Active Directory da JF6 para descoberta de equipamentos ou de forma
nativa na prépria solucao;
5.2.14.1. Deverd dar suporte a estrutura de florestas/dominios e subdominios do Active Directory, refletindo a
estrutura hierdrquica da JF6 no Active Directory: TRF6 > Subsecdes Judiciarias.

5.2.15. Deverd permitir visualizacao ou agrupamento dos agentes instalados e gerenciados de forma a refletir a
estrutura hierdrquica da JF6, na forma representada no Active Directory, observando a ordem: Tribunal Regional
Federal da 62 Regido - TRF6 > Subsecdao Judiciaria;

5.2.16. Devera ser capaz de distinguir e agrupar equipamentos servidores, estacdes de trabalho e notebooks, de
forma a definir agrupamentos distintos para aplicacdo de regras, tarefas e politicas;

5.2.17. Deverd permitir que se configure diferentes politicas e tarefas para diferentes agrupamentos de
computadores, seja para pontos especificos na estrutura em arvore (TRF6/Subsecdao) como para demais grupos
especificos (servidores ou estacdes de trabalho);

5.2.18. Devera possibilitar funcdo de heranca de politicas e tarefas entre os grupos e subgrupos, com possibilidade
de quebra de heranga;

5.2.19. O acesso a console da geréncia centralizada deverd ser efetuado mediante autenticacdo segura através de
usudrio cadastrado na base de dados da solucao ou através de autenticacdo integrada com usudrios do Active
Directory;

5.2.20. Todas as acoes realizadas pelos usuarios da geréncia deverdo ser registradas em log de auditoria, com no
minimo descricdo da acao, nome do usuério, data e hora da acao realizada:

5.2.20.1. No caso de geréncia em nuvem a solucdo deverd prover retencdo de log por no minimo 3 (trés)
meses online e possibilitar sua exportagao.

5.2.20.2. No caso de geréncia on-premise a solucao devera possibilitar criar backup da base de dados.
5.2.21. Deve permitir cadastro de usudrios com, pelo menos, os seguintes perfis (ou equivalentes):

5.2.21.1. Administradores, com acesso a todas as funcionalidades da geréncia e em toda a estrutura
hierarquica da JF6;

5.2.21.2. Administradores locais, com acesso a funcionalidades especificas e em pontos de dominios
especificos da estrutura hierarquica da JF6;

5.2.21.3. Visualizacao ou monitoramento, podendo abranger todo contexto da estrutura hierarquica da JF6 ou
pontos especificos;

5.2.22. Deverd permitir instalacdo e desinstalacdo remota dos agentes antivirus, através da console de
gerenciamento;

5.2.23. A solucdo devera ser capaz de detectar e listar equipamentos conectados na rede e que ndo possuam a
solugdo instalada;

5.2.24. Deverad identificar através da integracdo com o Active Directory, ou de forma nativa pela prépria solucao,
computadores sem o agente antivirus instalado;

5.2.25. Deverd apresentar a funcionalidade de instalagdo da solucdo nos equipamentos detectados através da
listagem de equipamentos sem o antivirus instalado ou por meio do Active Directory ou por orquestradores.

5.2.26. Deverd possibilitar o download de pacotes executdveis de instalacdo para proceder com instalacdo manual
nos equipamentos, observado os sistemas operacionais suportados;



5.3.

5.4.

5.2.27. Deverd permitir limpeza automatica de agentes inativos por determinado periodo de tempo, liberando as
respectivas licencas;

5.2.28. No caso da solucdao em nuvem, a plataforma deverd ser certificada e garantir que utiliza controles de
seguranca, disponibilidade, integridade de processamento, confidencialidade ou privacidade das informacdes de
acordo com os padrbes estabelecidos na certificacao SOC2 (Padrao de Controle mundial de Organizacao de
Servigos com auditoria que garante que os provedores de servicos gerenciem dados com seguranga, para
proteger os interesses e a privacidade de seus usuarios e clientes);

5.2.29. Deverd ser possivel criagdo de politicas para distribuicdo de atualizacdes para o parque gerenciado com
periodicidade minima diaria;

5.2.30. Deverd ser possivel criacdo de politicas para distribuicdo de atualizacbes e vacinas para o parque
gerenciado com periodicidade minima diéria;

5.2.31. Deverd permitir configuracdo alternativa para permitir que o agente busque atualizacdo na nuvem do
fabricante quando estiver fora do escopo da geréncia centralizada;

5.2.32. As atualizagdes deverao ser do tipo incremental,
5.2.33. Devera permitir distribuicdo de versées diferentes da solucado para diferentes grupos de equipamentos;

5.2.33.1. Deverd permitir determinar agdes para arquivos infectados, como deixar em quarentena, restaurar
e excluir;

5.2.34. Devera permitir determinar acdes para arquivos infectados, como deixar em quarentena, limpar e excluir;
5.2.35. Devera possibilitar restauracao manual de arquivos quarentenados;

5.2.36. Deverd permitir criar listas de exclusdes ou excecbes para determinados aplicativos ou diretérios e
subdiretérios;

5.2.37. Deverd utilizar os recursos locais de forma otimizada, sem impacto no desempenho do endpoint, ou
possibilitar a configuracdo de baixo uso de recurso do dispositivo nas operacbes do agente antivirus;

5.2.38. Deverd permitir criacdo de politicas para bloqueio de dispositivos de armazenamento externos;

5.2.39. Deverd possibilitar extracdo de informacdes sobre dispositivos bloqueados, contendo no minimo data e
hora do ocorrido, equipamento onde o bloqueio ocorreu, rétulo do dispositivo bloqueado e usudrio do sistema
operacional logado durante o bloqueio;

5.2.40. Deveré fornecer solugdo Sandbox, em nuvem ou on-premise, para analise de malwares e mecanismo de
reputagao de softwares.

5.2.40.1. Em caso de fornecimento do Sandbox on-premise a Contratada deverd instalar e fornecer todos os
recursos logisticos e de infraestrutura necessarios para implantacdo do equipamento no ambiente do
Contratante, a exemplo de alimentacao elétrica, cabeamento, sem custo adicional.

5.2.40.2. As funcionalidades do servico de Sandbox deverdo ser integrados na geréncia centralizada;

5.2.41. Deverd possibilitar aplicar bloqueios e respostas para ameacas detectadas e analisadas pelo servico de
Sandbox em todo o parque;

5.2.42. Deverd apresentar interface para investigacdo usando funcionalidades de Deteccdo e Resposta, sendo
possivel tomar agdes para os equipamentos em andlise;

Servico de Desinstalacao
5.3.1. A desinstalacao do parque atual existente na JF6 deverd ser efetuada pela CONTRATADA;

5.3.2. A CONTRATANTE devera fornecer as credenciais necessarias para a execucdao da desinstalacao, como
usuario com privilégio.

5.3.3. A estratégia a ser adotada na execucdo da desinstalacao serd previamente acordada entre o CONTRATANTE
e a CONTRATADA.

5.3.4. A desinstalacao da ferramenta existente devera ocorrer de forma silenciosa para o usuario, sem necessitar
de reboot do equipamento e sem solicitar acdes do usudrio da estacdo/servidor;

5.3.4.1. Em casos especificos onde seja necessario reboot, devera ser informado para a CONTRANTE para que
se monte uma estratégia de forma a ndo interromper o fluxo de trabalho onde se necessitar;

5.3.5. O equipamento onde for instalado a nova solucdo devera estar LIMPA e sem vestigios da instalacao anterior,
de forma que nao se acarrete crashes e erros na instalacdo do novo agente e que ndo ocorra situacdes em que
mais de 1 solucdo além da vigente por este certame estejam instaladas no equipamento ao mesmo tempo;

5.3.6. Problemas na execucao da desinstalacdo do agente deverdo ser imediatamente comunicadas a
CONTRATANTE;

Servico de instalacao e configuracao
5.4.1. A instalacdo devera ocorrer em todo o ambito da JF6;
5.4.2. A instalacdo do agente deverd pressupor desinstalacdo da solucdo anterior;

5.4.3. A instalacao do agente deverd ser imperceptivel para o usudrio, de forma a ndo aparecer pop-ups,
mensagens, caixas de didlogos solicitando acdo de usuario e nem janelas modais, de forma a interromper de
qualquer forma o usudrio;

5.4.4. Os servicos de instalacdo devem compreender a configuracdo da geréncia centralizada em nuvem ou a
configuracao dos equipamentos servidores virtuais para os componentes da solugdao on-premise, incluindo
appliance virtual da geréncia centralizada, banco de dados da solucdo e demais componentes a serem utilizados
pela solucdo de geréncia;

5.4.5. Deverd possibilitar a instalacdo dos componentes da solucao de forma a refletir a estrutura hierarquica da
JF6, observando a ordem: TRF6 > Subsecdo Judiciaria;

5.4.6. A instalacdo dos agentes devera ser realizada de forma remota, abrangendo todas as Secdes e Subsecdes;
5.4.7. Deve permitir que se instale os agentes individualmente por computador ou em lote, para varios



computadores;

5.4.8. A interoperabilidade entre os componentes da solucdo deverd ser configurada por politicas na geréncia e
utilizando protocolos seguros;

5.4.9. Deverd permitir que se programe através de politicas o0 agendamento da distribuicdo dos itens atualizados
na geréncia centralizada para os repositérios;

5.4.10. Ao final do processo de instalacdo a CONTRATADA deveré fornecer os seguintes relatdrios:

5.4.10.1. Relacao de todos os computadores contendo antivirus instalado, com no minimo as seguintes
informacdes, agrupados por localidade - Subsecdo/TRF6;

5.4.10.2. Sumarizacao no formato grafico ou tabular com agrupamento por localidade - Subsecao//TRF6,
contendo no minimo:

5.4.10.2.1. Versao de cada mddulo da solucgao instalado;
5.4.10.2.2. Versao da DAT ou catalogo de vacinas instalado;
5.4.10.2.3. Versado de demais bibliotecas ou catdlogos que compdem a solucdo instalado;

5.4.10.2.4. Os relatérios serdo utilizados para avaliar conformidade da prestacdo do servico de
instalacao;

5.4.10.2.5. Serao comparados com o quantitativo de méaquinas ativas na JF6, utilizando a seguinte
féormula para apurar o indice de instalacao:

5.4.10.2.5.1. IND - indice de instalacao;
5.4.10.2.5.2. QAIl - Quantidade de computadores com antivirus instalado;
5.4.10.2.5.3. QLA - Quantidade licengas adquiridas;

5.4.10.2.5.4. Sera dado aceite da solucdo quando o resultado da instalacdo IND possua valor igual
ou superior a 0.8 - IND >= 0.8;

5.5. Solucao de antivirus para estacoes de trabalho
5.5.1. Deverd ser compativel com as seguintes tecnologias de sistema operacional, no minimo:
5.5.1.1. Windows 8.1;
5.5.1.2. Windows 10;
5.5.1.3. Linux CentOS;
5.5.1.4. Linux Debian;

5.5.2. Deverd proporcionar protecdo contra ameacas, tais como virus, ransomwares, trojans, spywares, worms,
keylogers, dentre outros malwares;

5.5.3. A solucéo e todos os seus componentes deverao funcionar como um agente composto por um executavel
Unico que sera instalado na estacao de trabalho, podendo encapsular os diversos médulos que compde a solucao;

5.5.3.1. Caso a solucdo utilize de recursos de seguranca nativos do Sistema Operacional, os mesmos serao
considerados como mdédulos do agente Unico utilizado;

5.5.3.2. O médulo EDR poderd ser disponibilizado através de um executdvel ou médulo separado ao da
solucao de antivirus;

5.5.4. Deverd ser capaz de reconhecer ataques e agdes maliciosas por assinatura, por analise heuristica ou por
machine learning;

5.5.5. Solucdes que usem somente método de deteccao por assinatura nao serao aceitas;
5.5.6. Deverd possuir mecanismo de analise comportamental;
5.5.7. Deverd ser capaz de proteger ataques provenientes de malwares;

5.5.8. Deverd ser capaz de realizar protecdo contra ameacas mesmo estando o dispositivo ndo conectado a
internet;

5.5.9. Quando o equipamento estiver fora da cobertura da geréncia centralizada deverd ser capaz de buscar
atualizacdes na internet, na nuvem do fabricante;

5.5.10. Deverd permitir criar bloqueios personalizados, baseado no nome do aplicativo, caminho do aplicativo e
hash do arquivo;

5.5.11. Deverad ser capaz de detectar, alertar e prevenir quando for detectado alguma ameaca;

5.5.12. Deverd ser capaz de prover protecdo contra-ataques que explorem vulnerabilidades do sistema
operacional do host, de acordo com o estabelecido no item 5.5.1;

5.5.13. Devera possuir protecao contra BOTs e variantes;
5.5.14. Devera efetuar protecdo permanente e em tempo real dos processos em memoria;
5.5.14.1. Processos suspeitos deverao ser bloqueados;

5.5.15. Deverd possuir mecanismos de andlise avancada para protecdao e remediacdo de virus de cdédigo
polimorfos, ofuscados, criptografados e contra ameacas avancadas e persistentes, que ndao sao detectadas pelos
métodos convencionais de antivirus;

5.5.16. Devera ser capaz de detectar variacbes de malwares geradas em meméria principal;

5.5.17. Deverd oferecer tecnologia de protecdo baseada em técnicas de Inteligéncia Artificial do tipo Machine
Learning;

5.5.18. Em casos de aplicacbes com comportamento malicioso detectado, deverd efetuar bloqueios de processos e
efetuar isolamento de comunicacao;

5.5.19. Deverd oferecer protecao contra-ataques de 0Day (dia zero);



5.5.20. Deverd oferecer protecdo contra Ransomwares, com capacidade de avaliar processos criptograficos em
execucgdo no sistema, exclusdo de backups, nimero alto de operacdes de I/O no sistema de arquivos;

5.5.21. Deverd informar o nome ou endereco IP da origem do ataque ou infeccdo;

5.5.22. Deverd oferecer funcionalidade de controle de aplicacdes, identificando aplicacdes no minimo pelo cédigo
Hash do executavel, caminho e nome do aplicativo malicioso;

5.5.23. Devera oferecer protecdo contra virus de macro e por scripts variados, incluindo bash e powershell;

5.5.24. Devera oferecer mecanismo de bloqueio baseado em anaélise realizada pela central de inteligéncia do
fabricante oriundo da nuvem;

5.5.25. Devera implementar técnicas de Deteccao e Resposta (EDR) para prover deteccao e investigacao para
atividades suspeitas;

5.5.26. Deverd possibilitar visualizar toda a cadeia de ataque, inclusive os processos e aplicativos executados,
arquivos e registros utilizados, enderegos acessados, dentre outros;

5.5.27. Deverd oferecer protecdo para alteracdes suspeitas de registro;
5.5.28. Deverd prover mecanismos para criacao protecdes personalizadas para deteccao;

5.5.29. Deverad oferecer protecdo contra processos que tentem alterar ou manipular indevidamente os
componentes instalados e em execucao do antivirus (autoprotegao);

5.5.30. Deverd oferecer protecdo contra-ataques direcionados;
5.5.31. Devera gerar log local assim como envid-los para a geréncia;
5.5.32. Devera permitir inclusdo de excecbes aplicacdes e caminhos;
5.5.33. A solucdo devera oferecer protecdo para ameagas em execucao:
5.5.33.1. Na meméria principal (RAM);
5.5.33.2. Em arquivos;
5.5.33.3. No tréfego de rede;
5.5.33.4. Em dados provenientes de browsers de navegacao web (downloads, scripts, etc);
5.5.33.5. Em arquivos compactados (formatos zip, exe, cab, rar, etc);
5.5.33.6. Em processos de inicializagdo automatica;
5.5.33.7. Em servicos criados/modificados;

5.5.34. Solucao deverd efetuar a protecao permanente, em tempo real, quando arquivos forem acessados, lidos,
gravados, alterados ou renomeados;

5.5.35. Deverd permitir bloqueio de alteracdes nas configuracdes do antivirus por parte do usudrio, sendo
permitido apenas por alteracdes de politicas ou mediante insercao de senha/password, definidos na geréncia;

5.5.36. Deverd possibilitar a criacdo de lista de aplicacdes confidveis (lista de excecbes), a partir da geréncia
centralizada, para eliminacao de deteccdes do tipo falso positivo;

5.5.36.1. Deverd oferecer a possibilidade de editar esta lista, com inclusao e remocao de aplicativos;

5.5.37. Deverd possuir a capacidade de detectar antivirus de outros fabricantes que possam acarretar
incompatibilidade;

5.5.38. Deverd impedir execucdo e instalacao de aplicativos cujo comportamento seja suspeito ou que constem na
lista de aplicativos inseridos na geréncia centralizada;

5.5.39. Deverd detectar e proteger em tempo real o computador contra vulnerabilidades e acdes maliciosas
executadas em navegadores web por meio de paginas da web e scripts em linguagens tais como javascript,
vbscript, activex, etc;

5.5.40. Deverd oferecer mecanismo de controle de dispositivos externos;

5.5.41. A administragao das regras da funcionalidade para controle mecanismos externos devera ser realizada a
partir da geréncia centralizada;

5.5.42. O mecanismo de controle de dispositivos externos devera possibilitar monitorar e bloquear dispositivos a
partir de regras e politicas estabelecidas na gerencia centralizada, para no minimo:

5.5.42.1. Dispositivos de rede externos (wifi portatil, dispositivos de dados méveis);
5.5.42.2. Transferéncias de dados para dispositivos mobile.;
5.5.42.3. Transferéncias de dados para dispositivos de armazenamento externos;

5.5.42.4. Possibilitar acoes de bloqueio na execucdo de arquivos que possam ser carregados por upload em
browsers e clientes de e-mail.

5.5.43. Deve oferecer ou executar uma das seguintes opcdes de acdes corretivas para programas maliciosos
detectados: bloquear o objeto, executar a limpeza da ameaca e executar agdao de quarentena;

5.5.44. Os mecanismos de protecao deverao ser executados sem comprometer o desempenho dos computadores,
de forma que ndo seja perceptivel aos seus usudrios e nem influenciem negativamente no rendimento de
aplicacdes em servidores;

5.5.45. No minimo as seguintes ocorréncias deverao ser registradas em arquivo de log local ou enviadas para a
geréncia centralizada:

5.5.45.1. Atualizacao de engine e/ou repositério de vacinas.
5.5.45.2. Recebimento de politicas e tarefas da geréncia;

5.5.45.3. Inicializacao e finalizacdo de varreduras, agendadas ou manuais, ou quando realizada por meio de
analise dos processos em tempo real baseado em machine learning;

5.5.45.4. Deteccdo de alguma ameaca, registrando no minimo as seguintes informacodes:



5.5.45.4.1. Nome da ameaca;

5.5.45.4.2. Tipo da ameaca;

5.5.45.4.3. Arquivo ou local infectado;
5.5.45.4.4. Data e hora da deteccao;
5.5.45.4.5. Mecanismo que gerou a deteccao;
5.5.45.4.6. Nome da maquina/endereco IP;
5.5.45.4.7. Acao realizada;

5.5.45.4.8. Usuério logado no sistema;

5.5.46. Deverd buscar por itens de atualizacdo nos repositérios, configurado pela geréncia, de acordo com
topologia e politicas especificadas;

5.5.47. Devera possibilitar mais de uma versdo da ferramenta e seus insumos, para que em casos de
incompatibilidades decorrentes de atualizagdes, seja possivel reinstalar versdes anteriores estdveis ou instalar
versdes novas em grupos especificos, para fins de testes de compatibilidade antes de instalacdao em todo parque;

5.5.48. Deverd fornecer informacdes do status do agente e de seus componentes, através da geréncia com
informacdes atualizadas com delay maximo de 5 minutos;

5.5.49. Deve ser disponibilizado nos idiomas portugués, preferencialmente, ou inglés;
5.6. Garantia e atualizacdo das licencas, para estacoes de trabalho

5.6.1. A garantia técnica deverd ser contratada junto ao fabricante da solucdo, e sua vigéncia ndo poderd ser
inferior ao periodo de 60 (sessenta) meses, contados a partir da aceitacdo definitiva da solucao;

5.6.2. O atendimento do servigo de suporte técnico da garantia, deverd ser feito por intermédio da CONTRATADA
ou diretamente com a fabricante através de portal especifico para fins de suporte ou por e-mail;

5.6.3. A garantia técnica deverad ser acionada nas situacbes especificas onde a CONTRATADA ndo conseguir
solucao para o problema ou quando o problema for detectado em relacdo aos elementos da solucdo contratada,
tais como bugs ou algum mal funcionamento;

5.6.4. A garantia técnica deverd incluir o fornecimento das atualizacdes do fabricante para a solucdo;
5.6.5. As atualizacbes deverao ser fornecidas independente de solicitacao da CONTRATANTE.

5.6.6. Deverdo ser providas atualizacdes das listas de definicdes de virus e demais insumos para funcionamento
atualizado da solucao, de acordo com o mercado;

5.6.7. Deverd permitir atualizacdes da engine do agente (software), assim como da base de dados, padrdes de
comportamento e quaisquer outros elementos pertinentes a solucao;

5.6.8. A garantia técnica contempla suporte técnico do fabricante, servicos de manutencdes e atualizacbes da
solucdo antivirus, base de dados de vacinas, bem como disponibilizacédo de:
5.6.8.1. Solugdo de problemas que afetem elementos da solugdo, incluindo os softwares, atualizagbes e
instalacao, evolucbes, patches, correcdes, updates, fixes, service packs, upgrades, builds, novas
funcionalidades, novos médulos, adequacdes e esclarecimento de ddvidas;

5.6.8.2. Manuais dos produtos e servicos ofertados, base de conhecimento para solucées conhecidas, canal

de comunicagao, esclarecimento de dividas e quaisquer outras informagdes solicitadas pela CONTRATANTE:
5.6.8.2.1. As informac0es prestadas deverdo ser disponibilizadas preferencialmente no idioma Portugués
do Brasil ou na falta deste, obrigatoriamente no idioma em Inglés;

5.6.8.3. Novas versoes da solugdo lancadas pelo fabricante e lancamento de novos softwares em substituicao
da solucao contratada, em caso de descontinuacao do software fornecido.

5.6.9. Os servicos descritos neste item deverdo ser prestados mediante abertura de chamado pela CONTRATANTE
ou pela CONTRATADA, diretamente no portal de comunicacao e suporte do fabricante, realizado por meio de e-
mail e site de helpdesk;

5.6.10. A garantia deve incluir o funcionamento do servico de sandbox e de deteccao e resposta durante todo o
periodo de vigéncia da garantia.

6. SOLUCAO DE ANTIVIRUS PARA SERVIDORES SUBSCRICAO
6.1. Caracteristicas gerais:

6.1.1. Entende-se por agente ou antivirus como sendo a ferramenta de protecdo contra malwares ou virus, termo a
ser usado tanto para os componentes de protecao de estacdes de trabalho ou equipamentos servidores;

6.1.2. A Solucao deverd ser baseada na arquitetura cliente/servidor, sendo composta por componente de geréncia
centralizada e agentes antivirus:

6.1.2.1. O servico de geréncia centralizada devera ser ofertado, preferencialmente, a partir da nuvem. Caso o
fornecedor oferte servigo de geréncia centralizada de solucdo on-premise, essa devera ser disponibilizada por
meio de appliance virtual do mesmo fabricante da solucdo ofertada ou a Contratada deverd realizar a
instalacdo e configuracdo do(s) servidor(es) no ambiente disponibilizado, sem custo adicional para o
Contratante;

6.1.2.2. O trafego de dados entre os agentes e geréncia centralizada deverd ocorrer através de conexao
segura;

6.1.2.3. Os componentes da solucdo deverao manter compatibilidade com o ambiente tecnoldgico da Justica
Federal da 62 Regido - JF6;

6.1.3. A solucao deverd permitir instalacdo dos agentes de forma remota, abrangendo todas as Subsecdes;

6.1.4. A solucao devera ser fornecida pronta para utilizacao imediata da JF6, ndo sendo permitida apresentacao de
qualquer procedimento que configure o desenvolvimento da solucdo apds a contratacao;

6.1.5. A solucdo devera ser de um Unico fabricante, ndo devendo ser composta por mdédulos, softwares, scripts ou



6.2.

plug-ins de terceiros;

6.1.5.1. Ressalvados os casos em que a solucao ofertada utilize médulos do préprio Sistema Operacional, como
Firewall e recursos de protecao antimalware nativos;

6.1.6. A solucdo deverd oferecer protecdo em camadas para deteccao de malwares;

6.1.7. O fabricante deverd oferecer servico de andlise e criacdo de solucao especifica para quando for identificado
um possivel malware ndo detectado pela solucdo antivirus;

Gerenciamento centralizado:

6.2.1. A console de geréncia centralizada devera oferecer interface baseada em modo grafico (GUI) acessivel por
software ou navegador web de forma segura (HTTPS);

6.2.2. Permitir o gerenciamento, controle, configuracdao e operacdo de todo parque (produtos instalados nos
clientes e quaisquer outros médulos que componham a solucdo) de forma remota e centralizada;

6.2.3. A geréncia centralizada deverd estar em consonancia e compatibilidade com o ambiente tecnolégico do
TRF6;

6.2.4. Deverd permitir acessos simultaneos de vdrios usudrios a console da geréncia (sessbes);

6.2.5. Devera possuir uma base de dados centralizada para armazenamento das informacoes e logs dos clientes e
da geréncia;

6.2.6. Deverd permitir a criacao e distribuicao de politicas e tarefas remotamente para todo agrupamento de itens
gerenciados, grupos especificos ou itens individuais através da console de geréncia;

6.2.7. Devera permitir operacdes de instalacao, desinstalacdo e atualizacdo dos mdédulos da solugao para todo
agrupamento de itens gerenciados, grupos especificos ou itens individuais através da console de geréncia;

6.2.8. Oferecer mecanismo de comunicacao (via push) entre o(s) servidor(es) e os clientes para entrega de dados
e informacodes;

6.2.9. Oferecer mecanismo de comunicacao (via pull) entre os clientes e o(s) servidor(es) para consulta de dados
e informacgdes de forma randémica;

6.2.10. A instalacdo ou atualizacdo dos mddulos componentes da solucdo, distribuicao de configuracdes, politicas
e tarefas da geréncia aos clientes deve ser realizada de forma silenciosa e sem necessidade de reinicializagéo ou
logoff do equipamento e sem necessidades de aguardar alguma acao do usuario do equipamento;

6.2.11. Deveré oferecer funcionalidade de execucao, criacdo e customizacdo de consultas as informacdes contidas
na base de dados;

6.2.11.1. Devera possibilitar a disponibilizacdo das informacdées em modo de graficos ou tabelas;

6.2.11.2. Deverd ser possivel exportar as informacdes obtidas nas consultas em pelo menos um desses
formatos: PDF, HTML, TXT, CSV ou Json;

6.2.11.3. Deverd permitir criacdo de alertas e notificacdo de eventos para administradores e usudrios
determinados;

6.2.11.4. Devera possibilitar pesquisa no histérico de eventos;

6.2.11.5. Devera permitir execucao de consultas por agendamento e envio do resultado via email;
6.2.12. Devera disponibilizar as seguintes consultas pré-definidas:

6.2.12.1. Maquinas com maior nimero de ocorréncia de virus e ameacas;

6.2.12.2. Usuarios com maior nimero de ocorréncia de virus e ameagas;

6.2.12.3. Histdrico de infeccbes nas Ultimas 24 horas, 7 dias e 30 dias;

6.2.12.4. Virus e ameacas com maior nimero de registros nas ultimas 24 horas, 7 dias e 30 dias;

6.2.12.5. Versdes dos produtos instalados;

6.2.12.6. Versoes das vacinas, quando for o caso, ou outras politicas de protecao adotadas.
6.2.13. Deverd permitir criacdo de dashboards;

6.2.14. Devera permitir integracdo com o Active Directory da JF6 para descoberta de equipamentos ou de forma
nativa na prépria solucao;

6.2.14.1. Devera dar suporte a estrutura de florestas/dominios e subdominios do Active Directory, refletindo a
estrutura hierdrquica da JF6 no Active Directory: TRF6 > Subsecfes Judicidrias

6.2.15. Devera permitir visualizacdo ou agrupamento dos agentes instalados e gerenciados de forma a refletir a
estrutura hierdrquica da JF6, na forma representada no Active Directory, observando a ordem: Tribunal Regional
Federal da 62 Regido - TRF6 > Subsecdo Judiciaria;

6.2.16. Devera ser capaz de distinguir e agrupar equipamentos servidores, estacdes de trabalho e notebooks, de
forma a definir agrupamentos distintos para aplicacdo de regras, tarefas e politicas;

6.2.17. Deverd permitir que se configure diferentes politicas e tarefas para diferentes agrupamentos de
computadores, seja para pontos especificos na estrutura em darvore (Secdo, Subsecdo) como para demais grupos
especificos (servidores ou estacdes de trabalho);

6.2.18. Devera possibilitar funcdo de heranca de politicas e tarefas entre os grupos e subgrupos, com possibilidade
de quebra de heranga;

6.2.19. O acesso a console da geréncia centralizada deverd ser efetuado mediante autenticacdo segura através de
usuario cadastrado na base de dados da solucdo ou através de autenticagao integrada com usuarios do Active
Directory;

6.2.20. Todas as acles realizadas pelos usudrios da geréncia deverao ser registradas em log de auditoria, com no
minimo descricdo da acao, nome do usuario, data e hora da acao realizada:

6.2.20.1. No caso de geréncia em nuvem a solucdo deverd prover retencdo de log por no minimo 3 (trés)



6.3.

meses online e possibilitar sua exportagao.
6.2.20.2. No caso de geréncia on-premise a solucado deverd possibilitar criar backup da base de dados.
6.2.21. Deve permitir cadastro de usuarios com, pelo menos, os seguintes perfis (ou equivalentes):

6.2.21.1. Administradores, com acesso a todas as funcionalidades da geréncia e em toda a estrutura
hierarquica da JF6;

6.2.21.2. Administradores locais, com acesso a funcionalidades especificas e em pontos de dominios
especificos da estrutura hierarquica da JF6;

6.2.21.3. Visualizacdo ou monitoramento, podendo abranger todo contexto da estrutura hierdrquica da JF6 ou
pontos especificos;

6.2.22. Devera permitir instalacdo e desinstalacdo remota dos agentes antivirus, através da console de
gerenciamento;

6.2.23. A solucao deverd ser capaz de detectar e listar equipamentos conectados na rede e que ndo possuam a
solugdo instalada;

6.2.24. Devera identificar através da integracao com o Active Directory, ou de forma nativa pela prépria solucdo,
computadores sem o agente antivirus instalado;

6.2.25. Deverd apresentar a funcionalidade de instalacdo da solucdao nos equipamentos detectados através da
listagem de equipamentos sem o antivirus instalado ou por meio do Active Directory ou por orquestradores.

6.2.26. Deverd possibilitar o download de pacotes executaveis de instalacdo para proceder com instalacdo manual
nos equipamentos, observado os sistemas operacionais suportados;

6.2.27. Deverd permitir limpeza automatica de agentes inativos por determinado periodo de tempo, liberando as
respectivas licencas;

6.2.28. No caso da solucdo em nuvem, a plataforma deverd ser certificada e garantir que utiliza controles de
seguranca, disponibilidade, integridade de processamento, confidencialidade ou privacidade das informacdes de
acordo com os padrdes estabelecidos na certificagao SOC2 (Padrdo de Controle mundial de Organizacao de
Servicos com auditoria que garante que os provedores de servicos gerenciem dados com seguranga, para
proteger os interesses e a privacidade de seus usuarios e clientes);

6.2.29. Deverd ser possivel criacdo de politicas para distribuicdo de atualizacbes para o parque gerenciado com
periodicidade minima diaria;

6.2.30. Deverd ser possivel criacdo de politicas para distribuicdo de atualizacbes e vacinas para o parque
gerenciado com periodicidade minima diaria;

6.2.31. Deverd permitir configuracao alternativa para permitir que o agente busque atualizacdo na nuvem do
fabricante quando estiver fora do escopo da geréncia centralizada;

6.2.32. As atualizacbes deverao ser do tipo incremental;
6.2.33. Deverd permitir distribuicdo de versdes diferentes da solucao para diferentes grupos de equipamentos;

6.2.33.1. Deverd permitir determinar acdes para arquivos infectados, como deixar em quarentena, restaurar
e excluir;

6.2.34. Deverd permitir determinar agdes para arquivos infectados, como deixar em quarentena, limpar e excluir;
6.2.35. Deverd possibilitar restauracdo manual de arquivos quarentenados;

6.2.36. Deverd permitir criar listas de exclusbes ou excecdes para determinados aplicativos ou diretérios e
subdiretdrios;

6.2.37. Deverd utilizar os recursos locais de forma otimizada, sem impacto no desempenho do endpoint, ou
possibilitar a configuracdo de baixo uso de recurso do dispositivo nas operacées do agente antivirus;

6.2.38. Devera permitir criagao de politicas para bloqueio de dispositivos de armazenamento externos;

6.2.39. Deverd possibilitar extracdo de informacdes sobre dispositivos bloqueados, contendo no minimo data e
hora do ocorrido, equipamento onde o bloqueio ocorreu, rétulo do dispositivo bloqueado e usuério do sistema
operacional logado durante o bloqueio;

6.2.40. Deverd fornecer solucao Sandbox, em nuvem ou on-premise, para analise de malwares e mecanismo de
reputacao de softwares.

6.2.40.1. Em caso de fornecimento do Sandbox on-premise a Contratada devera instalar e fornecer todos os
recursos logisticos e de infraestrutura necessarios para implantacdo do equipamento no ambiente do
Contratante, a exemplo de alimentacdo elétrica, cabeamento, sem custo adicional.

6.2.40.2. As funcionalidades do servico de Sandbox deverdo ser integrados na geréncia centralizada;

6.2.41. Deverd possibilitar aplicar bloqueios e respostas para ameacas detectadas e analisadas pelo servico de
Sandbox em todo o parque;

6.2.42. Deverd apresentar interface para investigacdao usando funcionalidades de Deteccdo e Resposta, sendo
possivel tomar agdes para os equipamentos em andlise;

Servico de Desinstalacao
6.3.1. A desinstalacao do parque atual existente na JF6 deverd ser efetuada pela CONTRATADA;

6.3.2. A CONTRATANTE deverd fornecer as credenciais necessdarias para a execucao da desinstalacdo, como
usuario com privilégio.

6.3.3. A estratégia a ser adotada na execucao da desinstalagdo sera previamente acordada entre o CONTRATANTE
e a CONTRATADA.

6.3.4. A desinstalacao da ferramenta existente deverd ocorrer de forma silenciosa para o usudrio, sem necessitar
de reboot do equipamento e sem solicitar acées do usudrio da estacao/servidor;

6.3.4.1. Em casos especificos onde seja necessario reboot, deverd ser informado para a CONTRANTE para que



se monte uma estratégia de forma a nao interromper o fluxo de trabalho onde se necessitar;

6.3.5. O equipamento onde for instalado a nova solucao devera estar LIMPA e sem vestigios da instalagdo anterior,
de forma que nao se acarrete crashes e erros na instalacdo do novo agente e que ndo ocorra situagdes em que
mais de 1 solucdo além da vigente por este certame estejam instaladas no equipamento ao mesmo tempo;

6.3.6. Problemas na execucao da desinstalacao do agente deverao ser imediatamente comunicadas a
CONTRATANTE;

6.4. Servico de instalacao e configuracao
6.4.1. A instalacao deverd ocorrer em todo o ambito da JF6;
6.4.2. A instalacao do agente deverd pressupor desinstalacdo da solucdo anterior;

6.4.3. A instalacdo do agente devera ser imperceptivel para o usuario, de forma a ndo aparecer pop-ups,
mensagens, caixas de didlogos solicitando acao de usudrio e nem janelas modais, de forma a interromper de
qualquer forma o usudrio;

6.4.4. Os servicos de instalacao devem compreender a configuracdo da geréncia centralizada em nuvem ou a
configuracao dos equipamentos servidores virtuais para os componentes da solucao on-premise, incluindo
appliance virtual da geréncia centralizada, banco de dados da solucao e demais componentes a serem utilizados
pela solugcdo de geréncia;

6.4.5. Deverda possibilitar a instalacdo dos componentes da solucao de forma a refletir a estrutura hierdrquica da
JF6, observando a ordem: TRF6 > Subsecdo Judicidria;

6.4.6. A instalacao dos agentes deverd ser realizada de forma remota, abrangendo todas as Secbes e Subsecdes;

6.4.7. Deve permitir que se instale os agentes individualmente por computador ou em lote, para vérios
computadores;

6.4.8. A interoperabilidade entre os componentes da solucao deverd ser configurada por politicas na geréncia e
utilizando protocolos seguros;

6.4.9. Deverd permitir que se programe através de politicas o agendamento da distribuicdo dos itens atualizados
na geréncia centralizada para os repositérios;

6.4.10. Ao final do processo de instalacao a CONTRATADA devera fornecer os seguintes relatérios:

6.4.10.1. Relacao de todos os computadores contendo antivirus instalado, com no minimo as seguintes
informagdes, agrupados por localidade - Subsecdo//TRF6;

6.4.10.2. Sumarizacdo no formato grafico ou tabular com agrupamento por localidade - Subsecdo//TRF6,
contendo no minimo:

6.4.10.2.1. Versao de cada médulo da solucdo instalado;
6.4.10.2.2. Versao da DAT ou catalogo de vacinas instalado;
6.4.10.2.3. Versao de demais bibliotecas ou catadlogos que compdem a solucao instalado;

6.4.10.2.4. Os relatérios serao utilizados para avaliar conformidade da prestacdo do servico de
instalacao;

6.4.10.2.5. Serdo comparados com o quantitativo de maquinas ativas na JF6, utilizando a seguinte
féormula para apurar o indice de instalagao:

6.4.10.2.5.1. IND - indice de instalacao;
6.4.10.2.5.2. QAIl - Quantidade de computadores com antivirus instalado;
6.4.10.2.5.3. QLA - Quantidade licengas adquiridas;

6.4.10.2.5.4. Sera dado aceite da solugdo quando o resultado da instalacao IND possua valor igual
ou superior a 0.8 - IND >= 0.8;

6.5. Solucao de antivirus para equipamentos servidores
6.5.1. Devera ser compativel com as seguintes tecnologias de sistema operacional, no minimo:

6.5.1.1. Windows Server 2012;
6.5.1.2. Windows Server 2016;
6.5.1.3. Windows Server 2019 e posteriores;
6.5.1.4. Linux CentOS;
6.5.1.5. Linux Debian;
6.5.1.6. Linux Red Hat;

6.5.2. Devera proporcionar protecdo contra ameagas, tais como virus, ransomwares, trojans, spywares, worms,
keylogers, dentre outros malwares;

6.5.3. A solucao e todos os seus componentes deverao funcionar como um agente composto por um executavel
Unico que serd instalado na estacao de trabalho, podendo encapsular os diversos médulos que compde a solucdo;

6.5.3.1. Caso a solugao utilize de recursos de seguranca nativos do Sistema Operacional, 0s mesmos serao
considerados como mdédulos do agente Unico utilizado;

6.5.4. Devera ser capaz de reconhecer ataques e acdes maliciosas por assinatura, por andlise heuristica ou por
machine learning.

6.5.5. Solucdes que usem somente método de detecgdo por assinatura ndo serdo aceitas;
6.5.6. Deverd possuir mecanismo de analise comportamental;
6.5.7. Devera ser capaz de proteger ataques provenientes de malwares;

6.5.8. Deverd ser capaz de realizar protecdo contra ameagas mesmo estando o dispositivo ndo conectado a
internet;



6.5.9. Devera permitir criar bloqueios personalizados, baseado no nome do aplicativo, caminho do aplicativo e
hash do arquivo;

6.5.10. Devera ser capaz de detectar, alertar e prevenir quando for detectado alguma ameaca;

6.5.11. Deverd ser capaz de prover protecdo contra ataques que explorem vulnerabilidades do sistema
operacional do host, de acordo com o estabelecido no item 6.5.1;

6.5.12. Deverd possuir protecdo contra BOTs e variantes;
6.5.13. Devera efetuar protecdao permanente e em tempo real dos processos em memoria;
6.5.13.1. Processos suspeitos deverdo ser bloqueados;

6.5.14. Deverd possuir mecanismos de andlise avancada para protecdo e remediacao de virus de cddigo
polimorfos, ofuscados, criptografados e contra ameacas avancadas e persistentes, que ndo sdo detectadas pelos
métodos convencionais de antivirus;

6.5.15. Deverd ser capaz de detectar variagées de malwares geradas em memdria principal;

6.5.16. Deverd oferecer tecnologia de protecdo baseada em técnicas de Inteligéncia Artificial do tipo Machine
Learning;

6.5.17. Em casos de aplicacbes com comportamento malicioso detectado, deverd efetuar bloqueios de processos e
efetuar isolamento de comunicacao;

6.5.18. Deverd oferecer protecao contra atagues de ODay (dia zero);

6.5.19. Deverd oferecer protegao contra Ransomwares, com capacidade de avaliar processos criptograficos em
execugdo no sistema, exclusdo de backups, nimero alto de operacdes de I/O no sistema de arquivos;

6.5.20. Deverd informar o nome ou endereco IP da origem do ataque ou infeccdo;

6.5.21. Devera ter a capacidade de bloquear ataques direcionados a aplicacdes em execucao no servidor através
de funcionalidade de protecao contra vulnerabilidades conhecidas e catalogadas através de CVE ou catdlogo
préprio, tanto para o sistema operacional quanto para aplicacdes instaladas no servidor;

6.5.21.1. O mecanismo deverd proteger no minimo os seguintes softwares de terceiros: Apache, Tomcat,
JBoss, Microsft IIS, SQL Server, PostgreSQL, Banco de Dados Oracle, MySQL e variantes, Wordpress, Joomla,
Adobe entre outros;

6.5.22. Em caso de ataque a solucdo deverd detectar comportamentos maliciosos da aplicacdo web;

6.5.23. Para sistemas operacionais windows a solucao deverd gerenciar o seu Firewall ou possuir Firewall
bidirecional com detecgdo e protegao contra intrusdes e ataques.

6.5.23.1. Firewall deverd possibilitar acdes como permitir e bloquear: portas, range de portas, IPs, range de
IPs e redes;

6.5.23.2. Devera ser possivel aplicar regras de permitir todo tréfego ou bloquear todo trafego;

6.5.24. Deverd oferecer funcionalidade de controle de aplicacdes, identificando aplicagées no minimo pelo cédigo
Hash do executavel, caminho e nome do aplicativo malicioso;

6.5.25. Deverd oferecer protecao contra virus de macro e por scripts variados, incluindo bash e powershell;

6.5.26. Devera oferecer mecanismo de bloqueio baseado em andlise realizada pela central de inteligéncia do
fabricante oriundo na nuvem;

6.5.27. Deverd implementar técnicas de Deteccdo e Resposta (EDR) para prover deteccdo e investigacdo para
atividades suspeitas

6.5.28. Devera possibilitar visualizar toda a cadeia de ataque, inclusive os processos e aplicativos executados,
arquivos e registros utilizados, enderegos acessados, dentre outros;

6.5.29. Deverd oferecer protecao para alteracdes suspeitas de registro;
6.5.30. Deverd prover mecanismos para criacdo protecdes personalizadas para deteccao;

6.5.31. Deverd oferecer protecdo contra processos que tentem alterar ou manipular indevidamente os
componentes instalados e em execucao do antivirus (autoprotegao);

6.5.32. Deverd oferecer protecao contra atagues direcionados;

6.5.33. Devera gerar log local assim como envia-los para a geréncia, ou enviar logs em tempo real para a geréncia
centralizada;

6.5.34. Devera permitir inclusdo de excecdes aplicacdes e caminhos;
6.5.35. A solucdo deverda oferecer protecdo para ameacgas em execucao:
6.5.35.1. Na meméria principal (RAM);
6.5.35.2. Em arquivos;
6.5.35.3. No trafego de rede;
6.5.35.4. Em dados provenientes de browsers de navegagao web (downloads, scripts, etc);
6.5.35.5. Em arquivos compactados (formatos zip, exe, cab, rar, etc);
6.5.35.6. Em processos de inicializacdo automatica;
6.5.35.7.Em servicos criados/modificados;

6.5.36. Solucdo deverd efetuar a protecdao permanente, em tempo real, quando arquivos forem acessados, lidos,
gravados, alterados ou renomeados;

6.5.37. Deverd possibilitar a criacdo de lista de aplicacdes confidveis (lista de excecdes), a partir da gerencia
centralizada, para eliminacdo de detecgdes do tipo falso positivo;

6.5.37.1. Deverd oferecer a possibilidade de editar esta lista, com inclusdo e remocéao de aplicativos;
6.5.38. Deverad possuir a capacidade de detectar antivirus de outros fabricantes que possam acarretar em



incompatibilidade;

6.5.39. Deverd impedir execugdo e instalagdo de aplicativos cujo comportamento seja suspeito ou que constem na
lista de aplicativos inseridos na geréncia centralizada;

6.5.40. Deverad detectar e proteger em tempo real o computador contra vulnerabilidades e acdes maliciosas
executadas em navegadores web por meio de paginas da web e scripts em linguagens tais como javascript,
vbscript, activex, etc;

6.5.41. Deve oferecer ou executar uma das seguintes opcdes de acles corretivas para programas maliciosos
detectados: bloquear o objeto, executar a limpeza da ameacga e executar agao de quarentena;

6.5.42. Os mecanismos de protecao deverao ser executados sem comprometer o desempenho dos computadores,
de forma a nao influenciar negativamente no rendimento de aplicacdes em servidores;

6.5.43. No minimo as seguintes ocorréncias deverao ser registradas em arquivo de log local ou enviadas para a
geréncia centralizada:

6.5.43.1. Atualizacdo de engine e/ou repositério de vacinas.
6.5.43.2. Recebimento de politicas e tarefas da geréncia;

6.5.43.3. Inicializacdo e finalizacao de varreduras, agendadas ou manuais, ou quando realizada por meio de
analise dos processos em tempo real baseado em machine learning;

6.5.43.4. Deteccao de alguma ameaca, registrando no minimo as seguintes informacoes:
6.5.43.4.1. Nome da ameaga;
6.5.43.4.2. Tipo da ameaca;
6.5.43.4.3. Arquivo ou local infectado;
6.5.43.4.4. Data e hora da deteccdo;
6.5.43.4.5. Mecanismo que gerou a detecgao (varredura agendada, manual, em tempo real);
6.5.43.4.6. Nome da maquina/endereco IP;
6.5.43.4.7. Acao realizada;
6.5.43.4.8. Usuario logado no sistema;

6.5.44. Deverd buscar por itens de atualizacdo nos repositdrios, configurado pela geréncia, de acordo com
topologia e politicas especificadas;

6.5.45. Deverd possibilitar mais de uma versdao da ferramenta e seus insumos, para que em casos de
incompatibilidades decorrentes de atualizacdes, seja possivel reinstalar versdes anteriores estdveis ou instalar
versdes novas em grupos especificos, para fins de testes de compatibilidade antes de instalacdao em todo parque;

6.5.46. Devera fornecer informacdes do status do agente e de seus componentes, através da geréncia com
informacdes atualizadas com delay maximo de 5 minutos;

6.5.47. Deve ser disponibilizado nos idiomas: portugués (preferencialmente) ou inglés;
6.6. Garantia e atualizacao das licencas, para servidores

6.6.1. A garantia técnica deverd ser contratada junto ao fabricante da solucdo, e sua vigéncia nao poderd ser
inferior ao periodo de 60 (sessenta) meses, contados a partir da aceitacdo definitiva da solucao;
6.6.2. O atendimento do servico de suporte técnico da garantia devera ser feito por intermédio da CONTRATADA
ou diretamente com a fabricante através de portal especifico para fins de suporte ou por e-mail;
6.6.3. A garantia técnica deverd ser acionada nas situacdes especificas onde a CONTRATADA nao conseguir

solugcao para o problema ou quando o problema for detectado em relagdo aos elementos da solucdo contratada,
tais como bugs ou algum mal funcionamento;

6.6.4. A garantia técnica deverd incluir o fornecimento das atualizacdes do fabricante para a solucao;
6.6.5. As atualizacdes deverao ser fornecidas independente de solicitacao da CONTRATANTE.

6.6.6. Deverao ser providas atualizaces das listas de definicdes de virus e demais insumos para funcionamento
atualizado da solucao, de acordo com o mercado;

6.6.7. Deverd permitir atualizacbes da engine do agente (software), assim como da base de dados, padrdes de
comportamento e quaisquer outros elementos pertinentes a solucao;

6.6.8. A garantia técnica contempla suporte técnico do fabricante, servicos de manutencdes e atualizacbes da
solugdo antivirus, base de dados de vacinas, bem como disponibilizagédo de:

6.6.8.1. Solucdo de problemas que afetem elementos da solugao, incluindo os softwares, atualizacdes e
instalacao, evolucbes, patches, correcdes, updates, fixes, service packs, upgrades, builds, novas
funcionalidades, novos médulos, adequacdes e esclarecimento de ddvidas;

6.6.8.2. Manuais dos produtos e servicos ofertados, base de conhecimento para solu¢des conhecidas, canal

de comunicacdo, esclarecimento de dividas e quaisquer outras informacdes solicitadas pela CONTRATANTE:
6.6.8.2.1. As informacdes prestadas deverdo ser disponibilizadas preferencialmente no idioma Portugués
do Brasil ou na falta deste, obrigatoriamente no idioma em Inglés;

6.6.8.3. Novas versOes da solucao lancadas pelo fabricante e lancamento de novos softwares em substituicao
da solugao contratada, em caso de descontinuagao do software fornecido.

6.6.9. Os servicos descritos neste item deverao ser prestados mediante abertura de chamado pela CONTRATANTE
ou pela CONTRATADA, diretamente no portal de comunicacao e suporte do fabricante, realizado por meio de e-
mail e site de helpdesk;

6.6.10. A garantia deve incluir o funcionamento do servico de sandbox e de deteccao e resposta durante todo o
periodo de vigéncia da garantia.

7. SERVICO DE SUPORTE TECNICO ESPECIALIZADO



7.1. O servico de suporte técnico especializado deverd ser prestado pela CONTRATADA durante o prazo de 12 (doze)
meses, contados a partir da aceitacdo definitiva da solugéo.
7.2. O atendimento do servico de suporte técnico, incluindo telefone, e-mail ou outros que se fizerem necessérios,
deverd ser realizado no idioma Portugués do Brasil;
7.3. O servico de suporte devera incluir a operacionalizacao das atualizacdes do fabricante para a solucao, assim como
servicos de manutencdes da solucao antivirus, base de dados de vacinas, com garantia completa dos servicos
prestados:
7.3.1. O servico técnico deverd contemplar a solucdo de problemas que afetem elementos da solugdo,
atualizacoes, problemas de instalagao, evolugdes, patches, aplicacdo e implantacao de correcdes, updates, fixes,
service packs, upgrades, builds, novas funcionalidades, novos médulos, adequacdes e esclarecimento de duvidas;
7.4. Os servicos descritos neste item deverdo ser prestados mediante abertura de chamado pela CONTRATANTE,
realizado por meio de contato telefénico 0800, e-mail e site de helpdesk, quando houver, e em regime 24x7:
7.4.1. Para cada servigo técnico prestado a CONTRATADA deverad fornecer um identificador para a chamada
realizada, acompanhando o nome do responséavel pelo tratamento do chamado;
7.4.2. Toda e qualquer acao realizada pela CONTRATADA no ambiente da CONTRATANTE sé podera ser realizada
com anuéncia e autorizacdo da CONTRATANTE e por meio de acompanhamento de representante indicado para tal
fim;
7.5. A CONTRATADA deverd fornecer relatério mensal dos chamados efetuados ou de chamado especifico, contendo a
data e hora da abertura por chamado, data e hora de cada atendimento realizado, a descricdo do problema abordado e
das acles realizadas e data do fechamento do chamado, apds aceite por parte da CONTRATANTE.
7.6. Os servicos de suporte técnico e manutencdo deverdo ser realizados na modalidade remota, conforme critérios
estabelecidos:

7.7. Os chamados deverao ser classificados conforme a severidade, de acordo com as definicdes da tabela abaixo:

Categoria Nivel Descricao
Servigos totalmente indisponiveis. Falha em servidor de producdo que deixe indisponivel os recursos do
Urgente 1 mesmo (servico parado). Impacto a multiplos usuéarios e/ou falha em servidor de producao que afete

operacoes criticas da JF-1.

Servigos parcialmente indisponiveis ou com degradacdo de tempo de resposta no acesso aos aplicativos.
Critico 2 Falha intermitente em servicos suportados que torne o ambiente inoperante. Impacto individual ou a
pequenos grupos. Operacao normal afetada, mas sem interrupgao.

Servicos disponiveis com ocorréncia de alarmes de avisos, consulta sobre problemas, ddvidas gerais sobre a
ferramenta antivirus. Manutengao e monitoramento de eventos de falhas ou de avisos relatados pelo cliente.
Pequeno impacto a um ou mais usuarios. A correcdo pode ser feita de maneira agendada, em um momento
futuro.

N&o Critico 3

7.8. A CONTRATADA deverd atender os chamados com prazo de inicio e término de acordo com a tabela a seguir:

Modalidade i Niveis de severidade
Prazos de Atendimento — — —
1-Urgente 2-Critico 3-Nao critico
E-mail, remoto, ou telefone. Inicio 2 horas 4 horas 8 horas
Término 12 horas 24 horas 72 horas

7.9. Entende-se como término de atendimento a solugao definitiva do incidente ou redugéo de sua criticidade, a partir
do qual serd considerado o prazo limite do novo nivel de criticidade.

8. TREINAMENTO
8.1. Deverdo ser abordados no treinamento, no minimo, os seguintes assuntos:
8.1.1. Informacgdes e conhecimento sobre arquitetura, funcionamento e componentes envolvidos na solugao.
8.1.2. Conhecimento da usabilidade e operacdo da solucdo, envolvendo:
8.1.3. Instalacao e configuragdo dos componentes da geréncia.

8.1.4. Geréncia de politicas, tarefas e demais atividades oferecidas pela geréncia da solucao (criacdo e
configuracao).

8.1.5. Instalacdo e configuracdo dos agentes.
8.1.6. Criacdo e execugao de consultas e relatérios
8.2. O treinamento deve ser realizado de segunda a sexta-feira (dias Uteis), entre 8h (oito) horas e 18h (dezoito) horas.
8.3. O treinamento deve ter carga hordria minima de 16 (dezesseis) horas, limitado a 4h/aula didrias.
8.4. O treinamento serd realizado para no minimo 5 (cinco) alunos e no maximo 10 (dez) alunos simultaneamente.
8.5. O treinamento devera ser realizado por videoconferéncia.
8.§.‘A Contratada devera fornecer aos participantes do treinamento os certificados de conclusédo de curso contendo, no
minimo:
8.6.1. Nome da empresa que ministrou a capacitacao;
8.6.2. Nome do curso;
8.6.3. Nome do servidor capacitado;
8.6.4. Data de inicio e término da capacitacdo;
8.6.5. Carga horaria;
8.6.6. Conteudo programatico.
8.7. Os certificados deverdo ser entregues no prazo de 10 (dez) dias corridos contados apds o término do treinamento.

8.8. Ao final do treinamento, os servidores participantes efetuardo uma avaliacdo do conteldo ministrado. A qualidade
serd medida de 1 (um) a 10 (dez) pontos em cada um dos seguintes critérios:



8.8.1. Pontualidade;

8.8.2. Didética do instrutor;

8.8.3. Eficiéncia no repasse do conteldo;

8.8.4. Adequacao do treinamento ao conteldo exigido no item 8.1;
8.8.5. Adequacao da carga horaria.

8.9. Caso a média das avaliagdes seja inferior a 7 (sete) pontos, o fornecedor devera refazer o treinamento, apds as
adequacdes necessdrias, especialmente de substituicdo do Instrutor, e sem qualquer custo adicional para a TRF6,
sendo que esse novo treinamento também serd submetido aos mesmos critérios de avaliagao.

8.10. A realizagcdo de novo treinamento substitutivo deverd ocorrer em até 60 (sessenta) dias corridos, em data
proposta pelo fornecedor e aprovada pela TRF6.

8.11. O fornecedor arcard com despesas de encargos tributarios, bem como transporte e alimentacao do instrutor.

E.2. Critérios de sustentabilidade

Os itens pretendidos sdo sustentdveis? Indicar a resposta expressamente para cada item (SIM ou NAO).
Em caso de resposta afirmativa para um ou mais itens: indicar os critérios de sustentabilidade adotados para cada item.
Em caso de resposta negativa para um ou mais itens: justificar o afastamento dos critérios de sustentabilidade para cada item.

Nao se aplica.
E.3. Critérios de acessibilidade
Nao se aplica.

E.4. Demonstracao de que o mercado atende aos requisitos minimos

ID DO ~ NAO SE
REQUISITOS CENARIO SIM | NAO APLICA
] ] 01 X
A solucdo encontra-se implantada em outro érgao ou entidade da Administracdo Publica 02 X
Federal?
03 X
01 X
A Solugao encontra-se implantada em outro 6rgdo ou entidade da Justica Federal? 02 X
03 X
01 X
A Solucao estd disponivel no Portal do Software Publico Brasileiro? 02 X
03 X
01 X
A Solucao é um software livre ou software publico? 02 X
03 X
~ z 2 sy . = ~ z . . . 01 X
A Solucdo é aderente as politicas, premissas e especificagdes técnicas definidas pelos 02 X
Padrdes e-PING, e-MAG?
03 X
~ 7 b ~ . . 01 X
A Solugdo é aderente as regulamentacgdes da ICP-Brasil? (quando houver necessidade de 02 X
certificagdo digital)
03 X
A Solucdo é aderente as orientagles, premissas e especificacdes técnicas e funcionais 01 X
do Modelo de Requisitos para Sistemas Informatizados de Gestdo de Processos e 02 X
Documentos do Judicidrio - MoReq - Jus? 03 X

F. Descricao da solugao como um todo
F.1. Resultados pretendidos com a solugao escolhida

Pretende-se com a contratacgao:

e Mitigar o risco de infestacao das estacdes de trabalho e equipamentos servidores por ameacas virtuais;
e Manter o controle das estacbes de trabalho com antivirus atualizado;

e Aumentar a taxa de satisfagao dos clientes internos e externos da JF6 com os servigos de Tl;

e Melhoria de nivelamento nos portes de tecnologia, capacitagao e automacao da 62 Regiao;

e Atualizacao tecnoldgica, de forma a proporcionar maior eficiéncia em relacdo aos trabalhos essenciais no ambito
da 62 Regido;

e Maior rapidez na deteccdo de virus e de ameacas virtuais;

e Gestao de processos simplificada, j& que a partir de uma mesma tela é possivel proteger todos os
computadores, dispositivos méveis e servidores de uma sé vez;

e Avisos e atualizacbes automaticas dos programas usados no JF6;
e Controle de sites suspeitos para evitar que sejam acessados e infectem os sistemas do TRF6;

e Restricdo do uso de dispositivos méveis (como, por exemplo, pendrives), que podem ser usados nas maquinas e
infectar diversas estacdes de trabalho e equipamentos servidores ao mesmo tempo;

e Auxilio de suporte técnico, incluindo suporte on-site em eventuais problemas ou duvidas que possam aparecer
durante o uso do software;

e Restabelecimento da protecao das estacbes de trabalhos e equipamentos servidores, proporcionando maior
seguranca para a execucao dos trabalhos essenciais no ambito da 62 Regido.

F.2. Contratacoes correlatas e/ou interdependentes




Pregao Eletronico n? 00024/2022 (SRP) do Tribunal Regional Federal da 12 Regido.
F.3. Adequacoes do ambiente do 6rgao impostas pela solugao escolhida

Nao se aplica.

F.4. Descricao integral da solucao
Contratacdao de prestador especializado para o fornecimento, desinstalacao, instalacdo e configuracao de
licenciamento de solucao de antivirus, com garantia e atualizacdo de versdes, pelo periodo de 60 (sessenta) meses, bem
como servicos de suporte especializado e treinamento, para as estacdes de trabalho e equipamentos servidores da Justica
Federal da 62 Regido, de acordo com as especificacbes, condicbes e observacdes do Termo de Referéncia SEI TRF1

16421447.
G. Declaracao de viabilidade

Com base nas informacdes levantadas ao longo deste estudo técnico, declaramos que a solucdo apresentada
é vidvel de prosseguir e ser concretizada, pois é a que melhor atende os requisitos técnicos e funcionais pretendidos pela

area demandante.
H. Nome e assinatura dos responsaveis pela elaboracao e pela revisao, supervisao e controle de qualidade do ETP

Responséavel pela elaboracdo: (servidor da unidade requisitante)

Heli Lopes Rios - Diretor da Subsecretaria de Infraestrutura - SUINF - Integrante Técnico
Cristiane de Figueiredo Gomes - Integrante Admnistrativo

Responsavel pela revisdo, supervisao e controle de qualidade: (diretor)

Daniel Santos Rodrigues - Diretor da Secretaria de Tecnologia da Informacgdo - SECTI

—
*
.:EI' Llj Documento assinado eletronicamente por Heli Lopes Rios, Diretor(a) de Subsecretaria, em 05/12/2022, as 15:06, conforme
Y art. 19, § 29, 1ll, "b", da Lei 11.419/2006.
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.:EII Llj Documento assinado eletronicamente por Daniel Santos Rodrigues, Diretor(a) de Secretaria, em 05/12/2022, as 15:10,
| conforme art. 19, § 29, 1Il, "b", da Lei 11.419/2006.
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