PODER JUDICIARIO 5
TRIBUNAL REGIONAL FEDERAL DA 62 REGIAO

ESTUDO TECNICO PRELIMINAR - ETP COMPLETO 0266910

(para contratacao de servicos e/ou aquisicao de bens permanentes e de consumo por licitacao)
Guia de suporte ao preenchimento do ETP: 15238786

ID (PAC):
Nao se aplica, pois a contratacdo nao foi incluida no PAC-23.

A. Descricao sucinta do objeto

Contratacao de Infraestrutura como Servico (Infrastructure as a Service - laaS) para atender as necessidades de
funcionamento dos sistemas do Tribunal Regional Federal da 62 Regido e das subsecdes judiciarias pelo periodo de 30 (trinta meses).

B. Justificativa expressa para a contratacao
A contratacao é necessaria para/porque (expor a finalidade e os motivos da necessidade da contratacdo)



O Datacenter que atende ao Tribunal Regional Federal da 62 Regiao e suas Subsecdes Judicidrias foi reformado no ano
de 2012 para atender as necessidades da Secao Judicidria de Minas Gerais. Assim, a atual infraestrutura de Tl que atende ao TRF6 foi
preparada para o funcionamento de uma Seccional, razdo pela qual o recebimento de sistemas anteriormente centralizados no TRF1
como o PJe, o SEl, Acordo 58, SIREA, eSiest, bancos de dados, entre outros, representou um consumo de recursos nao previstos
quando das aquisicdes, conforme cendrio de escassez reportado por meio dos autos 0000724-85.2022.4.06.8000.

Diante do crescimento dos sistemas do TRF6, alguns equipamentos ja obsoletos e sem garantia contratual passaram a
apresentar problemas relacionados ao aumento da carga, entre os quais a queda de desempenho, travamento e até danos fisicos,
como ocorreu com o Switch Core de tombo 46157. Por se tratar de equipamento de alta criticidade, o defeito do Core provocou a
indisponibilidade total do PJe no periodo de 06 a 10/02/2023 e os servicos somente foram restabelecidos apés o isolamento do
equipamento, o que representou a perda da redundancia e a sobrecarga correspondente do outro equipamento.

Destaca-se que um ativo de rede possui uma garantia de 05 anos e a recomendacao de substituicdao apds a vigéncia,
nos termos da Resolucao CJF n? 477/2018, em razdo da obsolescéncia técnica ou funcional dos equipamentos. Por tal razdo e
considerando que diversos equipamentos do Datacenter possuem mais de 10 anos de uso, além de ndo atenderem a demanda
técnico-operacional, torna-se necessaria a substituicdo urgente para adequacgao as necessidades de funcionamento do TRF6.

A substituicdo de equipamentos de Datacenter, por sua vez, demanda a realizacdo de aquisicbes de diversas areas de
operacao, como as redes SAN (Storage Area Network), FC (Fibre Channel) e Ethernet. A aquisicdo de novos equipamentos também
deve ser acompanhada do licenciamento de softwares necessarios ao funcionamento dos servicos e sistemas, logo tantas outras
contratacdes devem ser realizadas simultaneamente para o legal desenvolvimento das atividades. Assim, ainda que as aquisi¢bes
ocorram em conjunto, os recebimentos dos equipamentos, as suas respectivas instalagdes e configuragbes de uso, assim como o
licenciamento dos diversos softwares necessarios ao funcionamento, ocorrem em diferentes etapas, o que torna a atualizacdo da
infraestrutura um procedimento extremamente moroso.

Outro fator a ser considerado é a demanda por maior espaco fisico para acondicionamento das mdaquinas, em razao do
funcionamento simultaneo até que seja realizada a transferéncia dos servigcos. Assim, a instalacdo de novos equipamentos necessarios
ao funcionamento da infraestrutura de Tl provoca o consumo de maiores recursos de energia e refrigeracdao durante o periodo de
substituicao.

H&, ainda, um elemento essencial a infraestrutura: a disponibilidade. Todos os sistemas do TRF6 devem estar
disponiveis para funcionamento em regime de 24 x 7 (vinte e quatro horas, sete dias por semana), o que pode acarretar em situacdes
de falhas em horéarios sem acompanhamento por equipe especializada e, consequentemente, em atraso para o inicio do atendimento.
Considerando que os sistemas e servicos de Tl do TRF6 sustentam a area finalistica da instituicao, torna-se cada vez mais importante
que estejam hospedados em ambiente de infraestrutura tecnoldgica que garanta a disponibilidade e integridade das informacdes.

Uma alternativa que permite solucionar os problemas acima relatados é a terceirizagdo da infraestrutura, por se tratar
de uma solucdo disponivel no mercado. A Infraestrutura como Servico (Infrastructure as a Service - laaS) jd se encontra bastante
difundida e permite ao contratante alocar os seus servicos e sistemas em uma nuvem publica e provida de toda a robustez,
disponibilidade, seguranca e suporte inerentes ao funcionamento do ambiente tecnoldgico. Além dos fatores citados, trata-se de uma
solugdo que atende aos recursos demandados pelo contratante em um prazo muito mais célere e faturado conforme a utilizacao do
servigo.

Destaca-se que a solugao encontra respaldo na Resolugao CNJ n? 370/2021, que define em seu Art. 35:

Art. 35. Recomenda-se utilizar servicos em nuvem que simplificam a estrutura fisica, viabilizam a integragéao,
requisitos aceitéveis de seguranga da informacéo, protecdo de dados, disponibilidade e padronizagdo do uso dessa
tecnologia no Poder Judiciario.

Por tudo exposto, busca-se com a presente contratagdo:

B.1. Obter servicos de alta disponibilidade e com suporte prestados em regime de atendimento 24 x 7 (vinte e quatro horas, sete
dias por semana);

B.2. Reduzir a necessidade de investimento de grande vulto com a aquisigao de equipamentos e suas respectivas substituicdes em
periodos médios de 04 a 05 anos;

B.3. Terceirizar custos operacionais e reduzir custos de infraestrutura e servicos de Tl por meio de aplicacdes hospedadas em
infraestrutura em nuvem;

B.4. Reduzir custos de licenciamento de softwares utilizados pelo TRF6;
B.5. Otimizar a produtividade da equipe de Tl do TRF6, que passa a se dedicar a qualidade do servico e ao suporte especializado;

B.6. Ampliar os mecanismos de seguranca da informacdo através de recursos como: retencao de dados; sistema de prevencao
contra de perda de dados; controle de acesso e gerenciamento de dispositivos, aplicativos e auditoria;

B.7. Disponibilidade dos servigos em producao;

B.8. Reducao de custos de manutengao e melhor eficiéncia pelo uso racional dos recursos;
B.9. Possibilitar o ajuste, sob demanda, da capacidade dessas aplicagcdes, sistemas e servigos;
B.10. Possibilitar, ainda, a disponibilizacao de novas aplicagdes, sistemas e servigos.

B.11. Agilizar o processo de aquisicdo, de forma a garantir o restabelecimento da infraestrutura necessaria o mais rapido possivel
e, ainda, a manutencao do parque tecnolégico atualizado com menor esforgo;

B.12. Terceirizagdo dos custos para fornecimento de energia, refrigeracdo, monitoramento, seguranca fisica, prevengao e combate
a incéndio;

B.13. Reducdo da dependéncia de pessoal interno qualificado, permitindo que os servidores possam focar na gestdao do poder
computacional contratado;

B.14. Modernizacao de acesso a rede de modo ubiquo, conveniente e sob demanda, utilizando recursos computacionais
configuraveis.
A nao contratacao implicara (expor as consequéncias advindas da nédo contratacéo)

A ndo contratacao podera ensejar a parada dos sistemas de Tl caso os equipamentos que integram a infraestrutura do
Datacenter do TRF6 ndo suportem a demanda ou mesmo a piora da performance atual dos sistemas como o PJe e SEI.

C. Alinhamento da demanda com diretrizes e metas institucionais


https://www.cjf.jus.br/publico/biblioteca/Res%20477-2018.pdf
https://atos.cnj.jus.br/atos/detalhar/3706

e Resolucdo CN] n? 370, de 28 de janeiro de 2021 - Estratégia Nacional de Tecnologia da Informacdo e Comunicacéo do Poder
Judiciario (ENTIC-JUD);

e Resolucdo CJF n? 685, de 15 de dezembro de 2020 - Plano Estratégico de Tecnologia da Informacdo da Justica Federal

Macrodesafio: Fortalecimento da Estratégia Nacional de TIC e de Protecao de Dados
Objetivos Estratégicos da Justica Federal:
1) Aperfeicoar e assegurar a efetividade dos servigos de Tl para a Justica Federal

Indicadores Metas
1 - indice de satisfacdo dos clientes internos com os 1 - Atingir, até 2025, 85% de satisfagdo dos clientes
servigos de TI. internos de TI.
2 - Indice de satisfacdo dos clientes externos com os 2 - Atingir, até 2026, 80% de satisfagdo dos clientes
servigos de TI. externos de TI.

D. Proposta de solugao
D.1. Alternativas de solucao disponiveis no mercado

- - . - Fontes de consulta Link das

Solucao Descricao das alternativas de solucao Aeei ibli d luca 1
no disponiveis no mercado (6rgaos publicos que adotaram a solugéo, consultas
fornecedores etc.) (doc. SEI)

PREGAO 04/2022 - Contratacdo de solucdo integrada de servicos
de hospedagem de web sites, bancos de dados e seguranca
gerenciada 24x7 (vinte e quatro horas por dia, sete dias por
semana) no modelo Cloud SaaS (Nuvem, Software como Servigo),
01 englobando provimento de infraestrutura e respectivo CONSELHO FEDERAL DE CONTABILIDADE - CFC 0238409
gerenciamento, servigos de DNS, gestdo de vulnerabilidades, teste
de intrusdo, resposta a incidentes, seguranca de aplicagdes,
backup e monitoramento de aplicagdes e sistemas dos servigos
providos em regime 24x7

PREGAO 0044/2021 - Contratacdo de empresa especializada para o
fornecimento de Sistema de Gestdo Integrada - SGI hospedado em
Infraestrutura Computacional de Nuvem, contemplando todos os
servigos necessarios ao pleno funcionamento da solugao, incluindo |[CONSELHO REGIONAL DE MEDICINA DO
o0s servicos de seguranca de dados, controle de acesso, backupe [ESTADO DE SAO PAULO - CREMESP
restauracao/reocupacgao de dados, desenvolvido 100% por
Tecnologia Web, englobando licengas de cessdo de direito de uso
do software para quantidade ilimitada de usuarios

PREGAO 105/2022 - Contratacdo de empresa especializada para
prestagao de servigos gerenciados de computagdo em nuvem,
03 incluindo a concepgéo, projeto, provisionamento, configuragao, PODER JUDICIARIO DO ESTADO DO ESPIRITO
migracgao, suporte, manutencdo e gestdo de topologias de servigos | SANTO - PJES

em dois provedores de nuvem publica, visando a atender as
necessidades do Poder Judiciario do Estado do Espirito Santo
PREGAO 78/2022 - Aquisicdo de solucdo de armazenamento
consolidado de dados, com garantia de funcionamento pelo
04 periodo minimo de 60 (sessenta) meses, incluindo servigos de CAMARA DOS DEPUTADOS 0238485
instalagao, configuragao, ativacao, migragdo de dados e
capacitagao operacional.

02 0238430

0238467

0240072
Aquisicao de Equipamentos para Datacenter - Servidores para 0240084
05 Bancos de Dados, Switches Fibre Channel, Fitoteca, Servidores CONTRATOS TRF1 0240087
para Virtualizagdo, Backup e Ambiente de Desenvolvimento 0240091
0240095
Licenciamento de Softwares - VMware, Linux Red Hat, Microsoft 8332;22
06 Windows Server, Microsoft Windows Server, Remote Desktop, SQL | BANCO DE PRECOS 0245332
Server e Suporte Premier. 0245349
D.2. Estimativa de precos das alternativas de solucao
5°|:99a° Orgios Contratantes Valores Anuais
01 CONSELHO FEDERAL DE CONTABILIDADE - CFC RS 2o 00000
02 CONSELHO REGIONAL DE MEDICINA DO ESTADO DE SAO PAULO - CREMESP Re4.410952.86
03 PODER JUDICIARIO DO ESTADO DO ESPIRITO SANTO - PJES Rt 3
04 CAMARA DOS DEPUTADOS Re0.278.339.78
R$ 1.564.366,07
0240072
- 0240084
05 TRIBUNAL REGIONAL FEDERAL DA 12 REGIAO 0240087
0240091
0240095
06 AQUISICC)ES DE EQUIPAMENTOS E LICENCIAMENTOS (\l;{iﬁezt?&;?)Zelza.sa-%bla’iC))(?))

D.2.1. Solugdo On-premisses

Trata-se da solucdo adotada pelo TRF1 e no TRF6, baseada em aquisicao de equipamentos e licenciamentos de softwares nec
ao funcionamento dos servigos e sistemas.

A planilha abaixo detalha a necessidade atual de recursos para o funcionamento do TRF6:



https://atos.cnj.jus.br/files/compilado1527192021062260d20157a780b.pdf
https://www.in.gov.br/en/web/dou/-/resolucao-n-685-de-15-de-dezembro-de-2020-294651889
https://www.bancodeprecos.com.br/Account/Login

KBps

Recursos Necessarios

Quantidades

Valores Unitarios

Valores Totais

Armazenamento 1G 30,35 TB Aquisicéo realizada | Aquisicao realizada
Armazenamento 2G 9,92 TB (0001696- (0001696-
Acréscimo anual estimado 30 TB 55.2022.4.06.8000) | 55.2022.4.06.8000)
Servidores de Banco de R$ 35.660,00
Dados 2 0240072 R$71.320,00
. . R$ 80.315,00
Switches Fibre Channel 2 0240084 R$ 160.630,00
. R$ 293.220,07
Fitoteca 1 0240087 R$ 293.220,07
Equipamentos ) R$ 43.800,00
Servidores de Backup 2 0240095 R$ 87.600,00
. R$ 52.700,00
Servidor Banco Clone 1 0240095 R$ 52.700,00
. ) R R$ 149.816,00
Servidores de Virtualizacao 6 0240091 R$ 898.896,00
Meméria Sistemas 1G 580 GB Incluido nos Incluido nos
i o servidores de servidores de
Memodria Sistemas 2G 272 GB virtualizacdo virtualizacéo
Total em Equipamentos R$ 1.564.366,07
R$ 46.037,41
VMWare Vcenter Server 1 0245317 R$ 46.037,41
. R$ 9.163,10
VMWare ESXi hosts 32 * 0245317 R$ 293.219,20
R$ 16.100,29
VMWare vCPUs 1G 260 0245310 R$ 4.186.074,53
R$ 16.100,29
VMWare vCPUs 2G 68 0245310 R$ 1.094.819,49
R$ 58.674,84
VMWare Suporte 1 0245310 R$ 58.674,84
. R$ 109.386,28
Linux Red Hat 90 . R$ 9.844.764,75
Licenciamentos Anuais 0245327 $
. R$ 590,00
Linux Red Hat Suporte 500 0245327 R$ 295.000,00
Microsoft Windows Server 250 R$ 33.847,48 R$ 8.461.870,00
0245343
. . R$ 797,69
Microsoft Windows RDP 3.600 0245343 R$ 2.871.684,00
. R$ 23.191,37
Microsoft SQL Server 2 0245343 R$ 46.382,74
. ’ R$ 1.549,69
Microsoft Suporte Premier 200 0245387 R$ 309.938,00

Total em Licenciamentos Anuais

R$ 27.508.464,96

TOTAL GERAL

R$ 29.072.831,03

D.2.2. Solucao de Infraestrutura como Servico (Infrastructure as a Service - 1aaS)

A solugao envolve a disponibilizacdo de infraestrutura em nuvem que permite ao contratante o gerenciamento do ambiente,
a possibilidade de alteragao de recursos das maquinas virtuais e até mesmo a inclusdo ou remocéao de servigos.

Destaca-se que, por falta de ferramenta de geréncia, os trafegos internos e externos somente podem ser estimados por 1
consumos dos recursos de rede das maquinas virtuais, conforme graficos abaixo:
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Como o trafego de saida normalmente é faturado pelos provedores de nuvem, deve-se considerar os valores abaixo para a et

da contratacao:

Trafegos . Servidor .
PJe PJe PJe PJe - Sistemas i TV Totais
/ - Certidao || SElI ||Portal | Intranet P VPN de Estatistica . -
Servicos 1G 2G MNI | minlO Préprios Aplicacées Corporativa | Mensais
Trafego
I\l:llleer?slgl 30.000 | 8.000 |6.00040.000 1.000 1.000 || 1.250 100 10.000 | 1.400 750 7.250 150 106.900
(KBps)
Trafego
I\I:IIIae);:rsT:IJ 55.000 | 15.000 | 8.200 | 60.000 | 2.800 | 1.600 | 1.900 160 40.000 |4.250 2.200 16.000 450 207.560
(KBps)
A planilha abaixo detalha os recursos de maquinas virtuais, armazenamento e bancos de dados necesséarios ao atual funcio
do TRF6:
Recursos Quantidades | Valores Mensais Estimados
Bancos de Dados 15
Armazenamento 41 TB R$ 1.187.435,98
Maquinas Virtuais Linux 250 (valores Atael:]/IqE, disponivel
Maquinas Virtuais Windows 200 https://nuvemgoverno.com.br/,
Backup 41 TB acesso em 19/05/2023)
Trafego 106.900 KBps
4 USN | Nuvem Governo x  +
<« C (Y & nuvemgovero.combr Qe x 0@ :

Resultado - Relatério de Custos Estimados

Tabela 2 - laa$ - VMs, Storage e Rede - Mensal

115.550,80 USN

Tabela2 - 1aaS - Outros - Mensal 7.393,61 USN

Tabela 3 - Paa!

Tabela 4 - Saa$ - Mensal 1.265,09 USN
Total Mensal USN 162 .563,06 USN

Total Mensal em R$ RS 1.187.435,98

20C
< limpo

al 38.353,56 USN

Tabela 2 - laa$ - VMs, Storage e Rede - Anual

1.386.609,60 USN

Tabela 2 - 1aaS - O

LOE-€eC® -3 HQOB %

utros - Anual

Tabela 3 - Paa$ - An

| 88.723,32 USN

460.242,72 USN

Tabela 4 - Saa$ - Anual 15.181,08 USN
Total Anual USN 1.950.756,72 USN

Total Anual em RS RS 14.249.231,76

1957
19/05/2023


https://nuvemgoverno.com.br/

D.2.3. Solugdo de Plataforma como Servico (Platform as a Service - PaaS)

A solucdo representa a disponibilizacdo de um ambiente mais restrito que o da Infraestrutura como Servico, pois o gerencic
realizado pelo provedor de nuvem. Trata-se de um modelo recomendado para servicos estaveis e que ndo dependem de maiores monitorar
evolugdes, pois jd se encontram em niveis avancados de maturidade operacional. Diante das dificuldades operacionais do TRF6, a solug
passivel de utilizagdo no momento.

D.2.4. Solugdo de Software como Servico (Software as a Service - SaaS)

A solucdo representa a disponibilizacao de um servico completo para atendimento de determinadas necessidades, logc
geréncia do contratante. Ndo é viavel, portanto, como solucdo para o TRF6 devido a fragmentacdo dos iniUmeros servicos e sistemas atualn
utilizacao.

D.3. Razoes da escolha da melhor solucao (justificar técnica e economicamente o que o levou a escolher a solugdo)



O funcionamento do TRF6 depende consideravelmente da ampliacdao dos recursos de infraestrutura de TI, conforme ce
escassez reportado por meio dos autos 0000724-85.2022.4.06.8000. Tais necessidades podem ser atendidas por meio de uma Unica contre
Infraestrutura como Servico (Infrastructure as a Service - laaS), ou por meio de contratacdes de equipamentos e licenciamentos diversos,
avaliados conforme a estratégia do contratante e as disponibilidades de recursos humanos, orcamentérios, temporais, entre outros.

A opcao pela contratagao de equipamentos e licenciamentos diversos implica em um prazo consideravelmente superio
implementacdo, uma vez que além das aquisicdes é preciso realizar as interconexdes e configuracdes para o funcionamento. Como conseq!
solugao exige a disponibilidade de espaco fisico em Datacenter, além de maiores consumos de recursos de energia elétrica e de climatizac
acondicionamento dos equipamentos.

As aquisicOes de equipamentos e licenciamentos devem necessariamente prever o crescimento estimado da demanda, porémr
por limitar a implementacdo de novos projetos devido a uma eventual falta dos recursos. Por outro lado, é possivel, ainda, que os bens e <
se tornem ociosos caso a estratégia de operacao do contratante seja direcionada a outras atividades, o que representaria um desper:
recursos envolvidos.

A andlise de custos de aquisicées de equipamentos ja aponta um custo elevado para a aquisicdo, além do prazos envolvidc
recebimento e entrada em producao. Percebe-se, ainda, que os valores referentes aos licenciamentos representam a parcela mais rele
contratacdo se refere aos licenciamentos de softwares, pois atualmente a comercializagdo mais usual é realizada por meio de as:
peridédicas, como ocorre com o VMware e Office 365.

H& que se considerar, ainda, que as contratacdes fragmentadas exigem maiores recursos humanos para a efetivacdo. Consi
se que as contratacdes de solucbdes de TIC obedecem a uma normativa especifica (Resolucdo CNJ n® 468/2022) e mais complexa que a
contratacdo comum, torna-se necessario o envolvimento de muitas unidades e de servidores para a efetivacdo. Assim, além da comg
técnica correspondente, as aquisicdes de solucdes de TIC normalmente exigem também um envolvimento de um quantitativo maior de ser
um prazo maior para a conclusao.

Pelo exposto, a solugao de ambiente on-premisses se mostra, assim, a mais onerosa entre as opgdes avaliadas e a que dem:
maior tempo de implementacdo, o que torna invidvel a sua utilizacao.

O Conselho Nacional de Justica (CNJ) corrobora, por meio daResolucdo n? 370/2021, com a utilizacdo de solugbes de n
disciplinar que:

Art. 35. Recomenda-se utilizar servicos em nuvem que simplificam a estrutura fisica, viabilizam a integragao, requisitos ac
seguranca da informagao, protecdo de dados, disponibilidade e padronizagdo do uso dessa tecnologia no Poder Judiciario.

Entre os modelos de nuvem, as solucdes de Plataforma como Servico (Platform as a Service - PaaS) e de Software comc
(Software as a Service - SaaS) se mostram opc¢des vantajosas para sistemas estdveis, pois a geréncia ou mesmo o fornecimento é realiz
operador de nuvem. Considerando-se que o TRF6 utiliza um grande nimero de sistemas e muitos deles sem quaisquer comunicacao com o
utilizagdo, como Oracle e PJe, as solugdes se tornam inviaveis para utilizacdo. E possivel, todavia, que apés a operacdo em nuvem e a ac
dos sistemas e servicos seja possivel a adocdo dos modelos no futuro.

A solucao de Infraestrutura como Servico (Infrastructure as a Service - laaS) utiliza recursos de terceiros para hospeda
servicos e sistemas do contratante, conforme a demanda de utilizacdo. Trata-se, portanto, de um servico dinamico que esta diretamente v
a0 consumo, pois 0s recursos podem ser remanejados, reduzidos ou ampliados de acordo com a necessidade do contratante. Como conse
as aplicacdes podem ser reajustadas para funcionamento conforme a necessidade e eventuais recursos sobressalentes podem ser direci
outros servigos e sistemas.

Além da flexibilidade de utilizagdo dos recursos, o0 modelo de/aaS possui uma grande vantagem: o prazo curto usualmente ne¢
para implementacao. Como exemplo de tal dinamismo, a contratacdo promovida pelo TJES (0238467) previu o inicio de execucdo dos ser
até 20 (vinte) dias Uteis apds a notificacdo da contratagéo.

Com a utilizagdo de uma nuvem publica, garante-se aos servigos e sistemas do TRF6 uma alta disponibilidade, incluindo o st
contratada. Consequentemente, a produtividade da equipe de Tl do TRF6 é otimizada, pois direciona os esforcos a qualidade do sen
suporte especializado. Assim, a drea técnica aciona a contratada para a execucdo das atividades sob a fiscalizacdo daquela e mediante a ¢
de acordos de niveis de servico (ANSs) caso nao cumpridos os prazos pré-estabelecidos para a execugao.

Outra consideravel vantagem da nuvem publica é a seguranca de dados envolvida, pois 0 ambiente é monitorado constanten
especialistas do prestador. As questdes de seguranca demandam grande especializacdo e constantes atualizacbes, razdo pela qual é
afirmar que a contratacao representa um incremento em relacdo ao servico envolvido em ambiente on-premises do TRF6.

Em relacdo aos recursos orcamentarios, destaca-se que o faturamento acompanha o consumo dos recursos de nuvem. Terce
assim, a preparacdo e manutencdo do ambiente e os custos decorrentes da aquisicao de equipamentos, licenciamentos, energia, refri
monitoramento, seguranca fisica, prevencao e combate a incéndio, entre outros. Deve-se considerar que o ambiente do TRF6 foi prepar
licenciamentos precarios fornecidos pelo TRF1l, logo alguns licenciamentos deverdao ser realizados ainda que seja adotada a sol
Infraestrutura como Servico (Infrastructure as a Service - laaS), pois persistird o ambiente on-premises para o funcionamento de outros s
sistemas. Ainda assim, quanto maior o ambiente migrado para a nuvem, proporcionalmente menor sera o licenciamento para o ambiente in'

E importante destacar que o uso racional dos recursos depende do adequado dimensionamento da necessidade. Por t
levantou-se no item D.2 os recursos tecnolégicos necessarios ao funcionamento de sistemas do TRF6 e os respectivos valores para a aq
implementacao em producao, utilizando-se como parametros os valores de aquisicdo dos equipamentos pelo TRF1 e de outras coni
publicas.

Por tudo exposto e diante da escassez de recursos tecnoldgicos, humanos e temporais para a estabilizagdo dos sistemas proc:
administrativos do TRF6, a solucdo de Infraestrutura como Servico (Infrastructure as a Service - laaS) se mostra a mais adequada.

D.4. Justificativas para o parcelamento ou nao da solugao


https://atos.cnj.jus.br/atos/detalhar/4663
https://atos.cnj.jus.br/atos/detalhar/3706

Justifica-se o ndo parcelamento do objeto, em razdo da interdependéncia entre os servicos que compde o objeto da con
considerando-se o grau de interagdo do conjunto de servigos técnicos, assim como a sua natureza especifica e o seu carater continuo, alia
criticidade e a complexidade da infraestrutura apoiada.

O fracionamento da solucao objeto poderia expor a risco a qualidade e a disponibilidade do ambiente tecnolégico da JF6, ja
seria possivel delimitar as responsabilidades, tarefas e agdes caso haja mais de um fornecedor dentro do processo de execucdo dos servigos

Seguem abaixo algumas consideracdes técnicas adicionais para o ndo parcelamento do objeto:

e Quando analisado sob os aspectos técnicos, percebe-se o inter-relacionamento e a interdependéncia entre os servigos a serem contrat
a impossibilidade de estabelecimento dos limites, por serem extremamente ténues, de inicio e término das repercussdes entre um
Destacam-se as metas de alcance de maturidade, alta disponibilidade e a gestdo de riscos de um mesmo ambiente de infraestrutura, |
cada atividade contribuird em aspectos distinto.

e Para a adequada execucao dos servicos ora contratados é fundamental que esteja assegurada a unidade conceitual de todas a
técnicas, que no conjunto compdem um todo uno e indivisivel, entrelagado com coeréncia tecnolégica e direcionado para o resultado «
que é a disponibilidade do ambiente de infraestrutura de TI, incluidos todos os aspectos necessarios ao pleno atendimento das nece
dos usudrios destes servicos.

e A indivisibilidade do objeto é imprescindivel, pois tecnicamente e gerencialmente é invidvel que os servicos sejam fornecidos por d
contratadas, uma vez que traz 6nus direto de maior custo gerencial para controle, além do maior custo gerencial para gestao cc
constituindo todos estes beneficios em vantajosidade técnica e economicidade.

* No tocante a economicidade, particionar o objeto poderia impactar diretamente os custos globais da contratacdo, uma vez que a exec
servigos por um Unico prestador tende a permitir ganhos de escala e possibilita a diluicdo do custo do overhead administrativo por
numero de profissionais alocados para atendimento dos servigcos. A gestéo e a fiscalizagdo de um nimero maior de contratos para a ¢
dos servicos de infraestrutura aumentariam também os custos indiretos com recursos humanos da CONTRATANTE a serem alocados
atividade.

e Contratar prestadores distintos para a execucao do servico poderia trazer conflitos de responsabilidades entre as contratadas, prej
sobremaneira a execucao contratual e a fiscalizagdo por parte da CONTRATANTE.

D.4.1. Aplicacao de cotas a microempresas (ME) e empresas de pequeno porte (EPP)(somente para bens de natureza divisivel)

Nao se aplica, em virtude da impossibilidade de divisdo da prestagdo de servigos.

E. Requisitos da solucdo escolhida
E.1. Requisitos qualitativos e quantitativos (e analise das contratagdes anteriores)

NECESSIDADES DE NEGOCIO
1. REQUISITOS TECNICOS DA SOLUGCAO
1.1. DOS TERMOS E DEFINIGOES UTILIZADOS NA DESCRICAO DOS SERVICOS

Com a finalidade de definir uma nomenclatura comum as pretensas licitantes, descreve-se a seguir o significado dos 1
técnicos utilizados neste documento:

1.1.1. Computacao em nuvem: é um modelo para permitir que o provisionamento de recursos e servicos possam ser realiza:
qualquer lugar e a qualguer momento, de maneira conveniente, com acesso por meio de rede a recursos computat
configuraveis tais como redes, servidores, armazenamento, aplicacées e servicos, que podem ser rapidamente provision:
devolvidos com o minimo de esforco emgerenciamento ou interatividade com o provedor de servicos;

1.1.2. Caracteristicas essenciais de computacdo em nuvem:

1.1.2.1. Autosservico sob demanda - O cliente pode, unilateralmente, provisionar a capacidade computacional necessar
como servidores e redes de armazenamento, de maneira automatica, portanto sem precisar de interacdo humana con
provedor de servicos em nuvem.

1.1.2.2. Amplo acesso pela rede - Os recursos computacionais estarao disponiveis por meio da rede e acessados por m
mecanismos padrées que promovem o uso heterogéneo de plataformas clientes, tais como smartphones, tablets, lap
estacoes de trabalho.

1.1.2.3. Grupo de recursos - Os recursos do provedor de servicos em nuvem sao agrupados para servir multiplos ¢
usando o modelo single-tenant ou multi-tenant, com diferentes recursos fisicos e virtuais, dinamicamente aloce
realocados conforme demanda, tais como armazenamento, processamento, memdria e largura de banda de rede.

1.1.2.4. Rapida Elasticidade - As capacidades podem ser elasticamente aumentadas ou diminuidas de acordo com a del
atual e o perfil de uso das aplicagbes. Essas alteracdes podem ser realizadas a qualquer momento, possibilitando otimiza
uso de recursos e consequente economia de valores.

1.1.2.5. Servigo Mensurado - Os sistemas em nuvem automaticamente controlam e otimizam o uso de recursos, conside
se as capacidades de monitoramento em um nivel apropriado para o tipo de servico, tais como armazenat
processamento, largura de banda e usuérios ativos por contas. O uso de recursos pode ser monitorado, controlado e repc
de forma a garantir transparéncia tanto para o provedor quanto para o consumidor do servico utilizado.

1.1.3. Modelo de Servicos em nuvem laaS -Infrastructure as a Service (Infraestrutura como Servico): capacidade fornec
cliente para provisionar processamento, armazenamento, comunicagao de rede e outros recursos de computagao fundament:
quais o cliente pode instalar e executar softwares em geral, incluindo sistemas operacionais e aplicativos. O cliente nao gere
nem controla a infraestrutura na nuvem subjacente, mas tem controle sobre os sistemas operacionais, armazenamento e apli
instalados, e possivelmente, um controle limitado de alguns componentes de rede.

1.1.4. Modelo de Servicos em nuvem PaaS - Platform as a Service (Plataforma como Servico): capacidade fornecida ao client
provisionar na infraestrutura de nuvem aplicagdes adquiridas ou criadas para o cliente, desenvolvidas com linguage
programacao, bibliotecas, servigos e ferramentas suportados pelo provedor de servicos em nuvem. O cliente nao gerencia
controla a infraestrutura na nuvem subjacente, incluindo rede, servidores, sistema operacional ou armazenamento, me
controle sobre as aplicacbes instaladas e, possivelmente, sobre as configuracdes do ambiente de hospedagem de aplicacoes.

1.1.5. Modelo de Servigos em nuvem SaaS -Software as a Service (Software como Servico): capacidade de fornecer uma solu
software completa que pode ser contratada de um provedor de servicos em nuvem. Toda a infraestrutura subjacente, midd/
software de aplicativo e dados de aplicativo ficam no datacenter do provedor de servigos. O provedor de servigo gerencia har
software, garante a disponibilidade e a seguranca do aplicativo e de seus dados.

1.1.6. Provedor de Servicos em Nuvem: prestador que possui infraestrutura de tecnologia da informacdo (TI) destine
fornecimento de infraestrutura, plataformas e aplicativos baseados em computagao em nuvem.

1.1.7. Integrador de Servicos de Nuvem: parceiro de Servico de Nuvem (Cloud Broker) que oferece servigos profissio
gerenciados relacionados a operacdes de infraestrutura de um ou mais provedores de nuvem publica. O integrador deve ser
de oferecer trés pilares de recursos: uma plataforma de gerenciamento de recursos de nuvem (Cloud Management Platform -
servicos profissionais de gerenciamento; e operacdo, implementacdo e consultoria continua sobre os servicos gerenciados.



1.1.8. Nuvem Publica: infraestrutura de computagdo em nuvem pertencente a um provedor de servicos em nuvem e gerencia
ele. Os recursos computacionais sao baseados em virtualizacao, agrupados e compartilhados entre clientes, e acessados via Ir
ou uma conexao de rede dedicada. O uso dos recursos é monitorado e pago conforme o uso.

1.1.9. Datacenter: instalacdo construida com o objetivo de alojar recursos em nuvem, tais como servidores e outros equipar
baseados no modelo "as a Service” (como servico). Um datacenter é uma infraestrutura que centraliza as operagoes
equipamentos de Tl de um provedor de servigos em nuvem e o local de armazenamento e gerenciamento dos dados d
clientes.

1.1.10. Solugao de Tecnologia da Informagao: conjunto de bens e/ou servigos de Tl e automagao que se integram para o alcan:
resultados pretendidos com a contratacao. Integram a Solucdo os recursos de computacdo em nuvem, a plataforma de ges
nuvem, os servigos de gerenciamento, migragao e treinamento.

1.1.11. Orquestracao: habilidade de coordenar e gerenciar recursos em diferentes provedores de nuvem publicas.

1.1.12. Servico na modalidade por reserva de recurso: servigos reservados previamente por um periodo de um ano ou mais
faturamento mensal. Para efeitos desta contratagao nao seré aceito pagamento adiantado (upfront).

1.1.13. Servico na modalidade por demanda: servigos alocados por demanda, sem um periodo predeterminado de alocagi
recursos e com faturamento periddico, conforme a Ordem de Servico.

1.1.14. Maquina virtual: ambiente computacional implementado em uma maquina fisica, a partir de tecnologias de virtuali
Este ambiente possui, minimamente, seu préprio processador, memoria RAM e interface de rede, podendo a ele serem agre
outros componentes como, por exemplo, volumes de armazenamento (storage).

1.1.15. Maquina virtual de uso genérico: sdo as maquinas virtuais utilizadas para propdsito geral, com cargas de trabalho ¢
que requerem equilibrio entre processamento e memoria.

1.1.16. Instancia de Computacao: corresponde a um componente de computacao em nuvem composto de maquina virtual e s¢
agregados, tais como armazenamento, componentes de rede e demais servicos que mantenham essa maquina virtual em ope

1.1.17. Instancia de Banco de Dados: corresponde a uma plataforma de banco de dados gerenciado. Uma instancia de bai
dados pode conter vérias bases de dados de um mesmo tipo criadas pelo usudrio. E possivel acessar a instancia de banco de
usando as mesmas ferramentas e os mesmos aplicativos.

1.1.18. Carga de trabalho (Workload): conjunto de recursos que compdem uma arquitetura técnica destinada a suportar um o
servicos de TI. As cargas de trabalho podem requerer uma ou mais instancias e recursos de computacao para agregar v:
negdcio por meio de servigos de TI.

1.1.19. Regiado: agrupamentos de localizacbes geograficas especificas em que os recursos computacionais se encc
hospedados. Considera-se que o territério brasileiro esta localizado em uma Unica regido.

1.1.20. Zona: locais isolados dentro de cada regido dos quais os servicos de nuvem publica se originam e operam.

1.1.21. Multinuvem: uma estratégia de utilizacdo dos servigos de computagdo em nuvem por meio de dois ou mais provedo
nuvem publica.

1.1.22. Metadado: Dados estruturados que descrevem e permitem encontrar, gerenciar, compreender e/ou preservar docur
arquivisticos ao longo do tempo.

1.1.23. Marketplace: Loja online operada por um provedor de nuvem que oferece acesso a aplicativos de software e servigt
sao desenvolvidos ou que se integram ou complementam as solucdes disponibilizadas pelo provedor de nuvem.

1.2. DAS METRICAS PARA ACIONAMENTO DOS SERVICOS DE COMPUTAGAO EM NUVEM

1.2.1. Os servigos de computagdo em nuvem oferecidos serao adquiridos por meio de Unidades de Servico em Nuvem (USN
servirdao como base para aquisicdo de servicos do provedor.

1.2.2. A USN visa a se estabelecer como método previsivel, linear e flexivel para obtencdao de uma quantidade objetiva
definida a ser cobrada pelos servicos de computacdo em nuvem e consiste no estabelecimento de valor de referéncia esp
para cada tipo de servico, conforme métrica individual associada ao consumo dos recursos.

1.2.3. O fator de USN utilizado neste documento é composto pela média aritmética simples dos valores praticados por dife
provedores. Essa métrica visa a padronizar a relevancia entre os servicos em termos de custo operacional, logo foi utilizada
referéncia os valores praticados pelos provedores em délar na regido de hospedagem referente ao Brasil. Ressalta-se que ess
(USN) é um valor adimensional que diferencia a relevancia de um recurso/servico frente aos demais constantes no catalogo d
Logo, ndo se deve confundir essa medida de esforgo computacional, que representa os recursos envolvidos para a prestac
servico, com os valores para cada unidade de USN, que sera ofertada em reais (R$) pelo broker ou integrador oportuname
momento do pregao.

1.2.4. O detalhamento dos valores obtidos para a composicdo dos fatores da USN de cada servico estd descrito no Anexo
Termo de Referéncia).

1.2.5. Os servicos ou recursos, condicdes, bem como suas faixas e franquias, declarados como gratuitos na politica de
praticada pelo provedor de servicos em nuvem, integrantes ou nao da tabela 1, deverao ser disponibilizados sem or
CONTRATANTE.

1.2.6. Ao menos um provedor disponibilizado pela CONTRATADA devera fornecer todos os servicos listados na Tabela 1, confori
descricOes e niveis mi

m nimos de servico respectivos, assegurando compatibilidade a plataforma do provedor de computacdao em nuvem por meio
de solugdes constantes no catédlogo ou em ferramenta de marketplace do provedor.

1.2.7. No caso do fornecimento do servigco por meio de ferramenta de marketplace do provedor, a referida ferramenta de
passivel de mensuragao na mesma métrica definida para os servigos da Tabela 1, para fins de medicdo e cobranca do quant
de USN consumido pelo servigo.

1.2.8. Deverad ser disponibilizado pela CONTRATADA um portal contendo informagdes sobre:

1.2.8.1. Planilha de precos: valores praticados pela CONTRATADA com os precos de todos os servicos (em USN) e ¢
informacao de quais servicos do provedor sdo gratuitos;

1.2.8.2. Relatério de Faturamento: relatérios com consumo de servigos do provedor;
1.2.8.3. Informagdes sobre o contrato: detalhamento do contrato, tipos de servigos;

1.2.8.4. Relatdrios de avaliagao de otimizagdo e performance, contendo sugestdes de melhorias, ajustes em diversos as
da infraestrutura.

1.2.9. Os relatérios deverao ser disponibilizados pelo portal em periodicidade didria, semanal ou mensal, a depend¢
caracteristicas do servigo ou recurso avaliado, e abrangendo aqueles listados na tabela 1 deste documento. O servico estara
das responsabilidades da CONTRATADA, nao sendo cobrado como servico adicional.



1.2.10. Caso o CONTRATANTE esgote o quantitativo de USNs previstas para o item 1 (servigcos de computagao em nuvem), r
configurado o exaurimento do contrato.

1.2.10.1. O contratante poderd optar pelo acréscimo de 25% (vinte e cinco por cento) previstos em lei antes ¢
exaurimento.

1.2.11. O CONTRATANTE podera optar por formalizar aditivo contratual para incluir itens ndo previstos inicialmente na tab:
servicos em nuvem (tabela 1).

1.2.11.1. Para a composicao de custos do novo servico, devera ser utilizada a mesma metodologia de composicao de ¢
qual seja: a média entre os 04 (quatro) provedores utilizados na formacdo do Fator de USN (Anexo IV do Termo de Referé

1.3. REQUISITOS TECNICOS DO SERVICO DE COMPUTAGAO EM NUVEM

1.3.1. Os servigos descritos na Tabela 1 deverdo ser executados em territério nacional, o que inclui armazenar os da
informacdes do CONTRATANTE em datacenters instalados fisicamente no Brasil, incluindo replicacdo e cépias de seg!
(backups), conforme disposto na Instrugao Normativa n2 05/DSIC/SCS/GSIPR, de modo que o CONTRATANTE disponha de toc
garantias da legislacdo brasileira enquanto tomadora do servico e responsavel pela guarda das informacdes armazenad
nuvem.

1.3.2. A CONTRATADA devera providenciar os recursos tecnolégicos € humanos necessarios a execucao dos servicos de compt
em nuvem, que incluem, no minimo, as seguintes acoes:

1.3.2.1. Elaboragao de Projeto da arquitetura dos servigos de computagao solicitados.
1.3.2.2. Provisionamento, configuragdo, atualizagdo, otimizagao e documentagao dos servicos de computagao.

1.3.2.3. Gerenciamento proativo baseado em monitoramento 24x7 com registro e resolucao de problemas durante o g
contratado.

1.3.2.4. Implementacdo de mecanismo de deteccao e resposta incidentes no ambiente da solucdo.

1.3.3. A CONTRATADA deveréa prover acesso irrestrito ao portal dos provedores de nuvem, incluindo acessos de conta root,
acesso irrestrito ao console, dentre outros.

1.3.4. O acesso a conta concedido ao CONTRATANTE devera ser totalmente separado de qualquer outro cliente da CONTRATAI

1.3.5. A CONTRATADA devera prover um relatério de controle de custos do ambiente contratado, por meio de um advisor, a ci
(trés) meses, apontando os itens nos quais é possivel atuar para reducdo de custos.

1.3.6. A CONTRATADA devera intermediar e agregar valor a todos os servicos de computagao em nuvem prestados pelo prove:
nuvem, incluindo a prestacao de suporte técnico, orientacdo técnica especializada, além dos servicos especificos de gerencia
total e migragao.

Tabela 1 - Catédlogo de servigos de computagdo em nuvem oferecidos por provedores de nuvem

Cédigo Recursos de Computacdao em Nuvem Métrica ST Mid'
1 Méaquina Virtual Linux - provisionada com 2 vCPU e 8 GB de memdria RAM, reservada por 1 ano Insténcia / Hora 0,0831"
2 Maquina Virtual Linux Corporativo - provisionada com 2 vCPU e 8 GB de meméria RAM, reservada Instancia / Hora 0,1431
| por 1 ano

3 Maquina Virtual Windows - provisionada com 2 vCPU e 8 GB de meméria RAM, reservada por 1 ano Instancia / Hora 0,1751°

4 Mé&quina Virtual Linux - provisionada com 4 vCPU e 16 GB de memdria RAM, reservada por 1 ano Insténcia / Hora 0,1666¢

5 Méquina Virtual Linux Corporativo - provisionada com 4 vCPU e 16 GB de memdéria RAM, reservada Instancia / Hora 0,2266¢
por 1 ano

6 Méquina Virtual Windows - provisionada com 4a\r/]SPU e 16 GB de memdria RAM, reservada por 1 Instancia / Hora 0,3506¢

7 Maquina Virtual Linux - provisionada com 8 vCPU e 32 GB de memoria RAM, reservada por 1 ano Insténcia / Hora 0,3336¢

8 Maquina Virtual Linux Corporativo - provisionada com 8 vCPU e 32 GB de meméria RAM, reservada Instancia / Hora 0,4636¢
por 1 ano

9 Méquina Virtual Windows - provisionada com SangU e 32 GB de memdéria RAM, reservada por 1 Instancia / Hora 0,7016¢

10 | Maquina Virtual Linux - provisionada com 16 vCPU e 64 GB de memdria RAM, reservada por 1 ano Insténcia / Hora 0,6667:

11 Maquina Virtual Linux Corporativo - provisionada com 16 vCPU e 64 GB de memodria RAM, Instancia / Hora 0,7967:

reservada por 1 ano

12 Maquina Virtual Windows - provisionada com lgr:/OCPU e 64 GB de meméria RAM, reservada por 1 Instancia / Hora 1,4027;

13 Mé&quina Virtual Linux - provisionada com 32 vCPU e 128 GB de meméria RAM, reservada por 1 ano Insténcia / Hora 1,3337¢

14 Maquina Virtual Linux Corporativo - provisionada com 32 vCPU e 128 GB de memoéria RAM, Instancia / Hora 1,4637¢

reservada por 1 ano

15 Maquina Virtual Windows - provisionada com 32a\rl1§PU e 128 GB de memodria RAM, reservada por 1 Instancia / Hora 2.8057¢

16 Maquina Virtual Linux - provisionada com 2 vCPU e 8 GB de memdria RAM, por demanda Insténcia / Hora 0,1155:

17 Maquina Virtual Linux Corporativo - provisionada com 2 vCPU e 8 GB de memdria RAM, por Instancia / Hora 0,1605:
demanda

18 Maquina Virtual Windows - provisionada com 2 vCPU e 8 GB de meméria RAM, por demanda Instancia / Hora 0,2075:

19 Méaquina Virtual Linux - provisionada com 4 vCPU e 16 GB de meméria RAM, por demanda Instancia / Hora 0,2310¢

20 M3aquina Virtual Linux Corporativo - provisionada com 4 vCPU e 16 GB de meméria RAM, por Instancia / Hora 0,2760¢
demanda

21 Mé&quina Virtual Windows - provisionada com 4 vCPU e 16 GB de meméria RAM, por demanda Insténcia / Hora 0,4150¢

22 MAaquina Virtual Linux - provisionada com 8 vCPU e 32 GB de meméria RAM, por demanda Instancia / Hora 0,4621:

23 Mdquina Virtual Linux Corporativo - provisionada com 8 vCPU e 32 GB de meméria RAM, por Instancia / Hora 0,5596;
demanda

24 Maquina Virtual Windows - provisionada com 8 vCPU e 32 GB de meméria RAM, por demanda Instancia / Hora 0,8301:

25 Maquina Virtual Linux - provisionada com 16 vCPU e 64 GB de memoria RAM, por demanda Instancia / Hora 0,9242:¢

26 Méquina Virtual Linux Corporativo - provisionada com 16 vCPU e 64 GB de memoéria RAM, por Instancia / Hora 1,0217¢
demanda

27 Maquina Virtual Windows - provisionada com 16 vCPU e 64 GB de meméria RAM, por demanda Instancia / Hora 1,6624¢

28 Maquina Virtual Linux - provisionada com 32 vCPU e 128 GB de memdria RAM, por demanda Instancia / Hora 1,8484¢




Méaquina Virtual Linux Corporativo - provisionada com 32 vCPU e 128 GB de meméria RAM, por

29 Instancia / Hora 1,9459¢
demanda
30 Méaquina Virtual Windows - provisionada com 32 vCPU e 128 GB de meméria RAM, por demanda Instancia / Hora 3,1629¢
Codigo VMware SDDC Métrica Fator U
31 Servigo de Hospedagem de VMware SDDC, reservado por 3 anos Instancia / Més 5.076,98C
32 Servico de Hospedagem de VMware SDDC, reservado por 1 ano Insténcia / Més 6.908,25€
Cédigo Armazenamento (por demanda) Métrica Fator U
33 Servico de armazenamento de blocos (SSD) Gigabyte / Més 0,1526:
34 Servico de armazenamento de blocos (HDD) Gigabyte / Més 0,0668"
35 Servigco de armazenamento de objetos Gigabyte / Més 0,0334(
36 Servico de armazenamento em rede compativel com NFS Gigabyte / Més 0,3965(
Cédigo Rede (por demanda) Métrica Fator U
37 Tréfego de saida da rede Gigabyte / Més 0,1137¢
38 Trafego de rede interna entre zonas Gigabyte / Més 0,0100(
39 Trafego de rede do balanceador de carga Gigabyte / Més 0,0093:
40 Servigo de balanceamento de carga Regra / Hora 0,0323:
41 Servigo de balanceamento de carga utilizando gerenciador de tréfego por DNS ** Milhdo de Cﬁg:mtas DNS/ 0,6950(
42 Servico de balanceamento de carga utilizando gerenciador de trafego por endpoint ** Endpoint / Més 0,5000(
43 Porta de conexao de fibra 1Gbps Unidade / Hora 0,3468¢
44 Porta de conexao de fibra 5 Gbps Unidade / Hora 2,6356:
45 Servico de DNS - Hospedagem de zonas Zona / Més 0,4000(
46 Servico de DNS - Consultas Milhdo de Consultas / Més 0,5000(
47 Servico de VPN Gigabyte / Més 0,0642!
48 VPN Gateway Tanel / Més 0,0550(
49 NAT Gateway Unidade / Hora 0,0464¢
50 NAT gateway - Trafego Gigabyte / Més 0,0610(
51 IP PUblico Unidade / Hora 0,0063:
Cédigo Seguranca (por demanda) Métrica Fator U
52 Servigo de Cofre de Senhas Chave / Més 0,1265(
53 Servigo Web Application Firewall por ACL *** ACL / Més 5,0000(
54 Servigo Web Application Firewall por Regra *** Regra / Més 1,0000(
55 Servico Web Application Firewall por hora *** Gateway / Hora 0,1530(
56 Servigo de Backup Instancia / Més 5,0000(
57 Servico de armazenamento de Backup Gigabyte / Més 0,1032(
58 Servigo de Auditoria e Anélise de Logs Gigabyte / Més 1,7978:
Cédigo Servicos Gerenciados de Banco de Dados Métrica Fator U
59 Servico Gerenciado de Banco de Dados MyS;)OLr clo;‘r;;l vCPU e 16 GB de memdria RAM, reservado Instancia / Hora 0,2790(
60 Servico Gerenciado de Banco de Dados MySonLr cloamng vCPU e 32 GB de memdria RAM, reservado Instancia / Hora 0,5579:
61 Servico Gerenciado de Banco de Dados MyS(glarCfr:niG VvCPU e 64 GB de memdria RAM, reservado Instancia / Hora 1,1158¢
62 Servico Gerenciado de Banco de Dados MySQpLO:oln;r?g vCPU e 128 GB de memdria RAM, reservado Instancia / Hora 2.2326¢
63 Servigo Gerenciado de Banco de Dados PostgreSQL com 4 vCPU e 16 GB de memdria RAM, Instancia / Hora 0,2850:
reservado por 1 ano
64 Servigo Gerenciado de Banco de Dados PostgreSQL com 8 vCPU e 32 GB de memdria RAM, Instancia / Hora 0,5700(
reservado por 1 ano
65 Servico Gerenciado de Banco de Dados PostgreSQL com 16 vCPU e 64 GB de memodria RAM, Instancia / Hora 1,1400¢
reservado por 1 ano
66 Servigo Gerenciado de Banco de Dados PostgreSQL com 32 vCPU e 128 GB de memdéria RAM, Instancia / Hora 2.2824¢
reservado por 1 ano
67 Servico Gerenciado de Banco de Dados SQLServer com 4 vCPU e 16 GB de memdria RAM, Instancia / Hora 1,0672¢
reservado por 1 ano
68 Servigo Gerenciado de Banco de Dados SQLServer com 8 vCPU e 32 GB de meméria RAM, Instancia / Hora 2,1312(
reservado por 1 ano
69 Servico Gerenciado de Banco de Dados SQLServer com 16 vCPU e 64 GB de memdria RAM, Instancia / Hora 4,2590¢
reservado por 1 ano
70 Servico Gerenciado de Banco de Dados SQLServer com 32 vCPU e 128 GB de meméria RAM, Instancia / Hora 8,2446¢
reservado por 1 ano
Servigo Gerenciado de Banco de Dados ORACLE com 4 vCPU e 16 GB de memdria RAM, reservado L
71 por 1 ano Instancia / Hora 0,6149¢(
72 Servigo Gerenciado de Banco de Dados ORA’(ilalrE 1c<;r:]108 VvCPU e 32 GB de memdria RAM, reservado Instancia / Hora 1,2298(
73 Servico Gerenciado de Banco de Dados ORACpI_oEr (ioarr:\c]).G VvCPU e 64 GB de memdria RAM, reservado Instancia / Hora 2.4595(
74 Servigo Gerenciado de Banco de Dados MySQL com 4 vCPU e 16 GB de memdéria RAM Instancia / Hora 0,3818(
75 Servigo Gerenciado de Banco de Dados MySQL com 8 vCPU e 32 GB de memoéria RAM Instancia / Hora 0,5555:
76 Servigo Gerenciado de Banco de Dados MySQL com 16 vCPU e 64 GB de memdéria RAM Instancia / Hora 1,5272(
77 Servigo Gerenciado de Banco de Dados MySQL com 32 vCPU e 128 de GB meméria RAM Instancia / Hora 3,0544(
78 Servico Gerenciado de Banco de Dados PostgreSQL com 4 vCPU e 16 GB de meméria RAM Instancia / Hora 0,4480(
79 Servico Gerenciado de Banco de Dados PostgreSQL com 8 vCPU e 32 GB de meméria RAM Instancia / Hora 0,6185¢
80 Servico Gerenciado de Banco de Dados PostgreSQL com 16 vCPU e 64 GB de meméria RAM Instancia / Hora 1,7920(
81 Servigo Gerenciado de Banco de Dados PostgreSQL com 32 vCPU e 128 GB de meméria RAM Instancia / Hora 3,5840(
82 Servico Gerenciado de Banco de Dados SQLServer com 4 vCPU e 16 GB de memoéria RAM Instancia / Hora 1,3018¢
83 Servico Gerenciado de Banco de Dados SQLServer com 8 vCPU e 32 GB de meméria RAM Instancia / Hora 2,6034(
84 Servigco Gerenciado de Banco de Dados SQLServer com 16 vCPU e 64 GB de memoéria RAM Instancia / Hora 5,2034¢
85 Servico Gerenciado de Banco de Dados SQLServer com 32 vCPU e 128 GB de meméria RAM Instancia / Hora 10,4082




86 Servico Gerenciado de Banco de Dados ORACLE com 4 vCPU e 16 GB de meméria RAM Instancia / Hora 0,7030(
87 Servico Gerenciado de Banco de Dados ORACLE com 8 vCPU e 32 GB de meméria RAM Insténcia / Hora 1,4060(
88 Servico Gerenciado de Banco de Dados ORACLE com 16 vCPU e 64 GB de meméria RAM Insténcia / Hora 2,8120(
Cédigo Armazenamento de Banco de Dados Métrica Fator U
89 Armazenamento de Banco de Dados MySQL Gigabyte / Més 0,1832!
90 Armazenamento de Banco de Dados PostgreSQL Gigabyte / Més 0,2310(
91 Armazenamento de Banco de Dados SQLServer Gigabyte / Més 0,2310(
92 Armazenamento de Banco de Dados Oracle Gigabyte / Més 0,1222¢
Cédigo Servico de Cache Gerenciado Métrica Fator U
93 Servigo de Cache Gerenciado de meméria RAM, com no minimo 6 GB Unidade / Hora 0,3323:
94 Servigo de Cache Gerenciado de meméria RAM, com no minimo 26 GB Unidade / Hora 1,0110(¢
95 Servico de Cache Gerenciado de meméria RAM, com no minimo 52 GB Unidade / Hora 1,9003:
Cédigo Servicos de Container (por demanda) Métrica Fator U
96 Servico Gerenciado de Kubernetes Instancia / Hora 0,2000(
Cédigo Servico de Computacao Sem Servidor - Serverless (por demanda) Métrica Fator U
97 Serverless - Requisicdes das fungdes Milhdo de requisi¢des / Més 0,2500(
98 Serverless - Tempo de Execugdo das fungdes Gigabyte / Segundo 0,0000:
Cédigo Servico de Distribuicao de Contetido (CDN) Métrica Fator U
99 Trafego de rede do CDN Gigabyte / Més 0,1443:

(*) Valores Médios levantados pelo TJES (0238467).

(**) O Servico de balanceamento de carga deverd ser prestado na métrica definida no cédigo 41 ou no cédigo 42 a ser indicada pela CONTRATAD:
proposta de precos para cada provedor ofertado.

(***) Os servigos de Web Application Firewall deverdo ser prestados na métrica definida nos cédigos 53, 54 ou 55 a ser indicada pela CONTRATAD
proposta de pregos para cada provedor ofertado.

1.3.7. Descrigao dos Servigos de Computagao em Nuvem - tabela 1

1.3.7.1. A CONTRATADA devera disponibilizar os recursos computacionais descritos na tabela 1 por intermédio dos prove
de servigos de computacao em nuvem ofertados.

1.3.7.2. A CONTRATADA devera apresentar uma composicao de servicos da tabela 1 que atendam a todas as condic
seguir:
1.3.7.2.1. Ao menos um provedor devera atender integralmente (100% - cem por cento) todos os servicos da tabela
1.3.7.2.2. O segundo provedor devera atender ao menos 50% (cinquenta por cento) dos servicos da tabela 1.

1.3.7.2.3. Nao serd aceita a combinacdo de provedores distintos para alcance dos limites minimos citados nos
1.3.7.2.1e1.3.7.2.2.

1.3.8. (cédigo 01 ao 30) - Maquinas Virtuais

1.3.8.1. As maquinas virtuais consistem na disponibilizacdo de recursos de processamento de dados a serem provisic
com diferentes capacidades em termos de vCPU e Meméria RAM;

1.3.8.2. As maquinas virtuais poderdo ser provisionadas nas modalidades "reservada por 1 (um) ano" ou por "demand
modalidade reservada, os recursos sdo previamente reservados pelo periodo de 1 (um) ano e o faturamento é mensa
pagamento upfront); na modalidade por demanda, os servicos sdo alocados sem um periodo pré-determinado
faturamento periédico, de acordo com a Ordem de Servico;

1.3.8.3. As mdquinas virtuais, cujo propdsito é de uso geral, deverdo ser demandadas respeitando a seguinte relagao \
meméria RAM: 2x8; 4x16; 8x32; 16x64 e 32x128.

1.3.8.4. Nao sera admitido o uso de maquinasburstable, ou seja, maquinas virtuais que fornecem o seu desempenho
por apenas um curto periodo de tempo.

1.3.8.5. Os processadores utilizados nas vCPU devem ser, no minimo: Intel Xeon familia E5 2673 v3, Xeon Scalable Proc
Xeon Platinum 8167, GOLD, Silver Scalable e AMD EPYC 7000;

1.3.8.6. A razdo vCPU:pCPU méaxima admitida deve ser de 3:1;
1.3.8.7. As maquinas virtuais serdo ofertadas com, no minimo, os seguintes sistemas operacionais instalados:
1.3.8.7.1. Maquinas Virtuais Linux: CentOS 7 ou superior; Ubuntu Server 16.04.2 ou superior; Debian 11 ou superior;

1.3.8.7.2. Maquinas Virtuais Linux Corporativo: Linux com suporte do fabricante, como por exemplo Red Hat Ente¢
Linux 6 ou superior, SuseEnterprise Server 15 ou superior, Oracle Linux 6/7 ou superior;

1.3.8.7.3. Maquinas Virtuais Windows: Windows Server 2012 ou superior.

1.3.8.8. Os sistemas operacionais devem estar devidamente licenciados e aptos para uso, salvo nos casos de aplicac
condicbes de uso de licenciamento préprio BYOL descritas no item 1.3.21 deste documento.

1.3.8.9. As maquinas virtuais devem ser fornecidas com disco destinado aoboot e hospedagem do sistema operacic
capacidade minima do disco deve ser de 10GB para Linux e 100GB para Windows.

1.3.8.10. Todas as maquinas virtuais devem ser confidveis, ou seja, a CONTRATADA deverd demonstrar que tais mac
virtuais estdo em conformidade com as politicas e praticas de seguranca e de qualidade de redes exigidas pelo provedor.

1.3.8.11. As maquinas virtuais disponibilizadas devem prover mecanismos debackup recorrentes, incluindo sna
sazonais, a fim de mitigar os riscos de perda de dados.

1.3.9. (cédigo 31 e 32) - Servico de Hospedagem de VMware SDDC

1.3.9.1. Servico de Data Center Definido como Software (SDDC) para geréncia de plataforma da VMware na nuvem sot
cluster de hardwares fisicos dedicados.

1.3.9.2. O servico de hospedagem de VMware SDDC podera ser provisionado na modalidade reservada por 1 (um) ano ot
(trés) anos. Em ambos os casos, os recursos sdo previamente reservados pelo periodo especificado na Ordem de Servi
faturamento é mensal (sem pagamento upfront).

1.3.9.3. O cluster VMware serd composto de pelo menos 2 hosts, cada um com a seguinte especificagdo de hardware
36 nucleos fisicos (IntelXeon Platinum 8000 series Skylake-SP ou Cascade Lake, Intel Xeon Gold 6000 Series, Intel Xec
2000 Series v4 Broadwell), meméria RAM de 512 GB, armazenamento NVMe disponivel de 10 TB e Cache NVMe de :
largura de banda de rede de 25 Gbps.

1.3.9.4. A solucado deverd fornecer vSphere, vCenter, vSAN, NSX-T e HCX;
1.3.9.5. Deverd incluir licencas para ESXi, vCenter, vSAN, NSX-T e HCX;



1.3.9.6. Devera ser compativel com migracdo por meio de HCX e vMotion por meio de link dedicado ou servico de VPI
comunicacao entre os clusters;

1.3.9.7. O provedor de nuvem ou a VMware, conforme parceria firmada com o provedor, seré responsavel pela adminis
da pilha VMware, devendo garantir seu correto funcionamento e atendimento ao SLA, bem como aplicar periodica
patches lancados pela VMware para correcdes de bugs e de problemas de seguranca, e atualizacbes de versi
componentes da pilha de VMware.

1.3.10. (cédigo 33 ao 36) - Armazenamento (por demanda)

1.3.10.1. Servicos de armazenamento em blocos ou objetos para serem acessados pelas Maquinas Virtuais e/ot
aplicacdes, que serdo provisionados na modalidade por demanda.

1.3.10.2. (cédigo 33) - Servigo de armazenamento de blocos SSD.
1.3.10.2.1. Servicos para utilizacdo de volume de armazenamento block-level;
1.3.10.2.2. Deverd ser baseado em discos de estado sélido (SSD) ou tecnologia superior em termos de performance;

1.3.10.2.3. Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo SO cor
dispositivo fisico e local;

1.3.10.2.4. Deverd permitir a definicdo de nomes ou identificadores de volume de armazenamento;

1.3.10.2.5. Devera possuir funcdo de criptografia do volume com mudanca de chave gerenciada pela CONTRATA|
pelo CONTRATANTE;

1.3.10.2.6. O desempenho informado pela CONTRATADA para o volume provisionado deve se manter ao lon
contrato, podendo ser comprovado por meio de benchmark definido a critério do CONTRATANTE.

1.3.10.3. (cédigo 34) - Servico de armazenamento de blocos HDD
1.3.10.3.1. Servigos para utilizacao de volume de armazenamentoblock-level;
1.3.10.3.2. Deveré ser baseado em discos magnéticos (HDD) ou superior;

1.3.10.3.3. Deveré possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo SO cor
dispositivo fisico e local;

1.3.10.3.4. Devera permitir a definicdo de nomes ou identificadores de volume de armazenamento;

1.3.10.3.5. Deveréa possuir fungao de criptografia do volume com mudanca de chave gerenciada pela CONTRATA|
pelo CONTRATANTE;

1.3.10.3.6. O desempenho informado pela CONTRATADA para o volume provisionado deve se manter ao lon
contrato, podendo ser comprovado por meio de benchmark definido a critério do CONTRATANTE.

1.3.10.4. (cddigo 35) - Servico de armazenamento de objetos
1.3.10.4.1. Servigo para utilizacdo de volume de armazenamento de objetos;
1.3.10.4.2. Devera ser durdvel, escalavel e seguro;
1.3.10.4.3. Deverd possuir recurso de versionamento ou de snapshot;
1.3.10.4.4. Deverd possuir interface web para inclusao, exclusdo e consultas de informacoes;

1.3.10.4.5. Devera possuir funcao de criptografia do volume com mudanca de chave gerenciada pela CONTRATA|
pelo CONTRATANTE;

1.3.10.4.6. Devera possuir APl para upload de arquivos via aplicacdes desenvolvidas por terceiros.
1.3.10.5. (cédigo 36) - Servigco de armazenamento em rede compativel com NFS

1.3.10.5.1. Servico de compartilhamento de arquivos compativel com protocolo NFS (Network File System) na sua
3 ou superior;

1.3.10.5.2. Deverd ter suporte a pontos de montagem em mais de uma maquina simultaneamente;
1.3.10.5.3. Devera ter suporte a alta disponibilidade (High Availability - HA), com cépia dos dados em mais de uma z
1.3.10.5.4. Deveréa ter suporte a criptografia em repouso.
1.3.11. (cédigo 37 ao 51) - Rede (por demanda)
1.3.11.1. (cédigo 37) - Trafego de saida da rede

1.3.11.1.1. Servico de transmissdo de dados de saida da rede, cuja origem é o datacenter do provedor de nuve
destino é a Internet ou a rede local do CONTRATANTE, no caso de utilizacao de porta de conexao de fibra (cédigo 43
Serd considerada como saida de rede o trafego entre regides.

1.3.11.1.2. O trafego de dados entre méquinas virtuais e entre as maquinas virtuais e as dreas de armazename
dados do provedor de nuvem ndo devem ser contabilizados como trafego de saida de rede;

1.3.11.1.3. O trafego de entrada de dados devera ser ilimitado e sem custos para o CONTRATANTE.
1.3.11.2. (cédigo 38) - Trafego de rede interna entre zonas

1.3.11.2.1. Servigo de transmissao de dados entre zonas do provedor quando as estruturas utilizadas estiverem sep.
geograficamente.

1.3.11.3. (cédigo 39) - Trafego de rede do balanceador de carga
1.3.11.3.1. Servico de transmissdo de dados do balanceador de carga.
1.3.11.4. (cédigo 40) - Servico de balanceamento de carga

1.3.11.4.1. Servico para utilizacdo de balanceador de carga, que distribuird o trdfego de entrada para as ma
virtuais;

1.3.11.4.2. Deverd ser escalavel, de maneira a crescer ou diminuir seu poder de processamento, em fungao do fli
dados que por ele trafegar;

1.3.11.4.3. A CONTRATADA devera definir as regras de escalabilidade de acordo com as necessidades do CONTRATA

1.3.11.5. (cddigo 41) - Servico de balanceamento de carga utilizando gerenciador de trafego por consultas DNS
1.3.11.5.1. Servico para controlar a distribuicdo do trafego do usuario para pontos de extremidade da aplicagao;
1.3.11.5.2. Deveréa fornecer failover automdtico quando um ponto de extremidade ficar inativo;

1.3.11.5.3. Devera permitir a melhora da capacidade de resposta do aplicativo direcionando o trafego para o po
extremidade com a menor laténcia de rede para o cliente, em nivel de regido;



1.3.11.5.4. Devera permitir operacées de manutencao planejada nas aplicacées sem tempo de inatividade;

1.3.11.5.5. Deverd suportar o trafego para pontos de extremidade externos de outras nuvens, habilitando seu us
implantagdes locais, inclusive de nuvem hibrida.

1.3.11.6. (cédigo 42) - Servico de balanceamento de carga utilizando gerenciador de trafego por endpoint

1.3.11.6.1. Servico para controlar a distribuicao do trafego do usuario para pontos de extremidade da aplicagao col
as mesmas caracteristicas do servico previsto no cédigo 41 e sendo contabilizado por endpoint.

1.3.11.7. (cédigo 43) - Porta de conexao de fibra 1Gbps

1.3.11.7.1. Servigo de conexao de fibra dedicada entre a infraestrutura de rede local do CONTRATANTE e uma po
interface do provedor ou entre provedores visando a interconexdo segura e rapida entre os dois, sem trafeg
internet;

1.3.11.7.2. A porta do provedor deverd estar localizada em territério nacional, quando se tratar de conexao dir
ambiente do CONTRATANTE.

1.3.11.8. (cédigo 44) - Porta de conexao de fibra 5 Gbps

1.3.11.8.1. Servigo de conexao de fibra dedicada entre a infraestrutura de rede local do CONTRATANTE e uma po
interface do provedor ou entre provedores visando a interconexdo segura e rapida entre os dois, sem trafeg
internet;

1.3.11.8.2. A porta do provedor deverd estar localizada em territério nacional, quando se tratar de conexdo dir
ambiente do CONTRATANTE.

1.3.11.9. (cédigo 45) - Servico de DNS - Hospedagem de zonas

1.3.11.9.1. O servico consiste em um espaco de gerenciamento no qual é possivel criar, alterar e excluir entradas n
Cada zona DNS representa um limite de autoridade sujeito a gestdo por determinadas entidades.

1.3.11.10. (cddigo 46) - Servico de DNS - Consultas

1.3.11.10.1. O servico consiste em realizar consultas DNS que representa a acao de um host buscar um registro esp
gue estd exposto na zona DNS. Para realizar essa consulta o host percorre toda a arvore hierdrquica até achar o re
especifico.

1.3.11.10.2. Deverd ser possivel realizar buscas nos registros disponiveis, quais sejam do tipo A, AAAA, CNAME, M:
NS, SOA, SRV e TXT, sendo cada um especifico para cada finalidade.

1.3.11.11. (cddigo 47) - Servico de VPN
1.3.11.11.1. Servigo para uso de Rede Privada Virtual (Virtual Private Network - VPN);

1.3.11.11.2. Deve permitir a criacao de conexdes site-to-site e client-to-site entre as mesmas redes locais e na nu
fornecer scripts e/ou software para a criagao dessas conexdes.

1.3.11.11.3. Somente o tréfego de saida sera contabilizado para cobranga do servico.

1.3.11.11.4. O tréfego de saida para o servico de VPN ndo se confunde nem podera ser cobrado em duplicidade
trafego de saida de rede descrito no cédigo 37.

1.3.11.11.5. O tréfego de dados através da conexdo deve ser por tunel VPN utilizando o protocolo IPSec para cor
site-to-site e client-to-site. Alternativamente, as conexdes client-to-site poderdo ser realizadas por tunel VPN utiliz:
protocolo SSL.

1.3.11.12. (cédigo 48) - VPN Gateway
1.3.11.12.1. A CONTRATADA devera prover um gateway de VPN para a rede do CONTRATANTE;
1.3.11.12.2. Possibilitar o envio do trafego criptografado em uma conexao publica;
1.3.11.12.3. Permitir a criagdo de VPN conforme descrito no Servico de VPN;
1.3.11.12.4. Estao inclusos nesse servico os custos do gateway por hora de conexao da VPN.
1.3.11.13. (cédigo 49) NAT Gateway
1.3.11.13.1. Servico que fornece um gateway de Network Address Translation (NAT - Conversao de enderecos de rec

1.3.11.13.2. Deve permitir que maquinas virtuais ou outros servicos dentro de uma rede privada possam se cone
servigos externos a esta rede e, ainda e simultaneamente, nao permitir que servigos externos iniciem conexdo corr
maquinas virtuais;

1.3.11.13.3. A cobranca serd por hora que o servico estiver ativo.
1.3.11.14. (cédigo 50) NAT Gateway - Trafego
1.3.11.14.1. Trafego de dados que passam pelo NAT Gateway (cddigo 49);

1.3.11.14.2. O trafego de dados de saida que passe pelo NAT Gateway ndo se confunde nem poderd ser cobra
duplicidade com o tréfego de saida de rede (cédigo 37);

1.3.11.14.3. A cobranca seré feita pelo consumo em gigabytes por més.
1.3.11.15. (cddigo 51) - IP Publico

1.3.11.15.1. Servico de atribuicdo de endereco IP publico (estatico ou dinamico), dedicado, até que seja liberad
CONTRATADA a pedido do CONTRATANTE ou até que o recurso seja desligado, no caso de ser dinamico.

1.3.12. (cédigo 52 ao 58) Seguranca (por demanda)
1.3.12.1. (cédigo 52) - Servigo de Cofre de Senhas
1.3.12.1.1. Servigo para controle de chaves criptogréficas e outros segredos usados por aplicativos e servicos;

1.3.12.1.2. Deveré criptografar chaves e segredos, como chaves de autenticagdo, chaves de conta de armazenat
chaves de criptografia de dados, arquivos .PFX e senhas;

1.3.12.1.3. Deverd permitir a criacdo ou importacdo de uma chave ou segredo;

1.3.12.1.4. Deveréa permitir usuarios ou aplicativos a acessar o cofre da chave para que eles possam gerenciar o
suas chaves e segredos;

1.3.12.1.5. Deveréd fornecer o log de uso do Cofre da Chave.
1.3.12.1.6. Cada chave devera permitir no minimo 10.000 operacdes.
1.3.12.2. (cédigo 53) - Servigo Web Application Firewall adquirido por ACL
1.3.12.2.1. Servigo para fornecer protegao centralizada dos aplicativos Web contra vulnerabilidades e eventuais atac



1.3.12.2.2. O servico sera remunerado por Regra de ACL (Access Control List);

1.3.12.2.3. Deveréd fornecer protecdo sem modificar o cédigo de back-end;

1.3.12.2.4. Deverd proteger varios aplicativos Web ao mesmo tempo por trds de um gateway de aplicativo;
1.3.12.2.5. Deveré fornecer monitoramento das aplicacdes Web contra ataques usando um log em tempo real;

1.3.12.2.6. Devera permitir personalizagdo de regras e grupos de regras, a fim de atender as necessidades das apli
e eliminar falsos positivos.

1.3.12.3. (cédigo 54) - Servico Web Applicati on Firewall adquirido por Regra

1.3.12.3.1. Servico para fornecer protecao centralizada dos aplicativos Web contendo as mesmas caracteristic
servigo previsto no cédigo 53 e sendo contabilizado por regra ativada.

1.3.12.4. (cddigo 55) - Servico Web Application Firewall adquirido por hora

1.3.12.4.1. Servico para fornecer protecdo centralizada dos aplicativos Web contendo as mesmas caracteristic
servico previsto no cédigo 54 e sendo contabilizado por hora;

1.3.12.4.2. O servigo serd remunerado por hora de utilizagdo do gateway.

1.3.12.5. (cddigo 56) - Servico de Backup
1.3.12.5.1. Servigo para fornecer backup (ou protegao) e restauragao de dados na nuvem;
1.3.12.5.2. Deverad alocar e gerenciar automaticamente o armazenamento de backup;
1.3.12.5.3. Deverd permitir a transmissao segura e o armazenamento dos dados criptografados;

1.3.12.5.4. Deverd fornecer backups consistentes, garantindo que correcées adicionais ndo sejam necessaria:
restaurar os dados;

1.3.12.5.5. Devera permitir a retencao dos backups durante a vigéncia do contrato;

1.3.12.5.6. Devera permitir transferéncia de dados ilimitada, tanto para backup quanto pararestore, dentro da reg
do préprio datacenter do provedor;

1.3.12.5.7. Deveré fornecer sistema de alertas para falhas no processo de backup, ou consisténcia dos arquivos.
1.3.12.6. (cddigo 57) - Servico de armazenamento de Backup
1.3.12.6.1. Servico de armazenamento em nuvem de cdpias de seguranca;

1.3.12.6.2. O servico de armazenamento de backup em nuvem deve prover escala ilimitada e proporcione
disponibilidade, sem necessidade de manutengdo ou sobrecarga de monitoramento;

1.3.12.6.3. Os dados devem ser persistidos com redundancia em equipamentos de hardware diferentes, de fo
prevenir perda de dados com falhas de hardware;

1.3.12.6.4. Deverd permitir a retencdo de dados limitado ao prazo de vigéncia do contrato.
1.3.12.6.5. Deverd permitir a criptografia dos dados.
1.3.12.7. (cédigo 58) - Servico de Auditoria e Analise de Logs.
1.3.12.7.1. Servico de coleta e analise de dados de monitoramento;
1.3.12.7.2. Deverd permitir a construgdo de consultas para analisar os dados coletados;
1.3.12.7.3. Devera permitir o armazenamento dos logs por periodos superiores a 1 (um) ano.
1.3.13. (cddigo 59 ao 88) - Servicos Gerenciados de Banco de Dados

1.3.13.1. Os servigos de banco de dados devem fornecer plataformas de bancos de dados escalaveis, com dimensiona
dindmico e automacdo da administragdo, provisionamento, configuracao, atualizagdo e backup.

1.3.13.2. Os servigos de banco de dados consistem na disponibilizacdo da console da nuvem publica capaz de:
1.3.13.2.1. Permitir a criagado de instancias de banco de dados;
1.3.13.2.2. Atribuir o tipo de recurso computacional que suportara o banco de dados;
1.3.13.2.3. Implementar recursos de seguranca relacionados ao controle de acesso;
1.3.13.2.4. Atribuir o tipo de banco de dados (MySQL, PostgreSQL, Microsoft SQL Server e Oracle);
1.3.13.2.5. Implementar recursos de deteccdo de falhas e recuperacao dos recursos computacionais e aplicacdes;
1.3.13.2.6. Permitir o monitoramento do banco de dados.

1.3.13.3. Os sistemas de gerenciamento de banco de dados devem estar devidamente licenciados (edigao Stand:
superior) e aptos para uso;

1.3.13.4. Os servigos gerenciados de banco de dados devem ser providos diretamente e integralmente pelos provedo
nuvem;

1.3.13.5. Os servigos gerenciados de banco de dados sao independentes dos servigos de gerenciamento e operac¢
recursos de nuvem (item 2 da contratacdo).

1.3.13.6. Os servigos de banco de dados poderdo ser provisionados nas modalidades reservada por 1 (um) ano «
demanda. Na modalidade reservada (cédigo 59 ao 73), os recursos sdo previamente reservados pelo periodo de 1 a
faturamento é mensal; na modalidade por demanda (cédigo 74 ao 88), os servicos sdo alocados sem um ¢
predeterminado e com faturamento periédico, de acordo com a Ordem de Servico.

1.3.14. (cédigo 89 ao 92) - Servico de Armazenamento de Banco de Dados
1.3.14.1. Servico para armazenamento dos Banco de Dados MySQL, PostgreSQL, Microsoft SQL Server e Oracle.
1.3.15. (cédigo 93 ao 95) - Servico de Cache gerenciado (por demanda)

1.3.15.1. O Servico de cache gerenciado deverd implementar uma solugdo baseada em estrutura de dados em mem
exemplo de tecnologias Redis, MemCache ou equivalente.

1.3.15.2. O servico deverd conter no minimo um né principal e outro secundario ou réplica.
1.3.15.3. Devera ser possivel implementar por meio do servico de cache gerenciado:

1.3.15.3.1. Criacao de memdria cache em banco de dados para aumento de desempenho, reducao de laténcia de ac
aumento de throughput;

1.3.15.3.1.1. O servico de cache gerenciado deverd ser ofertado nas seguintes configuracdes de memori.
minima: 6, 26 e 52 GB.



1.3.15.3.2. Gerenciamento de sessdes; e
1.3.15.3.3. Implementar mecanismos de limitacao de consumo de recursos de meméria.
1.3.16. (cédigo 96) - Servicos de Container (por demanda) - Plataforma como Servico de Kubernetes
1.3.16.1. Servico para orquestracdo e gerenciamento de aplicacdes em containers através de multiplos clusters.

1.3.16.2. O servico é mensurado por instancia de cluster por hora. As instancias relacionadas aos nés, bem c
armazenamento e recursos de redes consumidos pelos clusters sao contabilizados nos respectivos itens de laaS, nao he
contabilizacdo na métrica associada ao servico de Container (cédigo 96).

1.3.16.3. Devera permitir no minimo 50 (cinquenta) nds por cluster.
1.3.16.4. Devera permitir o gerenciamento do kubernetes via console.
1.3.16.5. Devera permitir o monitoramento dos recurso.
1.3.17. (Cddigo 97 e 98) - Servicos de Computacao sem Servidor - Serverless (por demanda)

1.3.17.1. Os servicos de computagcdo sem servidor (Serverless) consistem no fornecimento de uma plataforma de fungac
servico capaz de construir céddigo que utilizem e integre os diversos servicos de infraestrutura do provedor sem a neces
de configuracdo, provisionamento e gerenciamento de infraestrutura.

1.3.17.2. Os servicos sao contabilizados por nimero de chamadas (requisicdes) das funcdes e pela duracao da execugi
fungdes, ressalvadas as condigdes de gratuidade de cada provedor em que ndo haverd 6nus ao CONTRATANTE.

1.3.17.3. Cada fungao devera permitir no minimo a alocagdo de 128 MB.
1.3.18. (cddigo 97) - Requisicbes das funcoes

1.3.18.1. A unidade para célculo da quantidade de solicitacdes serad contabilizada em milhdes de requisi¢des.
1.3.19. (cédigo 98) - Tempo de Execucao das funcoes

1.3.19.1. A duracao do tempo de execucao deve ser calculada a partir do momento do inicio de execucao até o encerra
ou retorno do resultado.

1.3.19.2. Nao deve ser considerado o tempo ocioso do cddigo para fins de contabilizagcdo do tempo de execugéao.
1.3.20. (cédigo 99) Servicos de Distribuicao de Conteldo (por demanda) - Trafego de rede do CDN

1.3.20.1. Servico de transmissdo de dados de Rede de Distribuicdo de Contetdo (Content Delivery Network - CDN).
1.3.21. Do uso de licenciamento préprio (Bring Your Own License -BYOL)

1.3.21.1. O uso de licenciamento préprio é uma pratica que permite implantar ou utilizar no ambiente de nuve
determinado software ja licenciado originalmente no ambiente do CONTRATANTE.

1.3.21.2. Somente serd aplicado a politica de BYOL sobre aqueles produtos cujo licenciamento do fabricante permita
previsao na politica de licenciamento do provedor de nuvem.

1.3.21.3. Os produtos abrangidos pela politica de BYOL do provedor e declarados como isento de pagamento dever
prestados sem 6nus pela CONTRATADA.

1.3.21.4. Os produtos abrangidos pela politica de BYOL do provedor e que possuam descontos em seu preco final dever
prestados com o mesmo desconto pela CONTRATADA. Para efetivacdo do repasse do desconto, a CONTRATADA devera a
a mesma reducdo percentual concedida pelo provedor em sua politica de BYOL no fator de USN associado ao objeto a
politica de BYOL.

1.3.21.5. O CONTRATANTE serd a responsavel pela aquisicdo das licencas dos fabricantes de software, entreta
CONTRATADA, conforme demanda, seré a responsavel pela instalagdo e configuracdo das licencas na méaquina virtual.

1.4. REQUISITOS TECNICOS DOS SERVICOS FORNECIDOS PELO BROKER
1.4.1. DOS SERVIGOS DE GERENCIAMENTO E OPERAGAO DE NUVEM

1.4.1.1. Os servigos de gerenciamento de recursos em nuvem consistem no planejamento, projeto, construcdo, exe
operagao, monitoramento e otimizagao dos recursos computacionais mantidos em nuvem.

1.4.1.2. A execugao dos servicos de gerenciamento de recursos em nuvem possui escopo definido na Ordem de Servic¢
que devera abranger uma ou mais instancias de computacao e de banco de dados.

1.4.1.3. O servico de gerenciamento e operacao de nuvem relacionados as instancias de computacdo e instancias de ba
dados que integram o escopo da ordem de servico, doravante denominado de Solugcao Gerenciada, serd aferido mensal
por Instancia de Computacao e por Instancia de Banco de Dados.

1.4.1.4. O escopo das atividades de gerenciamento deve abranger todos os recursos de rede, de segurancga
armazenamento utilizados pelas instancias identificadas na ordem de servigo.

1.4.1.5. A CONTRATADA devera providenciar os recursos tecnoldgicos e humanos necessarios a execucdo dos servig
gerenciamento dos recursos em nuvem, que incluem no minimo as seguintes agdes:

1.4.1.5.1. Elaboragao de Projeto e Design da arquitetura da solugao gerenciada.

1.4.1.5.2. Provisionamento de recursos e servicos de computagao em nuvem constantes da tabela 1, inclui
dimensionamento, alocacdo, automacdo, parametrizacdo no provedor, atribuicdo de tags, catalogacdo e elabor:
execugao dos scripts necessarios para a disponibilizacdo em produgao.

1.4.1.5.3. Atualizacdo dos recursos e servicos de computacdo em nuvem conforme necessidades de nego
CONTRATANTE.

1.4.1.5.4. Otimizagao dos recursos e servicos de computagcdo em nuvem no tocante ao desempenho operacione
consumo financeiro.

1.4.1.5.5. Documentacdo da solucdo gerenciada incluindo a disponibilizacdo ao CONTRATANTE dos registros, s
mapeamento e outros insumos necessarios a identificagdo dos recursos em relagao a necessidade de negdcio con
da ordem de servico.

1.4.1.5.6. Realizar a configuracdo e o gerenciamento das aplicacles, solucbes e softwares em relacao aos re
computacionais alocados na solugdo gerenciada.

1.4.1.5.7. Apoio na implantagao (deployment) de aplicagdes, softwares e solugdes de acordo com as melhores p
disponibilizadas pelo provedor de nuvem adotado.

1.4.1.5.8. Gerenciamento de mudancas nas cargas de trabalhos (workloads) relacionadas a solucdo gerenciada po
do uso de metodologias &geis e de recursos de automacdo capazes de implementar um processo de cont
implementagao de mudangas compativeis aos cenarios de frequentes modificagdes e otimizagdes.



1.4.1.5.9. Garantia da seguranca légica dos recursos da solucdo gerenciada.
1.4.1.5.10. Criacdo e implantacdo de ambiente de integracdo continua.

1.4.1.5.11. Automatizar o processo de gerenciamento dos recursos em nuvem por meio de ferramentas ¢
(Infraestrutura como Cédigo).

1.4.1.5.12. Gerenciamento proativo baseado em monitoramento 24x7 com registro e resolucao de problemas dur
periodo contratado.

1.4.1.5.13. Implementar mecanismo de detecgao e resposta de incidentes no ambiente da solucao gerenciada.

1.4.1.6. A CONTRATADA deverd executar acdes preventivas e proativas com vistas a otimizagdo e garantia da disponibilic
eficiéncia da solucdo gerenciada.

1.4.1.7. O registro didrio das acbes executadas com vistas a manutencdo da salde da solucdo gerenciada deverd
disponivel mensalmente e adicionalmente quando solicitado pelo CONTRATANTE.

1.4.1.8. A CONTRATADA devera executar acdes sob demanda por meio de abertura de chamados com vistas a atenc
exigéncias de adequacao dos recursos as necessidades do CONTRATANTE.

1.4.1.9. Os profissionais da CONTRATADA que atuardo nos servigos de gerenciamento e operagdo em nuvem deverao uti
solugdo de gerenciamento de chamados do CONTRATANTE.

1.4.1.10. A solucao de gerenciamento de chamados do CONTRATANTE serd utilizada para o acionamento, regist
informagdes, tratamento de incidentes, acompanhamento e verificacdo de cumprimento dos SLAs para 0s servic
gerenciamento e operacdo em nuvem.

1.4.1.11. A CONTRATADA devera utilizar os recursos tecnoldgicos necessarios para execucao dos servicos de gerenciat
sem Onus adicional ao CONTRATANTE.

1.4.1.12. Os recursos do provedor utilizados exclusivamente para a prestacao dos servicos de gerenciamento dever
fornecidos pela CONTRATADA, sem 6nus adicional ao CONTRATANTE.

1.4.1.13. Os recursos tecnolégicos utilizados pela CONTRATADA exclusivamente para gerenciamento ndo estdo limitadc
recursos constantes da tabela 1.

1.4.1.14. A execucao dos servicos de Gerenciamento e Operacdo deverd observar os seguintes prazos maximos:

Tabela 2 - Prazos maximos para execugdo de servicos de gerenciamento e operagao

Acéo \ Prazo Maximo
Criagdo de instancias de computagao 30 (trinta) minutos
Criacao de instancias de banco de dados 1 (uma) hora
Configuragao ou alteragao de atributos em insténcias de computagao 15 (quinze) minutos
Configuragéo ou alteragéo de atributos em instancias de banco de dados 30 (trinta) minutos
ggi?egr?cc;acz;;configuragéo de recurso de rede relacionado a solugdo 30 (trinta) minutos
Criagao ou configuragdo de recurso de armazenamento 1 (uma) hora
Criacdo ou configuragcao de recurso de seguranca 1 (uma) hora
ggraegnacc;acg;conﬁguragao de servigos de analytics relacionados a solugao 2 (duas) horas
Criagéo ou configuragdo de ambiente de integragdo continuada 2 (duas) horas

1.4.1.15. A CONTRATADA deverad assegurar a alta disponibilidade, a seguranca das solucdes, o pleno funcionament
mecanismos de backup e de recuperacado de desastres.

1.4.1.16. Os servicos de gerenciamento deverdo ser executados por profissionais especializados no provedor de 1
ofertado conforme critérios definidos nas secdes de requisitos de experiéncia profissional e de formacao de equipe.

1.4.1.17. A CONTRATADA devera disponibilizar, por meio do servico de gerenciamento e operacao, as instancias em regil
365x24x7 e adotar o processo de registro e execucdo de demandas descrito no modelo de execugao do Termo de Referé

1.4.1.18. O gerenciamento de instancias de banco de dados consiste na operagdo, configuragdo, automacao, otimizi
monitoramento dos bancos de dados, incluindo no minimo as seguintes acdes:

1.4.1.18.1. Gerenciamento das configuracbes da plataforma de banco de dados.
1.4.1.18.2. Gerenciamento e aplicagao da politica de backup.

1.4.1.18.3. Execucgao de rotinas de desempenho e tuning.

1.4.1.18.4. Atualizagcao e gerenciamento de patches e versdes.

1.4.1.18.5. Resolugao de problemas e incidentes.

1.4.1.18.6. Redimensionamento de capacidade.

1.4.1.18.7. Gerenciamento dos recursos associados aos bancos de dados.

1.4.2. DO SERVICO DE MIGRAGAO DE MAQUINAS VIRTUAIS OU IMAGEM DE INSTANCIAS

1.4.2.1. O escopo do servico abrange a migracao de ambiente de datacenter do CONTRATANTE (on-premises to cloud)
outro ambiente em nuvem utilizado pelo CONTRATANTE diferente da nuvem fornecida pela CONTRATADA (cloud to cloud,

1.4.2.2. O servico de migracdao de maquinas virtuais ou imagens de instancias devera ser executado pela CONTRA
preferencialmente de forma remota e sob demanda por meio de ordem de servico especifica, com escopo previa
definido.

1.4.2.3. A migracao envolve ao menos as seguintes acdes: diagndstico, planejamento, identificacdo das maquinas e/ou in
de instancias, avaliagdo, preparacao dos ambientes, execugao, backup ou criacdo de condicdo de retorno em caso de
testes e estabilizacdo do ambiente migrado em nuvem.

1.4.2.4. A métrica adotada para o servico de migracdo é a instancia migrada para o ambiente de nuvem, cujo valor é fi
instancia independentemente da quantidade ou configuragdo de maquinas adotadas no ambiente original.

1.4.2.5. Sdo consideradas instancias migradas para efeitos de contabilizacdo da métrica associada ao servico, as instanc
computacao criadas resultantes do processo de migracdo, independentemente da quantidade de ambientes, aplicar
solugoes.

1.4.2.6. Deverd integrar o custo da unidade de servico de migracao das instancias de computacdo: os recursos hur



tecnoldgicos e de processos da CONTRATADA. As ferramentas e recursos de nuvem utilizados pela CONTRZ
exclusivamente para a realizagdo do processo de migracao deverdo ser utilizados sem 6nus ao CONTRATANTE.

1.4.2.7. O processo de migracdo deverd observar ao menos as seguintes etapas a serem conduzidas pela CONTRATADA:

1.4.2.7.1. Etapa de Avaliagao do ambiente para migracdo (Assessment): Consiste na determinagao do estado at
escopo de recursos a serem migrados em relacdo ao grau de compatibilidade ou aptiddo para migracdo. A CONTR
deverd apresentar como resultado da avaliagdo do ambiente um relatério técnico descrevendo as aplicagdes elegive
ndo elegiveis. No caso das ndo elegiveis, deverdo ser apontadas as restricdes técnicas encontradas;

1.4.2.7.2. Etapa de planejamento da migracao: Consiste na construcdo de um plano de migracdo abrangendo no r
as seguintes dimensdes (construcao da estrutura de recebimento dos recursos em nuvem, adocdo de um r
operacional padronizado e automatizado, preservacao dos aspectos de seguranca e conformidade);

1.4.2.7.3. Etapa de execucao da migracao: Consiste na execucdao do plano de migracdo por meio da preparag:
ambientes a serem migrados, movimentagdo das cargas de trabalho, criagao e configuracdo da estrutura de recebi
dos ambientes na nuvem, operagao do processo de migragao, teste e validacao da conclusao bem sucedida da migr.

1.4.2.8. A CONTRATADA devera adotar a estratégia de migragao “Lift and Shift ”, também conhecida como “Rehostin¢
tocante as aplicacbes e sistemas. Essa estratégia consiste na retirada do aplicativo inteiro da infraestrutura on-premn
movimentagao para o ambiente de nuvem, sem realizar alteragdes ou ajustes no cédigo da aplicagao.

1.4.2.9. Caso seja verificado na etapa de avaliacdo do ambiente que a aplicagdo ndo possui grau de compatibilidad
migracao em nuvem, serd de responsabilidade do CONTRATANTE providenciar os ajustes técnicos.

1.4.2.10. Os servicos de migracdo devem observar os prazos maximos definidos a seguir, que constardo expressos na |
de Servigo.

Tabela 3 - Prazos maximos para execugdo de servigos de migragdo de maquinas virtuais ou imagem de instancias

Quantidade de instancias de computacao Prazo maximo em dias de
estimadas da OS execucao da OS
1 a 5 instancias 10 (dez) dias Uteis
6 a 20 instancias 20 (vinte) dias Uteis
21 a 50 instancias 35 (trinta e cinco) dias Uteis

1.4.2.11. A critério do CONTRATANTE, os prazos de migracao poderao ser superiores aos definidos na tabela acima, desc
esteja previsto na Ordem de Servico de forma justificada.

1.4.2.12. A Ordem de Servico devera conter a identificacdao da quantidade de instancias a serem migradas, sendo limitad
(cinquenta) instancias por ordem de servigo.

1.4.2.13. O CONTRATANTE devera observar o limite de 50 (cinquenta) instancias em processo de migragao concorrenten
admitindo-se quantidade superior desde que em comum acordo com a CONTRATADA.

1.4.3. DO SERVIGCO DE MIGRAGAO DE MAQUINAS VIRTUAIS VMWARE

1.4.3.1. O escopo do servico abrange a migracdo de maquinas virtuais instaladas no VMware do ambiente de datacer
CONTRATANTE ( on-premises to cloud), ou de outro ambiente em nuvem utilizado pelo CONTRATANTE diferente da r
fornecida pela CONTRATADA (cloud to cloud), para um ambiente de VMware SDDC no provedor de nuvem.

1.4.3.2. A migracao devera ocorrer com a utilizacao das tecnologias HCX vMotion e/ou HCX Cold Migration.
1.4.3.3. Os enderecamentos MAC e IP das maquinas virtuais ndo deverdo ser alterados no processo de migragao.

1.4.3.4. O servico de migracdo de maquinas virtuais VMware deverd ser executado pela CONTRATADA, preferencialmer
forma remota e sob demanda por meio de ordem de servico especifica, com escopo previamente definido.

1.4.3.5. A migracao envolve ao menos as seguintes acdes: diagnostico, planejamento, identificacdo das maquinas e/ou in
de instancias, avaliacao, preparacao dos ambientes, execucdo, backup ou criacdo de condicao de retorno em caso de
testes e estabilizagdo do ambiente migrado em nuvem.

1.4.3.6. A métrica adotada para o servico de migracdo é a instancia migrada para o ambiente de nuvem, cujo valor é fi
instancia independentemente da quantidade ou configuragdo de maquinas adotadas no ambiente original.

1.4.3.7. Sdo consideradas instancias migradas para efeitos de contabilizacdo da métrica associada ao servigo, as instanc
computacdo criadas resultantes do processo de migracdo, independentemente da quantidade de ambientes, aplicar
solugdes.

1.4.3.8. Devera integrar o custo da unidade de servico de migracdo das instancias de computagdo: os recursos hur
tecnolégicos e de processos da CONTRATADA. As ferramentas e recursos de nuvem utilizados pela CONTRZ
exclusivamente para a realizagdo do processo de migragao deverdo ser utilizados sem 6nus ao CONTRATANTE.

1.4.3.9. O processo de migracdo deverd observar ao menos as seguintes etapas a serem conduzidas pela CONTRATADA:

1.4.3.9.1. Etapa de Avaliagcdo do ambiente para migragcao (Assessment) - Consiste na determinacao do estado at
escopo de recursos a serem migrados em relagdo ao grau de compatibilidade ou aptiddao para migracao. A CONTR,
deverd apresentar como resultado da avaliacdo do ambiente um relatério técnico descrevendo as aplicacdes elegive
ndo elegiveis. No caso das nao elegiveis, deverdo ser apontadas as restricdes técnicas encontradas;

1.4.3.9.2. Etapa de planejamento da migragao - Consiste na construgao de um plano de migragéo abrangendo no r
as seguintes dimensdes (construcdo da estrutura de recebimento dos recursos em nuvem, adocdo de um r
operacional padronizado e automatizado, preservacao dos aspectos de seguranga e conformidade);

1.4.3.9.3. Etapa de execucao da migragao - Consiste na execugao do plano de migracdo por meio da preparag:
ambientes a serem migrados, movimentacdo das cargas de trabalho, criacao e configuracdo da estrutura de recebi
dos ambientes na nuvem, operagao do processo de migragao, teste e validacao da conclusao bem sucedida da migr.

1.4.3.10. A CONTRATADA devera adotar a estratégia de migracao “Lift and Shift ”, também conhecida como “Rehostin¢
tocante as aplicacOes e sistemas. Essa estratégia consiste na retirada do aplicativo inteiro da infraestrutura on-pren
movimentacao para o ambiente de nuvem, sem realizar alteracdes ou ajustes no cédigo da aplicagao.

1.4.3.11. Caso seja verificado na de etapa de avaliagdo do ambiente que a aplicacao ndo possui grau de compatibilidad
migragao em nuvem, serd de responsabilidade do CONTRATANTE providenciar os ajustes técnicos.

1.4.3.12. Os servicos de migracdo devem observar os prazos maximos definidos a seguir, que constardo expressos na !
de Servigo.

Tabela 4 - Prazos maximos para execugdo de servicos de migracdao de maquinas virtuais VMware



Quantidade de instancias de Prazo méaximo em dias de
computacdo estimadas da OS execugao da OS
1 a 5 instancias 10 (dez) dias Uteis
6 a 20 instancias 15 (quinze) dias Uteis
21 a 50 instancias 25 (vinte e cinco) dias Uteis

1.4.3.13. A critério do CONTRATANTE, os prazos de migracao poderao ser superiores aos definidos na tabela acima, desc
esteja previsto na Ordem de Servico de forma justificada.

1.4.3.14. A Ordem de Servico devera conter a identificacdao da quantidade de instancias a serem migradas, sendo limitac
instancias por ordem de servigo.

1.4.3.15. O CONTRATANTE devera observar o limite de 50 instancias em processo de migracdo concorrentemente, admi
se quantidade superior desde que em comum acordo com a CONTRATADA.

1.4.4. DO SERVIGO DE MIGRAGAO DE RECURSOS DE BANCO DE DADOS

1.4.4.1. O escopo do servico abrange a migracao de bancos de dados hospedados em ambientes de datacenter pn-prem
cloud) ou de outro ambiente em nuvem utilizado pelo CONTRATANTE diferente da nuvem fornecida pela CONTRATADA ( c/
cloud).

1.4.4.2. O servico de migracdo de banco de dados deverd ser executado pela CONTRATADA, preferencialmente de
remota, sob demanda, por meio de ordem de servico especifica com escopo previamente definido.

1.4.4.3. A migracao envolve ao menos as seguintes acoes:

1.4.4.3.1. Diagndstico e descoberta: identificacdo das cargas de trabalho e aplicacdes constantes do escopo da mig
incluindo a realizagao de processos de Assessment, inventario automatizado e mapeamento da relagdo entre recurs:

1.4.4.3.2. Planejamento: definicdo da estratégia de migracdo observando custos, prazos e riscos;

1.4.4.3.3. Identificacdo dos bancos de dados e recursos de computacao e infraestrutura necessarios para as necess
de negécio associadas a demanda;

1.4.4.3.4. Levantamento da arquitetura dos bancos de dados, estruturas de dados e metadados;
1.4.4.3.5. Realizagao de processos de conversao, tratamento e exportacdo de dados quando necessario;

1.4.4.3.6. Provisionamento, dimensionamento e alocagdo de estrutura em nuvem para recepgao das cargas de trat
envolvendo quaisquer recursos e servigos de computagao constantes da Tabela 1;

1.4.4.3.7. Realizagao da migragao e de testes e verificagbes das cargas de trabalho;
1.4.4.3.8. Monitoramento das cargas de trabalho durante o periodo de estabilizacdo dos servicos; e

1.4.4.3.9. Realizagao de processos de backup e criagao de condigdes de retorno, caso haja situagdes ndo previst:
impecam o funcionamento adequado das cargas de trabalho.

1.4.4.4. A migragao deverd envolver também a adaptagao ou ajustes de objetos de banco de dados para utilizac
ambiente de nuvem, bem como a devida conexao com as respectivas aplicagdes que utilizam as bases de dados migrada

1.4.4.5. A métrica adotada para o servico de migracdo é a instancia migrada para o ambiente de nuvem, cujo valor é fi
instancia independentemente da quantidade ou configuragdo de maquinas adotadas no ambiente original.

1.4.4.6. Sao consideradas instancias migradas de banco de dados para efeitos de contabilizacdo da métrica associc
servico, as instancias de banco de dados gerenciado criadas, resultantes do processo de migracao, independenteme
quantidade de ambientes, aplicages e solugdes.

1.4.4.7. Devera integrar o custo da unidade de servico de migragao das instancias de banco de dados: os recursos hur
tecnolégicos e de processos da CONTRATADA. As ferramentas e recursos de nuvem utilizados pela CONTRZ
exclusivamente para a realizagdo do processo de migragao deverdo ser utilizados sem 6nus adicional ao CONTRATANTE.

1.4.4.8. O processo de migracdo das instancias de banco de dados deverad observar ao menos as seguintes etapas a
conduzidas pela CONTRATADA:

1.4.4.8.1. Etapa de Avaliagao do ambiente para migragcao (Assessment) - Consiste na determinagao do estado at
escopo de recursos a serem migrados em relagdo ao grau de compatibilidade ou aptidao para migracao. Essa avalia
compatibilidade ao ambiente de nuvem deve abranger no minimo as seguintes dimensdes: construcdo da estrut
recebimento dos recursos em nuvem, adocao de um modelo operacional padronizado e automatizado, preservaci
aspectos de seguranca e conformidade. A CONTRATADA deverd apresentar como resultado da avaliacdo do ambien
relatério técnico descrevendo as aplicacdes elegiveis e as ndo elegiveis. No caso das nao elegiveis, deverao ser apo
as restricdes técnicas encontradas;

1.4.4.8.2. Etapa de planejamento da migragao - Consiste na construgao de um plano de migragdo abrangendo no r
as seguintes dimensdes: construcdo da estrutura de recebimento dos recursos em nuvem, adocdo de um r
operacional padronizado e automatizado, preservacao dos aspectos de seguranga e conformidade;

1.4.4.8.3. Etapa preparagao do ambiente de banco de dados - Consiste no transporte para o ambiente em r
incluindo ao menos preparacao e conversao de dados e objetos, atualizacdo de patches ou versdes, resoluc
incompatibilidades, ajustes e correcdes de esquemas e de objetos; e

1.4.4.8.4. Etapa de execucdo da migragcao - Consiste na execucao do plano de migracdo por meio da preparac:
cargas de trabalho e dados a serem migradas, movimentacao das cargas de trabalho e dados, criacao e configura
estrutura de recebimento dos ambientes na nuvem, operagcao do processo de migragdo, teste e validagao da con
bem sucedida da migragao.

1.4.4.9. A CONTRATADA devera adotar as medidas necessérias de seguranga para assegurar a integridade, autentic
confidencialidade e disponibilidade dos dados, estruturas e metadados em todo o processo de migragao.

1.4.4.10. A CONTRATADA devera adotar, preferencialmente, a distribuicdo sob o modelo de plataforma como servico (Pa
critério do CONTRATANTE, ou em casos de incompatibilidades a estratégia de migragdo "Lift and Shift ”, também cont
como “Rehosting”, no tocante as aplicacOes e sistemas (sem realizar alteracdes ou ajustes no cédigo da aplicacao).

1.4.4.11. Caso seja verificado na etapa de avaliacdo do ambiente que a aplicacdo nao possui grau de compatibilidad
migragao em nuvem, sera de responsabilidade do CONTRATANTE providenciar os ajustes técnicos.

1.4.4.12. Os servicos de migracdo devem observar os prazos maximos definidos a seguir, que constardo expressos na !
de Servico:

Tabela 5 - Prazos maximos para execucao de servicos de migracao de recursos de banco de dados



Quantidade de instancias de Prazo maximo em dias de
computacdo estimadas da OS execugao da 0OS

1 a 5 instancias 30 (trinta) dias Uteis

1.4.4.13. A critério do CONTRATANTE, o prazo de migracao podera ser superior ao definido na tabela acima, desde que
previsto na Ordem de Servico de forma justificada.

1.4.4.14. A Ordem de Servico deverd conter a identificacdo da quantidade de insténcias a serem migradas, sendo limita
(cinco) instancias por ordem de servico.

1.4.4.15. O CONTRATANTE devera observar o limite de 5 instancias em processo de migracdo concorrentemente, admitir
quantidade superior desde que em comum acordo com a CONTRATADA.

1.5. REQUISITOS DE ARQUITETURA TECNOLOGICA

1.5.1. A arquitetura das solugdes de Tl, objeto deste documento, deverd observar ao menos os seguintes principios de exce
em operagao em nuvem:

1.5.1.1. Permitir o uso de operagdes como cédigo (Operations as Code): Ser capaz de prover e definir uma carga de tr
(aplicacOes e infraestrutura) como cédigo e atualiza-la como cédigo.

1.5.1.2. Permitir o uso de documentacao baseada em anotacdes (Annotate Documentation): Anotacdes sao utilizadas
entrada para as operacoes via cddigo.

1.5.1.3. Permitir mudangas constantes, pequenas e frequentes: O design das cargas de trabalho deve permitir ¢
componentes sejam atualizados com frequéncia.

1.5.1.4. Permitir a antecipagao de falhas: Ser capaz de permitir a simulagao de cenérios, realizacdo de teste e validac
requisitos antes de entrada em producado.

1.5.2. As arquiteturas criadas em ambiente de nuvem devem:
1.5.2.1. Ser precedidas de planejamento.
1.5.2.2. Possuir cotas que limitem o consumo de determinado recurso de acordo com as necessidades do CONTRATANTE.

1.5.2.3. Permitir o gerenciamento de capacidade das cargas de trabalho com antecedéncia com vistas a evitar a limr
inesperada do consumo de recursos.

1.5.2.4. Prever mecanismos de controle de custos por meio de alertas relacionados a situacdes em que os gastos atir
determinados limites.

1.5.2.5. Ser projetadas observando padrdées minimos de seguranga, incluindo: controle de acesso, uso de mecanismos d:
de monitoramento, gestdo de credenciais, segmentacao de rede, entre outros recomendados pelo provedor.

1.6. REQUISITOS DE PROJETO E DE IMPLEMENTAGCAO

1.6.1. Os Servigos de Computagdo em nuvem (ltem 1 da contratacdo), de Gerenciamento e Operagao de recursos em nuvem (
da contratacao) e de migracao (ltens 3, 4 e 5 da contratacdo) deverdao ser executados observando um projeto definid
CONTRATADA e aprovado pelo CONTRATANTE com no minimo:

1.6.1.1. Arquitetura da solugao prevista em nuvem.

1.6.1.2. Identificagao das cargas de trabalho e recursos computacionais previstos.
1.6.1.3. Consideragdes sobre seguranca da informacdo.

1.6.1.4. Estimativa de custos para os préximos trés meses, no minimo.

1.6.2. As integracbes e os desenvolvimentos de solucdes de interoperabilidade, sempre que possivel, serdo pautad:
plataformas livres, na arquitetura orientada a modelos e utilizando frameworks disponibilizados no Portal do Software F
Brasileiro.

1.6.3. O desenvolvimento dos produtos deverd utilizar frameworks, bibliotecas, componentes, ferramentas, cédigos-foi
utilitérios que sejam portaveis para outros ambientes de nuvem.

1.6.4. As prospeccdes tecnoldgicas deverao evitar propostas que dependam somente de plataformas proprietarias e que dept
de Unico fornecedor, salvo quando autorizado pelo CONTRATANTE.

1.7. REQUISITOS DE IMPLANTACAO
1.7.1. A CONTRATADA devera adotar mecanismos de automacao e de implantacao continua.

1.7.2. Deverao ser adotadas praticas ageis pela CONTRATADA na operacao, implantacao e automacdo de processos e carc
trabalho no ambiente de nuvem.

1.8. REQUISITOS DE GARANTIA E ASSISTENCIA TECNICA

1.8.1. A CONTRATADA devera reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o
do contrato em que se verificarem vicios ou defeitos nos recursos e servicos de computagdo em nuvem.

1.9. REQUISITOS DE FORMAGAO DA EQUIPE

1.9.1. No ambito da solucao (quaisquer itens), o planejamento e projeto dos servicos de computacdao em nuvem dever
supervisionados por um arquiteto de nuvem e por um especialista em seguranca da informagao da CONTRATADA.

1.9.2. No ambito dos servigos de computagao em nuvem (item 1 da contratagdo), o provisionamento, configuragdo e monitora
dos recursos de computacdo em nuvem deverdo ser operacionalizados por um administrador de nuvem.

1.9.3. No ambito dos servicos de gerenciamento de nuvem (item 2 da contratacao), as atividades deverao ser realizadas
menos um administrador de nuvem e supervisionada por um arquiteto de nuvem e por um especialista em segurar
informacao.

1.9.4. No ambito dos servigos de migracao (itens 3, 4 e 5 da contratacdo), as atividades deverao ser executadas por ao men
administrador de nuvem, um arquiteto em nuvem e um especialista em seguranca da informacdo. Para aquelas cargas de tra
que envolvem banco de dados, deve ser apoiada por um especialista em banco de dados.

1.9.5. No ambito dos servigos de treinamento (Iltem 6 da contratacdo), as atividades deverdo ser executadas por ao men
instrutor de servicos de nuvem.



1.10. REQUISITOS DE METODOLOGIA DE TRABALHO

1.10.1. Os papéis e responsabilidades da CONTRATADA e os diferentes servicos previstos neste documento sdo descritos na
seguir. Sao utilizados os seguintes elementos para caracterizar a forma de relagao entre o ator e o respectivo papel ou fungao

1.10.1.1. Responsavel (R): executor da fungao.

1.10.1.2. Avaliador (A): instancia de aprovacao prévia.

1.10.1.3. Consultado (C): possui informacdes e capacidade necesséria a conclusao do servigo.
1.10.1.4. Informado (I): deve ser notificado apds a conclusao do servico.

1.10.2. H& dois cendrios de execucdo dos servicos de computacao em nuvem previstos neste documento: a oferta de recur
computagao por intermédio do provedor de nuvem (Cendrio 1 - uso dos servigos dos Item 1 da contratacdo) e a oferta de re
de computacdo em nuvem, incluindo uma camada de gerenciamento total dos recursos (Cendrio 2 - uso dos servicos do Item
Item 2 da contratacao).

1.10.3. O modelo proposto nesta contratacdo admite a coexisténcia de ambos cendrios durante a execugdo do contrato.
exemplo, o CONTRATANTE pode adotar trés modelos distintos:

1.10.3.1. Parcialmente gerenciado: Demandar apenas os servicos de computagao em nuvem (ltem 1 da contratagao) er
0 aprovisionamento, gerenciamento e operagdo dos recursos utilizando a plataforma de gestao de recursos do provedor.

1.10.3.2. Totalmente gerenciado: Demandar os servicos de computacao em nuvem (ltem 1 da contratacao) e adicional
requerer os servigos de gerenciamento completo desses recursos (Iltem 2 da contratacao). Neste caso, a CONTRATADA ac¢
a responsabilidade total pelo aprovisionamento, gerenciamento e operacao dos servicos de computacao em nuvem.

1.10.3.3. Hibrido: Adotar para parte dos recursos de computacao em nuvem o modelo parcialmente gerenciado e pare
parte dos recursos (geralmente aqueles com maior criticidade) adotar o modelo totalmente gerenciado.

1.10.4. Em um modelo parcialmente gerenciado, a CONTRATADA atua provendo os servigos por intermédio do provedor de n
cenario em que se utiliza apenas os servigos constantes do Item 1 da contratacdo, conforme tabela a seguir. Dessa forma, tet
seguinte distribuicdo de responsabilidades para o modelo de governancga:

Tabela 6 - Distribuicao de responsabilidades em um modelo parcialmente gerenciado

ouncao ha prestacdo dos | CONTRATANTE | CONTRATADA
¢ N P ¢ (Orgao/Entidade) | (Integrador)
uvem

Planejamento/Demanda A/l R
Projeto/Design A/l R
Execugao/Provisionamento | R
Operagao/Gerenciamento R [
Monitoramento R R
Gerenciamento de Custos Al R
Suporte técnico | R

1.10.5. O modelo é denominado parcialmente gerenciado porque apesar da responsabilidade de projeto, execucdao e monitora
serem da CONTRATADA, o CONTRATANTE realiza a operagao e gerenciamento do ambiente.

1.10.6. Em um modelo totalmente gerenciado, a CONTRATADA atua provendo o0s servicos de gerenciamento complet
intermédio dos provedores de nuvem. Neste modelo sdo demandados servigos constantes do Item 1 da contratat
adicionalmente, os servicos do Item 2 da contratagdo. Dessa forma, tem-se a seguinte distribuicdo de responsabilidades
modelo de governancga:

Tabela 7 - Distribuicao de responsabilidades em um modelo totalmente gerenciado

runcao na prestacdo dos | CONTRATANTE | CONTRATADA
¢ N p ¢ (Orgao/Entidade) | (Integrador)
uvem

Planejamento/Demanda | Al R
Projeto/Design A/l R
Execucao/Provisionamento | R
Operagao/Gerenciamento | R
Monitoramento | | R
Gerenciamento de Custos A/l R
Suporte técnico | R

1.10.7. Neste modelo, uma vez incluidas as instancias de computacao (ltem 1 da contratacao) no escopo de gerencia
completo (Item 2 da contratacgdo), todos os recursos associados aquelas instancias, incluindo as préprias instancias, sdo geren
pela CONTRATADA. O gerenciamento abarca o controle total de custos de acordo com as diretrizes, limites e alcadas constant:
ordens de servico. O papel do CONTRATANTE estd mais centrado em aprovacao de certas atividades ou de receber inform
prestadas pela CONTRATADA.

1.11. REQUISITOS TECNICOS DE SEGURANCA

1.11.1. A CONTRATADA deverd adotar todas as medidas necessarias para assegurar
confidencialidade e autenticidade das informacdes a serem tratadas na nuvem.

1.11.2. A CONTRATADA devera implementar medidas para garantir a protecao dos dados, antecipando ameacas a privacidi
segurancga e a integridade, prevenindo acesso nao autorizado as informagoes.

1.11.3. A CONTRATADA devera disponibilizar os recursos de computacdo em provedor que possua ao menos as certificacoes:
NBR ISO/IEC27001:2013 (Seguranca Cibernética); ISO/IEC 27017:2016 (Seguranga para Computacdo em Nuvem) ou CSA
Certification (Certificado independente de auditoria externa para provedores de computagao em nuvem) LEVEL TWO ou supe
ISO/IEC 27018:2014 (Protecao de Dados Pessoais em Nuvem), com validade vigente durante a execugao do contrato, refere
infraestrutura de datacenter onde os servigcos em nuvem estarao hospedados.

1.11.4. As certificacdes ABNT NBR ISO/IEC 27001:2013, ISO/IEC 27017:2016 e ISO/IEC 27018:2014 e deverdo ser apresenti
serdo aceitas nas suas versdes originais em inglés.

a disponibilidade, integr



1.11.5. Os provedores de servicos em nuvem, deverao demonstrar através da CONTRATADA estar em conformidade com os pz
de seguranca de nuvem através de auditoria anual do tipo SOC 2, ou superior, conduzida por um auditor independente,
apresentacgao dos relatdrios de tipo | ou tipo II.

1.11.6. A CONTRATADA devera apresentar, anualmente, a auditoria citada no item anterior, 0 que serd essencial para garantir
PROVEDOR continue em conformidade com os padroes de seguranga durante a vigéncia do contrato.

1.11.7. Séo requisitos exigidos com relacdo a Politica de Seguranca da Informacgéo, devendo a CONTRATADA:
1.11.7.1. Obedecer aos critérios, padroes, normas e procedimentos operacionais adotados pelo TRF6;

1.11.7.2. Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e qualquer assui
interesse do TRF6 ou de terceiros de que tomar conhecimento em razao da execugao do objeto do Contrato, devendo o
seus empregados nesse sentido;

1.11.7.3. Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas apds o recebimento da notificacdo por «
de qualquer dos seus recursos humanos que ndo correspondam aos critérios de confianga ou que perturbe a agdo da eqt
fiscalizacdo do TRF6;

1.11.7.4. O pedido de afastamento serd motivado e justificado pelo TRF6;

1.11.7.5. Responsabilizar-se pelos materiais, produtos, ferramentas, instrumentos e equipamentos eventual
disponibilizados para a execugao dos servicos, ndo cabendo ao TRF6 qualquer responsabilidade por perdas decorren
roubo, furto ou outros fatos que possam vir a ocorrer, cabendo a CONTRATADA o ressarcimento de quaisquer dos itens
mencionado, em quantidade e qualidade, sem prejuizo das penalidades cabiveis;

1.11.7.6. Nao veicular publicidade acerca dos servicos contratados, sem prévia autorizacao, por escrito, do TRF6;

1.11.7.7. Manter em carater confidencial, mesmo apds o término do prazo de vigéncia ou rescisdo do contrato, as inforn
relativas:

1.11.7.7.1. a politica de seguranca adotada pelo TRF6 e as configuragcdes de hardware e de softwares decorrentes;
1.11.7.7.2. ao processo de instalagdo, configuragao e adaptagdes de produtos, ferramentas e equipamentos;
1.11.7.7.3. ao processo de implementagao, no ambiente do TRF6, dos mecanismos de criptografia e autenticagao;

1.11.8. A equipe técnica da CONTRATADA deverd assinar o Anexo Il - Modelo de Termo de Ciéncia antes de iniciar suas ativir
junto ao TRF6, bem como na substituicao de integrante de equipe, nos casos especificados;

1.11.9. Submeter seus recursos humanos aos regulamentos de seguranca e disciplina instituidos pelo TRF6 durante a execug.
servigos, e, principalmente, durante a permanéncia nas suas dependéncias.

1.11.10. Dos planos e procedimentos

1.11.10.1. A Solugcédo ofertada pela CONTRATADA deverd dispor de plano de comunicagdo de incidentes, devel
CONTRATADA informar imediatamente ao CONTRATANTE todos os incidentes de seguranca da informacdo ou existénc
vulnerabilidades do objeto da contratagao, assim considerados os eventos nao previstos ou nao desejados, bem como qu
violagao das regras de sigilo estabelecidas que tenham ocorrido por sua agao ou omissao, independentemente de dol
acarretem dano a confidencialidade, disponibilidade, integridade ou autenticidade dos dados do CONTRATANTE.

1.11.10.2. Os servigos ofertados deverdo contemplar andlise e gestdo de riscos de seguranca de informacao. A andlise
ter periodicidade, no minimo, trimestral e deve ser apresentado um plano de gestao de riscos contendo: metodologia uti
riscos identificados, inventdrio e mapeamento dos ativos de informagdo, estimativa dos riscos levantados, ava
tratamento e monitoramento dos riscos, assungao ou nao dos riscos e outras informacgdes pertinentes.

1.11.10.3. A CONTRATADA deve possuir e manter disponiveis ao CONTRATANTE:
1.11.10.3.1. O plano de continuidade com as acOes de recuperacao de desastres e contingéncia de negdcio;
1.11.10.3.2. Os resultados dos testes trimestrais de analise de riscos de seguranca da informacao;

1.11.10.3.3. Plano de resposta a incidentes com os procedimentos relacionados a prevengdo e resposta aos inci
referentes aos servicos objetos do Termo de Referéncia;

1.11.10.3.4. Os resultados das respostas a incidentes relacionados com os servicos.
1.11.11. Da seguranca de identidades

1.11.11.1. Os servicos de nuvem ofertados deverao dispor de mecanismo de garantia de identidade realizada previam
execucgao das requisicées dos usuarios.

1.11.11.2. Os servicos de nuvem ofertados devem permitir a criacdo e gerenciamento de perfis e credenciais de seg!
para o CONTRATANTE e para seus usuarios.

1.11.11.3. Os servicos de nuvem ofertados deverdo permitir que somente os usuarios autorizados pelo CONTRATANTE te
acesso aos recursos em conformidade aos respectivos perfis de uso.

1.11.11.4. Os servicos de nuvem ofertados deverao permitir autenticacdo de usuario para controlar o acesso aos dados,
mecanismos de controle de acesso, como politicas de permissdes e listas de controle de acesso para conceder seletiva
permissdes para usuarios e grupos de usuarios.

1.11.11.5. Os servicos de nuvem ofertados deverao permitir a realizacdo de forma segura deupload/download de
utilizando protocolos SSL e HTTPS.

1.11.11.6. Os servicos de nuvem ofertados deverdao permitir a definicdo de regras que se aplicam, em geral, a to
solicitagdes para seus recursos, tais como a concessao de privilégios de gravagdo para um subconjunto dos re
contratados.

1.11.12. Da seguranca dos dados e requisicoes

1.11.12.1. Os servicos de nuvem ofertados deverdao permitir ou negar uma requisicdo baseada no endereco IP de orig
requisitante.

1.11.12.2. Os servicos de nuvem ofertados deverao permitir que o CONTRATANTE restrinja o acesso a determinados re«
com base em aspectos da requisicao.

1.11.12.3. Os servigos de nuvem ofertados deverao utilizar protocolos seguros para autenticar as requisi¢cdes, por ext
HMAC (Hash Message Authentication Code) - SHAL, conforme RFC 2104, utilizando codificacdo Base 64.

1.11.12.4. Os servicos de nuvem ofertados deverao permitir criar listas de controle de acesso (ACLs) para conceder permr
especificas (ou seja, READ, WRITE, FULL CONTROL) a usuarios especificos para um recurso ou para um objeto.

1.11.12.5. Os servicos de nuvem ofertados deverdao permitir a autenticacdo de sequéncia de caracteres da requisic
usuario, por exemplo, os clientes poderao criar uma URL para um objeto que sé é valida por um tempo limitado.

1.11.13. Das chaves de seguranca



1.11.13.1. Os servigcos de nuvem ofertados deverdo dispor de mecanismo para gestao integrada de chaves de seguran:
permita tratar, gerenciar e proteger chaves usando vérias camadas de seguranca.

1.11.13.2. Os servigos de nuvem ofertados deverao permitir que os dados e objetos sejam criptografados e descriptogr
sem perda de desempenho substancial.

1.11.13.3. Os servicos de nuvem ofertados deverdo permitir recursos para trilha de auditoria, permitindo visualizar quer
determinada chave para acessar um objeto, qual objeto foi acessado e quando ocorreu esse acesso.

1.11.13.4. Os servicos de nuvem ofertados deverdao permitir visualizar tentativas mal sucedidas de acesso por usuaric
permissdo para descriptografar os dados.

1.11.13.5. Os servigos de nuvem ofertados deverao permitir que os usuérios criptografem seus dados e objetos antes de
los para o servigo de armazenamento.

1.11.13.6. Os servicos de nuvem ofertados deverdo permitir que cada objeto ou recurso protegido seja criptografado cor
chave exclusiva.

1.11.13.7. Os servicos de nuvem ofertados deverdo permitir que a prépria chave de objeto ou recurso seja criptografa
uma chave separada.

1.11.13.8. Os servicos de nuvem ofertados deverdo permitir que dados criptografados, chaves de criptografia e chaves
sejam armazenadas e protegidas em hosts separados e protegidos por varias camadas de protegao.

1.11.13.9. Os servicos de nuvem ofertados deverao permitir que eventos relativos a seguranga de chaves sejam registrac
log a auditoria da seguranca de chaves.

1.11.14. Da disponibilidade e continuidade dos servigos

1.11.14.1. Os servigcos de nuvem ofertados pela CONTRATADA deverdo dispor de sistema de hardware e dados para n
critica com politica de “Disaster Recovery”, balanceamento, conectividade e backup/restore durante toda a vigén
contrato com garantia de Recovery Time Objective (RTO) em até 3 horas e de Recovery Point Objective (RPO) de 1 hora.

1.11.15. Da seguranga dos dados e informagdes
1.11.15.1. E vedado o tratamento em ambiente de nuvem de informacdes nao autorizadas pelo CONTRATANTE.

1.11.15.2. E vedada & CONTRATADA ou ao provedor acesso aos dados hospedados na infraestrutura de nuvem, sem pr
formal autorizagao por parte do CONTRATANTE.

1.11.15.3. Os servigos de nuvem ofertados deverdo prover mecanismo de acesso protegido aos dados por meio de chi
criptografia, garantindo que apenas aplicacdes e usuarios autorizados tenham acesso.

1.11.15.4. Os servicos de nuvem ofertados deverao permitir a criptografia automatica de dados e objetos armazenados t
AES (Advanced Encryption Standard) de no minimo 256 bits ou outro algoritmo com forga de chave equivalente ou su
neste ultimo caso desde que aprovado pelo CONTRATANTE.

1.11.15.5. Os servicos de nuvem ofertados deverdo possibilitar comunicacdo criptografada e protegida para transferér
dados.

1.11.15.6. Os servicos ofertados deverao dispor de recursos que garantam a seguranca da informacdo dos dac
CONTRATANTE, incluindo os seguintes itens: sistema de controle de trafego de borda do tipo firewall (norte-sul, leste-oe
de aplicacdes), sistema de prevencao e deteccao de intrusdo (IDS/IPS) e sistema anti-DDoS.

1.11.15.7. A CONTRATADA deve implementar controles para isolamento e seguranga de sistema operacional.
1.11.15.8. A CONTRATADA deve utilizar solucdes de virtualizacao de servidores que sejam padrdes ou referéncias de mer

1.11.15.9. A CONTRATADA deverd criar uma politica de atualizacdo de versdo de software, indicando sua critic
acordando junto ao CONTRATANTE qual a melhor data para ser aplicada.

1.11.15.10. A CONTRATADA comprometer-se-a a preservar os dados do CONTRATANTE contra acessos indevidos e abstel
de replicar ou realizar cépias de seguranca (backups) destes dados para fora do territério brasileiro, devendo in
imediatamente e formalmente ao CONTRATANTE qualquer tentativa de acesso a estes dados.

1.11.15.11. Os dados, metadados, informacdes e conhecimento, tratados pelos provedores, nao poderao ser fornec
terceiros e/ou usados por provedores para fins diversos do previsto nessa especificacdo técnica, sob nenhuma hipétes:
autorizacao formal do CONTRATANTE.

1.11.15.12. A partir do ponto de entrada/saida da Internet nos datacenters dos provedores ofertados, deverao ser obse
as seguintes disposicdes:

1.11.15.12.1. Inviolabilidade e sigilo do fluxo de suas comunicacgdes pela rede, salvo por ordem judicial, na forma da
1.11.15.12.2. Inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por ordem judicial.

1.11.15.12.3. Nao fornecimento a terceiros de dados do CONTRATANTE, inclusive registros de conexao e de ace
aplicacdes de Internet, salvo mediante consentimento livre, expresso e informado ou nas hipdteses previstas em lei.

1.11.15.12.4. Fornecer ao CONTRATANTE, sempre que solicitado, informacbes claras e completas sobre coleta
armazenamento, tratamento e protecao de dados do CONTRATANTE.

1.11.15.13. A quebra do sigilo das informacdes restritas reveladas, devidamente comprovada, sem autorizacao expre
CONTRATANTE, possibilitaréd a imediata rescisdo de contrato firmado entre o CONTRATANTE e a Contratada sem que
qualquer tipo de ressarcimento a esta. Nesse caso, a CONTRATADA estard sujeita, por acdo ou omissdo, ao ressarcimento
perdas e danos sofridos pelo CONTRATANTE, inclusive os de ordem moral, bem como as de responsabilidades civil e cr
respectivas, as quais serao apuradas em regular processo judicial ou administrativo.

1.11.16. Da localizagao dos dados e informagdes

1.11.16.1. A CONTRATADA deverad assegurar que os dados, metadados, informagdes e conhecimento, produzid
custodiados pelo CONTRATANTE, bem como suas cépias de seguranca, residam em territério brasileiro.

1.11.16.2. Todos os provedores ofertados pela CONTRATADA deverdo possuir ao menos 1 (um) datacenter em ter
nacional.

1.12. REQUISITOS DE SEGURANCA INSTITUCIONAL

1.12.1. O CONTRATANTE deverd cientificar a CONTRATADA sobre as normas internas vigentes relativas a seguranca, incl
aquelas relacionadas ao controle de acesso de pessoas e veiculos, bem como sobre a Politica de Seguranga da Informagao.

1.12.2. Para que a CONTRATADA atenda aos requisitos exigidos com relagao a Politica de Controle de Acesso, devera:

1.12.2.1. Responsabilizar-se pelo credenciamento e descredenciamento de acesso as dependéncias do TRF6, assu
quaisquer prejuizos porventura causados por dolo ou culpa de seus profissionais.



1.12.2.2. Solicitar, por escrito, credenciamento e autorizagdo de acesso para os recursos humanos da CONTRATADA.

1.12.2.3. Informar e solicitar ao GESTOR ou FISCAL TECNICO do CONTRATANTE, no prazo maximo de 24 (vinte e quatro)
o descredenciamento dos recursos desvinculados da prestagao de servicos com o CONTRATANTE.

1.12.2.4. Devolver para o CONTRATANTE todos os recursos e equipamentos eventualmente disponibilizados, como cri
cartées certificadores, “pen drives” e outros, de propriedade do CONTRATANTE, juntamente com a solicitac:
descredenciamento.

1.13. REQUISITOS TECNICOS DOS LINKS DE DADOS DEDICADOS
1.13.1. Link de Dados Primério Dedicado ao Provedor de Nuvem (LDP) - Item 7 da contratacdo

1.13.1.1. Trata-se de conjunto de softwares, hardwares, licenciamentos e servicos necessarios para implementar uma co
direta e dedicada entre a rede interna da CONTRATANTE (Datacenter - localizado fisicamente em Belo Horizonte / MG) e i
interna do Provedor de Nuvem disponibilizada para a CONTRATANTE.

1.13.1.2. O LDP deverd ser do tipo exclusivo e dedicado para o CONTRATANTE, nao sendo admitidos compartilhament
recursos com outros clientes.

1.13.1.3. O LDP ndo podera utilizar nenhum tipo de recurso de Internet, mesmo que na forma de tineis VPN ou
tecnologia de abstragcao de transporte de dados.

1.13.1.4. O LDP deverd funcionar de forma continua e ininterrupta, durante 24 (vinte e quatro) horas por dia, 7 (sete) d
semana e durante todos os dias do ano.

1.13.1.5. O LDP deverd ser do tipo full duplex (comunicacdo simultanea nos dois sentidos de fluxo de dados), ¢
capacidade de 5 Gbps (cinco gigabits por segundo), possuir laténcia maxima de 30 ms (trinta milissegundos), possuir
mdaxima de pacotes de 0,5% (zero virgula cinco por cento) e ser simétrica (mesmas capacidades e caracteristicas nc
sentidos de fluxo de dados).

1.13.1.6. Para fins praticos de medicao de laténcia e perda de pacotes, para aceitacdo do objeto, devera ser utilizado
enviados pacotes ICMP echo request de 1500 bytes de "payload" por equipamento IPv4 da CONTRATANTE (equipamento 1
conectado diretamente na extremidade da ligagao instalada no centro de dados da CONTRATANTE, em diregao a
equipamento IPv4 da CONTRATANTE, conectado diretamente no outro lado da ligacdo (maquina virtual executan:
Provedor de Nuvem), que deverd transmitir de volta os correspondentes pacotes ICMP echo response. A medigao «
ocorrer durante um periodo continuo de 15 (quinze) minutos, onde o fluxo de pacotes serd o de envio de um pacote IC
1500 bytes de “payload”, a cada 30 ms (trinta milissegundos).

1.13.1.7. Todos os equipamentos (fisicos ou virtuais) existentes entre a maquina virtual no Provedor de Nuvem e a m:
fisica no centro de dados da CONTRATANTE serdo tratados apenas como parte do meio de comunicagdo que prové o LDP.

1.13.1.8. Por laténcia maxima de 30 ms (trinta milissegundos), entenda-se o tempo decorrido entre 0 momento do en
primeiro bit dos dados em uma extremidade da ligacdo e o momento do recebimento do Ultimo bit dos dados na r
extremidade da ligagao, tendo sido o dado transmitido de volta na outra extremidade, conforme medicao d
anteriormente. Ao final dos testes, nenhuma das laténcias medidas no fluxo de pacotes (tempo de transito de ida e vc
cada pacote) podera ser maior do que 30 ms (trinta milissegundos).

1.13.1.9. Por perda maxima de pacotes de 0,5% (zero virgula cinco por cento), entenda-se a perda méaxima de 0,5%
virgula cinco por cento) dos pacotes transmitidos em um fluxo continuo ICMP, conforme medicdo descrita anteriormente.

1.13.1.10. A CONTRATADA deverd, a critério da CONTRATANTE, prover conexao simultanea através do mesmo LDP aos
provedores de nuvem ofertados para prestagao do servigo de nuvem, utilizando-se o0 mesmo ponto de presenca.

1.13.1.11. O LDP deveré ser capaz de trafegar/rotear as familias de protocolos TCP/IP, tanto IPv4 quanto IPv6, nativar
sem a utilizacdo de tuneis (6to4 ou 4to6, por exemplo) e sem a utilizagcdo de conversao de pacotes.

1.13.1.12. Os pacotes que trafegarao no LDP poderdo utilizar enderecos privativos e nao privativos, tanto IPv4 quantc
sem que haja problemas de conflito ou colisées com outros clientes.

1.13.1.13. Os enderecos privativos serdo de fornecimento exclusivo da CONTRATANTE.

1.13.1.14. O LDP devera adotar enderecamentos IPv4 e IPv6 validos em seus componentes, todos fornecidos pelo Prove
Nuvem para uso exclusivo do CONTRATANTE.

1.13.1.15. Em caso de ndo haver a possibilidade de fornecimento deste enderecamento pelo Provedor de Nuvem, o LDP ¢
adotar enderecamento IPv4 (privados - RFC1918) e IPv6 (Unique Local Address) fornecidos exclusivamente
CONTRATANTE, sem limitagdes ou restricdes de operagao.

1.13.1.16. Todos os componentes da LDP serdo de responsabilidade exclusiva da CONTRATADA, devendo a mesma estab:
acordos de nivel de servicos (ANSs / SLAs) com seus parceiros ou subcontratados que atendam aos requisit
disponibilidade do CONTRATANTE.

1.13.1.17. A CONTRATADA devera possuir telefone do tipo 0800 para abertura de chamados em regime de 24 (vinte e g
horas por dia, 7 (sete) dias por semana e durante todos os dias do ano.

1.13.1.18. Em caso de interrupgao, falha ou degradagdo do funcionamento do LDP, a CONTRATADA tem os seguintes
maximos, contados a partir do momento do inicio do evento:

1.13.1.18.1. 15 (quinze) minutos para detecgao do evento e para iniciar os procedimentos de reparo, independe
notificacdo ou ciéncia da CONTRATANTE.

1.13.1.18.2. 20 (vinte) minutos para notificacao (via email) da CONTRATANTE.
1.13.1.18.3. 4 (quatro) horas para restabelecer o funcionamento normal da LDP.

1.13.1.18.4. Caso haja indisponibilidade simultanea da LDP e LDS (primario e secundario), o prazo maximc
restabelecimento do servigo sera reduzido para 1 (uma) hora.

1.13.1.19. O LDP serd composto pelos seguintes componentes minimos, cada um com as suas respectivas caracteristicas
1.13.1.19.1. Ponto de Presenca Autorizado para Conexao Direta ao Provedor de Nuvem (PP).

1.13.1.19.1.1. Trata-se de instalacdo localizada em territério nacional (construido e operado fisicamente den
Brasil), do tipo Centro de Dados (Datacenter), devidamente autorizada pelo Provedor de Nuvem para receber a

1.13.1.19.1.2. Deve ser mantido e operado por empresa devidamente autorizada pelo Provedor de Nuvem pa
da prestacao de servico de disponibilizacdo/hospedagem de Ligacao Direta e Dedicada ao Provedor de Nuvem.

1.13.1.19.2. Ligacao dedicada entre o datacenter do CONTRATANTE e o Ponto de Presenca (LDC)

1.13.1.19.2.1. Conjunto de softwares, hardwares, licenciamentos e servigos, que implementam todos os mecat
e servigos necessarios para prover a ligacdo direta e dedicada da rede interna da CONTRATANTE a um
extremidades da IDCPN.



1.13.1.19.2.2. A LDC serd entregue em uma extremidade no PP e em outra extremidade no centro de
(Datacenter) da CONTRATANTE.

1.13.1.19.2.3. A LDC utilizard apenas a rede interna da empresa especializada em telecomunicacbes e nado util
Internet ou trafegard dados pela Internet (mesmo que seja dentro de tuneis VPN ou tecnologias similal
abstragao de transporte de dados), sob nenhuma hipétese, para sua implementacao.

1.13.1.19.2.4. A LDC serd de uso exclusivo da CONTRATANTE, nao podendo compartilhar nenhum tipo de re
(seja ele qual for) com outro cliente.

1.13.1.19.2.5. A LDC deverd ser do tipo full-duplex (permitir trafego simultdaneo nos dois sentidos), ter capa
minima de 5 Gbps (cinco gigabits por segundo), ser simétrica (ter as mesmas capacidades e caracteristicas nc
sentidos de fluxo de dados) e, como ird compor a Ligacao de Dados com o Provedor de Nuvem, deve supe
demais requisitos indicados em sua especificagao.

1.13.1.19.2.6. A LDC, devera utilizar apenas enlaces de fibra ética em toda a sua extensdo.

1.13.1.19.2.7. A conexao final entre o equipamento da CONTRATANTE e a extremidade da LDC implantada den
centro de dados da CONTRATANTE podera ser realizada através de patch cord duplex fibra OM4 LC em interfac
Base-SR LC.

1.13.1.19.3. Ligacao Direta e Dedicada ao Provedor de Nuvem (LPN)

1.13.1.19.3.1. Conjunto de softwares, hardwares, licenciamentos e servicos providos diretamente pelo Prove
Nuvem, que implementam a interconexao da rede interna do Provedor de Nuvem a rede privada de cliente.

1.13.1.19.3.2. A LPN sera entregue em Ponto de Presenca autorizado para conexao direta junto ao provedor;

1.13.1.19.3.3. Para fins de efetivacdo da LPN, a CONTRATANTE deverd utilizar o servico de computacdo em r
“Porta de conexao de fibra 5 Gbps” da Tabela 1 deste documento.

1.13.1.19.4. Interconexao entre o LDC e o LPN (IDCPN).

1.13.1.19.4.1. Conjunto de softwares, hardwares, licenciamentos e servicos, disponibilizados e impla
fisicamente dentro do PP, que implementam todos os mecanismos e servicos necessarios para prover a intercc
entre a LPN e a LDC.

1.13.1.19.4.2. Esta Interconexao utilizard apenas a rede interna da empresa autorizada (para a prestacdo do se
sendo vedada a utilizacdo, sob qualquer hipétese, de tréfego de dados através da Internet, ainda que a conex:
uso de tuneis de VPN ou tecnologias similares de abstracdo de transporte de dados.

1.13.1.19.4.3. Esta Interconexao sera de uso exclusivo da CONTRATANTE, ndo podendo compartilhar nenhum t
recurso (seja ele qual for) com outro cliente do Provedor de Nuvem ou com outro cliente da empresa mantei
desta Interconexao.

1.13.1.19.4.4. Esta Interconexdo devera ser do tipo full-duplex (permitir trafego simultaneo nos dois sentidc
capacidade minima de 5 Gbps (cinco gigabits por segundo), ser simétrica (ter as mesmas capacidz
caracteristicas nos dois sentidos de fluxo de dados) e, como ird compor o LDP, deve superar os demais req
indicados em sua especificagao.

1.13.1.19.4.5. Esta Interconexao devera utilizar apenas enlaces de fibra 6tica em toda a sua extensao.
1.13.2. Link de Dados Secundario com o Provedor de Nuvem (LDS) - Item 8 da contratacado

1.13.2.1. Devera atender a todas as caracteristicas e especificacdes do LDP, exceto as referentes a capacidade, uma vez
0 LDS devera ter a capacidade minima de 1 Gbps (um gigabit por segundo).

1.13.2.2. Devera atender aos seguintes requisitos especiais, por se tratar de conexao com objetivo de redundancic
balanceamento de carga.

1.13.2.3. O PP devera estar localizado em Estado da Federacdo diferente daquele utilizado para o LDP.
1.13.2.4. Para a LDC:
1.13.2.4.1. A operadora de telecomunicagdes deverd ser diferente daquela utilizada para implantar o LDP.

1.13.2.4.2. A operadora de telecomunicacbes nao poderd compartilhar recursos com aquela contratada para impler
o LDP.

1.13.2.4.3. Os caminhos utilizados pelos cabos e enlaces, tanto externamente (ruas e quarteirdes), quanto interna
ao prédio do centro dedados da CONTRATANTE, deverdo ser completamente distintos daqueles uti lizados no LDP.

1.13.3. A critério da CONTRATANTE, o LDP e o LDS poderdo ser utilizados em modo de balanceamento de carga ou failover.

1.13.4. A CONTRATADA deverd realizar a implantacao do LDP e do LDS em até 60 (sessenta) dias corridos apds a emissdo da (
de Servico.

1.13.5. A figura abaixo representa a arquitetura de referéncia para os links de dados dedicados, onde o Link de Dados Pr
(LDP) é composto pelos subcomponentes LDC 1, PP 1, LPN 1A, LPN 1B e IDCCPN1 e o Link de Dados Secunddrio (LDS) é cor
pelos subcomponentes LDC 2, PP 2, LPN 2A, LPN 2B eIDCCPN2:

PP1
LPN 14
- — Provedor Nuvem A
te1 " IDC CPN 1
7 LPN 1B
DataCenter do TRF6 )
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1.14. REQUISITOS DE SUPORTE TECNICO DO PROVEDOR
1.14.1. A solucdo deve incluir um suporte técnico do provedor contendo no minimo as seguintes caracteristicas:

1.14.1.1. O suporte técnico deve estar disponivel para acionamento em regime 24x7, incluindo feriados e finais de se
com quantidade ilimitada de acionamentos por meio telefone, e-mail ou sistema web préprio do provedor para contr
chamados.

1.14.1.2. Nao pode haver limites a adigcdo de usuérios para interagir com o suporte técnico.
1.14.1.3. O idioma do suporte técnico deve ser em portugués.

1.14.1.4. O tempo de resposta inicial do suporte técnico para falhas que causem indisponibilidade nos sistemas de prc
deve ser de, no madximo, 1 (uma) hora para atendimento de acionamentos pelo CONTRATANTE.

1.14.1.5. Suporte diferenciado para 1 (um) evento programado, de curta duracdo, que exija excepcional ajus
infraestrutura de nuvem do CONTRATANTE que exijam, por exemplo, maior desempenho computacional ou aumen
capacidade de trafego de dados.

1.14.1.6. Deve incluir servico de gestdo técnica de contas (Technical Account Manager - TAM), com um ou mais ge
designados, que forneca monitoramento proativo e suporte reativo, auxiliando na otimizagdo e orientando sobre p
recomendadas, auxiliando também na otimizacdo da carga de trabalho, custos e tratamento de eventos.

1.14.1.7. A CONTRATADA podera registrar chamados junto ao provedor de nuvem, desde que devidamente autorizadi
CONTRATANTE.

1.14.1.8. O CONTRATANTE devera possuir todos os acessos necessarios de modo a manter a autonomia necessaric
registrar todo e qualquer tipo de chamado junto ao provedor de nuvem, independente do nivel de prioridade.

1.14.1.9. O CONTRATANTE se reserva no direito de delegar a abertura, o acompanhamento e a validacdo da resolugé

chamados junto ao provedor de nuvem a CONTRATADA, acompanhando o fluxo da ocorréncia, atuando de m
supervisionar o andamento.

1.14.1.9.1. O fechamento de quaisquer ocorréncias que tenham sido delegadas a CONTRATADA s6 podera ocorre
anuéncia do CONTRATANTE.

1.15. DOS NiVEIS MINIMOS DE SERVIGO EXIGIDOS (NMS)

1.15.1. A verificacdo da adequacdo da prestacao do servico devera ser realizada com base em Niveis de Servico definidos
secdo.

1.15.2. Niveis de servico sdo indicadores mensuraveis, estabelecidos pelo CONTRATANTE, capazes de aferir objetivamer
resultados pretendidos com a respectiva contratagao.

1.15.3. A auditoria dos niveis de servico serd realizada mensalmente pelos fiscais do contrato, com base no relatério mer
servigo fornecido pela CONTRATADA referente ao més anterior.

1.15.4. O nao cumprimento dos valores minimos/méaximos exigidos nos indicadores ensejard na possivel aplicacdo de mt
glosas previstas neste documento.

1.15.5. Para os servicos de computacao em nuvem (ltem 1 da contratacao), serdo considerados os seguintes indicadores:

1.15.5.1. INDICADOR DE DISPONIBILIDADE DOS SERVICOS DE COMPUTACAO EM NUVEM (IDSCN)

Tabela 8 - Indicador de Disponibilidade dos Servicos de Computacdo em Nuvem (IDSCN)

INDICADOR DE DISPONIBILIDADE DOS SERVICOS DE COMPUTACAO EM NUVEM (IDSCN)

Tépico Descricéo
Finalidade O IDSCN visa a aferir o percentual do tempo em que os servicos da Nuvem Publica estiveram disponiveis no més.
. IDSCN >= O servico objeto desta contratacao devera ser prestado 24 (vinte e quatro) horas por dia, 7 (sete) dias por
Meta a cumprir o . S ) .
99,90% semana, durante todo o periodo de vigéncia do contrato, salvaguardados os casos de interrupcdes prograr
Instrumento de medicdo Através da plataforma de gerenciamento de nuvem e por controle préprio do CONTRATANTE na constatagao de indisponibilid:

servigos.

Durante a execugao dos servigos, a disponibilidade serd monitorada e o tempo de indisponibilidade dos servigos serdo descor

Forma de acompanhamento | do tempo total de disponibilidade esperado no més.

Entende-se como servigos aqueles constantes dos catdlogos do item 1 da contratacdo em execugéo.

Periodicidade

Aferida mensalmente por servigo

Mecanismo de Calculo

IDSCN (%) = (TDM / TTM) x 100
Onde:
IDSPN = Disponibilidade dos Servigos

(métrica) TDM = Total de tempo com disponibilidade no més
TTM = Total do tempo no més
Observagodes Serdo utilizados dias corridos na medigdo.

Inicio da Apuragao

A partir da execugao dos servigos previstos no Item 1 da contratacdo.

1.15.6. Para os servigos de gerenciamento e operagao de recursos de computagao em nuvem (ltem 2 da contratagao)

considerados os seguintes indicadores:
1.15.6.1. INDICADOR DE RESPONSIVIDADE A INCIDENTES (IRI)

Tabela 9 - Indicador de Responsividade a Incidentes (IRI)

INDICADOR DE RESPONSIVIDADE A INCIDENTES (IRI)

Tépico Descrigéo
Finalidade O indicador de resposta a incidentes mensura a quantidade de incidentes ocorridos no més relacionados as instancias objeto
servico. O objetivo deste indicador é incentivar uma atuagao proativa e preventiva no gerenciamento dos recursos.
. IRI >= Promover uma resposta com proposta de resolucdo ou medida de contorno do incidente em até 90 (noventa)
Meta a cumprir o .
90% minutos.
Instrumento de medigao Através da plataforma de gerenciamento e acompanhamento de chamados e por controle préprio do CONTRATANTE

Forma de acompanhamento || Durante a execucao dos servicos, a ocorréncia de incidentes serd monitorada e o tempo de resposta serd contabilizado.

Periodicidade

Aferida mensalmente.




Mecanismo de Calculo
(métrica)

IRI = (TI90 / TIM) x 100

Onde:

IRl = Percentual de Incidentes Tratados em até 90 (noventa) minutos.
TI90 = Total de incidentes tratados em até 90 (noventa) minutos.
TIM = Total de incidentes ocorridos no més.

Observagodes

Serdo utilizados dias corridos na medigdo.

Inicio da Apuracao

A partir da execucao dos servigcos previstos no Iltem 2 da contratacdo.

1.15.6.2. INDICADOR DE TEMPESTIVIDADE NA OPERACAO (ITO)

Tabela 10 - Indicador de Tempestividade na Operacgdo (ITO)

INDICADOR DE TEMPESTIVIDADE NA OPERACAO (ITO)

Tépico

Descricao

Finalidade

Mensurar a execugao dos servigos de gerenciamento e operagdo nos prazos maximos estabelecidos.

Meta a cumprir

ITO >= 90% H Executar as operacoes e atividades dentro dos prazos para a execugao previstos na tabela 2 e na ordem de sel

Instrumento de medicao

Através da plataforma de gerenciamento e acompanhamento de chamados e por controle préprio do CONTRATANTE.

Forma de acompanhamento

Apbds a execugdo dos servigos, os fiscais analisardo individualmente cada execugéo de servigo verificando a conclusdo no pra
definido neste documento.

Periodicidade

Aferida mensalmente.

Mecanismo de Calculo
(métrica)

ITO = (TCSA /TC) x 100

Onde:

ITO = Percentual de servigos entregues tempesti vamente.
TCSA = Total de chamados sem atraso.

TC = Total de chamados ocorridos no més.

Observacdes

Serao utilizados dias corridos na medicao.

Inicio da Apuragao

A partir da execugao dos servigos previstos no Item 2 da contratagdo.

1.15.6.3. INDICADOR DE CONFORMIDADE NA OPERAGCAO (ICO)

Tabela 11 - Indicador de Conformidade na Operacao (ICO)

INDICADOR DE TEMPESTIVIDADE NA OPERACAO (ITO)

Tépico

Descrigao

Finalidade

Assegurar que os servigos de operagao e gerenciamento dos recursos em nuvem sejam executados em conformidade aos
requisitos técnicos e funcionais esperados.

Meta a cumprir

ICO = Executar as operacoes e atividades de gerenciamento para afericao da QUALIDADE dos servigos previstos na tab:
100% na ordem de servico.

Instrumento de medicao

Através da plataforma de gerenciamento e acompanhamento de chamados e por controle préprio do CONTRATANTE.

Forma de acompanhamento

Apds a execucdo dos servigos, os fiscais analisardo individualmente cada execucdo de servico verificando a conformidade no
definido neste documento.

Periodicidade

Aferida mensalmente.

Mecanismo de Calculo
(métrica)

ICO = (TCC/TC) x 100

Onde:

ICO = Percentual de servicos entregues de acordo com os requisitos definidos neste documento.
TCC = Total de chamados entregues de acordo com os requisitos definidos neste documento.
TC = Total de chamados ocorridos no més.

Observagdes

Serdo utilizados dias corridos na medicao.

Inicio da Apuragao

A partir da execucdo dos servigos previstos no Item 2 da contratagao.

1.15.7. Para os servicos relacionadas aos itens MIGRACAO DE MAQUINAS VIRTUAIS, MIGRACAO DE MAQUINAS VIRTUAIS VMV
MIGRACAO DE BANCO DE DADOS (ITENS 3, 4 e 5 da contratagao), serao considerados os seguintes indicadores:

1.15.7.1. INDICADOR DE TEMPESTIVIDADE NA MIGRACAO (ITM)

Tabela 12 - Indicador de Tempestividade na Migragao (ITM)

INDICADOR DE TEMPESTIVIDADE NA MIGRACAO (ITM)

Tépico

Descrigao

Finalidade

Mensurar a execucao dos servicos de migracao nos prazos maximos estabelecidos.

Meta a cumprir

ITM =0 H Executar a migracdo das cargas de trabalhos dentro dos prazos para a execugao previstos nos itens 3, 4 e 5.

Instrumento de medicao

Relatério de execucdo.

Forma de acompanhamento

Apbs a execugdo dos servigos de migragao, os fiscais verificardo a conformidade entre o prazo realizado e o prazo previsto.

Periodicidade

Aferida mensalmente.

Mecanismo de Calculo
(métrica)

ITM = PR - PMP
Onde:

ITM = Dias de entrega do servico dentro do prazo previsto.
PR = Prazo realizado.

PMP = Prazo Maximo previsto para migragao.

Observacoes

Serao utilizados dias corridos na medigao.
O periodo cuja pendéncia dependa do CONTRATANTE serad descontado da forma de calculo.

Inicio da Apuracao

A partir da execugao dos servigos previstos nos itens 3, 4 e 5.

1.15.7.2. INDICADOR DE EFETIVIDADE NA MIGRAGAO (IFM)

Tabela 13 - Indicador de Efetividade na Migragdo (IFM)

INDICADOR DE EFETIVIDADE NA MIGRACAO (IFM)

Tépico

Descricao

Finalidade

Assegurar que a migragao das cargas de trabalho ocorra em conformidade aos requisitos técnicos e de negécio esperados.




Meta a cumprir

IFM = 100% H Quantidade de instancias migradas cujas cargas de trabalhos foram estabilizadas no ambiente de nuvem.

Instrumento de medicao

Relatério de execugdo e plataforma de gerenciamento dos recursos de nuvem.

Forma de acompanhamento

Apbs a execugdo dos servigos de migragao, os fiscais verificardo a conformidade funcionais das cargas de trabalho mantidas
instancias.

Periodicidade

Sob demanda

Mecanismo de Calculo
(métrica)

IFM = TIMS / TIM x 100

Onde:

IFM = Instancias migradas em conformidade funcional aos requisitos técnicos e de negécio esperados.
TIMS = Total de instancias migradas em conformidade funcional.

TIM = Total de instancias migradas

Observagdes

Serdo consideradas instancias de computagao, maquinas virtuais VMware e instancias de banco de dados.

Inicio da Apuragao

A partir da execugdo dos servigos previstos nos itens 3, 4 e 5.

1.15.8. Para os servigos relacionados ao item TREINAMENTO (ITEM 6 da contratagao), serdo considerados os seguintes indica
1.15.8.1. INDICADOR DE QUALIDADE DO TREINAMENTO (IQT)

Tabela 14 - Indicador de Qualidade do Treinamento (IQT)

INDICADOR DE QUALIDADE DO TREINAMENTO (IQT)

Tépico

Descricao

Finalidade

A execucao dos servicos de treinamento com a qualidade minima esperada.

Meta a cumprir

IQT >= 60% “ Avaliacao positiva do treinamento por no minimo 60% dos treinandos.

Instrumento de medicao

Formuléario de avaliagao preenchido por cada treinando apds realizagao do curso

Forma de acompanhamento

Ao término do treinamento cada aluno responderd um formulario com um indicador de avaliagédo geral do treinamento. Consi
se positiva a avaliagdo superior a 60%.

Periodicidade

Por treinamento

Mecanismo de Calculo
(métrica)

1QT (%) = (TAP/TA) x 100

Onde:

IQT = Indice de avaliages positivas sobre o treinamento.
TA = Total de avaliagdes.

TAP = Total de avaliagdes positivas

Observacdes

Serdo considerados apenas os participantes com no minimo 70% de frequéncia.

Inicio da Apuragao

A partir da execugao do servigo previsto no item 6.

1.15.9. Para os servicos relacionados aos itens de Link de Dados Dedicado (ITENS 7 e 8 da contratacao), serao consider:
seguintes indicadores:

1.15.9.1. INDICADOR DE DISPONIBILIDADE DO LINK DE DADOS

Tabela 15 - Indicador de Disponibilidade do Link de Dados (IDLD)

INDICADOR DE DISPONIBILIDADE DO LINK DE DADOS (IDLD)

Tépico

Descrigao

Finalidade

Avaliar a disponibilidade do link de dados

Meta a cumprir

IDLD >= 99,95% | Disponibilidade apurada para o link de dados

Instrumento de medigao

Relatério de disponibilidade para o link de dados dedicado.

Forma de acompanhamento

Apds a entrega do servigo de fornecimento de link de dados, os fiscais verificardo a disponibilidade apurada para o periodo.

Periodicidade

Mensal

Mecanismo de Calculo
(métrica)

D=(TO-Ti)/TO X 100

Onde:

NC = Nao conformidade

D = disponibilidade;

TO = periodo de operagdo (1 més), em minutos;

Ti = tempo total de indisponibilidade do circuito de acesso ocorrida no periodo de operacao (1 més), em minutos.
Caso a Disponibilidade seja maior ou igual a 98% e menor do que 99,95%: NC = (100% - Disponibilidade).

Caso a Disponibilidade seja menor do que 98%: NC = ((100% - Disponibilidade) x 2).

Observagdes

Sera considerado o link de dados em uso no més corrente.

Inicio da Apuragao

A partir da autorizacdo da execugao do servigo previsto nos itens 7 e 8.

1.15.9.2. INDICADOR DE PERDA DE PACOTES DO LINK DE DADOS

Tabela 16 - Indicador de Perda de Pacotes do Link de Dados (IPPLD)

INDICADOR DE PERDA DE PACOTES DO LINK DE DADOS (IPPLD)

Tépico

Descrigcao

Finalidade

Avaliar a laténcia do link de dados

Meta a cumprir

IPPLD <= 30ms || Laténcia apurada para os pacotes de dados.

Instrumento de medicao

Relatério de qualidade apurada para os pacotes de dados que trafegam no link dedicado.

Forma de acompanhamento

Apds a entrega do servigo de fornecimento de link de dados, os fiscais verificardo a perda de pacotes apurada para o period¢

Periodicidade

Mensal

Mecanismo de Calculo
(métrica)

e Serdo realizados testes de ping de 2 em 2 minutos, langando 10 pings em cada teste.

e Cada ping devera ser um pacote de 32 bytes encaminhado da infraestrutura do TRF6 até a infraestrutura da nuvem pu

e Para efeito de cdlculo, serad considerada a perda de pacotes para os 2 minutos posteriores ao teste. A razao entre os pa
que ndo tiveram respostas sobre a quantidade de pings, que, neste caso, sdo 10 (dez).

e Perda de Pacotes Mensal serd a média de todos os resultados, ou seja, o somatério da razdo de todos os testes sobre a
quantidade de testes realizados no més.

NC = Nao conformidade
Caso a Perda de Pacotes seja maior do que 0,5% e menor ou igual a 3%. NC = Perda de Pacotes.
Caso a Perda de Pacotes seja maior do que 3%. NC = (Perda de Pacotes x 2).




Observagdes

Sera considerado o link de dados em uso no més corrente.

Inicio da Apuragao

A partir da autorizagdo da execugdo do servico previsto nos itens 7 e 8.

1.15.9.3. INDICADOR DE LATENCIA DO LINK DE DADOS

Tabela 17 - Indicador de Laténcia do Link de Dados (ILLD)

INDICADOR DE LATENCIA DO LINK DE DADOS (ILLD)

Tépico

Descricao

Finalidade

Avaliar a qualidade do link de dados

Meta a cumprir

IPPLD <= 0,5% H Laténcia apurada para os pacotes de dados.

Instrumento de medicao

Relatério de laténcia apurada para os pacotes de dados que trafegam no link dedicado.

Forma de acompanhamento

Apds a entrega do servigo de fornecimento de link de dados, os fi scais verifi cardo a laténcia apurada para o periodo.

Periodicidade

Mensal

Mecanismo de Calculo
(métrica)

Para efeito de contabilizagdo da Laténcia, considera-se uma Avaliagdo de Laténcia como sendo um procedimento de te
com pings realizado a cada 2

(dois) minutos, ao longo do periodo de medigdo mensal onde, em cada Avaliacdo de Laténcia, serdo langados 10 pings
ping devera ser um pacote de 32 bytes encaminhado da infraestrutura do TRF6 até a infraestrutura da nuvem publica.
Para efeito de célculo, serad considerada a média do tempo de resposta dos 10 (dez) pings, ou seja, a Laténcia sera o vi
da razéo entre o somatério dos

tempos de resposta de todos os 10 (dez) pings sobre a quantidade de pings que, neste caso, sdo 10 (dez).

O valor da Laténcia obtido para cada Avaliagdo de Laténcia, serd enquadrada em trés categorias: normal (menor ou igt
15 ms), alta (maior do que 15ms e menor ou igual do que 75 ms) e muito alta (maior do que 75 ms).

A Laténcia do Més sera o somatoério das Laténcias obtidas para cada uma das Avaliagbes de Laténcia ao longo de um n
discriminada por categoria.

Sera tolerada que a Laténcia do Més Alta seja menor ou igual a 20 minutos e a Laténcia do Més Muito Alta seja menor «
igual a 10 minutos.

NC = Nado conformidade

NC =

(Laténcia Alta x 0,45 / Tempo Total do Més) + (Somatério da Laténcia Muito Alta x 0,9 / Tempo Total do Més).

Tolerancia:

Sera tolerado até 20 minutos por més de Laténcia Alta

Serd tolerado até 10 minutos por més de Laténcia Muito Alta.

Para fins de Calculo do NC sé deverdo ser considerados valores de Laténcia do Més Anterior conforme indices: Alta
superiores a 20 minutos e Muito Alta superiores a 10 minutos

Considerando:
Tempo Total do Més do Anterior: Quantidade de Dias do Més Anterior * 24 horas * 60 minutos.
Més com: 30 dias = 43.200; 31 dias = 44.640.

Observagodes

Sera considerado o link de dados em uso no més corrente.

Inicio da Apuragao

A partir da autorizacdo da execugao do servigo previsto nos itens 7 e 8.

1.15.9.4. INDICADOR DE SUPORTE PARA LINK DE DADOS

Tabela 18 - Indicador de Suporte para Link de Dados (ISLD)

INDICADOR DE SUPORTE PARA LINK DE DADOS (ISLD)

Tépico

Descrigao

Finalidade

Avaliar a responsividade do suporte para o link de dados

Meta a cumprir

ISLD <= 4 horas Atendimento dentro do prazo para suporte ao link de dados

Instrumento de medicao

Relatério de SLA apurado para suporte do link dedicado.

Forma de acompanhamento

Tempo decorrido entre o pedido de suporte do CONTRATANTE e a resolugao da solicitacao de problema/questionamento.

Periodicidade

Sob demanda

Mecanismo de Célculo
(métrica)

Somatério das Horas Extrapoladas de cada solicitacdo que tenha ultrapassado o SLA.

NC=
NC =

N&o conformidade
0,05% x Somatério das Horas Extrapoladas do Més Anterior.

Observacdes

Serdo considerados os links de dados em uso no més corrente.

Inicio da Apuragao

A partir da autorizagdo da execugado do servigo previsto nos itens 7 e 8.

1.16. DOS REQUISITOS DE QUALIFICACAO TECNICA
1.16.1. DA COMPROVACAO DE ATENDIMENTOS AOS REQUISITOS TECNICOS

1.16.1.1. Para fins de demonstracao da conformidade do servico apresentado pela licitante em relagdo as especif
técnicas previstas neste documento, a LICITANTE devera apresentar a seguinte Documentacao Técnica:

1.16.1.1.1. A identificacdo dos provedores de nuvem ofertados e seus respectivos catdlogos de servicos, associa:
servicos minimos constantes dos cagtélogos do item 1 deste documento, conforme Anexo V - MODELO DE TAB
CONFORMIDADE TECNICA DOS CATALOGOS DE SERVICOS DE COMPUTACAO EM NUVEM;

1.16.1.1.2. A descricao de cada produto ofertado, incluindo os prospectos técnicos, referéncia ao endereco eletrd
provedor e outros materiais necessarios para se demonstrar a compatibilidade aos requisitos minimos constan
servigos exigidos neste documento.



1.16.2. DA QUALIFICACAO TECNICO-OPERACIONAL

1.16.2.1. A licitante deverd apresentar Atestado de Capacidade Técnica, expedido por pessoa juridica de direito puk
privado, devidamente assinado do prestador ou 6rgao tomador do servigo, comprovando, no minimo:

1.16.2.1.1. O provisionamento, gerenciamento e operagdo de, no minimo, 200 instancias de maquina virtual e
instancias de banco de dados em ambiente de nuvem publica;

1.16.2.1.2. O fornecimento de painel ou portal web de gestdo de recursos em nuvem publica capaz de rea
monitoramento e bilhetagem de recursos de computagdo em nuvem de um provedor;

1.16.2.1.3. A realizacdo de migracdo de ambiente de hospedagem préprio (on-premises) de organizacdo pub
privada com no minimo 100 maquinas virtuais e de 10 instancias de banco de dados para ambiente em |
publica.
1.16.2.2. Serd permitido o somatério de atestados para fins de comprovacdo da qualificacdo técnica da licitante.
1.16.2.3. A Licitante devera apresentar declaracao dos PROVEDORES ofertados referente:
1.16.2.3.1. a capacidade de prover o escopo de servicos desta contratagao.

1.16.2.3.2. aos processos de recuperacdo de desastre, de gestdo de continuidade de negdcios e de gest
mudancas, que garantam no minimo:

1.16.2.3.2.1. ter a capacidade de recuperar e de restaurar dados apds incidentes de perda de dados;

1.16.2.3.2.2. ter a capacidade de manter os mesmos niveis de seguranca e de controles utilizados dur
modo de operagao normal;

1.16.2.3.2.3. garantir que a solucédo de recuperacao de dados pertence e é gerenciada inteiramente pelo |
provedor.

1.16.2.3.3. as politicas e procedimentos para descarte de ativos de informagdo que garantam no minimo:
1.16.2.3.3.1. a sanitizacao ou a destruicdo segura de todos os dados existentes nos dispositivos descartad
1.16.2.3.3.2. a destruigdo segura de ativo em fim de ciclo de vida ou considerado inservivel;
1.16.2.3.3.3. 0 armazenamento seguro dos ativos a serem descartados.
1.16.2.4. A Documentacdo Técnica deverd ser encaminhada preferencialmente em formato digital.

1.16.2.5. Até a data de assinatura do contrato, a CONTRATADA deverd comprovar que os provedores constant
proposta de prestagao de servico atendem ao menos as certificacdes: ABNT NBR ISO/IEC 27001:2013 (Seg!
Cibernética); ISO/IEC 27017:2016 (Seguranca para Computacdo em Nuvem) ou CSA STAR Certification (Cert
independente de auditoria externa para provedores de computagao em nuvem) LEVEL TWO ou super
ISO/IEC27018:2014 (Protecao de Dados Pessoais em Nuvem), com validade durante a execucdo do contrato, refere
infraestrutura de datacenter onde os servigcos em nuvem estarao hospedados.

1.16.2.5.1. As certificagbes de que tratam o item anterior poderdo ser apresentadas na sua versao em inglés.
1.16.3. DA QUALIFICACAO TECNICO- PROFISSIONAL

1.16.3.1. A CONTRATADA tera o prazo de 30 (trinta) dias corridos, a partir da emissao da Ordem de Servico - OS
partir da entrada de novos profissionais no contrato, para apresentacdao dos documentos comprobatérios da qualif
técnica dos profissionais;

1.16.3.2. Para aprovacao dos profissionais da CONTRATADA, por parte do CONTRATANTE, a mesma devera apres
todos os documentos que comprovem o seu perfil;

1.16.3.3. O CONTRATANTE terd um prazo de até 05 (cinco) dias Uteis para validar as documentagbes apresen
podendo solicitar a substituicdo do profissional que nao atenda ao perfil minimo indicado.

1.16.4. DA EXPERIENCIA PROFISSIONAL

1.16.4.1. A CONTRATADA deverd executar os servicos da presente contratacdo com ao menos o0s seguintes
profissionais:

1.16.4.1.1. Administrador de Servigos de Nuvem

1.16.4.1.1.1. AtribuicOes: Caberd ao Administrador de servicos de nuvem implementar, monitorar e r
solugdbes em nuvem, incluindo os principais servicos relacionados a computagdo, armazenamento, I
seguranca.

1.16.4.1.1.2. Experiéncia/Qualificacdo: Deverd ser comprovado experiéncia na operacdo/administrag
servicos de computacao em nuvem, podendo ser validado por meio de registro em carteira de tre
contrato(s) executado(s) pelo profissional, atestados ou declaragées, com a devida documentacao nece
para que se comprove a participagao do funcionario na execucdo das atividades.

1.16.4.1.1.3. Formacado: Curso superior completo na area de Tecnologia da Informacao, ou qualquer &r
formacgao de nivel superior acrescido de especializagdo com no minimo 360 horas na area de Tecnolo
Informacgdo, devendo ser comprovado através de diploma, devidamente fornecido por instituicdo de
superior reconhecido pelo Ministério da Educagéo - MEC.

1.16.4.1.1.4. Certificagdo: O profissional devera possuir certificacdo de Administrador ou engenhe
Solucoes, ou papel equivalente superior, relacionados ao provedor de nuvem adotado.

1.16.4.1.2. Arquiteto de Nuvem

1.16.4.1.2.1. Atribuigbes: Caberd ao Arquiteto de Solugbes a andlise e definicdo dos cenérios aprop
execucdo dos procedimentos de configuragdo, migracdo/implantagdo, testes, colocagcdo em produ
acompanhamento/monitoramento do servico em produgao.

1.16.4.1.2.2. Experiéncia/Qualificacdo: Deverd ser comprovado experiéncia na elaboragéo e implementa:
arquiteturas de servicos em computacao em nuvem, podendo ser validado por meio de registro em carte
trabalho, contrato(s) executado(s) pelo profissional, atestados ou declaracdes, com a devida documel
necessdria para que se comprove a participagao do funcionario na execugao das atividades.

1.16.4.1.2.3. Formacado: Curso superior completo na area de Tecnologia da Informacao, ou qualquer &r
formacgao de nivel superior acrescido de especializagdo com no minimo 360 horas na area de Tecnolo
Informacdo, devendo ser comprovado através de diploma, devidamente fornecido por instituicdo de
superior reconhecido pelo Ministério da Educagao - MEC.

1.16.4.1.2.4. Certificagdo: O profissional deverd possuir certificacdo de Arquiteto de Solugdes, ou
equivalente superior, relacionados ao provedor de nuvem adotado.

1.16.4.1.3. Especialista em Banco de Dados



1.16.4.1.3.1. AtribuicOes: Caberd ao especialista em banco de dados zelar pelo correto dimensionat
arquitetura e operagao das cargas de trabalho e recursos de computacdo associados aos bancos de
utilizados pelas solugdes e sistemas do CONTRATANTE.

1.16.4.1.3.2. Experiéncia/Qualificacdo: Deverd ser comprovado experiéncia na administracdo de banco de
por meio de servicos de computagdo em nuvem, podendo ser validado por meio de registro em carte
trabalho, contrato(s) executado(s) pelo profissional, atestados ou declaracdes, com a devida documei
necessaria para que se comprove a participacdo do funciondrio na execucgao das atividades.

1.16.4.1.3.3. Formagao: Curso superior completo na area de Tecnologia da Informacgdo, ou qualquer ar
formacao de nivel superior acrescido de especializacdo com no minimo 360 horas na area de Tecnolo:
Informagéo, devendo ser comprovado através de diploma, devidamente fornecido por instituicdo de
superior reconhecido pelo Ministério da Educacao - MEC.

1.16.4.1.3.4 Certificacdo: O profissional deverd possuir certificacdo de Administrador, engenheiro ou arc
de solugdes, ou papel equivalente superior, relacionados ao provedor de nuvem adotado.

1.16.4.1.4. Especialista em Segurancga da Informagao

1.16.4.1.4.1. Atribuicdes: Caberd ao especialista em seguranca da informacao projetar, implementar, ¢
recomendar, implantar e operar, do ponto de vista da seguranga da informacao, cargas de trabalho na r
se apoiando nas boas praticas de seguranca da informacgdo e tecnologias utilizadas pelos provedores, z
pela confidencialidade, integridade e disponibilidade das informacdes, solugbes e sistemas do CONTRATAN

1.16.4.1.4.2. Experiéncia/Qualificacdo: Devera ser comprovado experiéncia na atuacao na area de segura
informacao, com protecao de cargas de trabalho em nuvem, podendo ser validado por meio de regisi
carteira de trabalho, contrato(s) executado(s) pelo profissional, atestados ou declaragbes, com a
documentacdo necessaria para que se comprove a participacdo do funciondrio na execucao das atividades

1.16.4.1.4.3. Formacao: Curso superior completo na area de Tecnologia da Informacao, ou qualquer ar
formacao de nivel superior acrescido de especializagdo com no minimo 360 horas na area de Tecnolo
Informacdo, devendo ser comprovado através de diploma, devidamente fornecido por instituicdo de
superior reconhecido pelo Ministério da Educagao - MEC.

1.16.4.1.4.4. Certificacdo: O profissional deverd possuir certificacdo de Especialista em Seguran
Informacao, ou papel equivalente superior, relacionados ao provedor de nuvem adotado.

1.16.4.1.5. Instrutor de Servicos em Nuvem
1.16.4.1.5.1. AtribuicOes: Cabera ao instrutor ministrar os treinamentos previstos neste documento.
1.16.4.1.5.2. Experiéncia/Qualificacdo: Deverd ser comprovado experiéncia na realizacdo de treinar
corporativos e na operacao de servicos em nuvem, podendo ser validado por meio de registro em carte

trabalho, contrato(s) executado(s) pelo profissional, atestados ou declaracdées, com a devida documei
necessaria para que se comprove a participacao do funcionario na execucao das atividades.

1.16.4.1.5.3. Formagao: Curso superior completo na area de Tecnologia da Informacdo, ou qualquer &r
formacgdo de nivel superior acrescido de especializagdo com no minimo 360 horas na area de Tecnolo
Informagéo, devendo ser comprovado através de diploma, devidamente fornecido por instituicdo de
superior reconhecido pelo Ministério da Educacao - MEC.

1.16.4.1.5.4. Certificacao: O profissional devera possuir certificacao de Administrador, Engenheiro ou Arc
de Solugdes, ou papel equivalente superior, relacionados ao provedor de nuvem adotado.

1.16.4.2. Fica vedada a acumulacao de perfis profissionais para um mesmo colaborador da CONTRATADA.

1.16.4.2.1. O perfil de instrutor podera ser exercido por colaborador que atue como um dos outros perfis profis¢
requeridos.

1.17. DA SUBCONTRATACAO

1.17.1. A subcontratacédo de parcelas do objeto poderd ocorrer, considerando-se a sua especificidade e complexidade de exe
ou, em alguns casos, quando apresentarem grande simplicidade. Em ambos os casos, podem ser desempenhados por terceirc
que isso acarrete prejuizos ao objeto contratado, sendo permitida apenas para servicos complementares ou acessorios, até ¢
de 49% (quarenta e nove por cento).

1.17.2. A CONTRATADA ndo poderd, sob nenhum pretexto ou hipétese, subcontratar os itens principais do contrato, especiali
aqueles para os quais foram solicitados atestados de capacidade técnica operacional por ocasido da abertura do certame.

1.17.3. Sera permitida a subcontratacdo dos servicos de link de dados MPLS.

1.17.4. Poderd a CONTRATADA solicitar a subcontratacao de um servico que ndo esteja acima relacionado, desde que justif
bem como analisado e aprovado previamente pelo CONTRATANTE. A ndo aprovagao por parte da Administracao do TRF6 em r¢
a uma subcontratagao solicitada, de forma excepcional, ndo poderd ser utilizada como argumento da ndo execugdo de qualqu
de servigo.

1.17.5. Qualquer subcontratacdo devera ser previamente aprovada pelo CONTRATANTE.

1.17.6. As empresas subcontratadas deverdo preencher os requisitos de habilitacdo juridica, fiscal, trabalhista, bem com
incorrer em qualquer tipo de vedacao imposta a participacao em licitacdes.

1.17.7. A CONTRATADA serd integralmente responséavel pela totalidade da prestacdo dos servicos perante o CONTRATANTE
podendo isentar-se, sob nenhuma escusa, da responsabilidade sobre os atos e omissées da empresa SUBCONTRATADA,;

1.17.8. Caberd a CONTRATADA a gestao dos servicos da SUBCONTRATADA e a interacdo com o CONTRATANTE na definic
execucdo dos servigos, sem prejuizo da possibilidade de o CONTRATANTE exigir, eventualmente, contato direto com represent
da SUBCONTRATADA para melhor definicdo das alternativas e acées necessarias a prestacao deles;

1.17.9. Nao serd estabelecido qualquer vinculo entre o CONTRATANTE e a empresa SUBCONTRATADA, permanecer
CONTRATADA responsavel pelo integral cumprimento das obrigagdes pactuadas no contrato.

1.18. REQUISITOS DA CAPACITACAO

1.18.1. Serd realizado treinamento pela CONTRATADA destinado aos técnicos do CONTRATANTE, visando a capacita-lc
gerenciamento e no uso dos servicos disponiveis na plataforma de servicos da CONTRATADA, conforme requisitos estabel:
neste documento.

1.18.2. Cada trilha da capacitacao tera carga horaria de, no minimo, 30 horas, para uma turma de até 15 (quinze) pessoas.

1.18.2.1. O treinamento ocorrerd em dias Uteis consecutivos, respeitando-se o calendario nacional e regional de feria
CONTRATANTE.



1.18.3. O treinamento deverd ser ministrado, preferencialmente, no formato digital (on-line) e podera ser acessado pelas p
designadas pelo CONTRATANTE.

1.18.4. O treinamento realizado no formato digital deve estar gravado e ficar disponivel durante todo o periodo do contrato.

1.18.5. O treinamento ndo poderd ser meramente expositivo. Deve contemplar também o uso pratico da soluga
desenvolvimento de estudos de caso no ambiente da CONTRATADA voltados a simulacdo do contelddo lecionado, comul
conhecido como "laboratérios".

1.18.6. O treinamento deve ser apresentado em lingua portuguesa. O material didatico deve ser fornecido em formato digit:
todos os participantes com o conteludo abordado pelo treinamento em lingua portuguesa.

1.18.7. A CONTRATADA deverd emitir, ao final do treinamento, o certificado de conclusdo para cada participante, no qual de
constar, no minimo, o nome do aluno, assunto, entidade promotora, carga horaria, periodo de realizagdo, ministrante e coi
programatico.

1.18.8. O instrutor responsavel pela execugdo do treinamento deverd ter qualificacdo técnica-profissional compativel ¢
exigéncias de qualificacao técnica profissional, na se¢do de Instrutor de Servicos em Nuvem.

1.18.9. A CONTRATADA poderd incluir a participacdo de representantes técnicos dos provedores ofertados, incluindo o fornecii
de contelido e recursos de treinamento, caso seja necessario.

1.18.10. Requisitos da qualidade dos servicos de treinamento

1.18.10.1. A validacdo de cada capacitacdo sera realizada em até 05 (cinco) dias Uteis decorridos do encerramentc
treinamento(s), mediante a verificacdo do atendimento minimo aos critérios de avaliacao.

1.18.10.2. Nao atendidos os critérios minimos de satisfacao exigidos, conforme tabela abaixo, a CONTRATADA devera re
dentro do prazo de vigéncia do contrato, o(s) treinamento(s) para a respectiva Capacitacdo, estando a empresa su
aplicagdo de penalidades em caso de persisténcia na insatisfagdo da Capacitagao.

Tabela 19 - Método para aferigdo do nivel de satisfacdo da capacitagdo (AVALIAR GLOSA)

Indicador Nivel de Satisfacdo (NS)
Afericao Pelo TRF6 em pesquisa de satisfagao pds treinamento.
NS = Q/T*100
Onde:
Forma de célculo NS = Nivel de Satisfacéo;

Q = Somatoério dos pontos avaliados;
T = Total mdximo de pontos da pesquisa.

Nivel minimo de servico NS Desejavel: acima de 60% (sessenta por cento);
exigido NS Inaceitdvel: menor que 60% (sessenta por cento).

NS Desejavel: nenhuma;

NS Inaceitédvel: Refazer o treinamento sem custos adicionais.

Caso o NS seja Inaceitavel por 02 (duas) vezes consecutivas, a CONTRATADA podera sofrer a(s) as penalidade(s) prevista(s) ¢
bem como o contrato podera ser rescindido.

Sancdes

1.18.10.3. Para a realizagdo da capacitagao, serao responsabilidades da CONTRATADA:
1.18.10.3.1. Preparagdo do ambiente com registros para demonstracdes e exercicios necessarios as capacitagoes;

1.18.10.3.2. Fornecimento, antes do inicio de cada treinamento, do material didatico, incluindo todo o cor
programatico dos treinamentos;

1.18.10.3.3. Fornecimento da lista de presenca nominal com a identificacdo do curso e do periodo de aplicagao, ord
alfabeticamente pelo nome;

1.18.10.3.4. Assegurar o cumprimento do contelido programatico do curso;

1.18.10.3.5. Fornecer, ao final do curso, o certificado de conclusao do curso aos servidores que tiverem compare
pelo menos 80% (oitenta por cento) do tempo demandado, contendo, no minimo, titulo do treinamento, contetdo,
horéria, periodo da realizacdo e identificagcdo do treinando e da empresa;

1.18.10.3.6. Se durante o treinamento verificar-se o aproveitamento insatisfatério do(s) instrutor(es) da Contratada
uso completo da solucao, tal fato deverd ser comunicado a Contratada que devera providenciar a substituicdo ¢
profissional, no prazo maximo de 10 (dez) dias corridos apds a solicitagao.

1.18.10.3.7. Coordenar, acompanhar e supervisionar as atividades académicas e operacionais do curso, garant
atendimento aos requisitos de qualidade exigidos.

1.18.10.4. Para a realizagao das capacitacdes, serao responsabilidades do CONTRATANTE:

1.18.10.4.1. Fornecer os recursos de apoio necessarios ao desenvolvimento dos cursos, tais como: acesso a
equipamentos multimidia, flip-chart e quadro branco, no caso de treinamento na forma presencial;

1.18.10.4.2. Indicar os participantes do curso, juntamente com seus nomes completos e demais dados dos partici
para emissao do certificado de conclusao;

1.18.10.4.3. Realizar a avaliacao de reacao de cada treinamento, por meio das caracteristicas técnicas e niveis de ¢
estabelecidos neste documento.

1.18.10.5. Sao requisitos exigidos da CONTRATADA com relagao ao Padrao de Qualidade dos Servigos de Capacitagao:

Tabela 20 - Padrao de Qualidade de Servigcos de Capacitacao

Variaveis Indicadores Nivel de(NS:;:lsfagao

Dominio do assunto;
Métodos didaticos;
Clareza na exposicao;

Facilidade de comunicagdo e objetividade; Mede o nivel de
Instrutor Esclarecimento de duvidas; satisfacao dos
Atencgéo e estimulo a participagdo do grupo; treinandos.
Administragdo de imprevistos; Caso o nivel de
Foco na apresentacio do tema; satisfacao dos
Administracdo do tempo previsto. treinandos nao atinja

60% (sessenta por
cento), o treinamento
deverd ser refeito




Clareza e facilidade de compreensdo; integralmente para

Contetido Balanceamento entre teoria e pratica; aqueles que se
do Adequacao do conteldo a realidade do manifestarem
treinamento trabalho; insatisfeitos.
Completude do Conteldo; Devera ter afericdo de
Facilidade de aplicagao pratica. satisfagdo mesmo para
- Alcance das expectativas; o treinamento refeito.
Avaliagao A . .
geral Coeréncia entre o proposto e o realizado;

Qualidade geral do curso.

1.18.11. Do escopo de treinamento

1.18.11.1. A CONTRATADA deverd ministrar um curso de capacitacdo que habilite os servidores do CONTRATANTE
administragdo de todos os servigos fornecidos pelo provedor de nuvem escolhido.

1.18.11.2. As trilhas elencadas abaixo deverdo ser segmentadas pela CONTRATADA em cursos diferentes, com o intu
otimizar a participacao dos servidores em seu respectivo ramo de atuagao.

1.18.11.3. A CONTRATADA deverd abordar, no minimo, os seguintes tépicos:

1.18.11.3.1. Administracdo da Nuvem

Tabela 21 - Escopo de treinamento de Administracdo da Nuvem

Tépico

Contelido

Gerenciamento de identidades

Administracdo de usuarios e grupos;

Administracao de unidades administrativas;

Configurar e gerenciar limitagdes de uso de recursos;

Configurar reset self-service de senha;

Configurar politicas de senha;

Gerenciamento de usudrios protegidos;

Administragdo de perfis e politicas de acesso;

Outros tépicos relevantes para o servigo fornecido pelo provedor de nuvem.

Gerenciamento de storages

Configurar acesso a rede para contas com acesso ao storage;

Configurar e criar links de compartilhamento;

Gerenciamento de chaves de acesso;

Gerenciar e configurar replicacao de objetos e backups;

Apresentar os diferentes tipos de armazenamento do provedor;

Configurar a integragao de aplicagdes com o storage;

QOutros tépicos relevantes para o servigo fornecido pelo provedor de nuvem.

Deploy e gerenciamento de recursos computacionais

Configurar templates gerencidveis de recursos computacionais;

Criar, configurar e gerenciar VMs (Virtual Machines);

Configurar VHD (Virtual Hard Disk);

Realizando deploys a partir de templates;

Configurar funcionalidade responsavel por criptografar discos virtuais;
Configurar e movimentar VMs (Virtual Machines) entre os grupos de recursos
Gerenciamento de tamanho das VMs e adigao de data disks;

Configuragdes avancadas de rede;

Redeploy de VMs;

Configuragao de alta disponibilidade de VMs;

Configuragao de rede para Kubernetes;

Configuragao e dimensionamento de grupos para o servico de Kubernetes ot
equivalente;

Implantar e configurar containers;

Monitorar servidores on-premises e laaS Virtual machines utilizando servigo
monitoramento do provedor de nuvem;

Implantar politica de failover cluster, em estrutura on-premises, hibridas ou
nativamente cloud;

Configuracao e implementacao de elasticidade rapida para os servicos do pr
Utilizar console de gerenciamento e deploy fornecido pelo provedor;

Outros tépicos relevantes para o servigo fornecido pelo provedor de nuvem.

Configuracdo e Gerenciamento de redes

Criar e configurar redes virtuais, incluindo peering;

Configurar enderegos de IP privados e publicos;

Configuragdes personalizadas de rotas de rede;

Implantagao e gerenciamento de subnets;

Configuragao e gerenciamento de endpoints privadas;

Configuragdo do servigo de DNS do provedor, incluindo configuragoes
personalizadas, sejam elas para zonas de DNS publicas ou privadas;

Criagao de regras de seguranga;

Associacao de Grupos de Seguranca de rede (NSG - Network Security Group)
uma subnet ou interface de rede;

Avaliar a efetividade do uso das regras de seguranga;

Implantagao e gerenciamento do servigo de Firewall do provedor de nuvem;
Configuragéo de acesso remoto protegido as maquinas virtuais, sem exposig
IPs publicos;

Configuragado de gateways de aplicativos do provedor de nuvem;

Configurar um balanceador de carga interno ou publico;

Monitorar e configurar conectividade com a infraestrutura on-premises;
Configuragao de um monitor de rede, que verifique a conectividade das rede
destinadas ao servico;

Depuragao de problemas externos de rede;

Depuragao de conectividade de redes virtuais;

Criar e configurar um servico de gateway para VPN;

Criar e otimizar rotas de acesso a rede;

Configuragao de redes WAN virtuais;

Outros tépicos relevantes para o servigo fornecido pelo provedor de nuvem.




Backup e recuperagao de dados

Criar um servigo cofre de backups;

Criar e configurar politicas de execugdo de backups;

Ser capaz de realizar o backup e a restabelecimento de servigos usando a
ferramenta de backup fornecida pelo provedor de nuvem;

Realizar recuperacdo site-to-site utilizando a ferramenta de backup do prove
nuvem;

Configurar e revisar relatérios de execugdo de backup;

Realizar o backup e restauracdo de arquivos e pastas utilizando o servigo de
para recuperacao de dados do provedor de nuvem;

Instalar e gerenciar servidores de backup fornecidos pelo provedor de nuven
Gerenciar os backups contidos no servico de cofre para recuperagao de dadc
Recuperar maquinas virtuais utilizando snapshots temporarios;

Recuperar dados de uma VM e transferi-los para novas maquinas virtuais;
Configurar politicas de site Recovery;

Configurar planos de recuperagao de dados;

Implantar replicacdo de dados para um datacenter secunddrio, localizado na
mesma regiao;

QOutros tépicos relevantes para o servigo fornecido pelo provedor de nuvem.

Gerenciamento e monitoramento de recursos

Configurar e interpretar métricas utilizadas pelos monitores de recursos do
provedor de nuvem;

Configurar o monitor de logs do provedor de nuvem;

Demandar e analisar logs;

Configurar alertas e agdes com base nas informacdes do monitor do provedc
nuvem;

Configurar e interpretar recomendagdes de otimizagao emitidas de forma
automatica pelo monitor de recursos do provedor de nuvem;

Configuragao de gerenciamento de custos do provedor de nuvem, assinature
grupos de recursos [remanejado].

Migragao de servidores on-premises para nuvem

Compartilhamento e transferéncia de dados;

Utilizagdo do Servigo de Migracdo de Dados para maquinas virtuais;
Configurar e implantar um dispositivo de migragdes para a estrutura do prov
de nuvem;

Configurar e migrar workloads da VM para a laaS do provedor;

Configurar e migrar workloads fisicos para a laaS do provedor;

Realizar a migragéo de todos os itens acima para containers, quando possive

1.18.11.3.2. Seguranca da Informacdo

Tabela 22 - Escopo de Treinamento de Seguranca da Informacdo

Tépico

Conteudo

Resposta a incidentes

Avaliar reports de uso abusivo nos servicos fornecidos pelo provedor;
Identificar e avaliar uso indevido de instancias computacionais;

Isolar instancias computacionais suspeitas para investigacdo do problema;
Analisar logs de forma direcionada nas instancias em que ha fundada suspei
incluindo a coleta dos dados correspondentes;

Capturar dumps de instancias suspeitas para anéalise aprofundada para fins |
ou para andlise forense;

Determinar e avaliar configuracdes basicas de seguranca que tenham sido
alteradas recentemente;

Avaliar as configuragdes dos servigos automatizados de alerta de incidentes
seguranca;

Automatizar todas as principais verificagdes de seguranca disponiveis no pro
de nuvem, indicando os pontos de melhoria;

Ser capaz de automatizar a criagdo, a verificagdo, o aumento da protecao, a
manutencgao e o gerenciamento de patches de imagens de contéiner;
Recomendar solugdes de segurancga e gerenciamento de identidade mais uti
na nuvem, de modo a prevenir as falhas mais conhecidas.

Ferramentas de Governanga e Monitoramento

Recomendar o uso dos recursos fornecidos pelo provedor de nuvem, dividinc
hierarquicamente;

Recomendar solugdes que fortalecam as ferramentas de auditoria e complial
Recomendar solugdes que armazenem senhas e chaves de seguranca de for
segura;

Descrever, analisar e gerenciar alertas e incidentes de seguranga nas worklo
provedor de nuvem;

Identificar, planejar e configurar solugao de monitoramento que esteja dispo
no provedor de nuvem, conectando-o, inclusive, a fontes de dados externas;
Configurar e implantar regras de anélise para ferramenta de monitoramento
provedor de nuvem;

Realizar triagem de incidentes utilizando o servico de monitoramento do pro
de nuvem;

Configurar consultas e verificagcdes de seguranca agendadas de auditoria.




Limitar ataques direcionados as workloads, identificando-os e limitando o pe
do ataque;

Ser capaz de escolher servigos de seguranca do provedor de nuvem ou de
terceiros, que abranja, ao menos, servicos edge de WAF (Web Application Fir
CDN (Content delivery network), servigos que automatizem a escolha da rotz
rédpida para o servigo requisitado, protecao contra ataques DDoS, dentre out
Avaliar e implantar mecanismos de prevencao e detecgao de intrusao, valide
reports apresentados pelas aplicagdes;

Testar e depurar regras de WAF, assegurando que elas bloqueiam todo o tr&
indesejado;

Ser capaz de avaliar e desabilitar quaisquer protocolos de rede e portas
desnecessarias para o pleno funcionamento dos sistemas;

Avaliar e implantar grupos de seguranca que segmentem a rede, permitindo
apenas 0s acessos estritamente necessarios para o pleno funcionamento dos
Seguranca de Infraestrutura servicos;

Avaliar e implantar o funcionamento de VPNs ou conex&o via link dedicado,
conforme o tipo de servigo fornecido pelo provedor de nuvem;

Ser capaz de descrever a infraestrutura de nuvem, analisando o uso das sub
gateways para que estejam habilitadas de forma correta e segura;

Ser capaz de identificar o motivo pelo qual um determinado trafego de rede
sendo negado;

Assegurar que a implantacdo de grupos de seguranca e demais ACLs foram
implantados de forma correta e segura;

Ser capaz de decidir quando utilizar firewalls host-based, como iptables;

Ser capaz de configurar controles de perimetro de rede;

Ser capaz de configurar o balanceamento de carga (balanceadores de carga
de rede, https, proxy SSL e proxy TCP);

Ser capaz de avaliar as propriedades de seguranga de uma rede VPC, incluin
peering de VPC, VPC compartilhada e regras de firewall.

Desenhar e implantar o gerenciamento e autorizagdo de acesso aos recursos
provedor em nuvem, de modo individual e em grupos;

Avaliar as workloads em uso na nuvem, analisando as configuracdes de nive
acesso e ajustando-as, quando necessario;

Verificar o uso da conta do provedor de nuvem, avaliando possiveis riscos de
Politicas de Controle de Acesso exposicdo de senhas de administrador, dentre outros;

Avaliar as configuragdes de politicas de seguranga aplicadas para usuarios, ¢
e roles;

Monitorar as politicas estabelecidas para assegurar que os usuarios e sistem
estdo acessando apenas o que é necessario para o desempenho de suas
atribuicbes, sugerindo, quando necessario, a segmentacao de tarefas.

Desenhar e implantar o uso de chaves de seguranga;

Analisar e sugerir cenarios onde o uso das chaves de seguranca assegurara i
confiabilidade dos dados

Ser capaz de avaliar e realizar o isolamento de falhas de seguranca relacion:
chaves de seguranca, sugerindo e solucionando a falha identificada;

Ser capaz de solucionar problemas gerais no gerenciamento das chaves de
seguranca;

Assegurar que as diferentes politicas de seguranga néo estejam conflitantes
outras existentes

Protecao de Dados Realizar a revogacdo das permissdes de um usudario ou servico para conteng
falha, quando identificada;

Desenhar e implementar a criptografia dos dados at rest e dados in transit;
Ser capaz de avaliar a tecnologia criptografica mais aderente ao caso de uso
Ser capaz de determinar os requisitos regulamentares para a nuvem, incluin
limitacao de computacdo e dados para conformidade regulatéria;

Avaliar o modelo de responsabilidade compartilhada de seguranga;
Configuracdo de controles de seguranga em ambientes de nuvem que nao fc
abordados nos tépicos anteriores.

2. DEMAIS REQUISITOS
2.1. REQUISITOS LEGAIS
O Projeto serd executado em conformidade com:

Lei n? 14.133, de 12 de abril de 2021, que a lei de licitacdes e contratos administrativos;
Plano Estratégico de Tecnologia da Informacao da Justica Federal - PETI 2021/2026, aprovado pela Resolucdo CJF n. 685/2020

Resolucdo CNJ 370/2021, que estabelece a Estratégia Nacional de Tecnologia da Informacdo do Poder Judicidrio (ENTIC-JUD) |
periodo 2021/2026;

Resolucdo CNJ 468/2022, que dispde sobre diretrizes para as contratacdes de Solucdo de Tecnologia da Informacdo e Comun
pelos 6rgaos submetidos ao controle administrativo e financeiro do Conselho Nacional de Justiga;

Lei n® 8.248, de 23 de outubro de 1991, regulada pelo Decreto n? 7.174/2010. Regulamenta a contratagao de bens e servi
informatica e automacao pela administracao publica federal, direta ou indireta, pelas fundacdes instituidas ou mantidas pelo
Publico e pelas demais organizagdes sob o controle direto ou indireto da Unido;

Instrugdo Normativa ME 01/2019, que dispde o processo de contratagdo de solugdes de tecnologia da informagdo e comunic
TIC;

Instrucdo Normativa GSI 05/2021, que dispde sobre os requisitos minimos de seguranga da informacgdo para utilizacéo de so
de computacdo em nuvem pelos 6rgaos e pelas entidades da administracdo publica federal;

Decreto n? 10.024, de 20 de setembro de 2019, que regulamenta o pregao, na forma eletrénica, para aquisicdo de bens e s¢
comuns, e da outras providéncias;

Lei n? 10.520, de 17 de julho de 2002, regulada pelo Decreto n? 10.024, de 20 de setembro de 2019, que regulamenta o prec
forma eletrénica, para aquisicdo de bens e servicos comuns, e da outras providéncias;

Decreto n? 3.555/2000, que aprova o Regulamento para a modalidade de licitacdo denominada pregéo, para aquisicdo de |
servigos comuns.

2.2. DO SIGILO



2.2.1. Sao consideradas confidenciais informacdes ou dados armazenados a que a CONTRATADA tenha acesso, e também ac
transmitidos oralmente, por escrito ou eletronicamente, em razao da execugao deste objeto, independentemente de ex
mengao a sua confidencialidade.

2.2.2. A CONTRATADA, para fins de sigilo, se obriga por seus administradores, empregados, prepostos a qualquer titulo, suce:
e comissarios.

2.2.3. A CONTRATADA deverad seguir os protocolos de seguranca e envidard os melhores esforcos para evitar backdc
vulnerabilidades nos servicos objeto deste contrato. Na hipétese de vazamento de informacdes, a CONTRATADA se responsab
por eventuais perdas e danos causados ao CONTRATANTE.

2.2.4. Sem prejuizo das disposicées relativas a Seguranca da Informacdo previstas neste documento, quaisquer inciden
seguranca, incluidos, mas nao limitados aos ataques por hackers e/ou invasdes de qualquer natureza e/ou vulnerabilidades té
que exponham ou tenham o potencial de expor o ambiente onde se encontram hospedados informacdes e dados do TRF6, d
ser imediatamente comunicados pela CONTRATADA ao CONTRATANTE, mesmo que se trate de meros indicios, guardando tod
registros (inclusive logs, metadados e outras evidéncias dos incidentes e providéncias correspondentes) visando subsi
realizacdao de eventual auditoria.

2.2.5. Caso a CONTRATADA receba uma solicitagao de acesso emitida por uma autoridade governamental, do Brasil ou do ex
aos dados do TRF6 armazenados em decorréncia da execucao deste objeto, a CONTRATADA devera dar ciéncia imedie
CONTRATANTE, ressalvadas as hipéteses legais de sigilo na investigacdo e desde que expressamente exigido, por escrito
autoridade.

2.2.6. A CONTRATADA envidard seus melhores esforgos para questionar, administrativa ou judicialmente, as suas préprias exp:
solicitagdes de acesso por autoridades governamentais que ndo possuam inequivoco respaldo legal, antes de conceder o .
requerido.

2.2.7. Caso a CONTRATADA seja subsidiaria brasileira de empresa estrangeira para prestar os servicos deste documento, de
CONTRATADA apresentar acordo de sigilo celebrado com a respectiva holding estrangeira, estabelecendo que as informag¢
TRF6 armazenadas na subsididria sdao confidenciais, ndo devendo ser compartilhadas com outras empresas do mesmo
econdmico, que nao poderao possuir posse, custddia, controle ou acesso as referidas informagdes. Além disso, deve consi
referido acordo de sigilo, que a empresa subsididria declare que exerce a atividade econOmica substantiva, possuindo capa
operacional apropriada para os seus fins, pela existéncia de forca de trabalho, instalagdes fisicas, equipamentos e recursos pi
adequados para o exercicio da prestacao de servicos, gestao e efetiva tomada de decisdes.

2.2.8. O descumprimento pela CONTRATADA da obrigacao de sigilo, revelando informacdes e dados confidenciais ou facilitanc
revelacdo, podera ensejar na rescisdo do contrato.

2.3. REQUISITOS TEMPORAIS

2.3.1. A tabela abaixo prevé os prazos para execucdo das etapas desde a assinatura do contrato, bem como estipula os prazo
cumprimento das acdes subsequentes.

Tabela 23 - Requisitos Temporais

X f CONCLUSAO ;
ETAPA DESCRICAO INICIO DA ATIVIDADE (PRAZO ESTIMADO) ENTREGAVEIS
1. Reunido de Kickoff;
P 2. Apresentacao do Preposto da empresa pel¢
10 (dez) dias Uteis a .
ETAPA 1 | Reunido Inicial A partir da notificagdo para tal fim | partir da notificacdo representante legal da CONTRATADA;

3. Recebimento dos termos de compromisso
manutengao de sigilo;
4. Comprovagdo da qualificagdo técnico-profi:

para tal fim.

1. Criagado de Business Case, devidamente as
pelos

responsaveis contendo, no minimo:

a) A identificacdo e caracteristicas gerais do |
das workloads do CONTRATANTE;

b) O Business Case devera conter um projeto
implantagao estruturado;

10 (dez) dias Uteis a | €) Analise dos beneficios técnicos relacionadc
ETAPA 2 | Definicéo da estratégia do uso dos | A partir da conclusdo da ETAPA 1 partir da concluséo | Perfil de demanda do CONTRATANTE;
recursos em multinuvem da ETAPA 1 d) Cenérios de adogdo dos recursos dos difert
provedores, incluindo demonstrativos e proje
de custos durante o ciclo de vida de cada ser
e) Alinhamento junto ao CONTRATANTE de qt
servicos alocar em cada provedor, considerar
discricionariedade;

f) Anélise de riscos relacionados a cada estra'
de utilizagao dos recursos em nuvem dos dife
provedores.

1. Alinhamento junto ao CONTRATANTE acerc
prioridade de migragao das aplicagdes, conte
no minimo, as seguintes atividades:

a) Emissao da ordem de inicio da prestacéo d
servigo, respeitando o prazo acordado para c
tipo de servico;

b) Inicio da execugdo do Projeto de Implantag
c) Reapontamento de aplicagdes dependente
d) Validacao da entrega e testes no ambiente
produgao.

2. Para os servicos elencados na Tabela 2, de
observar os prazos especificos para cada tipo
servico.

3. Apds a entrega dos servigos de computaca
nuvem, a CONTRATADA devera providenciar .
atualizacdo do projeto da arquitetura dos senr
de modo que o

CONTRATANTE tenha uma representagdo gra
ambiente em nuvem.

Durante a vigéncia

ETAPA 3 Da execucdo dos servicos A partir da conclusdo da ETAPA 2 d
o contrato




1. Plano de Encerramento dos Servigos;

2. Plano de Gerenciamento de Riscos, Plano ¢
Contingéncia e Plano de Acompanhamento d¢
Fase de Encerramento dos Até 90 (noventa) dias corridos Término de vigéncia | Encerramento;

Servigos antes do término do contrato. contratual 3. Transferéncia de conhecimentos e bases d
dados para o TRF6 e/ou nova contratada;

4. Devolugao dos recursos disponibilizados pe
CONTRATANTE.

ETAPA 4

2.4. REQUISITOS SOCIAIS E CULTURAIS

2.4.1. A CONTRATADA deverd orientar sua equipe técnica sobre as boas praticas voltadas ao consumo consciente, reducg
desperdicio dos recursos naturais e coleta seletiva, inclusive a adequada destinagdo dos residuos porventura gerados na exe
do contrato, com o objetivo de contribuir para a preservacdo do meio ambiente, quando aplicavel;

2.4.2. Os profissionais da CONTRATADA que desempenhardo as atividades em contato direto junto ao CONTRATANTE, de
cumprir os seguintes requisitos:

2.4.2.1. Apresentar-se vestidos de forma adequada ao ambiente de trabalho fisico ou virtual, evitando vestuari
comprometa a imagem institucional do CONTRATANTE ou que ofenda o senso comum de moral e bons costumes;

2.4.2.2. Respeitar todos os servidores e demais colaboradores, em qualquer posi¢éo hierdrquica, preservando a comunic
o relacionamento interpessoal construtivo;

2.4.2.3. Atuar nas dependéncias do CONTRATANTE, se necessario, com urbanidade e cortesia.
2.4.3. A presente contratacdo também visa a:

2.4.3.1. Alcancar melhoria sociocultural no relacionamento dos usuarios com os recursos tecnoldgicos atuais, me
comunicagdo e maior transparéncia nas atividades desenvolvidas pela SECTI;

2.4.3.2. Possibilitar a modernizacdo do TRF6 para um melhor atendimento jurisdicional com agilidade, eficiéncia e eficéci:

2.4.3.3. Prover maior celeridade na administracdo das demandas apresentadas ao TRF6, assim como a diminuicdo dos
dos servigos prestados.

3. MODELO DE EXECUCI:\O DO CONTRATO
3.1. DA INICIALIZACAO DOS SERVICOS
3.1.1. Da Reuniao Inicial

3.1.1.1. Apds a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato, serd realizada a Reunido Inic
alinhamento com o objetivo de nivelar os entendimentos acerca das condigdes estabelecidas no Contrato, Edital e seus a
e esclarecer possiveis dlvidas acerca da execucdo dos servicos.

3.1.1.2. A reunido ocorrerd em até 10 (dez) dias Uteis da assinatura do Contrato, podendo ser prorrogada a crité
CONTRATANTE.

3.1.1.3. A pauta desta reunido observara, pelo menos:
3.1.1.3.1. Apresentacao do Preposto da empresa pelo representante legal da CONTRATADA.
3.1.1.3.2. Recebimento dos termos de compromisso e manutencao de sigilo.
3.1.1.3.3. Recebimento das comprovacdes relacionadas aos perfis profissionais que serao utilizados pela CONTRATA

3.1.1.4. A Carta de Apresentagdo do Preposto deverd conter no minimo o nome completo e CPF do funcionéario da en
designado para acompanhar a execucao do contrato e atuar como interlocutor principal junto ao CONTRATANTE, incumb
receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao anda
contratual.

3.1.2. Da definicdo da estratégia do uso dos recursos em multinuvem

3.1.2.1. O CONTRATANTE devera disponibilizar, apds a reuniao inicial, informacdes sobre as expectativas do uso dos re«
de nuvem, caracteristicas gerais das cargas de trabalho a serem migradas e eventuais limitacdes tecnoldgicas.

3.1.2.2. Em até 10 (dez) dias Uteis apdés o recebimento das informacdes do subitem anterior, a CONTRATADA c
apresentar, sem 6nus adicional, um ou mais Business Case, assinado pelo arquiteto de nuvem e pelo especialista em ba
dados da CONTRATADA alocados para o projeto, contendo no minimo:

3.1.2.2.1. a identificagdo e caracteristicas gerais do perfil de cargas de trabalho do CONTRATANTE;
3.1.2.2.2. a analise dos beneficios técnicos relacionados ao perfil de demanda do CONTRATANTE;

3.1.2.2.3. cendrios de adocdo dos recursos dos diferentes provedores incluindo demonstrativos e projecdes de
durante o ciclo de vida de cada servigo;

3.1.2.2.4. riscos relacionados a cada estratégia de utilizacao dos recursos em nuvem dos diferentes provedores.

3.1.2.3. O CONTRATANTE, baseando-se nas informacdes apresentadas pela CONTRATADA e OBSERVANDO A SUA ESTRAT
de uso dos recursos de computagdo em nuvem, DECIDIRA qual a estratégia de utilizagdo dos recursos em nuvem ofe
pelos diferentes provedores.

3.1.2.4. A indicacdo dos recursos de cada provedor deverd ser feita pelo CONTRATANTE por meio dos mecanismos form
comunicagao constante do Termo de Referéncia.

3.2. DA EXECUCAO DOS SERVICOS
3.2.1. Da formalizacdo da demanda

3.2.1.1. A formalizagao para inicio da prestacao dos servicos deve ser realizada por meio de Ordem de Servico (OS) - Ane

3.2.1.2. A Ordem de servico deve ser encaminhada pelo Gestor do Contrato contendo no minimo:
3.2.1.2.1. a definicdo e a especificacao dos servicos a serem realizados;
3.2.1.2.2. o volume estimado de servicos a serem realizados;
3.2.1.2.3. os prazos para realizacao dos servigos;
3.2.1.2.4. a identificacdo dos responsaveis do CONTRATANTE pelo acompanhamento dos servicos.

3.2.1.3. Para os servigos de computagdo em nuvem e de gerenciamento de nuvem (itens 1 e 2 da contratacdo), a Ord
Servico poderd conter parcelas mensais, limitadas a vigéncia do contrato, previstas a serem executadas, cor
necessariamente:



3.2.1.3.1. a identificagdo do escopo de servigos abrangidos por cada parcela,

3.2.1.3.2. o limite mdximo de gastos admitido com cada parcela, incluindo neste cdlculo limitagdes relacion:
elasticidade de computagdao em nuvem.

3.2.1.4. Cada parcela deve estar associada a uma entrega mensal e serd tratada de forma individual para efei
contabilizacao de niveis de servico e avaliacdo dos produtos entregaveis.

3.2.1.5. Com vistas a subsidiar a construcao da ordem de servico, o CONTRATANTE poderd solicitar a qualquer mome
elaboragao de plano de arquitetura que devera ser realizado conforme item de Planejamento dos Servigos (3.2.2).

3.2.1.6. A elaboracao de plano de arquitetura deve ser realizada sem 6nus adicional ao CONTRATANTE.
3.2.2. Do Planejamento dos Servigos:

3.2.2.1. Para os servicos que necessitem da realizacdo de um planejamento (itens 01 e 02 da contratacdo), a CONTR/
deverd agendar reunidgo com o CONTRATANTE em até 1 (um) dia Util apés a abertura do chamado ou recebimento da ord:
servico, para tratar da demanda solicitada.

3.2.2.2. Apés explicada a demanda solicitada pelo CONTRATANTE, a CONTRATADA terd até 10 (dez) dias Uteis para apres
o plano de arquitetura de solugdo para implementagdo dos servicos demandados pelo CONTRATANTE.

3.2.2.3. O prazo para apresentacao do plano de arquitetura podera ser ampliado a critério do CONTRATANTE.
3.2.2.4. O plano de arquitetura devera conter, no minimo, as seguintes informacgoes:

3.2.2.4.1. Descricao detalhada do servico demandado;

3.2.2.4.2. Arquitetura proposta pela CONTRATADA para implementacdo do servico demandado;

3.2.2.4.3. Orgamento detalhado dos servigos que serao usados pelo provedor para implementagdo do servico deme
com o prego efetivamente cobrado pela CONTRATADA;

3.2.2.4.4. Prazo para entrega dos servigos em perfeita operacao;
3.2.2.4.5. Descricao detalhada de restricbes, dependéncias e quaisquer informacdes relevantes acerca do plano proj
3.2.2.5. Os planos de servigos devem ser supervisionados e assinados por profissional com o perfil de arquiteto de nuvenr

3.2.2.6. Apds entrega do plano de arquitetura, o CONTRATANTE realizard a andlise de modo a verificar a aderéncia técnic
negdcio.

3.2.2.7. Havendo divergéncia, o CONTRATANTE solicitard a CONTRATADA que promova as adequacdes e/ou correcdes no
de arquitetura, sem revisdo do prazo e sem reinicio de contagem de prazo, salvo quando o CONTRATANTE identificar
fato impeditivo.

3.2.2.8. Apds o aceite do plano de arquitetura, o CONTRATANTE analisard o plano e decidird se os servicos demandados
implementados.

3.2.3. Da abertura de chamados:

3.2.3.1. Durante a execucdo dos servicos, a CONTRATADA deverd usar a plataforma de gerenciamento de chamad
CONTRATANTE.

3.2.3.2. Os chamados abertos somente podem ser concluidos e fechados apds autorizagdo do CONTRATANTE.



Os itens pretendidos sdo sustentaveis? Indicar a resposta expressamente para cada item (SIM ou NAO).
Em caso de resposta afirmativa para um ou mais itens: indicar os critérios de sustentabilidade adotados para cada item.
Em caso de resposta negativa para um ou mais itens: justificar o afastamento dos critérios de sustentabilidade para cada item.

E.2.1. Quanto aos critérios ambientais, a CONTRATADA deverad cumprir os seguintes requisitos de uso racional de recursos:

E.2.1.1. Deverd entregar os documentos solicitados na forma digital, com vistas a evitar ou reduzir o uso de papel e impressao, ¢
atendimento ao Art. 92 da Politica de Nacional de Residuos Sélidos (Lei n? 12.305, de 2 de agosto de 2010);

E.2.1.2. As configuracdes de hardware e software deverdo ser realizadas visando ao alto desempenho com a utilizagdo racio
energia, evitando-se a sobrecarga de equipamentos ou dispositivos elétricos e eletronicos;

E.2.1.3. Utilizar de forma eficiente o espaco de armazenamento virtual e oferecer o médximo de desempenho de processamento
menor impacto ou comprometimento da capacidade de processamento dos recursos tecnoldgicos do CONTRATANTE.

E.3. Critérios de acessibilidade

A Contratada deverd atender os requisitos determinados pela Lei de Cotas (Lei 8.213 de 24 de julho de 1991) concerne
Portador de Necessidades Especiais (PNE). Essa lei arrola em seu inciso I, II, lll e IV, art. 93 - "A empresa com 100 (cem) ou mais empregadc
obrigada a preencher de 2% (dois por cento) a 5% (cinco por cento) dos seus cargos com beneficidrios reabilitados ou pessoas portado
deficiéncia, habilitadas, na seguinte propor¢éo: | - até 200 empregados 2%; Il - de 201 a 500 - 3%, Ill- de 501 a 1.000 - 4%; IV de 1.001 em di

E.4. Demonstracao de que o mercado atende aos requisitos minimos

Requisito ID da Solugao Sim Nao se
Aplica

Solugao 1
Solugao 2
Solugdo 3
Solucao 4
Solugao 5
Solugao 6

A Solugéo encontra-se implantada outro érgéo ou entidade Administragdo Publica Federal?

Solugdo 1
Solucgao 2

A Solugao estd disponivel no Portal do Software Publico Brasileiro? Solugéo 3
(quando se tratar de software) Solucéo 4

Solugdo 5
Solucao 6

Solugao 1
Solugao 2
Solugdo 3
Solucao 4
Solugao 5
Solugao 6

A Solugéo é composta por software livre ou software publico? (quando se tratar de software)

Solugdo 1
Solucgao 2

A Solugao é aderente as politicas, premissas e especificagdes técnicas definidas pelos Padroes de governo Solugdo 3
ePing, eMag, ePWG? Solugdo 4

Solugdo 5
Solucao 6

Solugao 1
Solugao 2
Solugdo 3
Solucao 4
Solugao 5
Solugao 6

A Solugéo é aderente as regulamentagdes da ICP-Brasil? (quando houver necessidade de certificagdo digital)

Solugdo 1
Solucgao 2

A Solucao é aderente as orientacdes, premissas e especificacdes técnicas e funcionais do e-ARQ Brasil? Solugdo 3
(quando o objetivo da solugdo abranger documentos arquivisticos) Solugdo 4

Solugdo 5




H [ solugos | | L

F. Descricao da solucao como um todo
F.1. Resultados pretendidos com a solucao escolhida

Obter servigos de alta disponibilidade e com suporte prestados em regime de atendimento 24 x 7 (vinte e quatro horas, sete dias
por semana);

Reduzir a necessidade de investimento de grande vulto com a aquisicdo de equipamentos e suas respectivas substituicbes em
periodos médios de 04 a 05 anos;

Terceirizar custos operacionais e reduzir custos de infraestrutura e servicos de Tl por meio de aplicagbes hospedadas em
infraestrutura em nuvem;

Reduzir custos de licenciamento de softwares utilizados pelo TRF6;
Otimizar a produtividade da equipe de Tl do TRF6, que passa a se dedicar a qualidade do servico e ao suporte especializado;

Ampliar os mecanismos de segurancga da informacao através de recursos como: retengdo de dados; sistema de prevencao contra
de perda de dados; controle de acesso e gerenciamento de dispositivos, aplicativos e auditoria;

Disponibilidade dos servicos em producdo;

Reducdo de custos de manutencao e melhor eficiéncia pelo uso racional dos recursos;
Possibilitar o ajuste, sob demanda, da capacidade dessas aplicagcbes, sistemas e servigos;
Possibilitar, ainda, a disponibilizagao de novas aplicagdes, sistemas e servigos.

Agilizar o processo de aquisicao, de forma a garantir o estabelecimento da infraestrutura necessaria o mais rapido possivel e,
ainda, a manutencao do parque tecnoldgico atualizado com menor esforco;

Terceirizacdo dos custos para fornecimento de energia, refrigeracdo, monitoramento, seguranca fisica, prevencao e combate a
incéndio;
Reducdo da dependéncia de pessoal interno qualificado, permitindo que os servidores possam focar na gestdo do poder
computacional contratado;
Modernizagdo de acesso a rede de modo ubiquo, conveniente e sob demanda, utilizando recursos computacionais configurdveis.
F.2. Contratacoes correlatas e/ou interdependentes
Nao se aplica.
F.3. Adequacdes do ambiente do 6rgao impostas pela solucao escolhida
Nao se aplica.

F.4. Descricao integral da solucdao

Contratacao de Infraestrutura como Servico (Infrastructure as a Service - laaS) para atender as necessidades de
funcionamento dos sistemas do Tribunal Regional Federal da 62 Regido e das subsecdes judiciarias pelo periodo de 30 (trinta meses).

G. Declaracao de viabilidade

Com base nas informacdes levantadas ao longo deste estudo técnico, declaramos que a solugdo apresentada é vidvel de
prosseguir e ser concretizada, pois é a que melhor atende os requisitos técnicos e funcionais pretendidos pela drea demandante.

H. Nome e assinatura dos responsaveis pelaelaboracao e pela revisao, supervisao e controle de qualidade do ETP
Responsavel pela elaboragdo: (servidor da unidade requisitante)

Heli Lopes Rios - Diretor da SUINF

Responsével pela revisdo, supervisdo e controle de qualidade: (diretor)

Daniel Santos Rodrigues - Diretor da SECTI

Integrante Administrativo:

Bruno Vieira de Souza - Analista Judiciario

-

—-
.)E|! lj Documento assinado eletronicamente por Heli Lopes Rios, Diretor(a) de Subsecretaria, em 22/05/2023, as 20:18, conforme art. 12, § 29,
211, "b", da Lei 11.419/2006.
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.:EI' lj Documento assinado eletronicamente por Daniel Santos Rodrigues, Diretor(a) de Secretaria, em 22/05/2023, as 20:19, conforme art. 19,
1§ 29, 111, "b", da Lei 11.419/2006.
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