TRIBUNAL REGIONAL FEDERAL DA 1* REGIAO

TERMO DE REFERENCIA

INTRODUCAO

Referéncia Normativa

Resolucao 182 de 2013 do Conselho Nacional de Justica e do Modelo de
Contratagdes de Tecnologia da Informagao da Justi¢a Federal - MCTI-JF.

Responsabilidade Equipe de Planejamento da Contratagao
1- OBJETO
1.1. O presente termo tem por objeto a contratagdo de empresa especializada no fornecimento,

desinstalacdo, instalagdo e configuracdo de licenciamento de solugdo de antivirus, com garantia ¢
atualizacao de versoes, pelo periodo de 60 (sessenta) meses, bem como servigos de suporte especializado
e treinamento, para as estagcoes de trabalho e equipamentos servidores da Justi¢a Federal da 1* Regido, de
acordo com as especificacdes, condi¢des e observacdes constantes neste Termo € em seus anexo.

2 - FINALIDADE

2.1. O presente termo tem por finalidade prover solu¢do de antivirus para atender toda JF1 considerando

que,

nos termos da manifesta¢ao (13172836) constante do PAe (0023331-72.2018.4.01.8000), a empresa

atualmente contratada ndo tem interesse na prorrogacao do item 2 do contrato (servi¢o de suporte), tinico
item passivel de prorrogagao conforme previsao contida na clausula 16 do instrumento. Razao pela qual
o Contrato 66/2018 (7294613) nao sera prorrogado.

3 - JUSTIFICATIVA

3.1. Motivacao:

3.1.1. O Tribunal Regional Federal da 1* Regido, as Sec¢des e Subse¢des Judiciarias que compdem a
Justica Federal da Primeira Regido lidam diariamente com uma grande diversidade de informacdes.
Em determinadas ocasides, ha que se preservar o seu sigilo e, de forma geral, deve-se assegurar a
integridade e disponibilidade das informagdes.

3.1.2. Observa-se a necessidade de gerenciamento centralizado dando visibilidade ao administrador
da soluc¢dao sobre todos os problemas e ameagas que estdo em curso ou foram eliminadas do
ambiente. Solucdes ndo corporativas, como as destinadas aos usuarios residenciais ndo sao
suficientes para as necessidades da Justica Federal da Primeira Regido, visto que ndo possuem
mecanismo centralizado de geréncia e impossibilitam automacdo de execugdo das tarefas de
instalacdo, configuracdo e atualizag¢do do antivirus

3.1.3. Grande parte das informagdes produzidas ou custodiadas na Justica Federal da Primeira
Regido ¢ armazenada em repositorios centralizados, tais como servidores de arquivos ou bancos de
dados. Neste contexto, qualquer computador desprotegido pode representar riscos a seguranga
destas informacdes que serdo acessadas e manipuladas por todos. Assim, torna-se imperioso o
estabelecimento de mecanismos de protegao.

3.1.4. Tais mecanismos de protecao sdo particularmente relevantes quando a informagao ¢ acessada
em sitios de internet, arquivos e dispositivos portateis, que estdo sujeitos a “infec¢do” em ambientes
alheios ao Tribunal Regional Federal da Primeira Regido (TRF1), Secdes Judicidrias e Subsecdes
Judiciarias da Justica Federal da Primeira Regido (JF1).




3.1.5. A seguranga da informacao ¢ uma vertente cada vez mais necessaria na composi¢ao da gestao
de companhias ¢ orgdos publicos, pois para além da crescente complexidade dos sistemas de
negocio das empresas existe também uma grande necessidade de protegdo dos ativos
organizacionais. Em paralelo, cumpre destacar que a industria do cibercrime ¢ um ramo de negocio
cada vez mais promissor ¢ que acarreta em significativos prejuizos para as mais diversas areas
empresariais e governamentais no Brasil e mundo.

3.1.6. Dentre as diversas areas envolvidas para a realizacao de roubos, fraudes, danos e ataques aos
diversos ramos de negocios no mundo todo destaca-se a industria do malware, cuja complexidade
dos produtos vem aumentando vertiginosamente, estando sempre passos a frente ao mercado de
seguranga cibernética. Dentre as tecnologias empregadas por hackers, em sua tentativas de invasao,
estdo inclusos mecanismos de inteligéncia artificial e de ocultagdo para burlarem a detec¢do de
sistemas de seguranga, como antimalwares ¢ firewalls.

3.1.7. Nos ultimos anos as entidades governamentais no mundo todo vém sofrendo diversos ataques
no ambito digital, incluindo ataques de negagdo de servico, roubo de informagdes, alteracdes de
paginas e de dados, ataques direcionados e persistentes. Estes eventos contribuem para um enorme
prejuizo em relacdo as suas imagens publicas, pois tais entidades prestam servigcos a sociedade
como um todo e mantém na sua base inimeros dados pessoais da populacao.

3.1.8. Para protecao do cidaddo vem sendo necessario que os 6rgaos publicos fagcam investimentos
cada vez mais em mecanismos mais robustos de protecao cibernética e dentre estes mecanismos se
destacam as modernas solucdes antimalwares. Computadores de usudrios em uma instituicao
sempre foram considerados pontos de entrada para malwares e como cada vez mais as organizagdes

tém liberado acesso a internet por parte de seu corpo funcional, a superficie de contato para
execucao de tais aplicativos maliciosos ¢ cada vez maior.

3.1.9. Tudo isso implica em uma atengdo especial ao monitoramento e protecdo das estacdes de
trabalho e dos equipamentos servidores da organiza¢do, sendo essencial a aquisicdo de uma
ferramenta moderna a fim de evitar pontos de vulnerabilidades na rede, possibilitando a geragao de
relatorios ou consultas a fim de prover informacdes uteis ao gerenciamento do parque,
possibilitando a¢des preventivas e reativas.

3.1.10. Outro ponto de fundamental importancia € que essa ferramenta seja dotada de uma geréncia
centralizada, de forma que seja possivel conduzir a administragdo de todo o
parque antimalware garantindo que as politicas e atualizagdes ocorram de forma imediata a todos
os nos da rede protegida, bem como logistica de instalagao simplificada.

3.1.11. Ademais, a prorrogacdo contratual, mesmo que fosse possivel a extensdo da garantia da
solugdo atualmente em uso, ndo possibilitaria a obtengdo de beneficios relacionados as inovagdes e
modernizagdes da solucdo, para prote¢do aos casos mais recentes de ataques realizados no ambito
da Administragao Publica.

3.1.12. A Justica Federal da Primeira Regido (JF1) ¢ composta pelo TRF1, Secdes Judicidrias
e Subsec¢des Judiciarias, onde foi contabilizado um total maximo de 16.231 equipamentos ativos, no
periodo de 10/2019 a 05/2020.

3.1.13. Deste modo, prover solugdo de antivirus nas quantidades supramencionadas ¢ medida que
se impode para salvaguarda e seguranca do ambiente tecnoldgico, pois sem a referida solucdo os
riscos de ataques e suas consequéncias seriam ainda mais graves, podendo impactar, usuarios
internos e externos, inclusive os jurisdicionados.

3.2. Beneficios Diretos e Indiretos:

3.2.1. Mitigar o risco de infestagdo das estacdes de trabalho e equipamentos servidores por ameagas
virtuais.

3.2.2. Manter o controle das estagdes de trabalho com antivirus atualizado.
3.2.3. Aumentar a taxa de satisfagdo dos clientes internos e externos da JF1 com os servigos de T1.
3.2.4. Melhoria de nivelamento nos portes de tecnologia, capacitagdo e automacao da 1* Regido.

3.2.5. Atualizacao tecnoldgica, proporcionando maior efici€éncia em relagdo aos trabalhos essenciais
no ambito da 1?* Regido.




3.2.6. Maior rapidez na detec¢ao de virus e de ameacas virtuais.

3.2.7. Gestao de processos simplificada, ja que, a partir de uma mesma tela, € possivel proteger
todos os computadores, dispositivos méveis e servidores de uma so6 vez.

3.2.8. Avisos e atualizagdes automaticas dos programas usados no JF1.
3.2.9. Controle de sites suspeitos, para evitar que sejam acessados e infectem o sistema da empresa.

3.2.10. Restricdo do uso de dispositivos moveis (como, por exemplo, pendrives), que podem ser

usados nas maquinas e infectar diversas estacdes de trabalho e equipamentos servidores a0 mesmo
tempo.

3.2.11. Auxilio de suporte técnico, incluindo suporte on-site em eventuais problemas ou duvidas
que possam aparecer durante o uso do software.

3.2.12. Reestabelecimento da protecdo das estacdoes de trabalhos e equipamentos servidores,
proporcionando maior seguranga para a execugao dos trabalhos essenciais no ambito da 1* Regiao.

3.3. Correlacio com o planejamento existente:
3.3.1. Contrato 66/2018 - 0023331-72.2018.4.01.8000 - com vigéncia até 27/09/2021.
3.4. Referéncia a estudos preliminares que embasem a contratacio:

3.4.1. A contratagdo pretendida vai ao encontro dos objetivos estratégicos do Tribunal. A presente
contratacdo encontra-se em consonancia com o planejamento existente, ¢ as diretrizes dos
macrodesafios do Poder Judiciério, no aperfeicoamento da gestdo de custos e melhoria da qualidade
dos gastos publicos.

3.4.2. Cabe destacar, ainda, que este Termo de Referéncia foi elaborado seguindo o Decreto n°
7174/2010, a Resolucao 182/2013 do CNIJ e a Resolu¢ao 279/2013 do CJF. A Secretaria de
Tecnologia da Informagao-SECIN, realiza as suas aquisi¢des de equipamentos, materiais € Servigos
de Tecnologia da Informagdo (TI) com base em seu PDTI e demais planos, conforme item 4.1 do
Alinhamento Estratégico. Os artefatos que embasam a contratacdo foram elaborados em
conformidade com o MCTI-JF, quais sejam: a) Estudo Técnico Preliminar (16142023), Mapa de
Riscos (16142067) e o presente Termo de Referéncia.

4 - ALINHAMENTO ESTRATEGICO E CLASSIFICACAO ORCAMENTARIA

4.1. A agdo, objeto deste termo, esta alinhada com os seguintes planos:

4.1.1. Plano Estratégico de Tecnologia da Informacao da Justica Federal — PETI para 2021/2026,
aprovado pela resolucao CJF-RES 685/2020.

4.1.1.1. id. 4. Promover e fortalecer a seguranca da informacao digital na Justi¢a Federal

4.1.2. Plano Diretor de Tecnologia da Informacdo da Justiga Federal da Primeira Regido — PDTI-
TRF1 2021/2023, aprovado pelo CGTI-JF1, PAe 0009898-93.2021.4.01.8000:

4.1.2.1. PDTI-INIC-65 - Manter atualizada a solugao de antivirus da JF1.

4.1.3. Plano de Contratagdes de Tecnologia da Informacao da Justica Federal da Primeira Regiao —
PCSTI-TRF1 2021, aprovado pelo CGTI-JF1, conforme consta na ata de reunido 12111010, PAe
0004687-23.2014.4.01.8000.

4.1.3.1. ID - Novas Contratagdes - Solucao de seguranca de estacdes de trabalho e servidores
(antivirus).

4.2. Classificacdo Or¢amentaria:
4.2.1. Fonte: MTGI/AI
4.2.2. Valor: RS 5.262.516,32

5 - BASE LEGAL

5.1. Modalidade de Licitacao




5.1.1. Esta licitagdo sera efetuada nos moldes do pregdo eletronico, conforme disposto na Lei
10.520/2002, regulamentada pelo Decreto 10.024/2019, visto se tratar de contratacdo de servico
comum, cujos padrdes de desempenho e qualidade podem ser objetivamente definidos no edital, por
meio de especificagdes usuais de mercado.

5.2. Adjudicacao

5.2.1. Recomenda-se que o objeto seja adjudicado pelo MENOR PRECO POR GRUPO, pois no
presente caso a contratacdo de todos os itens em um Unico grupo se justifica em razdo da
necessidade de padronizagdo, possivel ganho de escala e interdependéncia existente entre os itens.
Isso pois, a solugdo contratada deve ser a mesma para toda JF1 visando possibilitar que a solugao de
gerenciamento seja compativel com o licenciamento ofertado, considerando que o gerenciamento
centralizado ¢ um dos requisitos de negocio no presente caso.

5.2.2. Além disso o fornecedor responsavel pela entrega, instalacdo e configuracdo das licencas
devera ser o mesmo a prestar o suporte técnico especializado, considerando que o fornecimento
desse servigo acessorio por empresa diversa da que fard a entrega e instalagcdo das licengas podera
colocar em risco a qualidade e a disponibilidade da solu¢do no ambiente tecnologico da JF1, sendo
impraticavel delimitar responsabilidades e agdes, se houver mais de um fornecedor dentro do
processo que envolve o fornecimento do bem e a execucdo dos servigos assessorios, além disso, ¢
necessario que as licengas para estagdo de trabalho e servidores sejam fornecidas pelo mesmo
fornecedor para nao comprometer a eficicia da administracdo do parque tecnolodgico,
principalmente em relagdo a rastreabilidade de eventos de seguranca, para casos onde houver
encadeamento de eventos envolvendo servidores e estagcdes de trabalho, a ser fornecido pela
funcionalidade de EDR, também justifica-se pela diminuicdo do tempo de resposta em caso de
necessidade da intervengdo manual da equipe. Ademais, também, justifica-se o ndo parcelamento do
objeto no presente caso pelo aumento da eficiéncia administrativa por meio da otimiza¢dao do
gerenciamento do contrato.

5.2.3. Deste modo, o ndo parcelamento do objeto no presente caso nao ¢ uma afronta a Simula 247
do TCU, conforme jurisprudéncias observadas nos Acérdaos 5.260/2011 — TCU — 1* Camara e
861/2013 — TCU - Plenario, que tratam de questdes de economicidade e necessidade de
padronizagao.

5.3. Do Registro de Precos

5.3.1. Devera ser adotado o Sistema de Registro de Pregos, uma vez que a presente contratagdo se
amolda a previsdo contida no inciso IV do Art. 3° do Decreto 7.892, de 23 de janeiro de 2013, pelos
seguintes aspectos:

5.3.1.1. Pela conveniéncia do objeto vir a atender a mais de um 6rgdo da Justica Federal da
Primeira Regido e de ndo haver previsao imediata de aquisi¢do para o objeto a ser registrado,
considerando que os pedidos ocorrerdio mediante demanda de cada unidade
requisitante. Considerando que sera avaliada qual solugdo ficara mais econdémica, ndo foi
possivel definir previamente a solu¢do a ser demandada. Nao ha previsdo imediata de
aquisicdo para as quantidades registradas, considerando que os pedidos ocorrerdo sob
demanda da unidade requisitante. Destaca-se que, apds a realizagdo do Pregdo Eletronico,
sera adquirida a solu¢ao/grupo que restar mais economica para a administragao.

5.3.1.2. Nos termos do Decreto 7.892/2013, sera divulgada a IRP no intuito de possibilitar aos
orgaos da Justiga Federal da Primeira Regido se unirem para proceder apenas um certame
licitatorio do mesmo objeto;

5.3.1.3. No ato da homologagao o sistema convocara as licitantes remanescentes, que poderao
reduzir seus precos ao valor da proposta da licitante mais bem classificada, para formagao do
cadastro reserva.

5.3.1.4. A apresentacdo de novas propostas ndo prejudicard o resultado do certame em relagao
a licitante mais bem classificada (art. 10, caput e paragrafo tnico, art. 11, caput, inciso I e §1°
do Decreto 7892/2013).

5.3.1.5. A figuragdo do licitante no cadastro de reserva ndo obriga a administragdo a
contratacao.




5.3.1.6. Cancelado o registro de preco em relacdo ao vencedor da licitagdo (§1° do art. 11 do
Decreto 7.892/2013), os demais licitantes que constem do cadastro de reserva poderdo ser
convocados, na mesma ordem de classificagdo da fase competitiva, para prosseguir na
execucdo do servico. Aceita a convocagdo e cumpridos os requisitos legais e regulamentares,
nova Ata de Registro de Precos sera editada em favor do novo beneficiario, permanecendo na
condi¢do de cadastro de reserva os licitantes integrantes da Ata original que permanecerdo na
ordem de classificacdo antes estabelecida.

5.3.1.7.Nao serdo admitidas adesdes a Ata de Registro de Precos por orgdos ndo
participantes, conforme determinacdo da SECAD 7147403, em razdo da inexisténcia de
norma complementar para regular o procedimento.

5.4. Do Orgio Gerenciador e Orgios Participantes

5.4.
DF.

54.

1. O Orgdo Gerenciador sera o Tribunal Regional Federal da 1* Regido, com sede em Brasilia -

2. Dos Orgios Participantes:

ORGAO UASG
SECAO JUDICIARIA DE MINAS GERAIS/MG 090013

1
2|  FUNDACAO UNIVERSIDADE FEDERAL DO TOCANTINS - UFT | 154419

5.5. Do Direito de Preferéncia

5.5.

1. Sera assegurada preferéncia na contratagdo, nos termos do disposto no art. 3° da Lei n°® 8.248,

de 1991, regulado pelo art. 5°, do Decreto n° 7.174/2010, para fornecedores de bens e servicos,
observada a seguinte ordem:

5.5.1.1. Bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com o
Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal,

5.5.1.2. Bens e servigos com tecnologia desenvolvida no Pais;

5.5.1.3. Bens e servicos produzidos de acordo com o Processo Produtivo Basico (PPB), na
forma definida pelo Poder Executivo Federal;

6 - DESCRICAO DO SERVICO

6.1. Servicos que compdem o objeto:

DESCRICAO | UNIDADE QTDS .
GRUPO | ITEM | DOS BENS E DE ESTIMADAS c AT?}‘ASTI/%?T SER SUgﬁ\gﬁg)EL
SERVICOS | MEDIDA | POR ORGAO | TOTAL
Solugdo de TRF1 | 12.784
antivirus com SIMG | 3.500
licenciamento

perpétuo, para
estagoes de

1 trabalho, Licenga - 27472 Nao se aplica

com garantia e - -

atualizacdo da
solugdo, pelo

periodo de 60
meses
TRF1 | 2.472
SIMG | 450
Solugdo de
antivirus com
licenciamento

perpétuo, para
equipamentos




2 servidores, Licenca - 27464
com garantia e
atualizacdo da
solugdo, pelo

periodo de 60 - -

Nao se aplica

de trabalho,
com garantia e - -
atualizacdo da
solucdo, pelo
periodo de 60
meses

meses
Servico de TRF1 12
3 suporte Meses SIMG | 12 36 22993 Nao se aplica
técnico
especializado - .
TRF1 10
4 Treinamento Alunos SIMG 6 . 3840 Nao se aplica
Solucado de TRF1 | 12.784
antivirus com SIMG || 3.500
licenciamento
por meio de
subscrigao,
5 para estagdes | . ca 19.284 27502 Nio se aplica

Solu¢do de TRF1 | 2.472
antivirus com SIMG | 450
licenciamento

por meio de

subscri¢do,
6 para
equipamentos Licenga - 27502

servidores, - -

com garantia e
atualizacdo da
solugdo, pelo

Nao se aplica

periodo de 60
meses
. Servigo de TRF1 12
Sup orte Meses SIMG | 12 36 22993 Nao se aplica
teécnico
especializado - .
g TRF1 10
Treinamento Alunos | SIMG 6 . 3840 Nao se aplica

6.1.1. Em caso de discordancia existente entre as especificagdes descritas no Comprasnet (cédigo BR) e

as especificacdes técnicas constantes deste instrumento, prevalecerdo as ultimas.

6.1.2. Como as quantidades sdo meramente estimativas, ndo se constitui nenhum compromisso de
consumo minimo por parte do CONTRATANTE e nem poderdo ser utilizadas como justificativa pela
CONTRATADA para eventual alegacao de prejuizo em razao de expectativa ndo satisfeita.

6.1.3.ITEM 1,2, 5 e 6 - A quantidade de licengas a serem registradas foi estimada conforme

detalhamento constante no item 3 do Estudo Técnico Preliminar (16142023).

6.1.4. ITEM 3 e 7- O suporte especializado devera ser contratado na forma mensal.




6.1.5. ITEM 4 ¢ 8 - Em relagao ao treinamento a estimativa leva em consideragao 6 servidores da Sesei
e ao menos 1 servidor de cada area técnica envolvida na operagao da solugdo Sesol e Sesof, bem como
2 servidores da Diatu.

6.1.6. Garantia ¢ atualizagdo, devem ser fornecidas exclusivamente pelo fabricante, pois trata-se das
atualizacdes dos componentes da solugdo e fornecimento dos manuais oficiais, perdurando pela
vigéncia do contrato, que ndo podera ser inferior a 60 (sessenta) meses, a contar da data do recebimento
definitivo da solugao.

6.1.7. O suporte especializado tem a finalidade a solu¢do de problemas que afetem elementos da
solugdo, problemas de instalagdo, evolugdes, patches, aplicacdo, adequacdes e esclarecimento de
davidas no ambiente do TRF1.

6.1.8. O Grupo 1 e 2 possuem a mesma solugdo com os mesmos quantitativos registrados pois tratam-
se de tipo de licenciamento distintos que foram assim distribuidos para ampliacdo da concorréncia, este
Tribunal ira homologar somente o lote de menor prego, devendo apos aceitagdo da proposta cancelar o
grupo que ficou com o maior valor.

7 - PROPOSTA DAS LICITANTES

7.1. A proposta devera ser identificada com a razdo social e encaminhada, preferencialmente, em papel
timbrado do licitante, contendo os seguintes itens:

7.1.1. As propostas devem descrever individualmente e com clareza a identificacdo da solugdo
ofertada, as quantidades, os valores e outras informagdes aplicaveis.

7.1.2.A licitante devera apresentar proposta considerando a ultima versdo de software disponivel
pelo fabricante, na data da licitagao

7.1.3. Devera, ainda, apresentar os seguintes documentos:

7.1.3.1. Declaragdo que ateste a ndo aplicacao da pratica de registro de oportunidade junto ao
fabricante, conforme subitem 9.2.4.1.1 do Acordao 2569/2018-TCU-Plenario.

7.2. Sera permitido o uso de expressdes técnicas de uso comum na lingua inglesa.

7.3. Para os softwares, correspondentes aos itens de 01, 02, 05 e 06 do objeto, a contratada deve fazer
acompanhar as propostas, preferencialmente por meio eletronico, manuais, catalogos, folhetos,
impressos, publicagdes originais do fabricante ou outros documentos suficientes para comprovacao dos
requisitos técnicos do software ofertado(tais como copia de tela), bem como o formulério de avaliagdao
técnica, conforme Anexo IV deste Termo, no qual devera constar a identificacao e pagina do documento
comprobatodrio e o texto onde se encontra descrita cada uma das funcionalidades e caracteristicas da
solucdo ofertada.

7.3.1 Caso a licitante ndo disponha de catalogos, folhetos, impressos ou publicagdes originais do
fabricante quanto as especificagdes técnicas, devera apresentar declaracao do fabricante da solucao
em questdo com as referidas especificacdes.

8 - HABILITACAO |




8.1. Qualificacdo econdmico-financeira:

8.1.1. A qualificagdo Econdmico-Financeira serd comprovada mediante a apresentacdo da seguinte
documentagao:

8.1.1.1. Certiddo negativa de feitos sobre faléncia, expedida pelo distribuidor da sede da
licitante.

8.1.1.2. Balango patrimonial e demonstra¢des contabeis referentes ao tltimo exercicio social,
comprovando indices de Liquidez Geral - LG, Liquidez Corrente - LC, e Solvéncia Geral -
SG superiores a 1 (um).

8.1.1.3. A licitante que apresentar resultado igual ou menor que 1, em quaisquer dos indices -
Liquidez Geral — LG, Solvéncia Geral — SG, e Liquidez Corrente — LC, deverd possuir
Patrim6nio Liquido minimo de 10% do valor estimado de um grupo da contratacao, na forma
da lei, vedada a substituicdo por balancetes ou balangos provisérios, podendo ser atualizados
por indices oficiais, quando encerrados ha mais de 3 (trés) meses da data da apresentagdo das
propostas.

8.1.1.4. Capital Circulante Liquido ou Capital de Giro (Ativo Circulante - Passivo Circulante)
de, no minimo, 10% (dez por cento) do valor estimado da contratagdo acima, tendo por base o
balango patrimonial e as demonstragdes contabeis do ultimo exercicio social.

8.1.1.5. As demonstragdes contdbeis deverdo apresentar as assinaturas do titular ou
representante da empresa ¢ do contabilista responsavel, legalmente habilitado.

8.1.1.6. As demonstracdes contabeis das empresas com menos de um exercicio social de
existéncia devem cumprir a exigéncia contida na lei, mediante a apresentagao do Balango de
Abertura ou do ultimo Balango Patrimonial levantado.

8.1.1.7. Justifica-se a exigéncia de requisitos de qualificacdo econdmico-financeira, uma vez
que a contratagdo de fornecedor financeiramente ndo qualificado impde alto risco a
Administragdo, pois em caso de eventual incapacidade do fornecedor no gerenciamento e
pagamento das despesas decorrentes da mao de obra e demais insumos necessarios a
execucdo dos servicos podera comprometer a garantia e suporte especializado dos softwares
de antivirus do CONTRATANTE e comprometer seguranga de informagdo deste tribunal.
Destaca-se que para referéncia da contratagdo foi utilizado apenas o valor de um grupo,
considerando que este Tribunal ird homologar somente o lote de menor preco.

9 - LOCAL E PRAZO DE ENTREGA E EXECUCAO DOS SERVICOS




9.1. As licencgas deverao ser disponibilizadas, na ultima versao do software, por meio de chave de acesso
no site da fabricante a ser enviada via e-mail para:

, nho prazo maximo de 10 (dez) dias uteis, contados do
recebimento da Ordem de Fornecimento.

9.1.1. Deverdo ser entregues juntamente com as chaves de acesso a documentagdo técnica e os
manuais pertinentes aos softwares adquiridos.

9.1.2. Entende-se por entrega da solucao, objetos dos itens 1, 2, 5 e 6, a desinstalagdo e instalacao e
configuracao das licengas.

9.1.3. Deverao ser iniciados os prazos de garantia e atualizacdo das licengas, apos a instalagdo e
configuracao das licengas.

9.2. Os servicos de desinstalacao, instalacdo e configuragdo deverdo ser executados, no prazo maximo de
22 (vinte e dois) dias uteis, contados da entrega das licencas.

9.3. O servigo de suporte devera ser iniciado apds assinatura do termo de recebimento definitivo dos
Itens 1,2, 5¢6.

9.4. O servigo de treinamento devera ser iniciado, no prazo maximo de 10 (dez) dias uteis, contados do
recebimento da ordem de execucdo de servigo.

9.4.1 O servico de treinamento devera ser finalizado com o prazo maximo de até 10 (dez) dias uteis,
contatos a partir do inicio do treinamento.

9.5. Para execucdo dos servigos de instalacdo e suporte técnico a CONTRATADA devera entrar em
contato com a equipe de fiscalizacdo do contrato ou via e-mail para:

ara que o CONTRATANTE disponibilize os meios de
acesso remoto ao ambiente tecnoldgico.

9.6. O treinamento devera ser prestados de forma remota, devendo a CONTRATADA enviar via e-

mail para: TRF1 - sesei@trfl jus.br; SIMG - nutec.mg@trfl jus.br; e UFT -nati@uft.edu.br o link de

acCcsso.

10 - ESPECIFICACAO TECNICA

10.1. Especificagdo Técnica presente no Anexo I deste termo.

11 - GARANTIA TECNICA, ATUALIZACAO E SERVICOS DE INSTALACAO E DESINSTALACAO

11.1. Garantia técnica e atualizacio

11.1.1. A garantia técnica devera ser contratada junto ao fabricante da solugdo, e sua vigéncia nao
podera ser inferior ao periodo de 60 (sessenta) meses, contados a partir da aceitagdo definitiva da
solucao;

11.1.2. O atendimento do servigo de suporte técnico da garantia, devera ser feito por intermédio da
CONTRATADA ou diretamente com a fabricante através de portal especifico para fins de suporte
ou por e-mail;

11.1.3. A garantia técnica deverd ser acionada nas situacdes especificas onde a CONTRATADA
ndo conseguir solu¢do para o problema ou quando o problema for detectado em relagdo aos
elementos da solucao contratada, tais como bugs ou algum mal funcionamento;

11.1.4. A garantia técnica devera incluir o fornecimento das atualizagdes do fabricante para a
solucao;

11.1.4.1. As atualizagdes de vacina deverdo ser fornecidas independente de solicitagdo da
CONTRATANTE.

11.1.4.2. Deverao ser providas atualizacdes das listas de defini¢des de virus e demais insumos
para funcionamento atualizado da solug¢do, de acordo com o mercado;

11.1.4.3. Devera permitir atualizagdes da engine do agente (software), assim como da base de




dados, padrdes de comportamento e quaisquer outros elementos pertinentes a solucao;

11.1.5. A garantia técnica contempla suporte técnico do fabricante, servicos de manutengdes e
atualizacdes da solugdo antivirus, base de dados de vacinas, bem como disponibilizagao de:

11.1.5.1. Solucdo de problemas que afetem elementos da solucdo, incluindo os softwares,
atualizagdes e instalacdo, evolugdes, patches, corregdes, updates, fixes, service packs,
upgrades, builds, novas funcionalidades, novos modulos, adequagdes e esclarecimento de
duvidas;

11.1.5.2. Manuais dos produtos e servicos ofertados, base de conhecimento para solugdes

conhecidas, canal de comunicagdo, esclarecimento de duvidas e quaisquer outras informagdes
solicitadas pela CONTRATANTE:

11.1.5.2.1. As informagdes prestadas deverao ser disponibilizadas preferencialmente no
idioma Portugués do Brasil ou na falta deste, obrigatoriamente no idioma em Inglés;

11.1.5.3. Novas versoes da solugdo langadas pelo fabricante e langcamento de novos softwares
em substitui¢do da solugao contratada, em caso de descontinuacao do software fornecido.

11.1.6. Os servicos descritos neste item, exceto os servigos descritos no item 11.1.4.1, deverao ser
prestados mediante abertura de chamado pela CONTRATANTE ou pela CONTRATADA,
diretamente no portal de comunicagdo e suporte do fabricante, realizado por meio de e-mail e site
de helpdesk;

11.1.7. A garantia deve incluir o funcionamento do servigo de sandbox e de deteccdo e
resposta durante todo o periodo de vigéncia da garantia.

11.2. Servicos de instalacao e desinstalaciao
11.2.1. Servigo de Desinstalagao

11.2.1.1. A desinstalacdo do parque atual existente na JF1 deverd ser efetuada pela
CONTRATADA;

11.2.1.2. A CONTRATANTE devera fornecer as credenciais necessarias para a execucao da
desinstalagdo, como usuario com privilégio.

11.2.1.3. A estratégia a ser adotada na execucao da desinstalagdo serd previamente acordada
entre 0 CONTRATANTE e a CONTRATADA.

11.2.1.4. A desinstalagdo da ferramenta existente devera ocorrer de forma silenciosa para o
usuario, sem necessitar de reboot do equipamento e sem solicitar agdes do usuario da
estacao/servidor;

11.2.1.4.1. Em casos especificos onde seja necessario reboot, devera ser informado para
a CONTRANTE para que se monte uma estratégia de forma a nao interromper o fluxo
de trabalho onde se necessitar;

11.2.1.5. O equipamento onde for instalado a nova solugdo deverd estar LIMPA e sem
vestigios da instalacdo anterior, de forma que ndo se acarrete crashes e erros na instalagdo do
novo agente e que ndo ocorra situagdes em que mais de 1 solugcdo além da vigente por este
certame estejam instaladas no equipamento ao mesmo tempo;

11.2.1.6. Problemas na execu¢do da desinstalacido do agente deverdo ser imediatamente
comunicadas a CONTRATANTE;

11.2.2. Servigo de instalagcdo e configuracao
11.2.2.1. A instalagdo devera ocorrer em todo o ambito da JF1;
11.2.2.2. A instalagdo do agente devera pressupor desinstalagcdo da solugdo anterior;

11.2.2.3. A instalagdo do agente devera ser imperceptivel para o usuario, de forma a nao
aparecer pop-ups, mensagens, caixas de didlogos solicitando a¢dao de usudrio e nem janelas
modais, de forma a interromper de qualquer forma o usuério;

11.2.2.4. Os servicos de instalagdo devem compreender a configuracdo da geréncia
centralizada em nuvem ou a configuracdo dos equipamentos servidores virtuais para os




componentes da solugcdo on-premise, incluindo appliance virtual da geréncia centralizada,
banco de dados da solucdo e demais componentes a serem utilizados pela solugdo de
geréncia;

11.2.2.5. Devera possibilitar a instalacdo dos componentes da solugdo de forma a refletir a
estrutura hierarquica da JFI, observando a ordem: TRF1 > Se¢do Judiciaria > Subsecdo
Judiciaria e o grafico arquitetural Figura 1: Mapa Arquitetural;

11.2.2.6. A instalagcdo dos agentes devera ser realizada de forma remota, abrangendo todas as
Secdes e Subsecdes;

11.2.2.7. Deve permitir que se instale os agentes individualmente por computador ou em lote,
para varios computadores;

11.2.2.8. A interoperabilidade entre os componentes da solucdo deverd ser configurada por
politicas na geréncia e utilizando protocolos seguros;

11.2.2.9. Devera permitir que se programe através de politicas o agendamento da distribui¢ao
dos itens atualizados na geréncia centralizada para os repositorios;

11.2.2.10. Ao final do processo de instalagido a CONTRATADA devera fornecer os seguintes
relatorios:

11.2.2.10.1. Relagdo de todos os computadores contendo antivirus instalado, com no
minimo as seguintes informagdes, agrupados por localidade — Subsecao/Se¢ao/TRF1;

11.2.2.10.2. Sumarizagdo no formato grafico ou tabular com agrupamento por
localidade — Subsec¢do/Secdo/TRF1, contendo no minimo:

11.2.2.10.2.1. Versao de cada modulo da solugdo instalado;
11.2.2.10.2.2. Versao da DAT ou catalogo de vacinas instalado;

11.2.2.10.2.3. Versao de demais bibliotecas ou catalogos que compdem a solugdo
instalado;

11.2.2.10.2.4. Os relatorios serdo utilizados para avaliar conformidade da
prestacao do servico de instalagao;

11.2.2.10.2.5. Serao comparados com o quantitativo de maquinas ativas na JF1,
utilizando a seguinte formula para apurar o indice de instalagao:

11.2.2.10.2.5.1. IND — indice de instalacio;

11.2.2.10.2.5.2. QAI — Quantidade de computadores com antivirus
instalado;

11.2.2.10.2.5.3. QLA — Quantidade licengas adquiridas;

11.2.2.10.2.5.4. Serd dado aceite da solucdo quando o resultado da
instalacdo IND possua valor igual ou superior a 0.8 — IND >=0.8;

12 - CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

12.1. A equipe de planejamento ndo vislumbrou a necessidade de exigéncias especiais em cumprimento
dos critérios de sustentabilidade, observadas as regras estabelecidas nas normas vigentes relativas ao
desenvolvimento sustentdvel nas licitagdes e contratagdes publicas, bem como o o Plano de Logistica
Sustentavel da Justica Federal da 1* Regido (RESOLUCAO PRESI 4/2016), em especial o disposto
no Art. 3° da referida resolugdo e o Art. 17 da Resolugao N° 201/2015, considerando que o objeto
pretendido ndo envolve entrega de produtos ou bens por meio fisico, bem como ndo ha alocagdo de mao
de obra residente nas instalagdes do Tribunal e os servigos serdo prestados quase sempre pela via remota.

13 - OBRIGACOES DA CONTRATADA

13.1. Obedecer aos prazos estabelecidos neste Termo de Referéncia e em seus anexos.




13.2. Fornecer, no prazo de 10 (dez) dias uteis, contados a partir da data de recebimento da ordem de
fornecimento, por meio do endereco eletrdnico para: TREL - sesei@trfl. jus.br; SIMG -
nutec.mg@trfl.jus.br; ¢ UFT -nati@uft.edu.br, as licencas da solugdo de antivirus nas versdes mais
recentes € compativeis com o parque computacional da JF1.

13.3. A CONTRATADA devera fornecer toda a documentagdo técnica original, completa e atualizada,
contendo os manuais e guias de instalacdo, podendo ser em meio eletronico.

13.4. Implantar a solug@o nos prazos constantes no item 09 deste termo.

13.5. Iniciar a prestacdo dos servigos de suporte técnico imediatamente apds emissao do Termo de
Recebimento Definitivo do fornecimento ¢ instalacdo de licencas.

13.6. Ministrar o treinamento no prazo maximo de 10 dias uteis do inicio do treinamento.

13.7. Implementar no ambiente da CONTRATANTE, as evolugdes tecnologicas necessarias para
execuc¢ao dos servigos contratados.

13.8. Garantir a qualidade do software em suas caracteristicas operacionais, de manutenc¢ao, desempenho
e consumo de hardware, durante o periodo de suporte.

13.9. Arcar com todos os custos, tributos e encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais, taxas e outras despesas incidentes ou necessarias a perfeita execugdo do objeto desta
contratagao.

13.10. Comunicar ao Contratante, por escrito, quando verificar condi¢des inadequadas ou a iminéncia de
fatos que possam prejudicar a perfeita prestagao do servigo.

13.11. Prestar informagdes e/ou esclarecimentos que venham ser solicitados pelo CONTRATANTE,
referente a qualquer problema detectado ou andamento das atividades.

13.12. Manter, durante toda a execu¢ao do contrato, as condigdes de habilitacdo e qualificagdo exigidas
para a contratacao.

13.13. Apresentar, no prazo estabelecido pelo CONTRATANTE, o Termo de Compromisso assinado,
conforme Anexo III.

13.14. Responsabilizar-se, sem qualquer espécie de solidariedade por parte do CONTRATANTE, pelas
obrigagdes de natureza fiscal, previdenciaria, trabalhista, acidentaria e civil, em relagcdo aos profissionais
que forem alocados para a prestacdo dos servicos objeto do Contrato, ainda que verificados
nas dependéncias do CONTRATANTE.

13.15. Responder por quaisquer prejuizos que seus técnicos causarem ao patriménio no ambito do
Tribunal ou a terceiros, decorrentes de acdo ou omissdo culposa, procedendo imediatamente aos reparos
e/ou indenizacdes cabiveis ¢ assumindo o 6nus decorrente.

13.16. Na hipotese de haver acdo judicial envolvendo terceiros, cujo objeto refere-se aos servigos
prestados e/ou produtos fornecidos ao CONTRATANTE, a CONTRATADA devera adotar as
providéncias necessarias no sentido de excluir o CONTRATANTE da lide. Nao obtendo éxito na
exclusdo, e, se houver condenacdo, devera reembolsar a0 CONTRATANTE, no prazo improrrogavel de
10 (dez) dias uteis, a contar da data do efetivo pagamento, as importancias que tenha sido obrigado a

pagar.
13.17. Cumprir, as suas expensas, todas as clausulas contratuais que definam suas obrigacdes.

13.18. Utilizar as melhores praticas, capacidade técnica, materiais, softwares, recursos humanos e
supervisdo técnica e administrativa, para garantir a qualidade do servigo, o atendimento as especificacdes
contidas no Contrato e seus anexos.

13.19. Participar, por intermédio do preposto ou, se for o caso, de representante especifico credenciado a
decidir em seu nome, de todas as reunides e de atividades de coordenacdo, planejamento,
acompanhamento e avaliacao, que venham a ser convocadas pelo CONTRATANTE.

13.20. Cumprir a execugdo dos servigos e atualizacdo de versdes, sempre que necessario, em tempo,
forma e regime de horario devidamente estabelecidos pelo CONTRATANTE.

13.21. Garantir ao CONTRATANTE que o conjunto de software licenciado para uso nao infrinja
quaisquer patentes, direitos autorais.




13.22. Promover, em no maximo 5 (cinco) dias tteis, substituicdes das licengas, em caso de falhas ou
erros que impossibilitem as instalagdes dos conjuntos de software, respeitadas as condi¢gdes normais de
uso.

13.23. Assegurar ao CONTRATANTE, em caso de descontinuidade de qualquer produto da Solucgdo, e
durante a vigéncia contratual, o direito ao uso de qualquer produto que o substitua.

13.24. A CONTRATADA, nos casos em que foram detectados virus novos, cujas vacinas existentes nao
sejam eficazes, deverd ser apresentada solu¢do de contorno, até a liberagdo de uma nova vacina
especifica para o caso.

13.25. Comunicar formal e imediatamente ao TRFI1, todas as ocorréncias anormais que possam
comprometer a execucao do servi¢o contratado.

13.26. A contratada deverd disponibilizar profissionais qualificados para realizagdao do suporte técnico e
curso de capacita¢ao, conforme exigéncia contidas no Anexo I.

13.27. Adaptar-se a mudancas, quando da evolu¢do da arquitetura, sendo facultada a vistoria, sem que
isso implique acréscimo nos precos contratados e sem quaisquer custos adicionais para o
CONTRATANTE.

13.28. Devera apresentar no prazo de 10 (dez) dias, apds a assinatura do contrato, o cronograma de
execu¢ao da implantagdo da solugdo (desinstalagdo da solucdo em uso no TRF1 e Se¢des e Subsecdes
Judiciarias e instalagdo da nova solugdo), observados os prazos maximos de definidos neste termo.

13.29. Durante a prestagdo do suporte técnico on site, a licitante devera se responsabilizar pelo custeio do
deslocamento do profissional ao local da prestacdo de servigo, bem como, por todas as despesas de
transporte, didrias, hospedagem, seguro ou quaisquer outros custos envolvidos nos atendimentos das
chamadas.

13.30. A CONTRATADA devera prover os servicos de suporte técnico, incluindo o suporte do
fabricante, tendo capacitagdo para analisar problemas de configuragdo e funcionamento, bem como
parametrizacgdo, interoperabilidade e incompatibilidade do software, e a integragdo do mesmo com o
ambiente do TRFI.

13.31. A identificagdo e a comunicagdo formal de defeito de software deverdo ser feitas dentro do prazo
de garantia, devendo a corre¢ao ser realizada ainda que a conclusdo do servigo extrapole o prazo de
garantia.

13.32. A CONTRATADA devera informar ao CONTRATANTE o ntmero do telefone para fins de
esclarecimento de duvidas relativas aos itens licitados, assim como para orientagdo e acompanhamento
da solucdo de problemas quando ndo for demandada a presenca de um técnico, a critério do
CONTRATANTE.

13.33. Devera ser informada pagina na Internet, do fabricante do(s) software(s), onde estejam
disponiveis, ultimas versdes do(s) software(s) e informagdes sobre corre¢des e reporte de problemas, sem
restrigdes de acesso publico ou via cadastramento de pessoas autorizadas para o acesso. A pagina devera
conter, ainda, documentacao técnica detalhada do(s) software(s) ofertado(s).

13.34. A CONTRATADA deverd possibilitar ao CONTRATANTE fazer quaisquer ajustes de
configuracao em quaisquer funcionalidades da solugdo ofertada, para adequacdo ao ambiente onde esta
instalado, sem prejuizo dos servigos de suporte. Caso o CONTRATANTE solicite, a CONTRATADA
devera fornecer, durante todo o periodo da garantia, as orientagdes para que os ajustes sejam realizados,
sem nenhum 6nus adicional ao TRF1.

13.35. Caso seja necessario que se efetue algum downgrade na solugdo ou em algum item da solucao
para adequacdao ou contorno de algum problema detectado, o servico deverd ser executado pela
CONTRATADA e sem onus adicionais para a CONTRATANTE, até que seja disponibilizada algum
“fix” que torne possivel manter a solugdo do TRF1 atualizada, de acordo com os padrdes do
FABRICANTE.

13.36. A CONTRATADA devera manter a solu¢do em funcionamento pelo periodo de 06 meses apos o
vencimento do contrato, periodo considerado como de transicdo ou renovagdo, sem custo para o
CONTRATANTE, durante esse periodo ndo sera exigido as funcionalidades de EDR, Sandbox e
atualiza¢ao dos componentes.




14 - OBRIGACOES DO CONTRATANTE

14.1. Designar servidor ou comissao para acompanhar e fiscalizar o contrato.

14.2. Emitir Ordem de Fornecimento das licencas(Desinstalagdo e instalagdo), conforme prazo
estabelecido no subitem 9 deste Termo.

14.3. Emitir Ordem de Execug¢ao dos Servigos (Treinamento) conforme prazo estabelecido no subitem 9
deste Termo.

14.4. Convocar os representantes da CONTRATADA para realizacdo de reunido inicial, para
alinhamento de expectativas contratuais.

14.5. Atestar o recebimento da solucdo e da prestacao dos servigos fornecidos pela CONTRATADA, que
estejam em conformidade com as especificacdes e prazos definidos neste Termo, conforme inspegdes
realizadas.

14.6. Recusar o recebimento do objeto que ndo estiver em conformidade com as especificagdes
constantes da proposta apresentada pela CONTRATADA.

14.7. Avaliar relatorio e estatisticas dos servigos executados pela CONTRATADA, observando as metas
de niveis minimos de servigo.

14.8. Aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgao gerenciador da Ata de Registro de Precos, quando aplicavel.

14.9. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
contrato.

14.10. Comunicar a CONTRATADA qualquer irregularidade verificada na execucdo do contrato,
determinando, de imediato, as providéncias necessarias a sua regularizagao.

14.11. Acompanbhar e fiscalizar, rigorosamente, o cumprimento deste Termo.

14.12. Exigir, sempre que necessario, a apresentacdo da documentacao pela CONTRATADA que
comprove a manuten¢do das condi¢des de habilitagdo que ensejaram a sua contratacao.

14.13. Prestar informagdes e esclarecimentos que venham a ser solicitados pela CONTRATADA,
necessarios a execugao do objeto.

14.14. Emitir, explicitamente, decisdo sobre todas as solicitacdes e reclamacdes relacionadas a entrega
dos bens, ressalvados os requerimentos manifestamente impertinentes, meramente protelatorios ou de
nenhum interesse para a entrega das solugdes, no prazo maximo de 1 (um) més, contado do recebimento
pelo Contratante, podendo ser prorrogado, motivadamente, por igual periodo

14.15. Disponibilizar copia de normas de seguranca da informacdo e das demais normas pertinentes a
execucdo dos servigos.

14.16. Vetar o emprego de qualquer produto ou servico que considerar incompativel com as
especificagdes estabelecidas e que possa ser inadequado, nocivo ou danificar seus bens patrimoniais ou
ser prejudicial a saude dos servidores ou de terceiros.

14.17. Permitir ao pessoal técnico da CONTRATADA, desde que devidamente identificado, o acesso aos
equipamentos de propriedade do CONTRATANTE para a execucao dos servigos contratados,
respeitadas as normas de seguranga vigentes em suas dependéncias;

14.18. Comunicar a CONTRATADA eventuais alteragdes de tecnologias citadas neste termo ou em uso
no TRFI.

14.19. Fornecer os acessos necessarios para que a CONTRATADA possa realizar a devida instalagdao da
solu¢do adquirida.

14.20. As decisoes e providéncias que ultrapassarem a competéncia do Executor do Contrato deverdo ser
solicitadas a autoridade competente, em tempo habil, para a adogao das medidas cabiveis.

14.21. O gestor do Contrato devera comunicar a autoridade superior, em tempo habil e por escrito, as
situagdes que impliquem em atraso e descumprimento de clausulas contratuais, para adocao dos
procedimentos necessarios a aplicagdo das sangdes contratuais cabiveis, resguardados os Principios do




Contraditorio e da Ampla Defesa, bem como as situagdes que impliquem em prorrogagdes/alteragcdes
contratuais, para autorizagao ¢ demais providéncias visando a celebra¢do do termo aditivo.

15 - RECEBIMENTO PROVISORIO E DEFINITIVO

15.1. Recebimento da Solucdo:
15.1.1. Para os itens 1, 2, 5 e 6 do objeto o recebimento se dara da seguinte forma:

15.1.1.1. Provisoriamente, no prazo maximo de 10 (dez) dias uteis, apds a entrega das
licengas, por Ordem de Fornecimento, mediante Termo de Recebimento Provisorio.

15.1.1.1.1. O recebimento provisorio consiste na identificacao e conferéncia da solug¢ao
entregue ¢ o licenciamento devidamente aplicado na console de gerenciamento,
observada a necessidade de conclusdo da implantagdo da gerencia centralizada e de no
minimo 1 mil estagdes de trabalho distribuidas em pelo menos 3 seccionais da 1?

regido, com énfase na avaliacdo dos quantitativos e verificacdo da adequacdo da marca,

versao e itens de maior relevancia do produto fornecido em comparagdo com Proposta
Comercial.

15.1.1.1.2. Caso seja identificado problema ou pendéncia na solugdo, o
CONTRATANTE notificard a CONTRATADA e o prazo para o recebimento
provisorio estabelecido no item 15.1.1.1. ficara suspenso a contar da data do envio
da notificacdo até a data de resolugdo do problema ou pendéncia, sem prejuizo a
aplicagdo das glosas e sangdes contratualmente previstas.

15.1.1.2. Definitivamente, no prazo maximo de 10 (dez) dias tuteis, contados do término da
instalacdo e configuracdo da solucdo em todo o ambiente da JF1, mediante Termo de
Recebimento Definitivo assinado pelas partes.

15.1.1.2.1. O recebimento definitivo consiste na verificagdo do atendimento
aos requisitos técnicos da solugdo e sua integral operabilidade no ambiente do JFI.

15.1.1.2.2. Caso seja identificado problema ou pendéncia na solugdo, o
CONTRATANTE notificard a CONTRATADA e o prazo para o recebimento
definitivo estabelecido no item 15.1.1.2. ficard suspenso a contar da data do envio
da notificagdo até a data de resolugdo do problema ou pendéncia, sem prejuizo a
aplicacdo das glosas e sancdes contratualmente previstas.

15.1.1.3. A solugao podera ser recusada nos seguintes casos:

15.1.1.3.1. Quando entregue com especificagdes técnicas inferiores ou divergentes das
contidas neste termo de referéncia;

15.1.1.3.2. Quando identificado avarias ou defeitos.
15.1.2. Para o item 3 e 7 do objeto o recebimento se dara da seguinte forma:

15.1.2.1. Definitivamente, no prazo maximo de de 15 (quinze) dias corridos, contados a partir
do 1° dia util subsequente ao recebimento do documento de cobranga.

15.1.2.1.1. A CONTRATADA devera encaminhar, mensalmente, até no 1* dia util do
més subsequente ao da prestacao dos servigos, documento de cobranga para analise do
gestor do contrato e aplicacdao dos niveis minimos de servigo.

15.1.2.1.2. Os servigos poderao ser recusados no todo ou em parte nos seguintes casos:

15.1.2.1.2.1. Quando ndo foram atingidos os niveis minimos de servico ou
quando nao forem atendidos os requisitos estabelecidos no contrato e em seus
anexos;

15.1.2.1.2.2. Quando identificados defeitos ou outras inconformidade.
15.1.3. Para o item 4 ¢ 8 do objeto o recebimento se dara da seguinte forma:

15.1.3.1. Provisoriamente, no prazo maximo de 15 (quinze) dias corridos apds o
encerramento da Ordem de Execucdo dos Servigos, mediante Termo de Recebimento




Provisorio.

15.1.3.2. Definitivamente, no prazo maximo de de 15 (quinze) dias corridos, contados a partir
da data de assinatura do Termo de Recebimento Provisorio.

15.1.3.3. Os servigos poderao ser recusados no todo ou em parte nos seguintes casos:

15.1.3.3.1. Quando nao foram atingidos os niveis minimos de servi¢o ou quando nao
forem atendidos os requisitos estabelecidos no contrato e em seus anexos;

15.1.3.3.2. Quando identificados defeitos ou outras inconformidade.
15.2. Procedimentos de Teste e Inspecao

15.2.1. Nao se aplica, pois ndo sera exigida amostra da solugdo, por ser tal exigéncia incompativel
com o objeto da contratagdo e totalmente suprida pela exigéncia de apresentacdo do formulario de
avaliagdo técnica da solugdo ofertada, conforme modelo constante do Anexo IV deste Termo.

15.3. Niveis Minimos de Servico Exigidos e Glosas aplicaveis

15.3.1. Os Indicadores e glosas serdo aferidos, nos termos abaixo descritos:

IAE - INDICADOR DE ATRASO
Topico Descricio

Medir o tempo de atraso na entrega dos produtos e/ou na concluséo

Finalidade .
dos servigos.

IAE |A meta definida visa garantir a entrega dos produtos e

Meta a cumprir . .
P <=0 |servicos dentro do prazo previsto.

Através das ferramentas disponiveis para a gestdo de demandas, por
controle proprio da Contratante e a serem acompanhadas pela
Contratada.

Instrumento de
medicao

A avaliagdo sera feita conforme linha de base do cronograma registrado
na Ordem de Fornecimento, na Ordem de Execucdo de Servigos ou nos
prazos definidos no contrato, incluindo os prazos de atendimento dos
chamados.

Sera subtraida a data de conclusdo (desde que o fiscal técnico reconheca
Forma de | aquela data, com registro em Termo de Recebimento Provisorio) pela
acompanhamento | data prevista para o inicio da execucdo do servigo ou da contagem do
prazo de entrega.

Sera subtraida a hora da conclusdo do atendimento (desde que o fiscal
técnico reconheca aquela data, com registro em Termo de Recebimento
Provisério) pela hora de abertura do chamado, para os prazos
computados em horas.

Periodicidade De acordo com a demanda.
IAE = TEX — TEST
Onde:

TAE — Indicador de Atraso de Entrega;

TEX — Tempo de Execugdo — corresponde ao periodo de execugdo, da
sua data de inicio até a data de término.

A data ou hora de inicio serd aquela constante na OES/OF ou
Mecanismo de | da abertura do chamado; caso ndo esteja explicita, serd o primeiro dia
Cilculo (métrica) | util apds a emissao ou abertura.

A data ou hora de entrega ou conclusdo devera ser aquela reconhecida
pelo fiscal técnico. Para os casos em que o fiscal técnico rejeita a
entrega/conclusdo, o prazo de execucdo continua a correr, findando-se
apenas quanto houver aceita¢do por parte do fiscal técnico.

TEST — Tempo Estimado para a execug@o — constante na OES/OF ou
no contrato.




Observacoes

Obs1: Serao utilizados dias e horas tteis na medigao.

Obs2: Os dias com expediente parcial na JF1 serdo considerados como
dias tteis no computo do indicador.

Obs3: Nao se aplicara este indicador quando a execugdo for cancelada
por solicitacdo da Contratante.

Faixas de ajuste
no pagamento e
Sancdes

Para valores do indicador TAE:

0 dias ou 0 horas — Pagamento integral;

Glosa de 1%, por dia ou hora de atraso, sobre o valor da parcela em
atraso ou sobre o valor mensal dos servicos, até o limite de 20%.

A partir do 21° dia ou hora, para os prazos em hora, deverd ser
aplicada, cumulativamente as penalidades contratualmente previstas.

ID - INDICADOR DE DEFEITO

Topico Descricio
Medir a quantitativo de defeitos nos servigos e produtos entregues pela
contratada.

Finalidade Considera defeito quando o servico ou produto ndo atende a

necessidade, ou ndo resolve o problema, ou nio atende ao requisito
de qualidade minimo exigido.

Meta a cumprir

ID=0

Através das ferramentas disponiveis para a gestdo de demandas, por

Inst to d e
nstrumento ¢| controle proprio da Contratante e a serem acompanhadas pela
medicao

Contratada.

Quantidade de defeitos identificados nos produtos e servicos
Forma de \ ~ .

entregues referentes a Ordem de Execugdo de Servigos ou chamados
acompanhamento - . . .

atendidos pelo fornecedor, sem justificativa aceita pelo TRF1.
Periodicidade Mensalmente

ID = Total de defeitos por OES (quando se tratar de atendimento por

OES)
Mecanismo de | ID = Total de chamados recusados ou total de chamados cujo o

Cilculo (métrica)

problema nio foi solucionado
*Somar o total de defeitos apurados apos o encerramento da OES
ou total de defeitos apurados no més.

Faixas de ajuste
no pagamento e
Sancoes

Para valores do indicador ID:

<2 —Pagamento integral

De 3 até 5 — Glosa de 2,5% sobre da fatura mensal ou valor da OES.

De 6 até 8 — Glosa de 5,0% sobre da fatura mensal ou valor da OES.

De 9 até 11 — Glosa de 7,5 % sobre da fatura mensal ou valor da OES.
De 12 ou mais - Glosa de 10% sobre o faturamento mensal ou valor da
OES.

OBSERVACAO: Os referidos indicadores sio cumulativos, portanto podem ser
aplicados simultaneamente, ficando a glosa total limitada ao percentual maximo
de 20%, do bem ou servigo a que se referir a avaliagao.

16. GARANTIA CONTRATUAL

16.1. Sera necessaria a apresentagdo de garantia contratual de 5% (cinco por cento) do valor total do
contrato, nos termos previstos na Lei 8.666/1993.

17 - PAGAMENTO




17.1. O pagamento sera efetuado, até o 15° (décimo quinto) dia util, a contar da data do atesto do
documento de cobranca, devidamente protocolado no setor competente do CONTRATANTE.

17.2. O atesto ocorrera da seguinte forma:
17.2.1. Para os itens 1, 2, 5 e 6 do objeto:

17.2.1.1. 1* atesto - 30% (sessenta por cento) apOs o recebimento provisorio, por ordem de
fornecimento;

17.2.1.2. 2* atesto - 70% (quarenta por cento) apos o recebimento definitivo.

17.2.1.3. A forma de pagamento se justifica pela restricdo orcamentdria para o proximo
exercicio, vale destacar que por experiencia da JF1 esse tipo de solucao
dificilmente apresenta algum tipo de falha e sua garantia terd inicio a partir do recebimento
definitivo.

17.2.2. Para o item 3 e 7 do objeto o servigos serdao atestados mensalmente, no prazo estabelecido
no subitem 7.1.2.1. deste Termo.

17.2.3. Para o item 4 e 8 do objeto o servicos serdo atestados por ordem de execucao de servi¢o, no
prazo estabelecido no subitem 15. deste Termo.

17.3. Devera constar do documento de cobranca o niumero do contrato firmado com o CONTRATANTE.

17.4. A CONTRATADA devera comprovar, para fins de pagamento, a regularidade perante o Fundo de

Garantia do Tempo de Servico — FGTS (Certificado de Regularidade de Situacdo do FGTS — CRF),
quanto a Receita Federal e Divida Ativa da Unido (Certiddo Conjunta de Débitos relativos as Tributos
Federais e a Divida Ativa da Unido).

17.5. Podera ser dispensada a apresentagdo dos referidos documentos, se confirmada sua validade em
consulta online ao SICAF — Sistema Unificado de Cadastramento de Fornecedores.

17.6. Os pagamentos serdo creditados em nome da CONTRATADA, mediante ordem bancéria em conta
corrente por ela indicada ou por meio de ordem bancaria para pagamento de faturas com codigo de
barras, desde que satisfeitas as condi¢des estabelecidas neste contrato.

17.7. Os pagamentos, mediante a emissdo de qualquer modalidade de ordem bancaria, serdo realizados
desde que a CONTRATADA efetue a cobranca de forma a permitir o cumprimento das exigéncias
legais, principalmente no que se refere as retengdes tributarias.

17.8. Havendo erro no documento de cobranga, auséncia da documentagdo necessaria ao pagamento, ou
outra circunstincia que desaprove a liquidacao da despesa, o prazo para o pagamento sera interrompido
até que a CONTRATADA providencie as medidas saneadoras necessarias, ndo ocorrendo, neste caso,
quaisquer onus por parte do CONTRATANTE.

17.9. Os pagamentos estardao sujeitos a retengao na fonte dos tributos, conforme legislacao vigente.

18 - SANCOES ADMINISTRATIVAS

18.1. Em caso de descumprimento das obrigacdes previstas neste instrumento, poderdo ser aplicadas as
seguintes sangdes:

a) Adverténcia;
b) Multa;

¢) Impedimento de licitar e contratar com a Unido pelo prazo de até cinco anos (art. 7° da Lei
10.520/2002, c/c o art. 28 do Decreto 5.450/2005).

18.2. A penalidade fundada em comportamento ou conduta inidonea ensejara impedimento de licitar e de
contratar com a Unido, Estados, Distrito Federal ou Municipios e descredenciamento no SICAF, pelo
prazo de até 05 (cinco) anos, na forma do disposto no art. 7° da Lei 10.520/2002.

[1P%2)

18.3. As sang¢des previstas nas alineas “a” e “c” do subitem 18.1. desta clausula poderao ser aplicadas
com a da alinea “b” do mesmo subitem.




18.4. Caso a empresa vencedora se recuse a anexar proposta de precos ou assinar a Ata de Registro de
Precos no prazo indicado, sem motivo justificado, ficara caracterizado o descumprimento total da
obrigagdo. Em consequéncia, ser-lhe-a aplicada a multa prevista na alinea "b" do subitem 18.1., no
percentual de 10% sobre o valor de sua proposta, podendo ser cumulada com a sancdo prevista na alinea
“c” do subitem 18.1.

18.5. O atraso injustificado na entrega do objeto desta contratacdo ou qualquer outro inadimplemento
contratual, com excec¢dao das previstas nos subitens 15.3.1, 18.6 ¢ 18.9 desta clausula, sujeitara a
contratada a multa de 0,5% (cinco décimos por cento) por dia de atraso, sobre o valor correspondente a
parte entregue com atraso, até o limite de 10 (dez) dias corridos.

18.5.1. A partir do 11° dia, a multa didria sera de 1% (um por cento), até o limite de 8% (oito por
cento), considerado o limite total de 13% (treze por cento) da multa cumulada com a penalidade do
subitem 18.5.

18.6. O descumprimento dos prazos de atendimento dos chamados por parte da Contratada, por periodo
superior ao previsto no subitem 15.3.1. deste Termo, ensejara a aplicagdo da multa de 1% (um por cento)
sobre o valor unitario do objeto, por dia de atraso, até o limite de 04 (quatro) dias corridos.

18.6.1. A partir do 5° dia, a multa diaria passa a ser de 2% (dois por cento), até o limite de 10% (dez
por cento), considerado o limite total de 14% (quatorze por cento) da multa cumulada com a
penalidade do subitem 18.6.

18.7. Nas hipdteses em que ndao haja prefixacdo do termo inicial ou final para cumprimento de
obrigagdes, o Contratante, mediante habil notificacdo, fixard os prazos a serem cumpridos. O
descumprimento da obriga¢do no prazo fixado constituira em mora a Contratada, hipotese que fara
incidir a sangdo prevista no subitem 18.5.

18.8. A inexecugdo parcial ou total deste instrumento, por parte da Contratada, podera ensejar a
resolucdo contratual, com cancelamento do saldo de empenho e a aplicagdo da multa no percentual de
15% (quinze por cento) sobre a parte ndo entregue/executada ou sobre o valor total contratado,
respectivamente.

18.9. Se em decorréncia de acdo ou omissao, pela Contratada, o cumprimento da obriga¢do inadimplida
tornar-se inutil em momento posterior, a Contratada estara sujeita @ multa de 0,5% (cinco décimos por
cento) sobre o valor total do contrato e por ocorréncia, sem prejuizos das demais cominagdes contratuais
e legais aplicaveis.

18.10. A Contratada, quando ndo puder cumprir os prazos estipulados para o cumprimento das
obrigagdes decorrentes desta contratacdo, devera apresentar justificativa por escrito, devidamente
comprovada, acompanhada de pedido de prorrogagdo, nos casos de ocorréncia de fato superveniente,
excepcional ou imprevisivel, estranho a vontade das partes, que altere fundamentalmente as condicdes
deste contrato; ou que impega a sua execucdo, por fato ou ato de terceiro reconhecido pela
Administragdo em documento contemporaneo a sua ocorréncia.

18.11. A solicitagdo de prorrogacao, contendo o novo prazo para execugao, devera ser encaminhada ao
Contratante até o vencimento do prazo inicialmente estipulado, ficando exclusivamente a critério do
Contratante a sua aceitagao.

18.12. O pedido de prorrogagdo extemporaneo ou nao justificado na forma disposta nesta clausula sera
prontamente indeferido, sujeitando-se a Contratada as sangdes previstas neste instrumento.

18.13. Descumprida a obriga¢do no prazo fixado, podera o Contratante, por exclusiva vontade,
estabelecer data limite para seu cumprimento, hipotese que ndo elidird a multa moratoria prevista nos
subitens 18.5. e 18.6.

18.14. O valor das multas podera ser deduzido dos créditos existentes em favor da Contratada,
descontado da garantia contratual ou recolhido ao Tesouro Nacional, no prazo de 5 (cinco) dias uteis,
contados a partir da data da notificagdo, ou, ainda, quando for o caso, cobrados judicialmente (art. 86 da
Lei 8.666/1993).

18.15. A aplicacdao de quaisquer das penalidades previstas neste instrumento sera precedida de regular
processo administrativo, assegurados o contraditério e a ampla defesa.

18.16. O Contratante promovera o registro no SICAF de toda e qualquer penalidade imposta a




Contratada.

19 - DA VIGENCIA

19.1. O instrumento de contratual entra em vigor a partir de , tendo seu término previsto para

19.2. Na vigéncia acima estabelecida estdo inclusos os seguintes prazos:

19.2.1. Até 10 (dez) dias uteis, para a emissao e entrega da Ordem de Fornecimento, contados da
data de assinatura do contrato, com término previsto para

19.2.2. At¢ 10 (dez) dias uteis, para a disponibilizagao da solucdo, contados a partir do recebimento
da Ordem de Fornecimento, com término previsto para

19.2.3. Até 22 (vinte e dois) dias uteis, para o término dos servigcos de desinstalacdo, instalagdo e
configuracdo, contados a partir da entrega das licencas, com término previsto para

19.2.4. At¢ 10 (dez) dias uteis, para emissdo do Termo de Recebimento Provisério da solugdo,
contados da entrega das licencas, com término previsto para

19.2.5. At¢ 10 (dez) dias tteis, para emissao do Termo de Recebimento Definitivo da solucao,
contados do término da instalacdo e configuracdo da solu¢do em todo o ambiente da JF1, com
término previsto para

19.2.6. Até 60 (sessenta) meses de vigéncia da garantia técnica, contados a partir do recebimento
definitivo da solugao, com término previsto para

19.2.7. Até 12 (doze) meses de vigéncia do suporte especializado, contados a partir do recebimento
definitivo da solugdao, com término previsto para

19.2.7.1. O suporte especializado poderd ser prorrogado por periodos iguais € sucessivos,
limitado a 60 (sessenta) meses, desde que haja pregos e condigdes mais vantajosas para a
Administragao, nos termos do Inciso II, Art. 57, da Lei n° 8.666, de 1993.

19.2.8. At¢ 10 (dez) dias uteis, para inicio do treinamento, contados a partir do recebimento da
ordem de execuc¢ao do servigo, com término previsto para

19.2.9. Até 10 (dez) dias uteis, para finalizacdo do treinamento, contados a partir do inicio do
treinamento, com término previsto para

20. DOS REQUISITOS DE SEGURANCA




20.1. A solugdo deve adequar-se as necessidades de negocio e técnicas estabelecidas pela seguranga do
Tribunal. E necessario considerar a infraestrutura existente, bem como sua integracao eficiente.

20.2.Para a formalizacdo desta contratacdo, faz-se necessario que seja exigida a assinatura do
compromisso de confidencialidade de informag¢des que eventualmente sejam trocadas entre Fornecedor e
TRF1, conforme modelo constante no Anexo III deste Termo. Tal termo deve exigir manifestagao da
contratada quanto a guarda, privacidade e o sigilo das informa¢des que venham a ter conhecimento em
razdo do exercicio de suas atividades bem como das informagdes disponibilizadas pela entidade
contratante.

20.3. Na execucao do objeto, devem ser observados os ditames da Lei 13.709/2018 (Lei Geral de
Protecao de Dados) — LGPD, notadamente os relativos as medidas de seguranga e controle para protegao
dos dados pessoais a que tiver acesso mercé da relacdo juridica estabelecida, mediante ado¢dao de boas
praticas e de mecanismos eficazes que evitem acessos ndo autorizados, situacdes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito de
dados.

20.4. A contratada obriga-se a dar conhecimento formal a seus prepostos, empregados ou colaboradores
das disposi¢oes relacionadas a prote¢do de dados e a informagdes sigilosas, na forma da Lei 13.709/2018
(LGPD), da Resolugao/ CNJ 363/2021 e da Lei 12.527/2011.

20.4.1. Obriga-se também a comunicar a Administragdao, em até 24 (vinte e quatro) horas, contadas
do instante do conhecimento, a ocorréncia de acessos nao autorizados a dados pessoais, de situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdao ou de qualquer outra forma de
tratamento inadequado, suspeito ou ilicito, sem prejuizo das medidas previstas no art. 48 da Lei
13.709/2018 (LGPD).

20.5. O tratamento de dados pessoais dar-se-a de acordo com os principios e as hipoteses previstas nos
arts. 6°, 7° e 11 da Lei 13.709/2018 (LGPD), limitado ao estritamente necessario a consecucao do objeto,
na forma deste instrumento e seus anexos.

20.6. E vedado as partes a utilizagdo de todo e qualquer dado pessoal repassado em decorréncia da
execu¢do contratual para finalidade distinta daquela do objeto da contratacdo, sob pena de
responsabilizacdo administrativa, civil e criminal, bem como deverdo ser observadas as disposicoes
legais previstas na Lei 13.709/18 (LGPD) e Resolugdo CNJ 363/2021 que Estabelece medidas para o
processo de adequagdo a Lei Geral de Protecdo de Dados Pessoais a serem adotadas pelos tribunais.

20.7. As partes se comprometem a manter sigilo e confidencialidade de todas as informacdes — em
especial os dados pessoais e os dados pessoas sensiveis — repassados em decorréncia da execucao
contratual, em consonadncia com o disposto na Lei n. 13.709/2018, sendo vedado o repasse das
informagdes a outras empresas ou pessoas, salvo aquelas decorrentes de obrigagdes legais ou para
viabilizar o cumprimento do edital/instrumento da ata de registro de precos.

20.8. As partes responderdo administrativa e judicialmente, em caso de causarem danos patrimoniais,
morais, individual ou coletivo, aos titulares de dados pessoais, repassados em decorréncia da execucao
contratual, por inobservancia a LGPD.

20.9. A LICITANTE, declara que tem ciéncia da existéncia da Lei Geral de Protecao de Dados (LGPD)
e, se compromete a adequar todos os procedimentos internos ao disposto na legislacdo, com intuito de
prote¢ao dos dados pessoais repassados pelo TRFI.

20.10. A LICITANTE, fica obrigada a comunicar ao TRF1, em até 24 (vinte e quatro) horas, qualquer
incidente de acessos nao autorizados aos dados pessoais, situagdes acidentais ou ilicitas de destruigao,
perda, alteracdo, comunicacao ou qualquer forma de tratamento inadequado ou ilicito, bem como adotar
as providéncias dispostas no art. 48 da LGPD.

20.11. Os dados pessoais serdo eliminados pela Contratada apods o término de seu tratamento ou a pedido
do TRF1, no ambito e nos limites técnicos das atividades, podendo ser autorizado pelo TRF1 sua
conservagao conforme hipodteses previstas na Lei Lei 13.709/18 (LGPD).

20.12. Para presente contratagdo ndo ha tratamento especifico de dados pessoais.




21 - DO VALOR ESTIMADO DA CONTRATACAO

21.1. Procedimento para Levantamento de Custos:

21.1.1. Inicialmente, cumpre informar que foram realizadas pesquisas no Painel de Precos e Banco
de Precos conforme documentos (14543964 e 14543977), cujo contratacdes similares localizadas
nao pudessem ser utilizados como referéncia na pesquisa, sendo utilizado o prego publico do TSE -
ARP 01/2022 (16125645) e quatro propostas comerciais de fornecedores (16129805, 16129811,
16129818 ¢ 16129829).

21.1.2. Os custos para a contratacdo obedecem a adocao da MEDIA como valor estimado para os
itens 1, 2, 5 ¢ 6 e MENOR PRECO para os itens 3, 4, 7 ¢ 8 conforme justificativas descritas na
Informagao Conclusiva - Valor Estimado da Licitacdo (16142042), bem como consta no Mapa
Comparativo de Precos (16129908).

21.1.3. Na pesquisa de precos foi cumprida a recomendacdo contida no Acérdao 1.445/2015-
Plenario, quanto a hierarquia de consulta, tendo sido consultado primeiro Painel de Precos do
Governo Federal, contratagdes publicas similares e bancos de precos, atendendo assim as regras
previstas na Instrucdo Normativa n° 73/2020. Dessa forma a equipe se manifesta pela
exequibilidade do valor estimado.

21.1.4. Destarte, seguem abaixo os valores estimados para a presente contratacdo, em que sera o
valor apenas de 1 GRUPQ, visto que sera contratado apenas o grupo que restar mais economico pra
administracao.

P UNIDADE QTDS
GRUPO | ITEM DESCRICAO DOS DE ESTIMADAS CUSTO CUSTO
BENS E SERVICOS z = UNITARIO | TOTAL
MEDIDA | POR ORGAO | TOTAL
Solucdo de antivirus TRF1 || 12.784
com licenciamento SIMG || 3.500
perpétuo, para
1 estacOes de trqbalho, Licenca - 21146 _
com garantia €
atualizacdo da - -
soluc¢do, pelo periodo
de 60 meses
Solucdo de antivirus TRF1 | 2.472
com licenciamento SIMG | 450
| perpétuo, para
2 eqqlpamentos Licenga - 227,96 _
servidores, com
garantia e atualizagdo UFT | 200
da solugdo, pelo
periodo de 60 meses
Servico d TRF1 12
ervigo de suporte
3 técnico especializado Meses S%G ﬁ . 11.900,00 _
TRF1 10
4 Treinamento Alunos |[SIMG| 6 26 1.716,56 44.630,56
VALOR TOTAL DO GRUPO 1 | 5.262.516,32
Solucdo de antivirus TRF1 || 12.784
com licenciamento por SIMG || 3.500
meio de subscrigéo,
para estagdes de )
5 trabalho, com garantia Licenga - 211,46 _
e atualizagdo da - -
soluc¢do, pelo periodo
de 60 meses
Solucdo de antivirus TRFI1 || 2.472




com licenciamento por SIMG | 450
6 meio de subscrigéo,
2 para equipamentos Licenca 3.122 227.96 711.691,12
servidores, com - -
garantia e atualizacao
da solugdo, pelo
periodo de 60 meses
Servico d TRF1 12
ervigo de suporte _
! técnico especializado Meses S%G i . 11.900,00
TRF1 10
8 Treinamento Alunos | SIMG 6 26 1.716,56 44.630,56
VALOR TOTAL DO GRUPO 2 | 5.262.516,32

22 - EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Luiz Alberto Lima da Costa

Integrante Requisitante

Rodrigo Alves Migueleti

Integrante Técnico

Paulo de Tarso de Almada Santos

Integrante Técnico

Cristina Kelly Fritsch

Integrante Administrativo

ANEXO I
ESPECIFICACOES TECNICAS

1. SOLUCAO DE ANTIVIRUS PARA ESTACOES DE TRABALHO LICENCA PERPETUA

1.1. Caracteristicas gerais:

1.1.1. Entende-se por agente ou antivirus como sendo a ferramenta de prote¢do contra
malwares ou virus, termo a ser usado tanto para os componentes de protecdo de estagdes de
trabalho ou equipamentos servidores;

1.1.2. A Solucao devera ser baseada na arquitetura cliente/servidor, sendo composta por
componente de geréncia centralizada e agentes antivirus:

1.1.2.1. O servigo de geréncia centralizada deverd ser ofertado, preferencialmente, a
partir da nuvem. Caso o fornecedor oferte servico de geréncia centralizada de solugao
on-premise, essa devera ser disponibilizada por meio de appliance virtual do mesmo
fabricante da solu¢do ofertada ou a Contratada devera realizar a instalacdo e
configuracao do(s) servidor(es) no ambiente disponibilizado, sem custo adicional para o
Contratante;




1.1.2.2. O trafego de dados entre os agentes e geréncia centralizada deverd ocorrer
através de conexdo segura;

1.1.2.3. Os componentes da solu¢do deverdo manter compatibilidade com o ambiente
tecnoldgico da Justica Federal da 1* Regido - JF1, conforme descrito no ANEXO II;

1.1.3. A solugdo devera permitir instalagdo dos agentes de forma remota, abrangendo todas as
Secoes e Subsegoes;

1.1.4. A solucdo deverd ser fornecida pronta para utilizagdo imediata da JF1, ndo sendo
permitida apresentacdo de qualquer procedimento que configure o desenvolvimento da
solugdo apos a contratagao;

1.1.5. A solugdo devera ser de um unico fabricante, ndo devendo ser composta por modulos,
softwares, scripts ou plug-ins de terceiros;

1.1.5.1. Ressalvados os casos em que a solugdo ofertada utilize médulos do préprio
Sistema Operacional, como Firewall e recursos de protecao antimalware nativos;

1.1.6. A solugdo deverd oferecer protecdo em camadas para detec¢do de malwares;

1.1.7. O fabricante devera oferecer servigo de analise e criagdo de solucdo especifica para
quando for identificado um possivel malware ndo detectado pela solugdo antivirus;

1.2. Gerenciamento centralizado:

1.2.1. A console de geréncia centralizada devera oferecer interface baseada em modo grafico
(GUI) acessivel por software ou navegador web de forma segura (HTTPS);

1.2.2. Permitir o gerenciamento, controle, configuracao e operacao de todo parque (produtos
instalados nos clientes e quaisquer outros modulos que componham a solu¢do) de forma
remota e centralizada;

1.2.3. A geréncia centralizada deverd estar em consonancia e compatibilidade com o ambiente
tecnoldgico exposto no ANEXO II;

1.2.4. Devera permitir acessos simultaneos de varios usuarios a console da geréncia (sessoes);

1.2.5. Devera possuir uma base de dados centralizada para armazenamento das informagdes e
logs dos clientes e da geréncia;

1.2.6. Devera permitir a criagdo e distribuicdo de politicas e tarefas remotamente para todo
agrupamento de itens gerenciados, grupos especificos ou itens individuais através da console
de geréncia;

1.2.7. Devera permitir operagdes de instalacao, desinstalacdo e atualizagdo dos modulos da
solugdo para todo agrupamento de itens gerenciados, grupos especificos ou itens individuais
através da console de geréncia;

1.2.8. Oferecer mecanismo de comunicagao (via push) entre o(s) servidor(es) e os clientes
para entrega de dados e informagdes;

1.2.9. Oferecer mecanismo de comunicagdo (via pull) entre os clientes e o(s) servidor(es) para
consulta de dados e informag¢des de forma randomica;

1.2.10. A instalagdo ou atualizacdo dos moddulos componentes da solugdo, distribui¢ao de
configuracdes, politicas e tarefas da geréncia aos clientes deve ser realizada de forma
silenciosa e sem necessidade de reinicializagdo ou logoff do equipamento e sem necessidades
de aguardar alguma acao do usuario do equipamento;

1.2.11. Devera oferecer funcionalidade de execugdo, criagdo e customizacdo de consultas as
informagoes contidas na base de dados;

1.2.11.1. Devera possibilitar a disponibilizacdo das informac¢des em modo de graficos
ou tabelas;

1.2.11.2. Devera ser possivel exportar as informagdes obtidas nas consultas em pelo
menos um desses formatos: PDF, HTML, TXT, CSV ou Json;

1.2.11.3. Devera permitir criacdo de alertas e notificagdo de eventos para




administradores e usuarios determinados;
1.2.11.4. Devera possibilitar pesquisa no historico de eventos;

1.2.11.5. Devera permitir execugdo de consultas por agendamento e envio do resultado
via email;

1.2.12. Devera disponibilizar as seguintes consultas pré-definidas:
1.2.12.1. Maquinas com maior nimero de ocorréncia de virus e ameagas;
1.2.12.2. Usuarios com maior nimero de ocorréncia de virus e ameagas;
1.2.12.3. Historico de infecgdes nas tltimas 24 horas, 7 dias e 30 dias;

1.2.12.4. Virus e ameacas com maior numero de registros nas ultimas 24 horas, 7 dias e
30 dias;

1.2.12.5. Versdes dos produtos instalados;

1.2.12.6. Versdes das vacinas, quando for o caso, ou outras politicas de protegdo
adotadas.

1.2.13. Devera permitir criacao de dashboards;

1.2.14. Devera permitir integragdo com o Active Directory da JF1 para descoberta de
equipamentos ou de forma nativa na propria solugao;

1.2.14.1. Devera dar suporte a estrutura de florestas/dominios ¢ subdominios do Active
Directory, refletindo a estrutura hierarquica da JF1 no Active Directory: TRF1 >
Sec¢odes Judiciarias > Subsec¢des Judiciarias.

1.2.15. Devera permitir visualizacao ou agrupamento dos agentes instalados e gerenciados de
forma a refletir a estrutura hierdrquica da JF1, na forma representada no Active Directory,
observando a ordem: Tribunal Regional Federal da 1* Regido - TRF1 > Secao Judiciaria >
Subsecdo Judiciaria, seguindo a representagao da Figura 1: Mapa Arquitetural;

1.2.16. Devera ser capaz de distinguir e agrupar equipamentos servidores, estagcdes de
trabalho e notebooks, de forma a definir agrupamentos distintos para aplicacdo de regras,
tarefas e politicas;

1.2.17. Devera permitir que se configure diferentes politicas e tarefas para diferentes
agrupamentos de computadores, seja para pontos especificos na estrutura em arvore (Segao,
Subse¢do) como para demais grupos especificos (servidores ou estacdes de trabalho);

1.2.18. Devera possibilitar funcdo de heranga de politicas e tarefas entre os grupos e
subgrupos, com possibilidade de quebra de heranga;

1.2.19. O acesso a console da geréncia centralizada devera ser efetuado mediante autenticagao
segura atraveés de usuario cadastrado na base de dados da solucdo ou através de autenticagdao
integrada com usuarios do Active Directory;

1.2.20. Todas as agdes realizadas pelos usuarios da geréncia deverdo ser registradas em log de
auditoria, com no minimo descri¢do da agdo, nome do usuario, data ¢ hora da agao realizada:

1.2.20.1. No caso de geréncia em nuvem a solu¢do devera prover retengao de log por
no minimo 3 (trés) meses online e possibilitar sua exportagao.

1.2.20.2. No caso de geréncia on-premise a solugdo devera possibilitar criar backup da
base de dados.

1.2.21. Deve permitir cadastro de usuarios com, pelo menos, os seguintes perfis (ou
equivalentes):

1.2.21.1. Administradores, com acesso a todas as funcionalidades da geréncia e em toda
a estrutura hierarquica da JF1;

1.2.21.2. Administradores locais, com acesso a funcionalidades especificas e em pontos
de dominios especificos da estrutura hierarquica da JF1;

1.2.21.3. Visualizacdo ou monitoramento, podendo abranger todo contexto da estrutura




hierarquica da JF1 ou pontos especificos;

1.2.22. Deverad permitir instalacdo e desinstalagdo remota dos agentes antivirus, através da
console de gerenciamento;

1.2.23. A solugdo devera ser capaz de detectar e listar equipamentos conectados na rede e que
nao possuam a solu¢do instalada;

1.2.24. Deverid identificar através da integracdo com o Active Directory, ou de forma nativa
pela propria solugdo, computadores sem o agente antivirus instalado;

1.2.25. Deverd apresentar a funcionalidade de instalacdo da solugdo nos equipamentos
detectados através da listagem de equipamentos sem o antivirus instalado ou por meio do
Active Directory ou por orquestradores.

1.2.26. Devera possibilitar o download de pacotes executaveis de instalagdo para proceder
com instalacdo manual nos equipamentos, observado os sistemas operacionais suportados;

1.2.27. Devera permitir limpeza automatica de agentes inativos por determinado periodo de
tempo, liberando as respectivas licengas;

1.2.28. No caso da solucdo em nuvem, a plataforma devera ser certificada e garantir que
utiliza controles de seguranca, disponibilidade, integridade de processamento,
confidencialidade ou privacidade das informagdes de acordo com os padrdes estabelecidos na
certificagdo SOC2 (Padrao de Controle mundial de Organizagdo de Servicos com auditoria
que garante que os provedores de servigos gerenciem dados com seguranca, para proteger os
interesses e a privacidade de seus usuarios e clientes);

1.2.29. Devera ser possivel criacdo de politicas para distribui¢do de atualizagdes para o
parque gerenciado com periodicidade minima didria;

1.2.30. Devera ser possivel criagdo de politicas para distribui¢ao de atualizagdes e vacinas
para o parque gerenciado com periodicidade minima diaria;

1.2.31. Devera permitir configuracdo alternativa para permitir que o agente busque
atualizacdo na nuvem do fabricante quando estiver fora do escopo da geréncia centralizada;

1.2.32. As atualizagdes deverao ser do tipo incremental,;

1.2.33. Devera permitir distribui¢do de versdes diferentes da solugdo para diferentes grupos
de equipamentos;

1.2.33.1. Devera permitir determinar agdes para arquivos infectados, como deixar em
quarentena, restaurar e excluir;

1.2.34. Devera permitir determinar agdes para arquivos infectados, como deixar em
quarentena, limpar e excluir;

1.2.35. Devera possibilitar restauracao manual de arquivos quarentenados;

1.2.36. Devera permitir criar listas de exclusdes ou excegdes para determinados aplicativos ou
diretérios e subdiretorios;

1.2.37. Devera utilizar os recursos locais de forma otimizada, sem impacto no desempenho
do endpoint, ou possibilitar a configuracdo de baixo uso de recurso do dispositivo nas
operacdes do agente antivirus;

1.2.38. Devera permitir criagdo de politicas para bloqueio de dispositivos de armazenamento
externos;

1.2.39. Devera possibilitar extragdo de informacgdes sobre dispositivos bloqueados, contendo
no minimo data e hora do ocorrido, equipamento onde o bloqueio ocorreu, rétulo do
dispositivo bloqueado e usudrio do sistema operacional logado durante o bloqueio;

1.2.40. Devera fornecer solucdo Sandbox, em nuvem ou on-premise, para analise de
malwares e mecanismo de reputagcdo de softwares.

1.2.40.1. Em caso de fornecimento do Sandbox on-premise a Contratada devera
instalar e fornecer todos os recursos logisticos e de infraestrutura necessarios para




implantagdo do equipamento no ambiente do Contratante, a exemplo de alimentagdo
elétrica, cabeamento, sem custo adicional.

1.2.40.2. As funcionalidades do servigo de Sandbox deverdo ser integrados na geréncia
centralizada;

1.2.41. Devera possibilitar aplicar bloqueios e respostas para ameagas detectadas e analisadas
pelo servigo de Sandbox em todo o parque;

1.2.42. Devera apresentar interface para investigagdo usando funcionalidades de Deteccao e
Resposta, sendo possivel tomar a¢des para os equipamentos em analise;

1.3. Servico de Desinstalaciao

1.3.1. A desinstalagdo do parque atual existente na JF1 devera ser efetuada pela
CONTRATADA;

1.3.2. A CONTRATANTE devera fornecer as credenciais necessarias para a execu¢do da
desinstalagdo, como usudrio com privilégio.

1.3.3. A estratégia a ser adotada na execu¢do da desinstalacdo sera previamente acordada
entre 0 CONTRATANTE e a CONTRATADA.

1.3.4. A desinstalagdo da ferramenta existente devera ocorrer de forma silenciosa para o
usuario, sem necessitar de reboot do equipamento e sem solicitar acdes do usudrio da
estacao/servidor;

1.3.4.1. Em casos especificos onde seja necessario reboot, devera ser informado para a
CONTRANTE para que se monte uma estratégia de forma a nao interromper o fluxo de
trabalho onde se necessitar;

1.3.5. O equipamento onde for instalado a nova solugao devera estar LIMPA e sem vestigios
da instalacdo anterior, de forma que ndo se acarrete crashes e erros na instalacdo do novo
agente e que nao ocorra situacdes em que mais de 1 solucao além da vigente por este certame
estejam instaladas no equipamento a0 mesmo tempo;

1.3.6. Problemas na execugdo da desinstalagdo do agente deverdo ser imediatamente
comunicadas a CONTRATANTE;

1.4. Servico de instalacio e configuracio
1.4.1. A instalagdo devera ocorrer em todo o ambito da JF1;
1.4.2. A instalacao do agente devera pressupor desinstalagdo da solucdo anterior;

1.4.3. A instalacao do agente devera ser imperceptivel para o usuario, de forma a ndo aparecer
pop-ups, mensagens, caixas de didlogos solicitando acdo de usudario e nem janelas modais, de
forma a interromper de qualquer forma o usuario;

1.4.4. Os servigos de instalacdo devem compreender a configuragdo da geréncia centralizada
em nuvem ou a configuragdo dos equipamentos servidores virtuais para os componentes da
solu¢do on-premise, incluindo appliance virtual da geréncia centralizada, banco de dados da
solug@o e demais componentes a serem utilizados pela solugao de geréncia;

1.4.5. Devera possibilitar a instalagdo dos componentes da solugdo de forma a refletir a
estrutura hierarquica da JF1, observando a ordem: TRF1 > Secdo Judiciaria > Subse¢ao
Judiciaria e o grafico arquitetural Figura 1: Mapa Arquitetural;

1.4.6. A instalagdao dos agentes devera ser realizada de forma remota, abrangendo todas as
Secdes e Subsegoes;

1.4.7. Deve permitir que se instale os agentes individualmente por computador ou em lote,
para varios computadores;

1.4.8. A interoperabilidade entre os componentes da solu¢do deverd ser configurada por
politicas na geréncia e utilizando protocolos seguros;

1.4.9. Devera permitir que se programe através de politicas o agendamento da distribui¢ao
dos itens atualizados na geréncia centralizada para os repositorios;




1.4.10. Ao final do processo de instalagio a CONTRATADA devera fornecer os seguintes
relatorios:

1.4.10.1. Relacdo de todos os computadores contendo antivirus instalado, com no
minimo as seguintes informagdes, agrupados por localidade — Subsec¢ao/Se¢ao/TRF1;

1.4.10.2. Sumarizacao no formato grafico ou tabular com agrupamento por localidade —
Subsecao/Se¢ao/TRF1, contendo no minimo:

1.4.10.2.1. Versao de cada modulo da solugdo instalado;
1.4.10.2.2. Versao da DAT ou catalogo de vacinas instalado;

1.4.10.2.3. Versao de demais bibliotecas ou catalogos que compdem a solugdo
instalado;

1.4.10.2.4. Os relatdrios serdo utilizados para avaliar conformidade da prestagao
do servi¢o de instalagao;

1.4.10.2.5. Serdo comparados com o quantitativo de maquinas ativas na JF1,
utilizando a seguinte formula para apurar o indice de instalagao:

1.4.10.2.5.1. IND — Indice de instalacéo;
1.4.10.2.5.2. QAI — Quantidade de computadores com antivirus instalado;
1.4.10.2.5.3. QLA — Quantidade licengas adquiridas;

1.4.10.2.5.4. Sera dado aceite da solugao quando o resultado da instalacao
IND possua valor igual ou superior a 0.8 — IND >=0.8;

1.5. Solucio de antivirus para estagoes de trabalho

1.5.1. Devera ser compativel com as seguintes tecnologias de sistema operacional, no
minimo:

1.5.1.1. Windows 8.1;
1.5.1.2. Windows 10;
1.5.1.3. Linux CentOS;
1.5.1.4. Linux Debian;

1.5.2. Devera proporcionar prote¢do contra ameagas, tais como virus, ransomwares, trojans,
spywares, worms, keylogers, dentre outros malwares;

1.5.3. A solugdo e todos os seus componentes deverdo funcionar como um agente composto
por um executavel tnico que sera instalado na estagdo de trabalho, podendo encapsular os
diversos médulos que compde a solugao;

1.5.3.1. Caso a solugdo utilize de recursos de seguranga nativos do Sistema
Operacional, os mesmos serdo considerados como modulos do agente unico utilizado;

1.5.3.2. O médulo EDR podera ser disponibilizado através de um executdvel ou modulo
separado ao da solugdo de antivirus;

1.5.4. Devera ser capaz de reconhecer ataques e acdes maliciosas por assinatura, por analise
heuristica ou por machine learning;

1.5.5. Solugdes que usem somente método de deteccdo por assinatura ndo serdo aceitas;
1.5.6. Devera possuir mecanismo de analise comportamental;
1.5.7. Devera ser capaz de proteger ataques provenientes de malwares;

1.5.8. Devera ser capaz de realizar prote¢ao contra ameagas mesmo estando o dispositivo nao
conectado a internet;

1.5.9. Quando o equipamento estiver fora da cobertura da geréncia centralizada devera ser
capaz de buscar atualizagdes na internet, na nuvem do fabricante;

1.5.10. Devera permitir criar bloqueios personalizados, baseado no nome do aplicativo,




caminho do aplicativo e hash do arquivo;
1.5.11. Devera ser capaz de detectar, alertar e prevenir quando for detectado alguma ameaca;

1.5.12. Devera ser capaz de prover prote¢ao contra-ataques que explorem vulnerabilidades do
sistema operacional do host, de acordo com o estabelecido no item 1.5.1;

1.5.13. Devera possuir protecao contra BOTs e variantes;
1.5.14. Devera efetuar protecdo permanente e em tempo real dos processos em memoria;
1.5.14.1. Processos suspeitos deverao ser bloqueados;

1.5.15. Devera possuir mecanismos de analise avangada para protecao e remediacao de virus
de codigo polimorfos, ofuscados, criptografados e contra ameagas avancadas e persistentes,
que nao sdo detectadas pelos métodos convencionais de antivirus;

1.5.16. Devera ser capaz de detectar variagdes de malwares geradas em memoria principal;

1.5.17. Devera oferecer tecnologia de prote¢do baseada em técnicas de Inteligéncia Artificial
do tipo Machine Learning;

1.5.18. Em casos de aplicagdes com comportamento malicioso detectado, devera efetuar
bloqueios de processos e efetuar isolamento de comunicagao;

1.5.19. Devera oferecer protecdo contra-ataques de ODay (dia zero);

1.5.20. Devera oferecer protecao contra Ransomwares, com capacidade de avaliar processos
criptograficos em execucdo no sistema, exclusao de backups, numero alto de operagdes de
I/O no sistema de arquivos;

1.5.21. Devera informar o nome ou endereco IP da origem do ataque ou infecgao;

1.5.22. Devera oferecer funcionalidade de controle de aplicagdes, identificando aplicacdes no
minimo pelo cédigo Hash do executavel, caminho e nome do aplicativo malicioso;

1.5.23. Devera oferecer protecao contra virus de macro e por scripts variados, incluindo bash
e powershell,

1.5.24. Devera oferecer mecanismo de bloqueio baseado em analise realizada pela central de
inteligéncia do fabricante oriundo da nuvem;

1.5.25. Devera implementar técnicas de Detec¢dao e Resposta (EDR) para prover detecgdo e
investigagdo para atividades suspeitas;

1.5.26. Devera possibilitar visualizar toda a cadeia de ataque, inclusive os processos e
aplicativos executados, arquivos e registros utilizados, enderecos acessados, dentre outros;

1.5.27. Devera oferecer prote¢ao para alteragdes suspeitas de registro;
1.5.28. Devera prover mecanismos para criacao protecoes personalizadas para detecgao;

1.5.29. Devera oferecer protecdo contra processos que tentem alterar ou manipular
indevidamente os componentes instalados e em execugdo do antivirus (autoprotecao);

1.5.30. Devera oferecer protegao contra-ataques direcionados;
1.5.31. Devera gerar log local assim como envia-los para a geréncia;
1.5.32. Devera permitir inclusdo de excecdes aplicacdes e caminhos;
1.5.33. A solugdo devera oferecer protecao para ameagas em execucao:
1.5.33.1. Na memoria principal (RAM);
1.5.33.2. Em arquivos;
1.5.33.3. No trafego de rede;

1.5.33.4. Em dados provenientes de browsers de navegacao web (downloads, scripts,
etc);

1.5.33.5. Em arquivos compactados (formatos zip, exe, cab, rar, etc);




1.5.33.6. Em processos de inicializagdo automatica;
1.5.33.7. Em servigos criados/modificados;

1.5.34. Solugao devera efetuar a protecao permanente, em tempo real, quando arquivos forem
acessados, lidos, gravados, alterados ou renomeados;

1.5.35. Devera permitir bloqueio de alteragdes nas configuragdes do antivirus por parte do
usuario, sendo permitido apenas por alteragdes de politicas ou mediante insercao de
senha/password, definidos na geréncia;

1.5.36. Devera possibilitar a criacdo de lista de aplicacdes confidveis (lista de excegdes), a
partir da geréncia centralizada, para eliminacao de detec¢des do tipo falso positivo;

1.5.36.1. Devera oferecer a possibilidade de editar esta lista, com inclusdo e remog¢ao
de aplicativos;

1.5.37. Devera possuir a capacidade de detectar antivirus de outros fabricantes que possam
acarretar incompatibilidade;

1.5.38. Devera impedir execugdo e instalacdo de aplicativos cujo comportamento seja
suspeito ou que constem na lista de aplicativos inseridos na geréncia centralizada;

1.5.39. Devera detectar e proteger em tempo real o computador contra vulnerabilidades e
acoes maliciosas executadas em navegadores web por meio de paginas da web e scripts em
linguagens tais como javascript, vbscript, activex, etc;

1.5.40. Devera oferecer mecanismo de controle de dispositivos externos;

1.5.41. A administracdo das regras da funcionalidade para controle mecanismos externos
devera ser realizada a partir da geréncia centralizada;

1.5.42. O mecanismo de controle de dispositivos externos deverd possibilitar monitorar e
bloquear dispositivos a partir de regras e politicas estabelecidas na gerencia centralizada, para
no minimo:

1.5.42.1. Dispositivos de rede externos (wifi portatil, dispositivos de dados moveis);
1.5.42.2. Transferéncias de dados para dispositivos mobile.;
1.5.42.3. Transferéncias de dados para dispositivos de armazenamento externos;

1.5.42.4. Possibilitar acdes de bloqueio na execug¢do de arquivos que possam ser
carregados por upload em browsers e clientes de e-mail.

1.5.43. Deve oferecer ou executar uma das seguintes opgdes de agdes corretivas para
programas maliciosos detectados: bloquear o objeto, executar a limpeza da ameaca e executar
acdo de quarentena;

1.5.44. Os mecanismos de prote¢ao deverdao ser executados sem comprometer o desempenho
dos computadores, de forma que nao seja perceptivel aos seus usudrios € nem influenciem
negativamente no rendimento de aplicagdes em servidores;

1.5.45. No minimo as seguintes ocorréncias deverao ser registradas em arquivo de log local
ou enviadas para a geréncia centralizada:

1.5.45.1. Atualizagdo de engine e/ou repositério de vacinas.
1.5.45.2. Recebimento de politicas e tarefas da geréncia;

1.5.45.3. Inicializagdo ¢ finalizagdo de varreduras, agendadas ou manuais, ou quando
realizada por meio de analise dos processos em tempo real baseado em machine
learning;

1.5.45.4. Detecgdo de alguma ameaga, registrando no minimo as seguintes
informacdes:

1.5.45.4.1. Nome da ameaga,;
1.5.45.4.2. Tipo da ameaca;




1.5.45.4.3. Arquivo ou local infectado;
1.5.45.4.4. Data e hora da deteccao;
1.5.45.4.5. Mecanismo que gerou a detecgao;
1.5.45.4.6. Nome da maquina/endereco IP;
1.5.45.4.7. A¢ao realizada;

1.5.45.4.8. Usuario logado no sistema;

1.5.46. Devera buscar por itens de atualizagao nos repositérios, configurado pela geréncia, de
acordo com topologia e politicas especificadas;

1.5.47. Devera possibilitar mais de uma versao da ferramenta e seus insumos, para que em
casos de incompatibilidades decorrentes de atualizagdes, seja possivel reinstalar versdes
anteriores estaveis ou instalar versdes novas em grupos especificos, para fins de testes de
compatibilidade antes de instalacdo em todo parque;

1.5.48. Devera fornecer informagdes do status do agente e de seus componentes, através da
geréncia com informacgdes atualizadas com delay méximo de 5 minutos;

1.5.49. Deve ser disponibilizado nos idiomas portugués, preferencialmente, ou inglés;
1.6. Garantia e atualizacido das licencas, para estacdes de trabalho

1.6.1. A garantia técnica devera ser contratada junto ao fabricante da solucdo, e sua vigéncia
nao podera ser inferior ao periodo de 60 (sessenta) meses, contados a partir da aceitagao
definitiva da solugao;

1.6.2. O atendimento do servigo de suporte técnico da garantia, devera ser feito por
intermédio da CONTRATADA ou diretamente com a fabricante através de portal especifico
para fins de suporte ou por e-mail;

1.6.3. A garantia técnica devera ser acionada nas situagdes especificas onde a
CONTRATADA nao conseguir solu¢ao para o problema ou quando o problema for detectado
em relacdo aos elementos da solugdo contratada, tais como bugs ou algum mal
funcionamento;

1.6.4. A garantia técnica devera incluir o fornecimento das atualizagdes do fabricante para a
solucao;

1.6.5. As atualizacdes deverdao ser fornecidas independente de solicitagdo da
CONTRATANTE.

1.6.6. Deverdo ser providas atualizagdes das listas de defini¢des de virus e demais insumos
para funcionamento atualizado da solugdo, de acordo com o mercado;

1.6.7. Deverd permitir atualizacdes da engine do agente (software), assim como da base de
dados, padrdes de comportamento e quaisquer outros elementos pertinentes a solucao;

1.6.8. A garantia técnica contempla suporte técnico do fabricante, servigos de manutengdes ¢
atualizacdes da solugdo antivirus, base de dados de vacinas, bem como disponibilizagao de:

1.6.8.1. Solugdo de problemas que afetem elementos da solucdo, incluindo os
softwares, atualizagdes e instalacdo, evolugdes, patches, corregdes, updates, fixes,
service packs, upgrades, builds, novas funcionalidades, novos modulos, adequagdes e
esclarecimento de duvidas;

1.6.8.2. Manuais dos produtos e servigos ofertados, base de conhecimento para
solugdes conhecidas, canal de comunicagdo, esclarecimento de duvidas e quaisquer
outras informagodes solicitadas pela CONTRATANTE:

1.6.8.2.1. As informacdes prestadas deverdo ser disponibilizadas
preferencialmente no idioma Portugués do Brasil ou na falta deste,
obrigatoriamente no idioma em Inglés;

1.6.8.3. Novas versdes da solu¢do langadas pelo fabricante e langamento de novos
softwares em substituicdo da solu¢do contratada, em caso de descontinuagdao do




software fornecido.

1.6.9. Os servigos descritos neste item deverao ser prestados mediante abertura de chamado
pela CONTRATANTE ou pela CONTRATADA, diretamente no portal de comunicagdo e
suporte do fabricante, realizado por meio de e-mail e site de helpdesk;

1.6.10. A garantia deve incluir o funcionamento do servico de sandbox e de deteccdo e
resposta durante todo o periodo de vigéncia da garantia.

2. SOLUCAO DE ANTIVIRUS PARA SERVIDORES LICENCA PERPETUA
2.1. Caracteristicas gerais:

2.1.1. Entende-se por agente ou antivirus como sendo a ferramenta de prote¢do contra
malwares ou virus, termo a ser usado tanto para os componentes de protecdo de estagdes de
trabalho ou equipamentos servidores;

2.1.2. A Solugdo devera ser baseada na arquitetura cliente/servidor, sendo composta por
componente de geréncia centralizada e agentes antivirus:

2.1.2.1. O servigo de geréncia centralizada devera ser ofertado, preferencialmente, a
partir da nuvem. Caso o fornecedor oferte servico de geréncia centralizada de solugao
on-premise, essa devera ser disponibilizada por meio de appliance virtual do mesmo
fabricante da solu¢do ofertada ou a Contratada devera realizar a instalacdo e
configuracao do(s) servidor(es) no ambiente disponibilizado, sem custo adicional para o
Contratante;

2.1.2.2. O trafego de dados entre os agentes e geréncia centralizada deverd ocorrer
através de conexdo segura;

2.1.2.3. Os componentes da solu¢do deverdo manter compatibilidade com o ambiente
tecnoldgico da Justica Federal da 1* Regido - JF1, conforme descrito no ANEXO II;

2.1.3. A solugdo devera permitir instalagdo dos agentes de forma remota, abrangendo todas as
Secoes e Subsegoes;

2.1.4. A solucdo devera ser fornecida pronta para utilizagdo imediata da JF1, ndo sendo
permitida apresentacdo de qualquer procedimento que configure o desenvolvimento da
solugdo apos a contratagao;

2.1.5. A solugdo devera ser de um unico fabricante, ndo devendo ser composta por modulos,
softwares, scripts ou plug-ins de terceiros;

2.1.5.1. Ressalvados os casos em que a solugdo ofertada utilize modulos do proprio Sistema
Operacional, como Firewall e recursos de prote¢do antimalware nativos;

2.1.6. A solugdo devera oferecer protecdo em camadas para detec¢do de malwares;

2.1.7. O fabricante devera oferecer servigo de analise e criagao de solucdo especifica para
quando for identificado um possivel malware ndo detectado pela solugdo antivirus;

2.2. Gerenciamento centralizado:

2.2.1. A console de geréncia centralizada devera oferecer interface baseada em modo grafico
(GUI) acessivel por software ou navegador web de forma segura (HTTPS);

2.2.2. Permitir o gerenciamento, controle, configuracao e operacao de todo parque (produtos
instalados nos clientes e quaisquer outros modulos que componham a solugdo) de forma
remota e centralizada;

2.2.3. A geréncia centralizada devera estar em consonancia e compatibilidade com o ambiente
tecnoldgico exposto no ANEXO II;

2.2.4. Devera permitir acessos simultaneos de varios usuarios a console da geréncia (sessoes);

2.2.5. Devera possuir uma base de dados centralizada para armazenamento das informagdes e
logs dos clientes e da geréncia;

2.2.6. Devera permitir a criagdo e distribuicdo de politicas e tarefas remotamente para todo
agrupamento de itens gerenciados, grupos especificos ou itens individuais através da console




de geréncia;

2.2.7. Devera permitir operagdes de instalacdo, desinstalagdo e atualizagdo dos modulos da
solugdo para todo agrupamento de itens gerenciados, grupos especificos ou itens individuais
através da console de geréncia;

2.2.8. Oferecer mecanismo de comunicagdo (via push) entre o(s) servidor(es) e os clientes
para entrega de dados e informagoes;

2.2.9. Oferecer mecanismo de comunicag¢do (via pull) entre os clientes e o(s) servidor(es) para
consulta de dados e informag¢des de forma randomica;

2.2.10. A instalagdo ou atualizacdo dos modulos componentes da solucdo, distribuicao de
configuracdes, politicas e tarefas da geréncia aos clientes deve ser realizada de forma
silenciosa e sem necessidade de reinicializagdo ou logoff do equipamento e sem necessidades
de aguardar alguma acao do usuario do equipamento;

2.2.11. Devera oferecer funcionalidade de execuc¢do, criacdo e customiza¢dao de consultas as
informagoes contidas na base de dados;

2.2.11.1. Devera possibilitar a disponibilizacdo das informagdes em modo de graficos
ou tabelas;

2.2.11.2. Devera ser possivel exportar as informagdes obtidas nas consultas em pelo
menos um desses formatos: PDF, HTML, TXT, CSV ou Json;

2.2.11.3. Devera permitir criacdo de alertas e notificacdo de eventos para
administradores e usuarios determinados;

2.2.11.4. Devera possibilitar pesquisa no historico de eventos;

2.2.11.5. Devera permitir execugdo de consultas por agendamento e envio do resultado
via email;

2.2.12. Devera disponibilizar as seguintes consultas pré-definidas:
2.2.12.1. Maquinas com maior nimero de ocorréncia de virus e ameagas;
2.2.12.2. Usuarios com maior numero de ocorréncia de virus e ameacas;
2.2.12.3. Histoérico de infecgdes nas ultimas 24 horas, 7 dias e 30 dias;

2.2.12.4. Virus e ameagas com maior numero de registros nas ultimas 24 horas, 7 dias e
30 dias;

2.2.12.5. Versdes dos produtos instalados;

2.2.12.6. Versdes das vacinas, quando for o caso, ou outras politicas de prote¢ao
adotadas.

2.2.13. Devera permitir criacao de dashboards;

2.2.14. Devera permitir integragdo com o Active Directory da JF1 para descoberta de
equipamentos ou de forma nativa na propria solugao;

2.2.14.1. Devera dar suporte a estrutura de florestas/dominios ¢ subdominios do Active
Directory, refletindo a estrutura hierarquica da JF1 no Active Directory: TRF1 >
Secoes Judicidrias > Subsecoes Judicidrias

2.2.15. Devera permitir visualizacdo ou agrupamento dos agentes instalados e gerenciados de
forma a refletir a estrutura hierarquica da JF1, na forma representada no Active Directory,
observando a ordem: Tribunal Regional Federal da 1* Regido - TRF1 > Secao Judiciaria >
Subsecdo Judiciaria, seguindo a representagao da Figura 1: Mapa Arquitetural;

2.2.16. Devera ser capaz de distinguir e agrupar equipamentos servidores, estagcdes de
trabalho e notebooks, de forma a definir agrupamentos distintos para aplicacdo de regras,
tarefas e politicas;

2.2.17. Devera permitir que se configure diferentes politicas e tarefas para diferentes
agrupamentos de computadores, seja para pontos especificos na estrutura em arvore (Segao,




Subse¢do) como para demais grupos especificos (servidores ou estagcdes de trabalho);

2.2.18. Devera possibilitar funcdo de heranga de politicas e tarefas entre os grupos e
subgrupos, com possibilidade de quebra de heranga;

2.2.19. O acesso a console da geréncia centralizada devera ser efetuado mediante autenticagao
segura atraveés de usuario cadastrado na base de dados da solucdo ou através de autenticagdao
integrada com usuarios do Active Directory;

2.2.20. Todas as agoes realizadas pelos usuarios da geréncia deverdo ser registradas em log de
auditoria, com no minimo descri¢do da agao, nome do usuario, data ¢ hora da agao realizada:

2.2.20.1. No caso de geréncia em nuvem a solucdo devera prover reten¢ao de log por
no minimo 3 (trés) meses online e possibilitar sua exportagao.

2.2.20.2. No caso de geréncia on-premise a solu¢ao devera possibilitar criar backup da
base de dados.

2.2.21. Deve permitir cadastro de usuarios com, pelo menos, os seguintes perfis (ou
equivalentes):

2.2.21.1. Administradores, com acesso a todas as funcionalidades da geréncia e em toda
a estrutura hierarquica da JF1;

2.2.21.2. Administradores locais, com acesso a funcionalidades especificas e em pontos
de dominios especificos da estrutura hierarquica da JF1;

2.2.21.3. Visualizacao ou monitoramento, podendo abranger todo contexto da estrutura
hierarquica da JF1 ou pontos especificos;

2.2.22. Devera permitir instalacdo e desinstalagdo remota dos agentes antivirus, através da
console de gerenciamento;

2.2.23. A solugdo devera ser capaz de detectar e listar equipamentos conectados na rede e que
ndo possuam a solucdo instalada;

2.2.24. Devera identificar através da integracdo com o Active Directory, ou de forma nativa
pela propria solucdo, computadores sem o agente antivirus instalado;

2.2.25. Devera apresentar a funcionalidade de instalagdo da solugdo nos equipamentos
detectados através da listagem de equipamentos sem o antivirus instalado ou por meio do
Active Directory ou por orquestradores.

2.2.26. Devera possibilitar o download de pacotes executaveis de instalacdo para proceder
com instalagdo manual nos equipamentos, observado os sistemas operacionais suportados;

2.2.27. Devera permitir limpeza automatica de agentes inativos por determinado periodo de
tempo, liberando as respectivas licengas;

2.2.28. No caso da solucdo em nuvem, a plataforma devera ser certificada e garantir que
utiliza controles de seguranca, disponibilidade, integridade de processamento,
confidencialidade ou privacidade das informagdes de acordo com os padrdes estabelecidos na
certificagdo SOC2 (Padrao de Controle mundial de Organizagdo de Servigos com auditoria
que garante que os provedores de servigos gerenciem dados com seguranca, para proteger os
interesses e a privacidade de seus usudrios e clientes);

2.2.29. Devera ser possivel criacdo de politicas para distribuicdo de atualizagdes para o
parque gerenciado com periodicidade minima didria;

2.2.30. Devera ser possivel criagdo de politicas para distribuicdo de atualizagdes e vacinas
para o parque gerenciado com periodicidade minima didria;

2.2.31. Devera permitir configuracdo alternativa para permitir que o agente busque
atualizacdo na nuvem do fabricante quando estiver fora do escopo da geréncia centralizada;

2.2.32. As atualizagdes deverao ser do tipo incremental;

2.2.33. Devera permitir distribui¢do de versdes diferentes da solugcdo para diferentes grupos
de equipamentos;




2.2.33.1. Devera permitir determinar agdes para arquivos infectados, como deixar em
quarentena, restaurar e excluir;

2.2.34. Devera permitir determinar acdes para arquivos infectados, como deixar em
quarentena, limpar e excluir;

2.2.35. Devera possibilitar restauragdo manual de arquivos quarentenados;

2.2.36. Devera permitir criar listas de exclusdes ou excegdes para determinados aplicativos ou
diretorios e subdiretorios;

2.2.37. Devera utilizar os recursos locais de forma otimizada, sem impacto no desempenho
do endpoint, ou possibilitar a configuracdo de baixo uso de recurso do dispositivo nas
operacdes do agente antivirus;

2.2.38. Devera permitir criagao de politicas para bloqueio de dispositivos de armazenamento
externos;

2.2.39. Devera possibilitar extragdo de informagdes sobre dispositivos bloqueados, contendo
no minimo data e hora do ocorrido, equipamento onde o bloqueio ocorreu, rétulo do
dispositivo bloqueado e usuario do sistema operacional logado durante o bloqueio;

2.2.40. Devera fornecer solucdo Sandbox, em nuvem ou on-premise, para analise de
malwares ¢ mecanismo de reputagdo de softwares.

2.2.40.1. Em caso de fornecimento do Sandbox on-premise a Contratada devera
instalar e fornecer todos os recursos logisticos e de infraestrutura necessarios para
implantagdo do equipamento no ambiente do Contratante, a exemplo de alimentagdo
elétrica, cabeamento, sem custo adicional.

2.2.40.2. As funcionalidades do servigo de Sandbox deverdo ser integrados na geréncia
centralizada;

2.2.41. Devera possibilitar aplicar bloqueios e respostas para ameagas detectadas e analisadas
pelo servigo de Sandbox em todo o parque;

2.2.42. Devera apresentar interface para investigagdo usando funcionalidades de Deteccao e
Resposta, sendo possivel tomar a¢des para os equipamentos em analise;

2.3. Servico de Desinstalacao

2.3.1. A desinstalagdo do parque atual existente na JF1 devera ser efetuada pela
CONTRATADA;

2.3.2. A CONTRATANTE devera fornecer as credenciais necessarias para a execucdo da
desinstalagcdo, como usudrio com privilégio.

2.3.3. A estratégia a ser adotada na execucdo da desinstalagdo sera previamente acordada
entre 0 CONTRATANTE e a CONTRATADA.

2.3.4. A desinstalagdo da ferramenta existente devera ocorrer de forma silenciosa para o
usuario, sem necessitar de reboot do equipamento e sem solicitar acdes do usudrio da
estacdo/servidor;

2.3.4.1. Em casos especificos onde seja necessario reboot, devera ser informado para a
CONTRANTE para que se monte uma estratégia de forma a nao interromper o fluxo de
trabalho onde se necessitar;

2.3.5. O equipamento onde for instalado a nova solugdo devera estar LIMPA e sem vestigios
da instalacdo anterior, de forma que ndo se acarrete crashes e erros na instalacdo do novo
agente e que nao ocorra situacdes em que mais de 1 solucao além da vigente por este certame
estejam instaladas no equipamento a0 mesmo tempo;

2.3.6. Problemas na execucdo da desinstalagdo do agente deverdo ser imediatamente
comunicadas a CONTRATANTE;

2.4. Servic¢o de instalacdo e configuracio

2.4.1. A instalacao devera ocorrer em todo o ambito da JF1;




2.4.2. A instalacao do agente devera pressupor desinstalagdao da solucdo anterior;

2.4.3. A instalacao do agente devera ser imperceptivel para o usudrio, de forma a ndo aparecer
pop-ups, mensagens, caixas de didlogos solicitando acdo de usuario e nem janelas modais, de
forma a interromper de qualquer forma o usuario;

2.4.4. Os servigos de instalacdo devem compreender a configuragdo da geréncia centralizada
em nuvem ou a configuragdo dos equipamentos servidores virtuais para os componentes da
solugdo on-premise, incluindo appliance virtual da geréncia centralizada, banco de dados da
solugdo e demais componentes a serem utilizados pela solugao de geréncia;

2.4.5. Devera possibilitar a instalagdo dos componentes da solu¢do de forma a refletir a
estrutura hierarquica da JF1, observando a ordem: TRF1 > Secdo Judiciaria > Subse¢ao
Judiciaria e o grafico arquitetural Figura 1: Mapa Arquitetural;

2.4.6. A instalagdao dos agentes devera ser realizada de forma remota, abrangendo todas as
Secdes e Subsegoes;

2.4.7. Deve permitir que se instale os agentes individualmente por computador ou em lote,
para varios computadores;

2.4.8. A interoperabilidade entre os componentes da solucdo deverd ser configurada por
politicas na geréncia e utilizando protocolos seguros;

2.4.9. Devera permitir que se programe através de politicas o agendamento da distribui¢ao
dos itens atualizados na geréncia centralizada para os repositorios;

2.4.10. Ao final do processo de instalagio a CONTRATADA devera fornecer os seguintes
relatorios:

2.4.10.1. Relagdo de todos os computadores contendo antivirus instalado, com no
minimo as seguintes informagdes, agrupados por localidade — Subsecao/Se¢ao/TRF1;

2.4.10.2. Sumarizacao no formato grafico ou tabular com agrupamento por localidade —
Subsecao/Se¢ao/TRF1, contendo no minimo:

2.4.10.2.1. Versao de cada modulo da solu¢do instalado;
2.4.10.2.2. Versao da DAT ou catalogo de vacinas instalado;

2.4.10.2.3. Versao de demais bibliotecas ou catalogos que compdem a solugdo
instalado;

2.4.10.2.4. Os relatorios serdo utilizados para avaliar conformidade da presta¢ao
do servi¢o de instalagao;

2.4.10.2.5. Serdo comparados com o quantitativo de maquinas ativas na JF1,
utilizando a seguinte formula para apurar o indice de instalagao:

2.4.10.2.5.1. IND — Indice de instalacéo;
2.4.10.2.5.2. QAI — Quantidade de computadores com antivirus instalado;
2.4.10.2.5.3. QLA — Quantidade licenc¢as adquiridas;

2.4.10.2.5.4. Sera dado aceite da solugdo quando o resultado da instalacao
IND possua valor igual ou superior a 0.8 — IND >=0.8;

2.5. Solucao de antivirus para equipamentos servidores

2.5.1. Devera ser compativel com as seguintes tecnologias de sistema operacional, no
minimo:

2.5.1.1. Windows Server 2012;

2.5.1.2. Windows Server 2016;

2.5.1.3. Windows Server 2019 e posteriores;
2.5.1.4. Linux CentOS;

2.5.1.5. Linux Debian;




2.5.1.6. Linux Red Hat;

2.5.2. Devera proporcionar prote¢do contra ameagas, tais como virus, ransomwares, trojans,
spywares, worms, keylogers, dentre outros malwares;

2.5.3. A solucgdo e todos os seus componentes deverdo funcionar como um agente composto
por um executavel tnico que sera instalado na estacdo de trabalho, podendo encapsular os
diversos modulos que compde a solugao;

2.53.1. Caso a solugdo utilize de recursos de seguranca nativos do Sistema
Operacional, os mesmos serdo considerados como moédulos do agente tinico utilizado;

2.5.4. Devera ser capaz de reconhecer ataques e agdes maliciosas por assinatura, por analise
heuristica ou por machine learning.

2.5.5. Solugdes que usem somente método de detecgdo por assinatura ndo serdo aceitas;
2.5.6. Devera possuir mecanismo de analise comportamental;
2.5.7. Deveré ser capaz de proteger ataques provenientes de malwares;

2.5.8. Devera ser capaz de realizar protecao contra ameagas mesmo estando o dispositivo nao
conectado a internet;

2.5.9. Devera permitir criar bloqueios personalizados, baseado no nome do aplicativo,
caminho do aplicativo e hash do arquivo;

2.5.10. Devera ser capaz de detectar, alertar e prevenir quando for detectado alguma ameaga;

2.5.11. Devera ser capaz de prover protegao contra ataques que explorem vulnerabilidades do
sistema operacional do host, de acordo com o estabelecido no item 2.5.1;

2.5.12. Devera possuir prote¢ao contra BOTs e variantes;
2.5.13. Devera efetuar protecdo permanente e em tempo real dos processos em memoria;
2.5.13.1. Processos suspeitos deverdo ser bloqueados;

2.5.14. Devera possuir mecanismos de analise avancada para protecao e remediacao de virus
de codigo polimorfos, ofuscados, criptografados e contra ameagas avangadas e persistentes,
que nao sdo detectadas pelos métodos convencionais de antivirus;

2.5.15. Dever4 ser capaz de detectar variagdes de malwares geradas em memdria principal;

2.5.16. Devera oferecer tecnologia de protecao baseada em técnicas de Inteligéncia Artificial
do tipo Machine Learning;

2.5.17. Em casos de aplicagdes com comportamento malicioso detectado, devera efetuar
bloqueios de processos e efetuar isolamento de comunicacgao;

2.5.18. Devera oferecer protecao contra ataques de 0Day (dia zero);

2.5.19. Devera oferecer protecdo contra Ransomwares, com capacidade de avaliar processos
criptograficos em execucdo no sistema, exclusdo de backups, nimero alto de operacdes de
I/O no sistema de arquivos;

2.5.20. Devera informar o nome ou endereco IP da origem do ataque ou infecgao;

2.5.21. Devera ter a capacidade de bloquear ataques direcionados a aplicagdes em execugao
no servidor através de funcionalidade de protecdo contra vulnerabilidades conhecidas e
catalogadas através de CVE ou catalogo proprio, tanto para o sistema operacional quanto para
aplicacdes instaladas no servidor;

2.5.21.1. O mecanismo devera proteger no minimo os seguintes softwares de terceiros:
Apache, Tomcat, JBoss, Microsft IIS, SQL Server, PostgreSQL, Banco de Dados
Oracle, MySQL e variantes, Wordpress, Joomla, Adobe entre outros;

2.5.22. Em caso de ataque a solucdo deverd detectar comportamentos maliciosos da aplicagao
web;

2.5.23. Para sistemas operacionais windows a solu¢do deverd gerenciar o seu Firewall ou




possuir Firewall bidirecional com deteccdo e prote¢ao contra intrusdes e ataques.

2.5.23.1. Firewall devera possibilitar acdes como permitir e bloquear: portas, range de
portas, IPs, range de IPs e redes;

2.5.23.2. Devera ser possivel aplicar regras de permitir todo trafego ou bloquear todo
trafego;

2.5.24. Devera oferecer funcionalidade de controle de aplicagdes, identificando aplica¢des no
minimo pelo cdédigo Hash do executavel, caminho ¢ nome do aplicativo malicioso;

2.5.25. Devera oferecer prote¢ao contra virus de macro e por scripts variados, incluindo bash
e powershell,

2.5.26. Devera oferecer mecanismo de bloqueio baseado em anélise realizada pela central de
inteligéncia do fabricante oriundo na nuvem;

2.5.27. Devera implementar técnicas de Detec¢dao ¢ Resposta (EDR) para prover detecgao e
investigagdo para atividades suspeitas

2.5.28. Devera possibilitar visualizar toda a cadeia de ataque, inclusive os processos e
aplicativos executados, arquivos e registros utilizados, enderecos acessados, dentre outros;

2.5.29. Devera oferecer protecao para alteragdes suspeitas de registro;
2.5.30. Devera prover mecanismos para criacao protecdes personalizadas para deteccao;

2.5.31. Devera oferecer protecdo contra processos que tentem alterar ou manipular
indevidamente os componentes instalados e em execugdo do antivirus (autoprotecao);

2.5.32. Devera oferecer prote¢ao contra ataques direcionados;

2.5.33. Devera gerar log local assim como envia-los para a geréncia, ou enviar logs em tempo
real para a geréncia centralizada;

2.5.34. Devera permitir inclusao de excecdes aplicacdes e caminhos;
2.5.35. A solugdo devera oferecer protecao para ameagas em execucao:
2.5.35.1. Na memoria principal (RAM);
2.5.35.2. Em arquivos;
2.5.35.3. No trafego de rede;

2.5.35.4. Em dados provenientes de browsers de navegacao web (downloads, scripts,
etc);

2.5.35.5. Em arquivos compactados (formatos zip, exe, cab, rar, etc);
2.5.35.6. Em processos de inicializagdo automatica;
2.5.35.7.Em servicos criados/modificados;

2.5.36. Solugao devera efetuar a protecao permanente, em tempo real, quando arquivos forem
acessados, lidos, gravados, alterados ou renomeados;

2.5.37. Devera possibilitar a criacdo de lista de aplicacdes confidveis (lista de excegdes), a
partir da gerencia centralizada, para eliminagdo de detecgdes do tipo falso positivo;

2.5.37.1. Devera oferecer a possibilidade de editar esta lista, com inclusdo ¢ remogao
de aplicativos;

2.5.38. Devera possuir a capacidade de detectar antivirus de outros fabricantes que possam
acarretar em incompatibilidade;

2.5.39. Devera impedir execugdo e instalagdo de aplicativos cujo comportamento seja
suspeito ou que constem na lista de aplicativos inseridos na geréncia centralizada;

2.5.40. Devera detectar e proteger em tempo real o computador contra vulnerabilidades e
acoes maliciosas executadas em navegadores web por meio de paginas da web e scripts em
linguagens tais como javascript, vbscript, activex, etc;




2.5.41. Deve oferecer ou executar uma das seguintes opgdes de agdes corretivas para
programas maliciosos detectados: bloquear o objeto, executar a limpeza da ameaca e executar
acdo de quarentena;

2.5.42. Os mecanismos de protecao deverdo ser executados sem comprometer o desempenho
dos computadores, de forma a ndo influenciar negativamente no rendimento de aplicagdes em
servidores;

2.5.43. No minimo as seguintes ocorréncias deverdo ser registradas em arquivo de log local
ou enviadas para a geréncia centralizada:

2.5.43.1. Atualizagdo de engine e/ou repositorio de vacinas.
2.5.43.2. Recebimento de politicas e tarefas da geréncia;

2.5.43.3. Inicializagdo e finalizagdo de varreduras, agendadas ou manuais, ou quando
realizada por meio de andlise dos processos em tempo real baseado em machine
learning;

2.543.4. Deteccdo de alguma ameaca, registrando no minimo as seguintes
informacoes:

2.5.43.4.1. Nome da ameaga,;
2.5.43.4.2. Tipo da ameaca;
2.5.43.4.3. Arquivo ou local infectado;
2.5.43.4.4. Data ¢ hora da deteccao;

2.5.43.4.5. Mecanismo que gerou a deteccdo (varredura agendada, manual, em
tempo real);

2.5.43.4.6. Nome da méaquina/endereco IP;
2.5.43.4.7. Acdo realizada,
2.5.43.4.8. Usudrio logado no sistema;

2.5.44. Devera buscar por itens de atualizagao nos repositorios, configurado pela geréncia, de
acordo com topologia e politicas especificadas;

2.5.45. Devera possibilitar mais de uma versdo da ferramenta e seus insumos, para que em
casos de incompatibilidades decorrentes de atualizagdes, seja possivel reinstalar versdes
anteriores estaveis ou instalar versdes novas em grupos especificos, para fins de testes de
compatibilidade antes de instalacdo em todo parque;

2.5.46. Devera fornecer informacgdes do status do agente e de seus componentes, através da
geréncia com informacgdes atualizadas com delay méximo de 5 minutos;

2.5.47. Deve ser disponibilizado nos idiomas: portugués (preferencialmente) ou inglés;
2.6. Garantia e atualizacio das licencas, para servidores

2.6.1. A garantia técnica deverd ser contratada junto ao fabricante da solugdo, e sua vigéncia
ndo podera ser inferior ao periodo de 60 (sessenta) meses, contados a partir da aceitagao
definitiva da solugao;

2.6.2. O atendimento do servigo de suporte técnico da garantia devera ser feito por intermédio
da CONTRATADA ou diretamente com a fabricante através de portal especifico para fins de
suporte ou por e-mail;

2.6.3. A garantia técnica devera ser acionada nas situagdes especificas onde a
CONTRATADA nao conseguir solugao para o problema ou quando o problema for detectado
em relacdo aos elementos da solugdo contratada, tais como bugs ou algum mal
funcionamento;

2.6.4. A garantia técnica devera incluir o fornecimento das atualizagdes do fabricante para a
solucao;

2.6.5. As atualizacdes deverdo ser fornecidas independente de solicitagdo da




CONTRATANTE.

2.6.6. Deverao ser providas atualizagdes das listas de defini¢des de virus e demais insumos
para funcionamento atualizado da solug@o, de acordo com o mercado;

2.6.7. Devera permitir atualizacdes da engine do agente (software), assim como da base de
dados, padrdes de comportamento e quaisquer outros elementos pertinentes a solucao;

2.6.8. A garantia técnica contempla suporte técnico do fabricante, servigos de manutengdes e
atualizacdes da solugdo antivirus, base de dados de vacinas, bem como disponibilizagdo de:

2.6.8.1. Solugdo de problemas que afetem elementos da solugdo, incluindo os
softwares, atualizagdes e instalagdo, evolugdes, patches, corregdes, updates, fixes,
service packs, upgrades, builds, novas funcionalidades, novos modulos, adequagdes e
esclarecimento de duvidas;

2.6.8.2. Manuais dos produtos e servigos ofertados, base de conhecimento para
solucdes conhecidas, canal de comunicacao, esclarecimento de duvidas e quaisquer
outras informagdes solicitadas pela CONTRATANTE:

2.6.8.2.1. As informacdes prestadas deverdo ser disponibilizadas
preferencialmente no idioma Portugués do Brasil ou na falta deste,
obrigatoriamente no idioma em Inglés;

2.6.8.3. Novas versdes da solucdo langadas pelo fabricante e lancamento de novos
softwares em substituicdo da solu¢do contratada, em caso de descontinuagdo do
software fornecido.

2.6.9. Os servicos descritos neste item deverdo ser prestados mediante abertura de chamado
pela CONTRATANTE ou pela CONTRATADA, diretamente no portal de comunicacdo e
suporte do fabricante, realizado por meio de e-mail e site de helpdesk;

2.6.10. A garantia deve incluir o funcionamento do servigo de sandbox e de detecg¢do e
resposta durante todo o periodo de vigéncia da garantia.

3. SERVICO DE SUPORTE TECNICO ESPECIALIZADO

3.1. O servigo de suporte técnico especializado devera ser prestado pela CONTRATADA durante o
prazo de 12 (doze) meses, contados a partir da aceitagdo definitiva da solugao.

3.2. O atendimento do servigo de suporte técnico, incluindo telefone, e-mail ou outros que se
fizerem necessarios, devera ser realizado no idioma Portugués do Brasil;

3.3. O servico de suporte deverd incluir a operacionalizacdao das atualizagdes do fabricante para a
solucdo, assim como servicos de manuten¢des da solugdo antivirus, base de dados de vacinas, com
garantia completa dos servigos prestados:

3.3.1. O servigo técnico devera contemplar a solu¢ao de problemas que afetem elementos da
solugdo, atualizagdes, problemas de instalacdo, evolugdes, patches, aplicagdo e implantacao
de correcdes, updates, fixes, service packs, upgrades, builds, novas funcionalidades, novos
modulos, adequacdes e esclarecimento de duvidas;

3.4. Os servigos descritos neste item deverdo ser prestados mediante abertura de chamado pela
CONTRATANTE, realizado por meio de contato telefonico 0800, e-mail e site de helpdesk,
quando houver, e em regime 24x7:

3.4.1. Para cada servico técnico prestado a CONTRATADA devera fornecer um identificador
para a chamada realizada, acompanhando o nome do responsavel pelo tratamento do
chamado;

34.2. Toda e qualquer acdo realizada pela CONTRATADA no ambiente da
CONTRATANTE s6 podera ser realizada com anuéncia e autorizagdo da CONTRATANTE e
por meio de acompanhamento de representante indicado para tal fim;

3.5. A CONTRATADA devera fornecer relatorio mensal dos chamados efetuados ou de chamado
especifico, contendo a data e hora da abertura por chamado, data e hora de cada atendimento
realizado, a descricdo do problema abordado e¢ das agdes realizadas e data do fechamento do




chamado, apds aceite por parte da CONTRATANTE.

3.6. Os servicos de suporte técnico e manutencdo deverdo ser realizados na modalidade remota,
conforme critérios estabelecidos:

3.7. Os chamados deverao ser classificados conforme a severidade, de acordo com as defini¢des da
tabela abaixo:

Categoria | Nivel Descricao

Servigos totalmente indisponiveis. Falha em servidor de produ¢@o que deixe indisponivel
Urgente 1 os recursos do mesmo (servico parado). Impacto a multiplos usuarios e/ou falha em
servidor de produgdo que afete operagdes criticas da JF-1.

Servigos parcialmente indisponiveis ou com degradag@o de tempo de resposta no acesso
aos aplicativos. Falha intermitente em servigos suportados que torne o ambiente

Critico 2 . o ~
inoperante. Impacto individual ou a pequenos grupos. Operacdo normal afetada, mas sem
interrupgao.
Servicos disponiveis com ocorréncia de alarmes de avisos, consulta sobre problemas,
Nao 3 davidas gerais sobre a ferramenta antivirus. Manutengdo ¢ monitoramento de eventos de
Critico falhas ou de avisos relatados pelo cliente. Pequeno impacto a um ou mais usudrios. A

corregdo pode ser feita de maneira agendada, em um momento futuro.

3.8. A CONTRATADA devera atender os chamados com prazo de inicio e término de acordo com a
tabela a seguir:

Modalidade . Niveis de severidade
Prazos de Atendimento

1-Urgente | 2-Critico 3-Ndo critico

E-mail, remoto, ou telefone. Inicio 2 horas 4 horas 8 horas

Término 12 horas 24 horas 72 horas

3.9. Entende-se como término de atendimento a solucdo definitiva do incidente ou redugao de sua
criticidade, a partir do qual serd considerado o prazo limite do novo nivel de criticidade.

4. TREINAMENTO
4.1. Deverao ser abordados no treinamento, no minimo, os seguintes assuntos:

4.1.1. Informag¢des e conhecimento sobre arquitetura, funcionamento e componentes
envolvidos na solucao.

4.1.2. Conhecimento da usabilidade e operagdo da solugdo, envolvendo:
4.1.3. Instalacao e configuracao dos componentes da geréncia.

4.1.4. Geréncia de politicas, tarefas e demais atividades oferecidas pela geréncia da solugao
(criagdo e configuracao).

4.1.5. Instalacao e configuracao dos agentes.
4.1.6. Criagao e execugao de consultas e relatorios

4.2. O treinamento deve ser realizado de segunda a sexta-feira (dias uteis), entre 8h (oito) horas e
18h (dezoito) horas.

4.3. O treinamento deve ter carga horaria minima de 16 (dezesseis) horas, limitado a 4h/aula diarias.

4.4. O treinamento serd realizado para no minimo 5 (cinco) alunos € no méximo 10 (dez) alunos
simultaneamente.

4.5. O treinamento devera ser realizado por videoconferéncia.

4.6. A Contratada devera fornecer aos participantes do treinamento os certificados de conclusao de
curso contendo, no minimo:

4.6.1. Nome da empresa que ministrou a capacitagao;
4.6.2. Nome do curso;
4.6.3. Nome do servidor capacitado;

4.6.4. Data de inicio e término da capacitagao;




4.6.5. Carga horéria;
4.6.6. Contetdo programatico.

4.7. Os certificados deverdo ser entregues no prazo de 10 (dez) dias corridos contados apds o
término do treinamento.

4.8. Ao final do treinamento, os servidores participantes efetuardo uma avaliacdo do contetido
ministrado. A qualidade sera medida de 1 (um) a 10 (dez) pontos em cada um dos seguintes
critérios:

4.8.1. Pontualidade;

4.8.2. Didatica do instrutor;

4.8.3. Eficiéncia no repasse do contetdo;

4.8.4. Adequacao do treinamento ao conteudo exigido no item 4.1;

4.8.5. Adequacdo da carga hordria.

4.9. Caso a média das avaliacdes seja inferior a 7 (sete) pontos, o fornecedor devera refazer o
treinamento, ap6s as adequacdes necessarias, especialmente de substituicdo do Instrutor, e sem
qualquer custo adicional para a TRF1, sendo que esse novo treinamento também sera submetido aos
mesmos critérios de avaliagao.

4.10. A realizagdo de novo treinamento substitutivo devera ocorrer em até 60 (sessenta) dias
corridos, em data proposta pelo fornecedor e aprovada pela TRFI.

4.11. O fornecedor arcard com despesas de encargos tributarios, bem como transporte e alimentagao
do instrutor.

5. SOLUCAO DE ANTIVIRUS PARA ESTACOES DE TRABALHO SUBSCRICAO
5.1. Caracteristicas gerais:

5.1.1. Entende-se por agente ou antivirus como sendo a ferramenta de prote¢do contra
malwares ou virus, termo a ser usado tanto para os componentes de prote¢do de estacdes de
trabalho ou equipamentos servidores;

5.1.2. A Solugdo devera ser baseada na arquitetura cliente/servidor, sendo composta por
componente de geréncia centralizada e agentes antivirus:

5.1.2.1. O servigo de geréncia centralizada devera ser ofertado, preferencialmente, a
partir da nuvem. Caso o fornecedor oferte servico de geréncia centralizada de solugao
on-premise, essa devera ser disponibilizada por meio de appliance virtual do mesmo
fabricante da solu¢do ofertada ou a Contratada devera realizar a instalacdo e
configuracao do(s) servidor(es) no ambiente disponibilizado, sem custo adicional para o
Contratante;

5.1.2.2. O trafego de dados entre os agentes e geréncia centralizada deverd ocorrer
através de conexado segura;

5.1.2.3. Os componentes da solu¢do deverdo manter compatibilidade com o ambiente
tecnoldgico da Justica Federal da 1* Regido - JF1, conforme descrito no ANEXO II;

5.1.3. A solugdo devera permitir instalacdo dos agentes de forma remota, abrangendo todas as
Secoes e Subsecoes;

5.1.4. A solugdo deverd ser fornecida pronta para utilizagdo imediata da JF1, ndo sendo
permitida apresentacdo de qualquer procedimento que configure o desenvolvimento da
solugdo apos a contratagao;

5.1.5. A solugdo devera ser de um Unico fabricante, ndo devendo ser composta por modulos,
softwares, scripts ou plug-ins de terceiros;

5.1.5.1. Ressalvados os casos em que a solugdo ofertada utilize modulos do proprio
Sistema Operacional, como Firewall e recursos de protecao antimalware nativos;




5.1.6. A solugdo deverd oferecer protecdo em camadas para detecgdo de malwares;

5.1.7. O fabricante devera oferecer servigo de andlise e criagdo de solucao especifica para
quando for identificado um possivel malware ndo detectado pela solugdo antivirus;

5.2. Gerenciamento centralizado:

5.2.1. A console de geréncia centralizada devera oferecer interface baseada em modo grafico
(GUI) acessivel por software ou navegador web de forma segura (HTTPS);

5.2.2. Permitir o gerenciamento, controle, configura¢ao e operacao de todo parque (produtos
instalados nos clientes e quaisquer outros modulos que componham a solu¢do) de forma
remota e centralizada;

5.2.3. A geréncia centralizada devera estar em consonancia e compatibilidade com o ambiente
tecnoldgico exposto no ANEXO II;

5.2.4. Devera permitir acessos simultaneos de varios usuarios a console da geréncia (sessoes);

5.2.5. Devera possuir uma base de dados centralizada para armazenamento das informagdes e
logs dos clientes e da geréncia;

5.2.6. Devera permitir a criagdo e distribuicao de politicas e tarefas remotamente para todo
agrupamento de itens gerenciados, grupos especificos ou itens individuais através da console
de geréncia;

5.2.7. Devera permitir operagdes de instalacdo, desinstalagdo e atualizagdo dos modulos da
solugdo para todo agrupamento de itens gerenciados, grupos especificos ou itens individuais
através da console de geréncia;

5.2.8. Oferecer mecanismo de comunicacao (via push) entre o(s) servidor(es) e os clientes
para entrega de dados e informacgdes;

5.2.9. Oferecer mecanismo de comunicacao (via pull) entre os clientes e o(s) servidor(es) para
consulta de dados e informag¢des de forma randomica;

5.2.10. A instalacdo ou atualizacdo dos moddulos componentes da solugdo, distribui¢ao de
configuracdes, politicas e tarefas da geréncia aos clientes deve ser realizada de forma
silenciosa e sem necessidade de reinicializagdo ou logoff do equipamento e sem necessidades
de aguardar alguma acao do usuario do equipamento;

5.2.11. Devera oferecer funcionalidade de execucao, criacdo e customizagao de consultas as
informagoes contidas na base de dados;

5.2.11.1. Devera possibilitar a disponibilizacdo das informag¢des em modo de graficos
ou tabelas;

5.2.11.2. Devera ser possivel exportar as informagdes obtidas nas consultas em pelo
menos um desses formatos: PDF, HTML, TXT, CSV ou Json;

5.2.11.3. Devera permitir criagdo de alertas e notificagdo de eventos para
administradores e usuarios determinados;

5.2.11.4. Devera possibilitar pesquisa no historico de eventos;

5.2.11.5. Devera permitir execucao de consultas por agendamento e envio do resultado
via email;

5.2.12. Devera disponibilizar as seguintes consultas pré-definidas:
5.2.12.1. Maquinas com maior numero de ocorréncia de virus e ameacas;
5.2.12.2. Usuarios com maior nimero de ocorréncia de virus e ameagas;
5.2.12.3. Historico de infecgdes nas tltimas 24 horas, 7 dias e 30 dias;

5.2.12.4. Virus e ameagas com maior numero de registros nas ultimas 24 horas, 7 dias e
30 dias;

5.2.12.5. Versdes dos produtos instalados;




5.2.12.6. Versdes das vacinas, quando for o caso, ou outras politicas de protecdo
adotadas.

5.2.13. Devera permitir criagdo de dashboards;

5.2.14. Devera permitir integracdo com o Active Directory da JF1 para descoberta de
equipamentos ou de forma nativa na propria solugao;

5.2.14.1. Devera dar suporte a estrutura de florestas/dominios e subdominios do Active
Directory, refletindo a estrutura hierdrquica da JF1 no Active Directory: TRF1 >
Secoes Judiciarias > Subsecoes Judiciarias.

5.2.15. Devera permitir visualiza¢dao ou agrupamento dos agentes instalados e gerenciados de
forma a refletir a estrutura hierdrquica da JF1, na forma representada no Active Directory,
observando a ordem: Tribunal Regional Federal da 1* Regido - TRF1 > Se¢do Judiciaria >
Subsecao Judiciaria, seguindo a representacao da Figura 1: Mapa Arquitetural;

5.2.16. Devera ser capaz de distinguir e agrupar equipamentos servidores, estacdes de
trabalho e notebooks, de forma a definir agrupamentos distintos para aplicacdo de regras,
tarefas e politicas;

5.2.17. Devera permitir que se configure diferentes politicas e tarefas para diferentes
agrupamentos de computadores, seja para pontos especificos na estrutura em arvore (Secdo,
Subse¢do) como para demais grupos especificos (servidores ou estagdes de trabalho);

5.2.18. Deverd possibilitar funcdo de heranga de politicas e tarefas entre os grupos e
subgrupos, com possibilidade de quebra de heranga;

5.2.19. O acesso a console da geréncia centralizada devera ser efetuado mediante autenticagao
segura através de usuario cadastrado na base de dados da solucdo ou através de autenticagao
integrada com usudrios do Active Directory;

5.2.20. Todas as agdes realizadas pelos usudrios da geréncia deverdo ser registradas em log de
auditoria, com no minimo descri¢do da acdo, nome do usuario, data e hora da acdo realizada:

5.2.20.1. No caso de geréncia em nuvem a solucao devera prover retengdo de log por
no minimo 3 (trés) meses online e possibilitar sua exportagao.

5.2.20.2. No caso de geréncia on-premise a solugdo devera possibilitar criar backup da
base de dados.

5.2.21. Deve permitir cadastro de usudrios com, pelo menos, os seguintes perfis (ou
equivalentes):

5.2.21.1. Administradores, com acesso a todas as funcionalidades da geréncia ¢ em toda
a estrutura hierarquica da JF1;

5.2.21.2. Administradores locais, com acesso a funcionalidades especificas e em pontos
de dominios especificos da estrutura hierarquica da JF1;

5.2.21.3. Visualizagdao ou monitoramento, podendo abranger todo contexto da estrutura
hierarquica da JF1 ou pontos especificos;

5.2.22. Devera permitir instalacdo e desinstalagdo remota dos agentes antivirus, através da
console de gerenciamento;

5.2.23. A solucao devera ser capaz de detectar e listar equipamentos conectados na rede e que
nao possuam a solugdo instalada;

5.2.24. Devera identificar através da integracdo com o Active Directory, ou de forma nativa
pela propria solugdo, computadores sem o agente antivirus instalado;

5.2.25. Devera apresentar a funcionalidade de instalagdo da solugdo nos equipamentos
detectados através da listagem de equipamentos sem o antivirus instalado ou por meio do
Active Directory ou por orquestradores.

5.2.26. Devera possibilitar o download de pacotes executaveis de instalagdo para proceder
com instalacdo manual nos equipamentos, observado os sistemas operacionais suportados;




5.2.27. Devera permitir limpeza automatica de agentes inativos por determinado periodo de
tempo, liberando as respectivas licengas;

5.2.28. No caso da solucdo em nuvem, a plataforma deverd ser certificada e garantir que
utiliza controles de seguranca, disponibilidade, integridade de processamento,
confidencialidade ou privacidade das informagdes de acordo com os padrdes estabelecidos na
certificagdo SOC2 (Padrdo de Controle mundial de Organizacdo de Servicos com auditoria
que garante que os provedores de servigos gerenciem dados com seguranca, para proteger os
interesses e a privacidade de seus usudrios e clientes);

5.2.29. Devera ser possivel criacdo de politicas para distribui¢do de atualizagdes para o
parque gerenciado com periodicidade minima didria;

5.2.30. Devera ser possivel criagdo de politicas para distribui¢do de atualizacdes e vacinas
para o parque gerenciado com periodicidade minima diéria;

5.2.31. Devera permitir configuracdo alternativa para permitir que o agente busque
atualizacdo na nuvem do fabricante quando estiver fora do escopo da geréncia centralizada;

5.2.32. As atualizagdes deverdo ser do tipo incremental;

5.2.33. Devera permitir distribuicdo de versdes diferentes da solucao para diferentes grupos
de equipamentos;

5.2.33.1. Devera permitir determinar agdes para arquivos infectados, como deixar em
quarentena, restaurar e excluir;

5.2.34. Deverd permitir determinar agdes para arquivos infectados, como deixar em
quarentena, limpar e excluir;

5.2.35. Devera possibilitar restauracdo manual de arquivos quarentenados;

5.2.36. Devera permitir criar listas de exclusdes ou excecdes para determinados aplicativos ou
diretorios e subdiretérios;

5.2.37. Deverd utilizar os recursos locais de forma otimizada, sem impacto no desempenho
do endpoint, ou possibilitar a configuracdo de baixo uso de recurso do dispositivo nas
operacdes do agente antivirus;

5.2.38. Devera permitir criagdo de politicas para bloqueio de dispositivos de armazenamento
externos;

5.2.39. Devera possibilitar extragdo de informagdes sobre dispositivos bloqueados, contendo
no minimo data e hora do ocorrido, equipamento onde o bloqueio ocorreu, rétulo do
dispositivo bloqueado e usuario do sistema operacional logado durante o bloqueio;

5.2.40. Devera fornecer solucdo Sandbox, em nuvem ou on-premise, para analise de
malwares ¢ mecanismo de reputagdo de softwares.

5.2.40.1. Em caso de fornecimento do Sandbox on-premise a Contratada devera
instalar e fornecer todos os recursos logisticos e de infraestrutura necessarios para
implantagdo do equipamento no ambiente do Contratante, a exemplo de alimentagdo
elétrica, cabeamento, sem custo adicional.

5.2.40.2. As funcionalidades do servigo de Sandbox deverdo ser integrados na geréncia
centralizada;

5.2.41. Devera possibilitar aplicar bloqueios e respostas para ameacas detectadas e analisadas
pelo servigo de Sandbox em todo o parque;

5.2.42. Devera apresentar interface para investigacao usando funcionalidades de Deteccdo e
Resposta, sendo possivel tomar a¢des para os equipamentos em analise;

5.3. Servico de Desinstalaciao

5.3.1. A desinstalagdo do parque atual existente na JF1 deverd ser efetuada pela
CONTRATADA;

5.3.2. A CONTRATANTE devera fornecer as credenciais necessarias para a execucao da




desinstalagcdo, como usudrio com privilégio.

5.3.3. A estratégia a ser adotada na execu¢do da desinstalacdo serd previamente acordada
entre 0 CONTRATANTE e a CONTRATADA.

5.3.4. A desinstalagdo da ferramenta existente deverd ocorrer de forma silenciosa para o
usudrio, sem necessitar de reboot do equipamento e sem solicitar agdes do usuario da
estacao/servidor;

5.3.4.1. Em casos especificos onde seja necessario reboot, devera ser informado para a
CONTRANTE para que se monte uma estratégia de forma a nao interromper o fluxo de
trabalho onde se necessitar;

5.3.5. O equipamento onde for instalado a nova solucao deverd estar LIMPA e sem vestigios
da instalacdo anterior, de forma que ndo se acarrete crashes e erros na instalagio do novo
agente e que nao ocorra situacdes em que mais de 1 solucao além da vigente por este certame
estejam instaladas no equipamento ao mesmo tempo;

5.3.6. Problemas na execucdo da desinstalacio do agente deverdo ser imediatamente
comunicadas a CONTRATANTE;

5.4. Servic¢o de instalacdo e configuracio
5.4.1. A instalacdo devera ocorrer em todo o ambito da JF1;
5.4.2. A instalacdo do agente devera pressupor desinstalacdo da solugdo anterior;

5.4.3. A instalacdo do agente devera ser imperceptivel para o usuario, de forma a ndo aparecer
pop-ups, mensagens, caixas de dialogos solicitando agdo de usuario e nem janelas modais, de
forma a interromper de qualquer forma o usuario;

5.4.4. Os servicos de instalagdo devem compreender a configuracdao da geréncia centralizada
em nuvem ou a configuragdo dos equipamentos servidores virtuais para os componentes da
solugdo on-premise, incluindo appliance virtual da geréncia centralizada, banco de dados da
solugdo e demais componentes a serem utilizados pela solugao de geréncia;

5.4.5. Devera possibilitar a instalagdo dos componentes da solucdo de forma a refletir a
estrutura hierarquica da JF1, observando a ordem: TRF1 > Secdo Judiciaria > Subse¢ao
Judicidria e o grafico arquitetural Figura 1: Mapa Arquitetural;

5.4.6. A instalagdo dos agentes devera ser realizada de forma remota, abrangendo todas as
Secoes e Subsecdes;

5.4.7. Deve permitir que se instale os agentes individualmente por computador ou em lote,
para varios computadores;

5.4.8. A interoperabilidade entre os componentes da solu¢do deverd ser configurada por
politicas na geréncia e utilizando protocolos seguros;

5.4.9. Devera permitir que se programe através de politicas o agendamento da distribuigao
dos itens atualizados na geréncia centralizada para os repositorios;

5.4.10. Ao final do processo de instalagdo a CONTRATADA devera fornecer os seguintes
relatorios:

5.4.10.1. Relagdo de todos os computadores contendo antivirus instalado, com no
minimo as seguintes informagdes, agrupados por localidade — Subsecao/Se¢ao/TRF1;

5.4.10.2. Sumarizacao no formato grafico ou tabular com agrupamento por localidade —
Subsecao/Se¢ao/TRF1, contendo no minimo:

5.4.10.2.1. Versao de cada modulo da solugao instalado;
5.4.10.2.2. Versao da DAT ou catalogo de vacinas instalado;

5.4.10.2.3. Versao de demais bibliotecas ou catdlogos que compdem a solugdo
instalado;

5.4.10.2.4. Os relatorios serdo utilizados para avaliar conformidade da prestagado
do servi¢o de instalagao;




5.4.10.2.5. Serdo comparados com o quantitativo de maquinas ativas na JF1,
utilizando a seguinte formula para apurar o indice de instalagao:

5.4.10.2.5.1. IND - Indice de instalacéo;
5.4.10.2.5.2. QAI — Quantidade de computadores com antivirus instalado;
5.4.10.2.5.3. QLA — Quantidade licengas adquiridas;

5.4.10.2.5.4. Sera dado aceite da solugdo quando o resultado da instalagao
IND possua valor igual ou superior a 0.8 — IND >=0.8;

5.5. Soluc¢ao de antivirus para estacoes de trabalho

5.5.1. Devera ser compativel com as seguintes tecnologias de sistema operacional, no
minimo:

5.5.1.1. Windows 8.1;
5.5.1.2. Windows 10;
5.5.1.3. Linux CentOS;
5.5.1.4. Linux Debian;

5.5.2. Devera proporcionar protecdo contra ameacas, tais como virus, ransomwares, trojans,
spywares, worms, keylogers, dentre outros malwares;

5.5.3. A solugdo e todos os seus componentes deverdo funcionar como um agente composto
por um executavel tnico que sera instalado na estacdao de trabalho, podendo encapsular os
diversos médulos que compde a solugao;

5.5.3.1. Caso a solugdo utilize de recursos de seguranga nativos do Sistema
Operacional, os mesmos serdo considerados como maddulos do agente tnico utilizado;

5.5.3.2. O mddulo EDR poderé ser disponibilizado através de um executdvel ou modulo
separado ao da solugdo de antivirus;

5.5.4. Devera ser capaz de reconhecer ataques e acdes maliciosas por assinatura, por analise
heuristica ou por machine learning;

5.5.5. Solugdes que usem somente método de detecgdo por assinatura nao serao aceitas;
5.5.6. Devera possuir mecanismo de analise comportamental;
5.5.7. Devera ser capaz de proteger ataques provenientes de malwares;

5.5.8. Devera ser capaz de realizar prote¢ao contra ameagas mesmo estando o dispositivo nao
conectado a internet;

5.5.9. Quando o equipamento estiver fora da cobertura da geréncia centralizada devera ser
capaz de buscar atualizagdes na internet, na nuvem do fabricante;

5.5.10. Devera permitir criar bloqueios personalizados, baseado no nome do aplicativo,
caminho do aplicativo e hash do arquivo;

5.5.11. Devera ser capaz de detectar, alertar e prevenir quando for detectado alguma ameaca;

5.5.12. Devera ser capaz de prover prote¢ao contra-ataques que explorem vulnerabilidades do
sistema operacional do host, de acordo com o estabelecido no item 5.5.1;

5.5.13. Devera possuir protecao contra BOTs e variantes;
5.5.14. Devera efetuar protecao permanente ¢ em tempo real dos processos em memoria;
5.5.14.1. Processos suspeitos deverao ser bloqueados;

5.5.15. Devera possuir mecanismos de analise avangada para protecao e remediacao de virus
de codigo polimorfos, ofuscados, criptografados e contra ameagas avangadas e persistentes,
que nao sdo detectadas pelos métodos convencionais de antivirus;

5.5.16. Devera ser capaz de detectar variacdes de malwares geradas em memoria principal,

5.5.17. Devera oferecer tecnologia de protecdo baseada em técnicas de Inteligéncia Artificial




do tipo Machine Learning;

5.5.18. Em casos de aplicacdes com comportamento malicioso detectado, deverd efetuar
bloqueios de processos e efetuar isolamento de comunicacao;

5.5.19. Devera oferecer prote¢ao contra-ataques de ODay (dia zero);

5.5.20. Devera oferecer protecao contra Ransomwares, com capacidade de avaliar processos
criptograficos em execucao no sistema, exclusdo de backups, numero alto de operagdes de
I/O no sistema de arquivos;

5.5.21. Deverd informar o nome ou endereco IP da origem do ataque ou infecgao;

5.5.22. Devera oferecer funcionalidade de controle de aplicagdes, identificando aplicagdes no
minimo pelo cddigo Hash do executavel, caminho e nome do aplicativo malicioso;

5.5.23. Devera oferecer protecao contra virus de macro e por scripts variados, incluindo bash
e powershell,

5.5.24. Devera oferecer mecanismo de bloqueio baseado em analise realizada pela central de
inteligéncia do fabricante oriundo da nuvem;

5.5.25. Devera implementar técnicas de Detec¢ao e Resposta (EDR) para prover detecgao e
investigagdo para atividades suspeitas;

5.5.26. Devera possibilitar visualizar toda a cadeia de ataque, inclusive os processos e
aplicativos executados, arquivos e registros utilizados, enderecos acessados, dentre outros;

5.5.27. Devera oferecer protegao para alteragdes suspeitas de registro;
5.5.28. Devera prover mecanismos para criacao protecoes personalizadas para detecgao;

5.5.29. Devera oferecer protecdo contra processos que tentem alterar ou manipular
indevidamente os componentes instalados e em execug¢do do antivirus (autoprotecao);

5.5.30. Devera oferecer prote¢ao contra-ataques direcionados;
5.5.31. Devera gerar log local assim como envid-los para a geréncia;
5.5.32. Devera permitir inclusao de excegdes aplicagdes e caminhos;
5.5.33. A solugao devera oferecer protecdo para ameagas em execugao:
5.5.33.1. Na memoria principal (RAM);
5.5.33.2. Em arquivos;
5.5.33.3. No trafego de rede;

5.5.33.4. Em dados provenientes de browsers de navegacao web (downloads, scripts,
etc);

5.5.33.5. Em arquivos compactados (formatos zip, exe, cab, rar, etc);
5.5.33.6. Em processos de inicializagdo automatica;
5.5.33.7. Em servigos criados/modificados;

5.5.34. Solugao devera efetuar a protecdo permanente, em tempo real, quando arquivos forem
acessados, lidos, gravados, alterados ou renomeados;

5.5.35. Devera permitir bloqueio de alteragdes nas configuragdes do antivirus por parte do
usudario, sendo permitido apenas por alteragdes de politicas ou mediante insercao de
senha/password, definidos na geréncia;

5.5.36. Devera possibilitar a criagdo de lista de aplicacdes confidveis (lista de excegdes), a
partir da geréncia centralizada, para eliminagdo de detecgdes do tipo falso positivo;

5.5.36.1. Devera oferecer a possibilidade de editar esta lista, com inclusdo e remogao
de aplicativos;

5.5.37. Devera possuir a capacidade de detectar antivirus de outros fabricantes que possam
acarretar incompatibilidade;




5.5.38. Devera impedir execucdo e instalacdo de aplicativos cujo comportamento seja
suspeito ou que constem na lista de aplicativos inseridos na geréncia centralizada;

5.5.39. Devera detectar e proteger em tempo real o computador contra vulnerabilidades e
acOes maliciosas executadas em navegadores web por meio de paginas da web e scripts em
linguagens tais como javascript, vbscript, activex, etc;

5.5.40. Devera oferecer mecanismo de controle de dispositivos externos;

5.5.41. A administracdo das regras da funcionalidade para controle mecanismos externos
devera ser realizada a partir da geréncia centralizada;

5.5.42. O mecanismo de controle de dispositivos externos devera possibilitar monitorar e
bloquear dispositivos a partir de regras e politicas estabelecidas na gerencia centralizada, para
no minimo:

5.5.42.1. Dispositivos de rede externos (wifi portatil, dispositivos de dados moveis);
5.5.42.2. Transferéncias de dados para dispositivos mobile.;
5.5.42.3. Transferéncias de dados para dispositivos de armazenamento externos;

5.5.42.4. Possibilitar acdes de bloqueio na execu¢do de arquivos que possam ser
carregados por upload em browsers e clientes de e-mail.

5.5.43. Deve oferecer ou executar uma das seguintes opgdes de acgdes corretivas para
programas maliciosos detectados: bloquear o objeto, executar a limpeza da ameaca e executar
acdo de quarentena;

5.5.44. Os mecanismos de prote¢ao deverdo ser executados sem comprometer o desempenho
dos computadores, de forma que ndo seja perceptivel aos seus usudrios € nem influenciem
negativamente no rendimento de aplicagdes em servidores;

5.5.45. No minimo as seguintes ocorréncias deverdo ser registradas em arquivo de log local
ou enviadas para a geréncia centralizada:

5.5.45.1. Atualizagdo de engine e/ou repositério de vacinas.
5.5.45.2. Recebimento de politicas e tarefas da geréncia;

5.5.45.3. Inicializagdo e finalizagdo de varreduras, agendadas ou manuais, ou quando
realizada por meio de andlise dos processos em tempo real baseado em machine
learning;

5.5.45.4. Detecgao de alguma ameaga, registrando no minimo as seguintes
informagoes:

5.5.45.4.1. Nome da ameaga;

5.5.45.4.2. Tipo da ameaca;

5.5.45.4.3. Arquivo ou local infectado;
5.5.45.4.4. Data e hora da deteccao;
5.5.45.4.5. Mecanismo que gerou a detecgao;
5.5.45.4.6. Nome da maquina/endereco IP;
5.5.45.4.7. Agao realizada;

5.5.45.4.8. Usuario logado no sistema;

5.5.46. Devera buscar por itens de atualizagdo nos repositérios, configurado pela geréncia, de
acordo com topologia e politicas especificadas;

5.5.47. Devera possibilitar mais de uma versao da ferramenta ¢ seus insumos, para que em
casos de incompatibilidades decorrentes de atualizagdes, seja possivel reinstalar versdes
anteriores estaveis ou instalar versoes novas em grupos especificos, para fins de testes de
compatibilidade antes de instalacdo em todo parque;

5.5.48. Devera fornecer informagdes do status do agente e de seus componentes, através da




geréncia com informacgdes atualizadas com delay maximo de 5 minutos;
5.5.49. Deve ser disponibilizado nos idiomas portugués, preferencialmente, ou inglés;
5.6. Garantia e atualizacio das licencas, para estacoes de trabalho

5.6.1. A garantia técnica deverd ser contratada junto ao fabricante da solucdo, e sua vigéncia
ndo podera ser inferior ao periodo de 60 (sessenta) meses, contados a partir da aceitagao
definitiva da solugao;

5.6.2. O atendimento do servico de suporte técnico da garantia, devera ser feito por
intermédio da CONTRATADA ou diretamente com a fabricante através de portal especifico
para fins de suporte ou por e-mail;

5.6.3. A garantia técnica devera ser acionada nas situagdes especificas onde a
CONTRATADA nao conseguir solucao para o problema ou quando o problema for detectado
em relagdo aos elementos da solu¢do contratada, tais como bugs ou algum mal
funcionamento;

5.6.4. A garantia técnica devera incluir o fornecimento das atualizagdes do fabricante para a
solucao;

5.6.5. As atualizacdes deverdao ser fornecidas independente de solicitagdo da
CONTRATANTE.

5.6.6. Deverdo ser providas atualizagdes das listas de definigdes de virus e demais insumos
para funcionamento atualizado da solu¢ao, de acordo com o mercado;

5.6.7. Devera permitir atualizagdes da engine do agente (software), assim como da base de
dados, padrdes de comportamento e quaisquer outros elementos pertinentes a solucao;

5.6.8. A garantia técnica contempla suporte técnico do fabricante, servigos de manutengdes e
atualizacdes da solugdo antivirus, base de dados de vacinas, bem como disponibilizagao de:

5.6.8.1. Solugdo de problemas que afetem elementos da solugdo, incluindo os
softwares, atualizagdes e instalacdo, evolugdes, patches, corregdes, updates, fixes,
service packs, upgrades, builds, novas funcionalidades, novos modulos, adequagdes e
esclarecimento de duvidas;

5.6.8.2. Manuais dos produtos e servicos ofertados, base de conhecimento para
solugdes conhecidas, canal de comunicagdo, esclarecimento de duvidas e quaisquer
outras informagdes solicitadas pela CONTRATANTE:

5.6.8.2.1. As informacdes prestadas deverdo ser disponibilizadas
preferencialmente no idioma Portugués do Brasil ou na falta deste,
obrigatoriamente no idioma em Inglés;

5.6.8.3. Novas versdes da solucdo lancadas pelo fabricante ¢ langamento de novos
softwares em substituicdo da solu¢do contratada, em caso de descontinuagao do
software fornecido.

5.6.9. Os servigos descritos neste item deverdo ser prestados mediante abertura de chamado
pela CONTRATANTE ou pela CONTRATADA, diretamente no portal de comunicagdo e
suporte do fabricante, realizado por meio de e-mail e site de helpdesk;

5.6.10. A garantia deve incluir o funcionamento do servico de sandbox ¢ de detecgdo e
resposta durante todo o periodo de vigéncia da garantia.

6. SOLUCAO DE ANTIVIRUS PARA SERVIDORES SUBSCRICAO
6.1. Caracteristicas gerais:

6.1.1. Entende-se por agente ou antivirus como sendo a ferramenta de protegdo contra
malwares ou virus, termo a ser usado tanto para os componentes de prote¢do de estagdes de
trabalho ou equipamentos servidores;

6.1.2. A Solucdo devera ser baseada na arquitetura cliente/servidor, sendo composta por
componente de geréncia centralizada e agentes antivirus:




6.1.2.1. O servico de geréncia centralizada deverd ser ofertado, preferencialmente, a
partir da nuvem. Caso o fornecedor oferte servico de geréncia centralizada de solugao
on-premise, essa devera ser disponibilizada por meio de appliance virtual do mesmo
fabricante da solu¢do ofertada ou a Contratada devera realizar a instalagdo e
configuracao do(s) servidor(es) no ambiente disponibilizado, sem custo adicional para o
Contratante;

6.1.2.2. O trafego de dados entre os agentes e geréncia centralizada devera ocorrer
através de conexdo segura;

6.1.2.3. Os componentes da solugcdo deverdo manter compatibilidade com o ambiente
tecnoldgico da Justica Federal da 1* Regido - JF1, conforme descrito no ANEXO II;

6.1.3. A solugdo devera permitir instalagdo dos agentes de forma remota, abrangendo todas as
Secoes e Subsecdes;

6.1.4. A solucdo deverd ser fornecida pronta para utilizagdo imediata da JF1, ndo sendo
permitida apresentagdo de qualquer procedimento que configure o desenvolvimento da
solugdo apos a contratagao;

6.1.5. A solugdo devera ser de um Unico fabricante, ndo devendo ser composta por modulos,
softwares, scripts ou plug-ins de terceiros;

6.1.5.1. Ressalvados os casos em que a solug¢ao ofertada utilize médulos do proprio Sistema
Operacional, como Firewall e recursos de prote¢do antimalware nativos;

6.1.6. A solugdo devera oferecer protecdo em camadas para detecgdo de malwares;

6.1.7. O fabricante devera oferecer servigo de analise e criagdo de solug¢ao especifica para
quando for identificado um possivel malware nao detectado pela solugdo antivirus;

6.2. Gerenciamento centralizado:

6.2.1. A console de geréncia centralizada devera oferecer interface baseada em modo gréafico
(GUI) acessivel por software ou navegador web de forma segura (HTTPS);

6.2.2. Permitir o gerenciamento, controle, configuragdo e operagao de todo parque (produtos
instalados nos clientes e quaisquer outros modulos que componham a solu¢dao) de forma
remota e centralizada;

6.2.3. A geréncia centralizada devera estar em consonancia e compatibilidade com o ambiente
tecnoldgico exposto no ANEXO II;

6.2.4. Devera permitir acessos simultdneos de varios usuarios a console da geréncia (sessoes);

6.2.5. Devera possuir uma base de dados centralizada para armazenamento das informagdes e
logs dos clientes e da geréncia;

6.2.6. Devera permitir a criacao e distribuicdo de politicas e tarefas remotamente para todo
agrupamento de itens gerenciados, grupos especificos ou itens individuais através da console
de geréncia;

6.2.7. Devera permitir operagdes de instalacdo, desinstalagdo e atualizagdo dos modulos da
solugdo para todo agrupamento de itens gerenciados, grupos especificos ou itens individuais
através da console de geréncia;

6.2.8. Oferecer mecanismo de comunicacao (via push) entre o(s) servidor(es) e os clientes
para entrega de dados e informagdes;

6.2.9. Oferecer mecanismo de comunicacao (via pull) entre os clientes e o(s) servidor(es) para
consulta de dados e informagdes de forma randomica;

6.2.10. A instalacdo ou atualizacdo dos moddulos componentes da solugdo, distribui¢do de
configuragdes, politicas e tarefas da geréncia aos clientes deve ser realizada de forma
silenciosa e sem necessidade de reinicializagdo ou logoff do equipamento e sem necessidades
de aguardar alguma acdo do usuario do equipamento;

6.2.11. Devera oferecer funcionalidade de execugdo, criagdo ¢ customizac¢do de consultas as
informagdes contidas na base de dados;




6.2.11.1. Devera possibilitar a disponibilizacdo das informac¢des em modo de graficos
ou tabelas;

6.2.11.2. Devera ser possivel exportar as informacdes obtidas nas consultas em pelo
menos um desses formatos: PDF, HTML, TXT, CSV ou Json;

6.2.11.3. Devera permitir criagdo de alertas e notificagdo de eventos para
administradores e usuarios determinados;

6.2.11.4. Devera possibilitar pesquisa no historico de eventos;
6.2.11.5. Devera permitir execugdo de consultas por agendamento e envio do resultado
via email;
6.2.12. Devera disponibilizar as seguintes consultas pré-definidas:
6.2.12.1. Maquinas com maior nimero de ocorréncia de virus e ameagas;
6.2.12.2. Usuarios com maior numero de ocorréncia de virus e ameagas;

6.2.12.3. Historico de infec¢des nas tltimas 24 horas, 7 dias e 30 dias;

6.2.12.4. Virus e ameacas com maior numero de registros nas Ultimas 24 horas, 7 dias e
30 dias;

6.2.12.5. Versdes dos produtos instalados;

6.2.12.6. Versdes das vacinas, quando for o caso, ou outras politicas de protecao
adotadas.

6.2.13. Devera permitir criacdo de dashboards;

6.2.14. Devera permitir integracdo com o Active Directory da JF1 para descoberta de
equipamentos ou de forma nativa na propria solugao;

6.2.14.1. Devera dar suporte a estrutura de florestas/dominios e subdominios do Active
Directory, refletindo a estrutura hierarquica da JF1 no Active Directory: TRF1 >
Secoes Judiciarias > Subsecoes Judiciarias

6.2.15. Devera permitir visualiza¢ao ou agrupamento dos agentes instalados e gerenciados de
forma a refletir a estrutura hierarquica da JF1, na forma representada no Active Directory,
observando a ordem: Tribunal Regional Federal da 1* Regido - TRF1 > Secao Judiciaria >
Subsecao Judiciaria, seguindo a representacao da Figura 1: Mapa Arquitetural;

6.2.16. Devera ser capaz de distinguir e agrupar equipamentos servidores, estacoes de
trabalho e notebooks, de forma a definir agrupamentos distintos para aplicacdo de regras,
tarefas e politicas;

6.2.17. Devera permitir que se configure diferentes politicas e tarefas para diferentes
agrupamentos de computadores, seja para pontos especificos na estrutura em arvore (Secao,
Subse¢do) como para demais grupos especificos (servidores ou estagdes de trabalho);

6.2.18. Devera possibilitar funcdo de heranga de politicas e tarefas entre os grupos e
subgrupos, com possibilidade de quebra de heranga;

6.2.19. O acesso a console da geréncia centralizada devera ser efetuado mediante autenticagao
segura através de usuario cadastrado na base de dados da solucdo ou através de autenticagao
integrada com usudrios do Active Directory;

6.2.20. Todas as acdes realizadas pelos usuarios da geréncia deverao ser registradas em log de
auditoria, com no minimo descri¢do da a¢do, nome do usuario, data ¢ hora da agao realizada:

6.2.20.1. No caso de geréncia em nuvem a solu¢do devera prover retengdo de log por
no minimo 3 (trés) meses online e possibilitar sua exportagao.

6.2.20.2. No caso de geréncia on-premise a solugdo devera possibilitar criar backup da
base de dados.

6.2.21. Deve permitir cadastro de usudrios com, pelo menos, os seguintes perfis (ou
equivalentes):




6.2.21.1. Administradores, com acesso a todas as funcionalidades da geréncia e em toda
a estrutura hierarquica da JF1;

6.2.21.2. Administradores locais, com acesso a funcionalidades especificas e em pontos
de dominios especificos da estrutura hierarquica da JF1;

6.2.21.3. Visualiza¢do ou monitoramento, podendo abranger todo contexto da estrutura
hierarquica da JF1 ou pontos especificos;

6.2.22. Devera permitir instalacdo e desinstalagdo remota dos agentes antivirus, através da
console de gerenciamento;

6.2.23. A solucao devera ser capaz de detectar e listar equipamentos conectados na rede e que
nao possuam a solugdo instalada;

6.2.24. Devera identificar através da integracdo com o Active Directory, ou de forma nativa
pela propria solugdo, computadores sem o agente antivirus instalado;

6.2.25. Devera apresentar a funcionalidade de instalacdo da solugdo nos equipamentos
detectados através da listagem de equipamentos sem o antivirus instalado ou por meio do
Active Directory ou por orquestradores.

6.2.26. Devera possibilitar o download de pacotes executaveis de instalagao para proceder
com instalagdo manual nos equipamentos, observado os sistemas operacionais suportados;

6.2.27. Devera permitir limpeza automatica de agentes inativos por determinado periodo de
tempo, liberando as respectivas licengas;

6.2.28. No caso da solucdo em nuvem, a plataforma devera ser certificada e garantir que
utiliza controles de seguranca, disponibilidade, integridade de processamento,
confidencialidade ou privacidade das informagdes de acordo com os padrdes estabelecidos na
certificagdo SOC2 (Padrao de Controle mundial de Organizagdo de Servi¢os com auditoria
que garante que os provedores de servigos gerenciem dados com seguranca, para proteger os
interesses e a privacidade de seus usudrios e clientes);

6.2.29. Devera ser possivel criacdo de politicas para distribui¢do de atualizagdes para o
parque gerenciado com periodicidade minima diaria;

6.2.30. Devera ser possivel criacdo de politicas para distribui¢do de atualizacdes e vacinas
para o parque gerenciado com periodicidade minima diaria;

6.2.31. Devera permitir configuracdo alternativa para permitir que o agente busque
atualizacdo na nuvem do fabricante quando estiver fora do escopo da geréncia centralizada;

6.2.32. As atualizagdes deverao ser do tipo incremental;

6.2.33. Devera permitir distribuicdo de versdes diferentes da solucdo para diferentes grupos
de equipamentos;

6.2.33.1. Devera permitir determinar agdes para arquivos infectados, como deixar em
quarentena, restaurar e excluir;

6.2.34. Devera permitir determinar aclOes para arquivos infectados, como deixar em
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quarentena, limpar € excluir;

6.2.35. Devera possibilitar restauracao manual de arquivos quarentenados;

6.2.36. Devera permitir criar listas de exclusdes ou excecdes para determinados aplicativos ou
diretorios e subdiretorios;

6.2.37. Devera utilizar os recursos locais de forma otimizada, sem impacto no desempenho
do endpoint, ou possibilitar a configuracdo de baixo uso de recurso do dispositivo nas
operacdes do agente antivirus;

6.2.38. Devera permitir criagdo de politicas para bloqueio de dispositivos de armazenamento
externos;

6.2.39. Devera possibilitar extragdo de informacgdes sobre dispositivos bloqueados, contendo
no minimo data e hora do ocorrido, equipamento onde o bloqueio ocorreu, rotulo do




dispositivo bloqueado e usudrio do sistema operacional logado durante o bloqueio;

6.2.40. Devera fornecer solucdo Sandbox, em nuvem ou on-premise, para analise de
malwares e mecanismo de reputacdo de softwares.

6.2.40.1. Em caso de fornecimento do Sandbox on-premise a Contratada devera
instalar e fornecer todos os recursos logisticos e de infraestrutura necessarios para
implantacdo do equipamento no ambiente do Contratante, a exemplo de alimentagdo
elétrica, cabeamento, sem custo adicional.

6.2.40.2. As funcionalidades do servigo de Sandbox deverdo ser integrados na geréncia
centralizada;

6.2.41. Devera possibilitar aplicar bloqueios e respostas para ameagas detectadas e analisadas
pelo servico de Sandbox em todo o parque;

6.2.42. Devera apresentar interface para investigacdo usando funcionalidades de Deteccao e
Resposta, sendo possivel tomar acdes para os equipamentos em analise;

6.3. Servico de Desinstalacio

6.3.1. A desinstalagdo do parque atual existente na JF1 deverd ser efetuada pela
CONTRATADA;

6.3.2. A CONTRATANTE devera fornecer as credenciais necessarias para a execu¢do da
desinstalacdo, como usudrio com privilégio.

6.3.3. A estratégia a ser adotada na execu¢do da desinstalacdo serd previamente acordada
entre 0 CONTRATANTE e a CONTRATADA.

6.3.4. A desinstalagdo da ferramenta existente deverd ocorrer de forma silenciosa para o
usuario, sem necessitar de reboot do equipamento e sem solicitar acdes do usudrio da
estacao/servidor;

6.3.4.1. Em casos especificos onde seja necessario reboot, devera ser informado para a
CONTRANTE para que se monte uma estratégia de forma a nao interromper o fluxo de
trabalho onde se necessitar;

6.3.5. O equipamento onde for instalado a nova solucdo deverd estar LIMPA e sem vestigios
da instalacdo anterior, de forma que ndo se acarrete crashes e erros na instalagdo do novo
agente e que nao ocorra situacdes em que mais de 1 solucao além da vigente por este certame
estejam instaladas no equipamento a0 mesmo tempo;

6.3.6. Problemas na execucdo da desinstalacido do agente deverdo ser imediatamente
comunicadas a CONTRATANTE;

6.4. Servico de instalacdo e configuracio
6.4.1. A instalacdo devera ocorrer em todo o ambito da JF1;
6.4.2. A instalac¢ao do agente devera pressupor desinstalacdo da solugdo anterior;

6.4.3. A instalacao do agente devera ser imperceptivel para o usuario, de forma a nao aparecer
pop-ups, mensagens, caixas de didlogos solicitando ag¢ao de usudrio e nem janelas modais, de
forma a interromper de qualquer forma o usudrio;

6.4.4. Os servicos de instalagdo devem compreender a configuracdo da geréncia centralizada
em nuvem ou a configuracdo dos equipamentos servidores virtuais para os componentes da
solugdo on-premise, incluindo appliance virtual da geréncia centralizada, banco de dados da
solugdo e demais componentes a serem utilizados pela solu¢dao de geréncia;

6.4.5. Devera possibilitar a instalagdo dos componentes da solucdo de forma a refletir a
estrutura hierarquica da JF1, observando a ordem: TRF1 > Secdo Judiciaria > Subse¢do
Judiciaria e o grafico arquitetural Figura 1: Mapa Arquitetural;

6.4.6. A instalagdo dos agentes devera ser realizada de forma remota, abrangendo todas as
Secoes e Subsecoes;

6.4.7. Deve permitir que se instale os agentes individualmente por computador ou em lote,




para varios computadores;

6.4.8. A interoperabilidade entre os componentes da solu¢do deverd ser configurada por
politicas na geréncia e utilizando protocolos seguros;

6.4.9. Devera permitir que se programe através de politicas o agendamento da distribui¢ao
dos itens atualizados na geréncia centralizada para os repositorios;

6.4.10. Ao final do processo de instalagdo a CONTRATADA devera fornecer os seguintes
relatdrios:

6.4.10.1. Relacdo de todos os computadores contendo antivirus instalado, com no
minimo as seguintes informagdes, agrupados por localidade — Subse¢ao/Se¢ao/TRF1;

6.4.10.2. Sumarizacao no formato grafico ou tabular com agrupamento por localidade —
Subsecao/Se¢ao/TRF1, contendo no minimo:

6.4.10.2.1. Versao de cada modulo da solugdo instalado;
6.4.10.2.2. Versao da DAT ou catdlogo de vacinas instalado;

6.4.10.2.3. Versao de demais bibliotecas ou catalogos que compdem a solugdo
instalado;

6.4.10.2.4. Os relatorios serdo utilizados para avaliar conformidade da prestagdo
do servigo de instalagdo;

6.4.10.2.5. Serdo comparados com o quantitativo de maquinas ativas na JF1,
utilizando a seguinte formula para apurar o indice de instalagao:

6.4.10.2.5.1. IND — Indice de instalacéo;
6.4.10.2.5.2. QAI — Quantidade de computadores com antivirus instalado;
6.4.10.2.5.3. QLA — Quantidade licengas adquiridas;

6.4.10.2.5.4. Sera dado aceite da solugdo quando o resultado da instalagao
IND possua valor igual ou superior a 0.8 — IND >=0.8;

6.5. Solucao de antivirus para equipamentos servidores

6.5.1. Deverd ser compativel com as seguintes tecnologias de sistema operacional, no
minimo:

6.5.1.1. Windows Server 2012;

6.5.1.2. Windows Server 2016;

6.5.1.3. Windows Server 2019 e posteriores;
6.5.1.4. Linux CentOS;

6.5.1.5. Linux Debian;

6.5.1.6. Linux Red Hat;

6.5.2. Devera proporcionar protecao contra ameagas, tais como virus, ransomwares, trojans,
spywares, worms, keylogers, dentre outros malwares;

6.5.3. A solugdo e todos os seus componentes deverdo funcionar como um agente composto
por um executavel tnico que sera instalado na esta¢dao de trabalho, podendo encapsular os
diversos modulos que compde a solugao;

6.5.3.1. Caso a solugdo utilize de recursos de seguranga nativos do Sistema
Operacional, os mesmos serdo considerados como maddulos do agente tinico utilizado;

6.5.4. Devera ser capaz de reconhecer ataques e agdes maliciosas por assinatura, por analise
heuristica ou por machine learning.

6.5.5. Solugdes que usem somente método de deteccao por assinatura nao serdo aceitas;
6.5.6. Devera possuir mecanismo de analise comportamental,

6.5.7. Devera ser capaz de proteger ataques provenientes de malwares;




6.5.8. Devera ser capaz de realizar prote¢do contra ameagas mesmo estando o dispositivo ndo
conectado a internet;

6.5.9. Deverd permitir criar bloqueios personalizados, baseado no nome do aplicativo,
caminho do aplicativo e hash do arquivo;

6.5.10. Dever4 ser capaz de detectar, alertar e prevenir quando for detectado alguma ameaca;

6.5.11. Devera ser capaz de prover protecdo contra ataques que explorem vulnerabilidades do
sistema operacional do host, de acordo com o estabelecido no item 6.5.1;

6.5.12. Devera possuir protecdao contra BOTs e variantes;
6.5.13. Deverd efetuar protecao permanente € em tempo real dos processos em memoria;
6.5.13.1. Processos suspeitos deverao ser bloqueados;

6.5.14. Devera possuir mecanismos de analise avangada para protecao e remediacao de virus
de codigo polimorfos, ofuscados, criptografados e contra ameagas avancadas e persistentes,
que ndo sdo detectadas pelos métodos convencionais de antivirus;

6.5.15. Devera ser capaz de detectar variagdes de malwares geradas em memoria principal;

6.5.16. Devera oferecer tecnologia de prote¢dao baseada em técnicas de Inteligéncia Artificial
do tipo Machine Learning;

6.5.17. Em casos de aplicacdes com comportamento malicioso detectado, devera efetuar
bloqueios de processos e efetuar isolamento de comunicagao;

6.5.18. Devera oferecer prote¢ao contra ataques de ODay (dia zero);

6.5.19. Devera oferecer protecao contra Ransomwares, com capacidade de avaliar processos
criptograficos em execucdo no sistema, exclusdo de backups, niimero alto de operacdes de
I/O no sistema de arquivos;

6.5.20. Devera informar o nome ou endereco IP da origem do ataque ou infecgao;

6.5.21. Devera ter a capacidade de bloquear ataques direcionados a aplicagdes em execugao
no servidor através de funcionalidade de protecdo contra vulnerabilidades conhecidas e
catalogadas através de CVE ou catalogo proprio, tanto para o sistema operacional quanto para
aplicacdes instaladas no servidor;

6.5.21.1. O mecanismo devera proteger no minimo os seguintes softwares de terceiros:
Apache, Tomcat, JBoss, Microsft IIS, SQL Server, PostgreSQL, Banco de Dados
Oracle, MySQL e variantes, Wordpress, Joomla, Adobe entre outros;

6.5.22. Em caso de ataque a solucdo devera detectar comportamentos maliciosos da aplica¢do
web;

6.5.23. Para sistemas operacionais windows a solu¢do deverd gerenciar o seu Firewall ou
possuir Firewall bidirecional com deteccao e protecao contra intrusdes e ataques.

6.5.23.1. Firewall devera possibilitar agdes como permitir ¢ bloquear: portas, range de
portas, IPs, range de IPs e redes;

6.5.23.2. Devera ser possivel aplicar regras de permitir todo trafego ou bloquear todo
trafego;

6.5.24. Devera oferecer funcionalidade de controle de aplicagdes, identificando aplicagdes no
minimo pelo codigo Hash do executavel, caminho e nome do aplicativo malicioso;

6.5.25. Devera oferecer protecao contra virus de macro e por scripts variados, incluindo bash
e powershell;

6.5.26. Devera oferecer mecanismo de bloqueio baseado em andlise realizada pela central de
inteligéncia do fabricante ortundo na nuvem,;

6.5.27. Devera implementar técnicas de Detec¢do e Resposta (EDR) para prover detecgdo e
investigagado para atividades suspeitas

6.5.28. Devera possibilitar visualizar toda a cadeia de ataque, inclusive os processos e




aplicativos executados, arquivos e registros utilizados, enderecos acessados, dentre outros;
6.5.29. Devera oferecer prote¢ao para alteragdes suspeitas de registro;
6.5.30. Devera prover mecanismos para criacao protecdes personalizadas para detecgao;

6.5.31. Devera oferecer protecio contra processos que tentem alterar ou manipular
indevidamente os componentes instalados e em execugdo do antivirus (autoprotecao);

6.5.32. Devera oferecer proteg¢ao contra ataques direcionados;

6.5.33. Devera gerar log local assim como envia-los para a geréncia, ou enviar logs em tempo
real para a geréncia centralizada;

6.5.34. Devera permitir inclusdo de excecgdes aplicagdes e caminhos;
6.5.35. A solucdo devera oferecer protecao para ameagas em execucao:
6.5.35.1. Na memoria principal (RAM);
6.5.35.2. Em arquivos;
6.5.35.3. No trafego de rede;

6.5.35.4. Em dados provenientes de browsers de navegacao web (downloads, scripts,
etc);

6.5.35.5. Em arquivos compactados (formatos zip, exe, cab, rar, etc);
6.5.35.6. Em processos de inicializagdo automatica;
6.5.35.7.Em servigos criados/modificados;

6.5.36. Solucao devera efetuar a protecdo permanente, em tempo real, quando arquivos forem
acessados, lidos, gravados, alterados ou renomeados;

6.5.37. Devera possibilitar a criagdo de lista de aplicagdes confiaveis (lista de excegdes), a
partir da gerencia centralizada, para eliminacao de deteccdes do tipo falso positivo;

6.5.37.1. Devera oferecer a possibilidade de editar esta lista, com inclusdo e remogao
de aplicativos;

6.5.38. Devera possuir a capacidade de detectar antivirus de outros fabricantes que possam
acarretar em incompatibilidade;

6.5.39. Devera impedir execucdo e instalacdo de aplicativos cujo comportamento seja
suspeito ou que constem na lista de aplicativos inseridos na geréncia centralizada;

6.5.40. Devera detectar e proteger em tempo real o computador contra vulnerabilidades e
acOes maliciosas executadas em navegadores web por meio de paginas da web e scripts em
linguagens tais como javascript, vbscript, activex, etc;

6.5.41. Deve oferecer ou executar uma das seguintes opgdes de agdes corretivas para
programas maliciosos detectados: bloquear o objeto, executar a limpeza da ameaca e executar
acdo de quarentena;

6.5.42. Os mecanismos de prote¢ao deverdo ser executados sem comprometer o desempenho
dos computadores, de forma a ndo influenciar negativamente no rendimento de aplicagdes em
servidores;

6.5.43. No minimo as seguintes ocorréncias deverao ser registradas em arquivo de log local
ou enviadas para a geréncia centralizada:

6.5.43.1. Atualizagdo de engine e/ou repositério de vacinas.
6.5.43.2. Recebimento de politicas e tarefas da geréncia;

6.5.43.3. Inicializagdo e finalizagdo de varreduras, agendadas ou manuais, ou quando
realizada por meio de analise dos processos em tempo real baseado em machine
learning;

6.5.43.4. Detecgdo de alguma ameaga, registrando no minimo as seguintes
informagoes:




6.5.43.4.1. Nome da ameaca;
6.5.43.4.2. Tipo da ameaca;
6.5.43.4.3. Arquivo ou local infectado;
6.5.43.4.4. Data ¢ hora da deteccao;

6.5.43.4.5. Mecanismo que gerou a detec¢do (varredura agendada, manual, em
tempo real);

6.5.43.4.6. Nome da maquina/enderego IP;
6.5.43.4.7. Agao realizada;
6.5.43.4.8. Usuario logado no sistema;

6.5.44. Devera buscar por itens de atualizagdo nos repositérios, configurado pela geréncia, de
acordo com topologia e politicas especificadas;

6.5.45. Devera possibilitar mais de uma versao da ferramenta ¢ seus insumos, para que em
casos de incompatibilidades decorrentes de atualizagdes, seja possivel reinstalar versdes
anteriores estaveis ou instalar versoes novas em grupos especificos, para fins de testes de
compatibilidade antes de instalagdo em todo parque;

6.5.46. Devera fornecer informagdes do status do agente e de seus componentes, através da
geréncia com informacgdes atualizadas com delay méximo de 5 minutos;

6.5.47. Deve ser disponibilizado nos idiomas: portugués (preferencialmente) ou inglés;
6.6. Garantia e atualizacio das licencas, para servidores

6.6.1. A garantia técnica devera ser contratada junto ao fabricante da solucdo, e sua vigéncia
ndo poderd ser inferior ao periodo de 60 (sessenta) meses, contados a partir da aceitagdao
definitiva da solugao;

6.6.2. O atendimento do servigo de suporte técnico da garantia devera ser feito por intermédio
da CONTRATADA ou diretamente com a fabricante através de portal especifico para fins de
suporte ou por e-mail;

6.6.3. A garantia técnica devera ser acionada nas situagdes especificas onde a
CONTRATADA ndo conseguir solucao para o problema ou quando o problema for detectado
em relacdo aos elementos da solugdo contratada, tais como bugs ou algum mal
funcionamento;

6.6.4. A garantia técnica devera incluir o fornecimento das atualiza¢des do fabricante para a
solucao;

6.6.5. As atualizacdes deverdao ser fornecidas independente de solicitagdo da
CONTRATANTE.

6.6.6. Deverdo ser providas atualizagdes das listas de definicdes de virus e demais insumos
para funcionamento atualizado da solugdo, de acordo com o mercado;

6.6.7. Deverd permitir atualizacdes da engine do agente (software), assim como da base de
dados, padrdes de comportamento e quaisquer outros elementos pertinentes a solucao;

6.6.8. A garantia técnica contempla suporte técnico do fabricante, servigos de manutengdes e
atualizacdes da solugdo antivirus, base de dados de vacinas, bem como disponibilizagao de:

6.6.8.1. Solucdo de problemas que afetem elementos da solucdo, incluindo os
softwares, atualizagdes e instalagdo, evolugdes, patches, corregdes, updates, fixes,
service packs, upgrades, builds, novas funcionalidades, novos modulos, adequagdes e
esclarecimento de duvidas;

6.6.8.2. Manuais dos produtos e servicos ofertados, base de conhecimento para
solugdes conhecidas, canal de comunicagdo, esclarecimento de duvidas e quaisquer
outras informagdes solicitadas pela CONTRATANTE:

6.6.8.2.1. As informagdes prestadas deverdo ser disponibilizadas




preferencialmente no idioma Portugués do Brasil ou na falta deste,
obrigatoriamente no idioma em Inglés;

6.6.8.3. Novas versdes da solucdo lancadas pelo fabricante e langamento de novos
softwares em substituicdo da solu¢do contratada, em caso de descontinua¢ao do
software fornecido.

6.6.9. Os servigos descritos neste item deverao ser prestados mediante abertura de chamado
pela CONTRATANTE ou pela CONTRATADA, diretamente no portal de comunicagdo e
suporte do fabricante, realizado por meio de e-mail e site de helpdesk;

6.6.10. A garantia deve incluir o funcionamento do servico de sandbox e de deteccdo e
resposta durante todo o periodo de vigéncia da garantia.

7. SERVICO DE SUPORTE TECNICO ESPECIALIZADO

7.1. O servigo de suporte técnico especializado devera ser prestado pela CONTRATADA durante o
prazo de 12 (doze) meses, contados a partir da aceitagao definitiva da solugao.

7.2. O atendimento do servigo de suporte técnico, incluindo telefone, e-mail ou outros que se
fizerem necessarios, devera ser realizado no idioma Portugués do Brasil,

7.3. O servigo de suporte devera incluir a operacionalizagdo das atualizagdes do fabricante para a
solucdo, assim como servi¢os de manuten¢des da solugdo antivirus, base de dados de vacinas, com
garantia completa dos servigos prestados:

7.3.1. O servigo técnico devera contemplar a solu¢ao de problemas que afetem elementos da
solugdo, atualizagdes, problemas de instalacdo, evolucgdes, patches, aplicagdo e implantacao
de corregdes, updates, fixes, service packs, upgrades, builds, novas funcionalidades, novos
modulos, adequacdes e esclarecimento de duvidas;

7.4. Os servigos descritos neste item deverdao ser prestados mediante abertura de chamado pela
CONTRATANTE, realizado por meio de contato telefonico 0800, e-mail e site de helpdesk,
quando houver, e em regime 24x7:

7.4.1. Para cada servico técnico prestado a CONTRATADA devera fornecer um identificador
para a chamada realizada, acompanhando o nome do responsavel pelo tratamento do
chamado;

7.4.2. Toda e qualquer acdo realizada pela CONTRATADA no ambiente da
CONTRATANTE s6 podera ser realizada com anuéncia e autorizagdo da CONTRATANTE e
por meio de acompanhamento de representante indicado para tal fim;

7.5. A CONTRATADA devera fornecer relatério mensal dos chamados efetuados ou de chamado
especifico, contendo a data ¢ hora da abertura por chamado, data e hora de cada atendimento

realizado, a descricdo do problema abordado e das agdes realizadas e data do fechamento do
chamado, ap0s aceite por parte da CONTRATANTE.

7.6. Os servigos de suporte técnico e manuten¢do deverdo ser realizados na modalidade remota,
conforme critérios estabelecidos:

7.7. Os chamados deverao ser classificados conforme a severidade, de acordo com as definigdes da
tabela abaixo:

Categoria | Nivel Descricao

Servigos totalmente indisponiveis. Falha em servidor de produ¢do que deixe indisponivel

Urgente 1 os recursos do mesmo (servico parado). Impacto a multiplos usuarios e/ou falha em

servidor de producdo que afete operagdes criticas da JF-1.

Critico 2

Servigos parcialmente indisponiveis ou com degradag@o de tempo de resposta no acesso
aos aplicativos. Falha intermitente em servigos suportados que torne o ambiente
inoperante. Impacto individual ou a pequenos grupos. Operagdo normal afetada, mas sem
interrupgao.




Servigos disponiveis com ocorréncia de alarmes de avisos, consulta sobre problemas,

Nao duvidas gerais sobre a ferramenta antivirus. Manutengdo e monitoramento de eventos de
Critico 3 falhas ou de avisos relatados pelo cliente. Pequeno impacto a um ou mais usuarios. A
correcao pode ser feita de maneira agendada, em um momento futuro.

7.8. A CONTRATADA devera atender os chamados com prazo de inicio e término de acordo com a
tabela a seguir:

Modalidade Niveis de severidade
Prazos de Atendimento

1-Urgente 2-Critico 3-Nao critico

E-mail, remoto, ou telefone. Inicio 2 horas 4 horas 8 horas

Término 12 horas 24 horas 72 horas

7.9. Entende-se como término de atendimento a solu¢do definitiva do incidente ou reducdo de sua
criticidade, a partir do qual serd considerado o prazo limite do novo nivel de criticidade.

8. TREINAMENTO
8.1. Deverao ser abordados no treinamento, no minimo, os seguintes assuntos:

8.1.1. Informagdes e conhecimento sobre arquitetura, funcionamento e componentes
envolvidos na solugao.

8.1.2. Conhecimento da usabilidade e operacao da solucao, envolvendo:
8.1.3. Instalacdo e configuracdo dos componentes da geréncia.

8.1.4. Geréncia de politicas, tarefas e demais atividades oferecidas pela geréncia da solucao
(criagdo e configuragao).

8.1.5. Instalagdo e configuracao dos agentes.
8.1.6. Criagdo e execucao de consultas e relatorios

8.2. O treinamento deve ser realizado de segunda a sexta-feira (dias uteis), entre 8h (oito) horas e
18h (dezoito) horas.

8.3. O treinamento deve ter carga horaria minima de 16 (dezesseis) horas, limitado a 4h/aula didrias.

8.4. O treinamento sera realizado para no minimo 5 (cinco) alunos € no maximo 10 (dez) alunos
simultaneamente.

8.5. O treinamento devera ser realizado por videoconferéncia.

8.6. A Contratada devera fornecer aos participantes do treinamento os certificados de conclusao de
curso contendo, no minimo:

8.6.1. Nome da empresa que ministrou a capacitagao;
8.6.2. Nome do curso;

8.6.3. Nome do servidor capacitado;

8.6.4. Data de inicio e término da capacitacao;

8.6.5. Carga horaria;

8.6.6. Conteudo programatico.

8.7. Os certificados deverdo ser entregues no prazo de 10 (dez) dias corridos contados apos o
término do treinamento.

8.8. Ao final do treinamento, os servidores participantes efetuardo uma avaliagdo do contetdo
ministrado. A qualidade sera medida de 1 (um) a 10 (dez) pontos em cada um dos seguintes
critérios:

8.8.1. Pontualidade;
8.8.2. Didatica do instrutor;

8.8.3. Eficiéncia no repasse do contetido;




8.8.4. Adequacgido do treinamento ao conteudo exigido no item 8.1;
8.8.5. Adequacdo da carga horaria.

8.9. Caso a média das avaliagdes seja inferior a 7 (sete) pontos, o fornecedor devera refazer o
treinamento, ap6s as adequacdes necessarias, especialmente de substituicdo do Instrutor, e sem
qualquer custo adicional para a TRF1, sendo que esse novo treinamento também sera submetido aos
mesmos critérios de avaliagao.

8.10. A realizacdo de novo treinamento substitutivo devera ocorrer em até 60 (sessenta) dias
corridos, em data proposta pelo fornecedor e aprovada pela TRF1.

8.11. O fornecedor arcara com despesas de encargos tributarios, bem como transporte e alimentagao
do instrutor.

ANEXO 11
AMBIENTE TECNOLOGICO

1. Plataforma de Hardware e software

1.1. Sistemas operacionais utilizados em servidores:
1.1.1. Windows Server 2012 (64 bits) e superiores.
1.1.2. Linux Server (64 bits).

1.2. Software utilizados nas estagoes clientes:
1.2.1. Windows 8.1 € 10;
1.2.2. Antivirus McAfee.

1.3. Browsers de mercado:
1.3.1. Chrome;
1.3.2. Internet Explorer;
1.3.3. Mozilla Firefox;
1.3.4. Microsoft Edge.

1.4. Ambiente de virtualizacao:
1.4.1. VMware Vsphere;
1.4.2. Oracle Virtualization Machine;
1.4.3. Microsoft Hyper-V.

1.5. Ferramentas de backup:
1.5.1. NetBackup.

2. Informacgoes gerais:

RESUMO ANALITICO DE ATIVOS DE INFRAESTRUTURA

ID DESCRICAO QUANTIDADE ESTIMADA
01 CPDs 67
02 Servidores Fisicos (hosts) 300
03 Servidores Virtuais Linux 944
04 Servidores Virtuais Windows 614
05 Microcomputadores 12.784
3. Ciclo de Vida:

3.1. O TRF1 procura adotar ciclo de vida de 5 (cinco) anos para todos os ativos de Datacenter.

4. Figura 1 - do Mapa Arquitetural:
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ANEXO III
COMPROMISSO DE CONFIDENCIALIDADE DE INFORMACOES

1. OBJETO

1.1. Este termo estabelece condi¢cdes especificas para regulamentar as obrigagdes a serem observadas
pela Contratada, no que diz respeito ao trato de informagdes sigilosas, disponibilizadas pelo Contratante,
por for¢a dos procedimentos necessarios para a execugdo deste contrato, de acordo com o que dispdem a
Lei 12.527/2011 e os Decretos 7.724/2012 e 7.845/2012, que regulamentam os procedimentos para
acesso e tratamento de informagao classificada em qualquer grau de sigilo, bem como o que dispoe a Lei
13.709/2018 sobre a protecao geral de dados.

2. CONCEITOS E DEFINICOES
2.1. Para os efeitos deste Termo, sdo estabelecidos os seguintes conceitos e definigdes:

2.1.1. INFORMACAO: dados, processados ou ndo, que podem ser utilizados para producio e




transmissao de conhecimento, contidos em qualquer meio, suporte ou formato.

2.1.2. INFORMACAO SIGILOSA: aquela submetida temporariamente a restri¢io de acesso publico
em razao de sua imprescindibilidade para a seguranca da sociedade e do Estado.

2.1.3. CONTRATO: contrato celebrado entre as partes, ao qual este TERMO se vincula.
3. INFORMACAO SIGILOSA

3.1. Serdo consideradas como informacao sigilosa, toda e qualquer informacao classificada ou nao nos
graus de sigilo ultrassecreto, secreto e reservado.

3.2. Este Termo abrangera toda informagao escrita, verbal, ou em linguagem computacional em qualquer
nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: know-how, técnicas, especificagdes, relatorios, compilagdes, coddigo fonte de programas de
computador na integra ou em partes, formulas, desenhos, copias, modelos, amostras de ideias, aspectos
financeiros e econdmicos, defini¢des, informagdes sobre as atividades do Contratante e/ou quaisquer
informacodes técnicas / comerciais relacionadas / resultantes ou ndo ao Contrato, doravante denominadas
INFORMACOES, a que diretamente ou pelos seus empregados a Contratada venha a ter acesso,
conhecimento ou que venha a lhe ser confiada durante e em razdo das atuacdes de execucao do Contrato.

4. LIMITES DO SIGILO
4.1. As obrigagdes constantes deste termo ndo serdo aplicadas as INFORMACOES que:

4.1.1. Sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato
decorrer de ato ou omissao da Contratada.

4.1.2. Tenham sido comprovadas ¢ legitimamente recebidas de terceiros, estranhos ao presente
termo.

4.1.3. Sejam reveladas em razao de requisi¢ao judicial ou outra determinacao valida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecao
pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito,
dando a esta, na medida do possivel, tempo habil para pleitear medidas de protegdo que julgar
cabiveis.

5. DIREITOS E OBRIGACOES

5.1. A Contratada se compromete a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado
envolvido direta ou indiretamente na execu¢ao do contrato, em qualquer nivel hierdrquico de sua
estrutura organizacional e sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do contrato.

5.2. A Contratada se compromete a ndo efetuar qualquer tipo de copia da informagdo sigilosa sem o
consentimento expresso e prévio do Contratante.

5.3. A Contratada compromete-se a dar ciéncia e obter o aceite formal da direcdo e empregados que
atuardo direta ou indiretamente na execucdao do contrato sobre a existéncia deste termo, bem como da
natureza sigilosa das informagdes.

5.3.1. A Contratada devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicdes do presente termo e dard ciéncia ao Contratante dos
documentos comprobatorios.

5.4. A Contratada obriga-se a tomar todas as medidas necessarias a protecao da informagao sigilosa do
Contratante, bem como evitar e prevenir a revelacdo a terceiros, exceto se devidamente autorizado por
escrito pelo Contratante.

5.5. Cada parte permanecera como fiel depositaria das informacdes reveladas a outra parte em funcao
deste termo.

5.5.1. Quando requeridas, as INFORMACOES deverao retornar imediatamente ao proprietario, bem
como todas e quaisquer copias eventualmente existentes.

5.6. A Contratada obriga-se por si, sua controladora, suas controladas, coligadas, representantes,
procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados,




contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a Contratada, direta
ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informag¢des disponibilizadas em
face da execucao do contrato.

5.7. A Contratada, na forma disposta no subitem 5.2 acima, também se obriga a:

5.7.1. Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e
para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precaucdes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razao, tenha acesso a elas.

5.7.2. Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulga¢do ou utilizagdo das INFORMACOES por seus agentes, representantes ou por
terceiros.

5.7.3. Comunicar ao Contratante, de imediato, de forma expressa e antes de qualquer divulgagdo,
caso tenha que revelar qualquer uma das INFORMACOES, por determinacao judicial ou ordem de
atendimento obrigatdrio determinado por 6rgao competente.

5.7.4. Identificar as pessoas que, em nome da Contratada, terdo acesso as informagdes sigilosas.
6. DURACAO DO SIGILO

6.1. O presente termo tem natureza irrevogavel e irretratavel, e seus efeitos terdo vigéncia desde a
assinatura do contrato até expirar o prazo de classificagdo da informagdo a que a Contratada teve acesso
em razao da execuc¢do do objeto contratado.

7. PENALIDADES

7.1. A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada,
possibilitara a imediata aplicagdo de penalidades previstas conforme disposi¢des contratuais e legislagdes
em vigor que tratam desse assunto, podendo até culminar na rescisdo deste contrato. Neste caso, a
Contratada estara sujeita, por acdo ou omissdo, a0 pagamento ou recomposicao de todas as perdas e
danos sofridos pelo Contratante, inclusive as de ordem moral, bem como as de responsabilidades civil e
criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das
demais sangdes legais cabiveis, conforme art. 87 da Lei n°. 8.666/1993.

8. DISPOSICOES GERAIS
8.1. Este termo de confidencialidade ¢ parte integrante e inseparavel do contrato.

8.2. Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a execugao
das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as
divergéncias de acordo com os principios de boa f¢, da equidade, da razoabilidade, da economicidade e
da moralidade.

8.3. O disposto no presente termo prevalecera sempre em caso de duvida e, salvo expressa determinacao
em contrario, sobre eventuais disposi¢des constantes de outros instrumentos conexos firmados entre as
partes quanto ao sigilo de informagdes, tal como aqui definidas.

8.4. Ao assinar o contrato, a Contratada manifesta sua concordancia no sentido de que:

8.4.1. O Contratante terd o direito de, a qualquer tempo e sob qualquer motivo, auditar € monitorar
as atividades da Contratada.

8.4.2. A Contratada devera disponibilizar, sempre que solicitadas formalmente pelo Contratante,
todas as informagdes requeridas pertinentes ao contrato.

8.4.3. A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes
estabelecidas neste instrumento, ndo constituird novagao ou renuncia, nem afetara os direitos, que
poderao ser exercidos a qualquer tempo.

8.4.4. Todas as condigdes, termos e obrigagcdes ora constituidos serdo regidos pela legislagdo e
regulamentagdo brasileiras pertinentes.

8.4.5. O presente termo somente podera ser alterado mediante termo aditivo firmado pelas partes.




8.4.6. Alteragdes do numero, natureza e quantidade das informagdes disponibilizadas para a
Contratada ndo descaracterizardo ou reduzirdo o compromisso € as obrigacdes pactuadas neste
termo, que permanecera valido e com todos seus efeitos legais em qualquer uma das situacdes
tipificadas neste instrumento.

8.4.7. O acréscimo, complementagcdo, substituicdo ou esclarecimento de qualquer uma das
informagoes disponibilizadas para a Contratada, serdo incorporados a este termo, passando a fazer
dele parte integrante, para todos os fins e efeitos, recebendo também a mesma proteg¢ao descrita para
as informagdes iniciais disponibilizadas.

Este termo nao deve ser interpretado como criagdo ou envolvimento das partes, ou suas filiadas, nem em
obrigacdo de divulgar INFORMACOES para a outra Parte, nem como obrigagdo de celebrarem qualquer
outro acordo entre si.

TERMO DE CIENCIA

Contrato Numero:

Objeto:

Gestor do Contrato: Matricula:
Contratante:

Contratada: CNPJ:

Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o Termo de
Compromisso de Manuteng¢ao de Sigilo e das normas de seguranga vigentes no Contratante.

, de de 20

CIENCIA Contratada - Funcionarios

(Nome e Matricula):
(Nome e Matricula):
(Nome e Matricula):
(Nome e Matricula):
(Nome e Matricula):
(Nome e Matricula):
(Nome e Matricula):
(Nome e Matricula):
(Nome e Matricula):

(Nome e Matricula):




ANEXO IV
MODELO DE FORMULARIO DE AVALIACAO TECNICA

1. O formulario a partir do modelo constante do presente anexo ¢ de preenchimento obrigatorio, e
devera fazer parte integrante da proposta técnica de cada licitante.

2. As propostas que ndo atenderem a totalidade das caracteristicas obrigatorias serdo desclassificadas.

3. O formulario devera ser preenchido sob a seguinte orientagao:

a) Coluna "Pagina do Manual/catalogo/etc" com indicagdo do requisito comprovado: constar nome
do documento comprobatdrio (catalogo / folder / manual) com indica¢do da Pagina e citacio
do contetido comprobatorio do requisito que contenha a informacdo que comprove a
caracteristica solicitada. Quaisquer comprovagdes baseadas em URLs do fabricante, na internet,
deverdo ser materializadas em documento que devera ser anexado no Portal de Compras do
Governo Federal, mesmo que de forma parcial.

DOCUMENTO COMPROBATORIO (CATALOGO /

EDITAL E DA ESPECIFICACAO FOLDER / MANUAL) COM INDICACAO DA PAGINA E
TECNICA CITACAO DO CONTEUDO COMPROBATORIO DO
REQUISITO

ITEM 1 - SOLUCAO DE ANTIVIRUS
PARA ESTACOES DE TRABALHO

1.1...
1.2....

ITEM 2 -SOLUCAO DE ANTIVIRUS
PARA SERVIDORES

2.1....
2.2....

ANEXO V
ORDEM DE FORNECIMENTO

PODER JUDICIARIO
TRIBUNAL REGIONAL FEDERAL DA PRIMEIRA REGIAO

IDENTIFICACAO DA ORDEM DE FORNECIMENTO

NUMERO DO ORDEM DE
CONTRATO: FORNECIMENTO N°:

PA N° ARP N°:

GESTOR DO

CONTRATO:

FORNECEDOR:

AUTORIZAMOS O FORNECIMENTO DOS PRODUTOS ABAIXO DISCRIMINADOS
MEDIANTE CONDICOES CONSTANTES DO CONTRATO REFERIDO.




DADOS DO PRODUTO E LOCAIS DE ENTREGA
ITEM PRODUTO QTD. LOCAL DE ENTREGA CONTATO
DATAS E PRAZOS
ITEM DATA LIMITE PARA ENTREGA DATA DA ENTREGA
CIENCIA
DADOS DA AUTORIZACAO

Data da emissao da Ordem de Fornecimento: XX/XX/XXXX

Carimbo e assinatura do Gestor

Data de recebimento da Ordem de Fornecimento: XX/XX/XXXX

Carimbo e assinatura da CONTRATADA

ANEXO VI
ORDEM DE EXECUCAO DE SERVICO

IDENTIFICACAO DA ORDEM DE EXECUCAO DE SERVICO - OES




Numero do Contrato:
Numero da OES:

Motivo da OES:

Descrigao da Solicitacao:
Empresa CONTRATADA:
Data da OES:

Tipo da OES:

Nome do requisitante:

Contato do requisitante:

ESPECIFICACAO DO SERVICO

Item do Contrato:

Local de prestagao do servigo:

AUTORIZACAO PARA A REALIZACAO DO SERVICO

Nome do Solicitante: Nome do Responsavel CONTRATADA:

Cargo/Funcao: Cargo/Funcao:

De Acordo: De Acordo:

Assinatura/Carimbo Assinatura/Carimbo

ATESTO DOS SERVICOS

Nome do Solicitante

CONTRATANTE: Nome do Responsavel Técnico da

CONTRATADA:

Cargo/Funcao:

Telefone / e-mail:

Telefone / e-mail:

Avaliacdo dos niveis de servigo:

De Acordo:

Glosas:

De Acordo:

Assinatura(s)/Carimbo(s) Assinatura/Carimbo

ANEXO VII
MODELO DE PROPOSTA




Ao
Tribunal Regional Federal da 1° Regido - TRF1
Ref.: Pregdo Eletronico n° /2022

Prezados Senhores,

A Empresa , inscrita no CNPJ n°

, inscri¢ao

estadual n° estabelecida no

b

neste ato representado por seu Representante Legal o Sr.

, vem

apresentar proposta de precos de conformidade com as especificagdes a seguir.

Objeto:
- TDS
GRUPO | ITEM DESCRICAO DOS UNI]I))I? DE EST(12M ADAS CUSTO | CUSTO
BENS E SERVICOS z = UNITARIO | TOTAL
MEDIDA | POR ORGAO | TOTAL
Solugdo de antivirus com TRF1 | 12.784
licenciamento perpétuo, SIMG | 3.500
para estacdes de trabalho, .
! com garantia e atualizagdo Licenca -
da solugdo, pelo periodo de - -
60 meses
Soluc¢do de antivirus com TRF1 | 2.472
licenciamento perpétuo, SIMG | 450
para equipamentos .
I 2 servidores, com garantia e Licenca -
atualizacdo da solugdo, - -
pelo periodo de 60 meses
Servieo d o TRF1 12
3 ervigo de S}lpprte técnico Meses SIMG 12 .
especializado - .
TRF1 10
4 Treinamento Alunos | SIMG 6 .
VALOR TOTAL DO GRUPO 1
Solugdo de antivirus com TRF1 | 12.784
licenciamento por meio de SIMG || 3.500
subscri¢do, para estagdes .
> de trabalho, com garantia e Licenca -
atualizacdo da solugdo, - -
pelo periodo de 60 meses
Soluc¢do de antivirus com TRF1 | 2.472
licenciamento por meio de SIMG | 450
6 subscrigao, para
equipamentos servidores, Licenca 3.122
2 com garantia e atualizagdo - -
da solugéo, pelo periodo de
60 meses
TRF1 12
7 Servigo de S}pr)rte técnico Meses SIMG 12 .
especializado




TRF1 10
8 Treinamento Alunos | SIMG 6 26
VALOR TOTAL DO GRUPO 2
1. Prazo de entrega do objeto:........cccccvveveenee. (observar os prazos definidos no Termo de Referéncia);
2. Prazo de validade da proposta: ........ccccccoieviemiieienieiieniieieneeieie e eenens (observar prazo minimo

disposto no Edital).
3. Para fins de contratacdo, faturamento e pagamento de valor proposto constante do sistema Comprasnet
considerar-se somente as duas primeiras casas ap6s a virgula, sem arredondamento.

DADOS DO REPRESENTANTE LEGAL:
Nome:

Cargo e Fung¢do na Empresa:

Brasilia-DF, de de 20 )

Razdo Social da Empresa
Representante Legal

Funcao
;

Ll
Se ! Documento assinado eletronicamente por Luiz Alberto Lima da Costa, Diretor(a) de Divisdo, em
08/08/2022, as 14:16 (horario de Brasilia), conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

L]
Be ! Documento assinado eletronicamente por Paulo de Tarso de Almada Santos, Analista Judiciario, em
08/08/2022, as 14:44 (horario de Brasilia), conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

Ll
Be ! Documento assinado eletronicamente por Rodrigo Alves Migueleti, Analista Judicidrio, em 08/08/2022,
as 16:05 (horario de Brasilia), conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

= A autenticidade do documento pode ser conferida no site https://sei.trf1.jus.br/autenticidade informando o
codigo verificador 16275944 ¢ o codigo CRC 3ADSDC38.

SAU/SUL - Quadra 02, Bloco A, Praga dos Tribunais Superiores - CEP 70070-900 - Brasilia - DF - www.trf1.jus.br
0013621-23.2021.4.01.8000 16275944v9



