PODER JUDICIARIO
TRIBUNAL REGIONAL FEDERAL DA 6* REGIAO
Secdo de Licitagdes

EDITAL DE LICITACAO
PREGAO ELETRONICO 90017/2024
SISTEMA DE REGISTRO DE PRECOS

CONTRATANTE (UASG): TRF - 6" Regiao - 090059

OBJETO: REGISTRO DE PRECOS PARA AQUISICAO DE SOLUCAO DE SEGURANCA DE TIC COM A FINALIDADE DE ATENDER
AS NECESSIDADES DE FUNCIONAMENTO DOS SISTEMAS DO TRIBUNAL REGIONAL FEDERAL DA 6* REGIAO.

VALOR ESTIMADO DA CONTRATACAO:
GRUPO 1: RS 5.338.404,73

GRUPO 2: R$ 1.719.254,43

GRUPO 3: R$ 52.702.579,50

DATA DA SESSAO PUBLICA: Dia 13/03/2025 as 13:30 h (horario de Brasilia)
Critério de Julgamento: Menor preco

Modo de disputa: Aberto e fechado

PREGAO ELETRONICO N° 90017/2024



SISTEMA DE REGISTRO DE PRECOS

(PROCESSO ADMINISTRATIVO N° 0006130-19.2024.4.06.8000)

Torna-se publico que o Tribunal Regional Federal da 6* Regido, por meio da Se¢do de Licitagoes - SELIT, sediado na Av. Alyares Cabral n° 1805 —
Santo Agostinho — CEP: 30170-00, realizara licitagdo, para registro de precos, na modalidade PREGAO, na forma ELETRONICA, nos termos da
Lei 14.133/2021 , do Decreto n° 11.462, de 31 de margo de 2023, da LC 123/06 e alteragdes, de acordo com as condigdes estabelecidas neste Edital e
Seus anexos.

1. DO OBJETO

1.1. O objeto da presente licitagdao ¢ Registro de Precos para aquisi¢ao de solucao de seguranca de TIC com a finalidade de atender as necessidades de
funcionamento dos sistemas do Tribunal Regional Federal da 6* Regido, conforme condi¢des, quantidades e exigéncias estabelecidas neste Edital e
Seus anexos.

1.2. A licitagdo sera dividida em 03 Grupos, formados por itens conforme tabela constante do item 18.3 do Termo de Referéncia, facultando-se ao
licitante a participagdo em quantos grupos forem de seu interesse, devendo oferecer proposta para todos os itens que compdem cada grupo do qual
esteja participando.

1.3. O critério de julgamento adotado sera o menor preco, observadas as exigéncias contidas neste Edital e seus Anexos quanto as especificagdes do
objeto.

1.4. Tratando-se de licitagdo em grupo, a contratacdo posterior de item especifico do grupo exigira prévia pesquisa de mercado e demonstragao de sua

vantagem para o 6rgdo ou a entidade, e serdo observados os precos unitarios maximos indicados no item 18.3 do Termo de Referéncia, como critério
de aceitabilidade.

2. DO REGISTRO DE PRECOS

2.1. Ao TRF - 6* Regido, na qualidade de entidade gerenciadora, bem como aos 6rgaos ou entidades participantes ¢ aos eventuais aderentes, serao
aplicadas as regras constantes da minuta da Ata de Registro de Precos - Anexo IV, revestida de carater vinculativo e obrigacional.

3. DA PARTICIPACAO NA LICITACAO

3.1. Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no Sistema de Cadastramento Unificado de
Fornecedores - SICAF e no Sistema de Compras do Governo Federal (www.gov.br/compras), por meio de Certificado Digital conferido pela



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art9%C2%A71
http://www.gov.br/compras

Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil.

3.1.1. Os interessados deverdo atender as condi¢des exigidas no cadastramento no Sicaf, até o terceiro dia util anterior & data prevista para
recebimento das propostas.

3.2. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu nome, assume como firmes e verdadeiras suas propostas
e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgao ou
entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

3.3. E de responsabilidade do cadastrado conferir a exatidao dos seus dados cadastrais nos Sistemas relacionados no item anterior ¢ manté-los
atualizados junto aos 6rgdos responsaveis pela informagdo, devendo proceder, imediatamente, a correcdo ou a alteracao dos registros tao logo
identifique incorre¢do ou aqueles se tornem desatualizados.

3.4. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da habilitacao.

3.5. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte, e demais beneficiarios, nos limites previstos da Lei
Complementar 123/2006 e do Decreto 8.538/2015.

3.5.1. A obtengdo de beneficios fica limitada as microempresas e as empresas de pequeno porte que, no ano-calendario de realizacao da licitacdo,
ainda ndo tenham celebrado contratos com a Administracdo Publica cujos valores somados extrapolem a receita bruta maxima admitida para fins de
enquadramento como empresa de pequeno porte. Sera exigida dos licitantes declaracdo de observéncia desse limite na licitacao.

3.6. Nao poderao disputar esta licitagio:

3.6.1. aquele que ndo atenda as condi¢des deste Edital e seu(s) anexo(s);

3.6.2. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagdo em decorréncia de sancdo que lhe foi
imposta;

3.6.3. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade
contratante ou com agente publico que desempenhe fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

3.6.4. empresas controladoras, controladas ou coligadas, nos termos da Lei 6.404/76, concorrendo entre si;

3.6.5. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do edital, tenha sido condenada judicialmente, com transito em julgado,
por exploracdo de trabalho infantil, por submissdo de trabalhadores a condi¢cdes analogas as de escravo ou por contratacdo de adolescentes nos casos

vedados pela legislacdo trabalhista;

3.6.6. agente publico de 6rgdo ou entidade licitante ou contratante, conforme §_1° do art. 9°, da Lei 14.133/2021;
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3.6.7. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigao;

3.6.8. Pessoa juridica que tenha em seu quadro societario conjuge, companheiro ou parente em linha reta, colateral ou por afinidade até o terceiro
grau, inclusive, dos magistrados ocupantes de cargos de direcao ou no exercicio de fungdes administrativas, assim como de servidores ocupantes de
cargos de direcdo, chefia e assessoramento, vinculados direta ou indiretamente as unidades situadas na linha hierarquica da area encarregada da
licitagao, conforme Resolugdo 07, de 18 de outubro de 2005, do Conselho Nacional de Justiga (CNJ).

3.6. O impedimento de que trata o item 3.6.2 sera também aplicado ao licitante que atue em substitui¢do a outra pessoa, fisica ou juridica, com o
intuito de burlar a efetividade da sanc¢do a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o

ilicito ou a utilizacdo fraudulenta da personalidade juridica do licitante.

3.7. A vedagao de que trata o item 3.6.6 estende-se a terceiro que auxilie a conducao da contratacao na qualidade de integrante de equipe de apoio,
profissional especializado ou funcionario ou representante de empresa que preste assessoria técnica.

4. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO
4.1. Na presente licitagdo, a fase de habilitacdo sucederd as fases de apresentacdo de propostas e lances e de julgamento.

4.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletronico, a proposta com o preco ou o percentual de desconto, conforme o
critério de julgamento adotado neste Edital, até a data e o horario estabelecidos para abertura da sessdo publica.

4.3. No cadastramento da proposta inicial, o licitante declarard, em campo préprio do sistema, que:

4.3.1. esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de que a proposta apresentada compreende a integralidade
dos custos para atendimento dos direitos trabalhistas assegurados na Constitui¢do Federal, nas leis trabalhistas, nas normas infralegais, nas
convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre plenamente os
requisitos de habilitacdo definidos no instrumento convocatorio;

4.3.2. nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos,
na condicdo de aprendiz, nos termos do artigo 7°, XXXIII, da Constitui¢do;

4.3.3. ndo possui empregados executando trabalho degradante ou for¢ado, observando o disposto nos incisos III e IV do art. 1° e no inciso III do art. 5°
da Constituicao Federal;

4.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras
normas especificas.
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4.3.5. que nao possui, em seu quadro societario, conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau,
inclusive, dos magistrados ocupantes de cargos de dire¢do ou no exercicio de fun¢des administrativas, assim como de servidores ocupantes de cargos
de direcdo ou no exercicio de fungdes administrativas, assim como de servidores ocupantes de cargos de direcdo, chefia e assessoramento vinculados
as unidades da area encarregada da licitagao deste Tribunal, nos termos do art. 2° da Resolugao n°® 7/2005 do Conselho Nacional de Justica.

4.3.6. que ndo possui, em seu quadro funcional, conjuges, companheiros ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau,
inclusive, de ocupantes de cargos de direg¢do e assessoramento, bem como de magistrados vinculados a este Tribunal.

4.4. O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do sistema eletronico, que cumpre os requisitos estabelecidos no
artigo 16, da Lei 14.133/2021.

4.5. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa devera declarar, ainda, em campo proprio do
sistema eletronico, que cumpre os requisitos estabelecidos no artigo 3°, da Lei Complementar 123/2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§_1° ao 3° do art. 4°, da Lei 14.133/2021.

4.5.1. no item exclusivo para participa¢do de microempresas € empresas de pequeno porte, a assinalagdo do campo “ndo” impedird o prosseguimento
no certame, para aquele item;

4.5.2. nos itens em que a participacao nao for exclusiva para microempresas ¢ empresas de pequeno porte, a assinalagdo do campo “nao” apenas
produzird o efeito de o licitante ndo ter direito ao tratamento favorecido previsto na Lei Complementar 123/2006, mesmo que microempresa, empresa
de pequeno porte ou sociedade cooperativa.

4.6. A falsidade da declaragdo de que trata os itens 4.4 ou 4.5 sujeitara o licitante as sanc¢des previstas na Lei 14.133/2021 e neste Edital.

4.7. Nao havera ordem de classificacao na etapa de apresentacdo da proposta e dos documentos de habilitacdo pelo licitante, o que ocorrerd somente
apos os procedimentos de abertura da sessdo publica e da fase de envio de lances.

4.8. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes convocados para apresentacdo de propostas,
apos a fase de envio de lances.

4.9. Desde que disponibilizada a funcionalidade no sistema, o licitante poderd parametrizar o seu valor final minimo quando do cadastramento da
proposta e obedecera as seguintes regras:

4.9.1. a aplicagdo do intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relacdo aos lances intermedidrios quanto em
relacdo ao lance que cobrir a melhor oferta; e

4.9.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso estabelecido, e o intervalo de que trata o subitem acima.

4.10. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art16
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art9%C2%A71
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art3
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art42
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art4%C2%A71
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art9%C2%A71
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art4%C2%A71
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art9%C2%A71

4.10.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de julgamento por menor preco;

4.11. O valor final minimo parametrizado na forma do item 4.11 possuira carater sigiloso para os demais fornecedores e para o 6rgao ou entidade
promotora da licitagdo, podendo ser disponibilizado estrita e permanentemente aos 6rgaos de controle externo e interno.

4.12. Caberd ao licitante interessado em participar da licitagdo acompanhar as operagdes no sistema eletronico durante o processo licitatorio e se
responsabilizar pelo 6nus decorrente da perda de negdcios diante da inobservancia de mensagens emitidas pela Administra¢ao ou de sua desconexao.

4.13. O licitante deverd comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo ou a seguranca,
para imediato bloqueio de acesso.

5. DO PREENCHIMENTO DA PROPOSTA

5.1.0 licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos seguintes campos:
5.1.1. Valor unitario e total de cada item pertencente a a seu respectivo Grupo;
5.1.2. Descri¢ao do objeto, contendo as informagdes similares a especificagdo do Termo de Referéncia;

5.2. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

5.3.Nos valores propostos estariao inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer
outros que incidam direta ou indiretamente na execugao do objeto.

5.4. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo lhe assistindo o
direito de pleitear qualquer alteragdo, sob alegacdo de erro, omissdao ou qualquer outro pretexto.

5.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a cotagdo adequada serd a que corresponde a
média dos efetivos recolhimentos da empresa nos ultimos doze meses.

5.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os percentuais estabelecidos na legislagao
vigente.

5.7. Na presente licitagdo, a Microempresa e a Empresa de Pequeno Porte poderdo se beneficiar do regime de tributag@o pelo Simples Nacional.

5.8. A apresentacdo da proposta implica obrigatoriedade do cumprimento das disposi¢des nela contidas, em conformidade com o que dispde o Termo
de Referéncia, assumindo o proponente o compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,



equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita execug¢ao contratual, promovendo, quando
requerido, sua substituicao.

5.9. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da data de sua apresentacgao.

5.10. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de contratagdes publicas federais, quando participarem de
licitagdes publicas;

5.11. O descumprimento das regras supramencionadas pela Administracdo por parte dos contratados pode ensejar a responsabilizagdo pelo Tribunal de
Contas da Unido e, apos o devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adog¢do das medidas necessarias ao
exato cumprimento da lei, nos termos do art. 71, inciso IX, _da Constituicdo; ou condenagdo dos agentes publicos responsaveis € da empresa
contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobreprego na execucao do contrato.

6. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE LANCES

6.1. A abertura da presente licitagdo dar-se-4 automaticamente em sessao publica, por meio de sistema eletronico, na data, horario e local indicados
neste Edital.

6.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o caso, anteriormente inseridos no sistema, até a
abertura da sessao publica.

6.2.1. Sera desclassificada a proposta que identifique o licitante.

6.2.2. A desclassificagdo sera sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por todos os participantes.
6.2.3. A ndo desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido contrario, levado a efeito na fase de aceitacao.
6.3. O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas participarao da fase de lances.

6.4. O sistema disponibilizard campo proprio para troca de mensagens entre o Pregoeiro e os licitantes.

6.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletronico, sendo imediatamente
informados do seu recebimento e do valor consignado no registro.

6.6. O lance devera ser ofertado pelo valor de cada item pertencente a cada Grupo ;
6.7. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e as regras estabelecidas no Edital.

6.8. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e registrado pelo sistema.


https://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm

6.9. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relagao aos lances intermedidrios quanto em relagao a
proposta que cobrir a melhor oferta devera ser de RS 10,00 (dez reais).

6.10. O licitante podera, uma tnica vez, excluir seu tltimo lance ofertado, no intervalo de quinze segundos ap6s o registro no sistema, na hipétese de
lance inconsistente ou inexequivel.

6.11. Sera adotado para o envio de lances o modo de disputa “aberto e fechado”, em que os licitantes apresentardo lances publicos e sucessivos,
com lance final e fechado.

6.11.1. A etapa de lances da sessdo publica terd duragao inicial de quinze minutos. Depois desse prazo, o sistema encaminhara aviso de fechamento
iminente dos lances, apds o que transcorrera o periodo de até dez minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada a
recepcao de lances.

6.11.2. Encerrado o prazo previsto no subitem anterior, o sistema abrird oportunidade para que o autor da oferta de valor mais baixo e os das ofertas
com pregos até 10% (dez por cento) superiores aquela possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o

encerramento deste prazo.

6.11.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu ultimo lance da etapa aberta, ou por ofertar melhor
lance.

6.11.4. Nao havendo pelo menos trés ofertas nas condigdes definidas neste subitem, poderdo os autores dos melhores lances subsequentes, na ordem
de classificacdo, até o maximo de trés, oferecer um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

6.11.5. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e divulgara os lances segundo a ordem crescente de valores.
6.12. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.

6.13. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance registrado, vedada a identifica¢do
do licitante.

6.14. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletronico podera permanecer acessivel aos
licitantes para a recepgdo dos lances.

6.15. Quando a desconexao do sistema eletronico para o pregoeiro persistir por tempo superior a dez minutos, a sessdo publica serd suspensa e
reiniciada somente apos decorridas vinte e quatro horas da comunicagao do fato pelo Pregoeiro aos participantes, no sitio eletronico utilizado para
divulgacao.

6.16. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

6.17. Em relagdo a itens nao exclusivos para participagdo de microempresas € empresas de pequeno porte, uma vez encerrada a etapa de lances, sera
efetivada a verificagcdo automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna propria as
microempresas € empresas de pequeno porte participantes, procedendo a comparagdo com os valores da primeira colocada, se esta for empresa de



maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 ¢ 45, da Lei Complementar 123/2006,
regulamentada pelo Decreto 8.538/2015.

6.17.1. Nessas condigdes, as propostas de microempresas € empresas de pequeno porte que se encontrarem na faixa de até 5% (cinco por cento) acima
da melhor proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

6.17.2. A melhor classificada nos termos do subitem anterior terd o direito de encaminhar uma ultima oferta para desempate, obrigatoriamente em
valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados ap6s a comunicagdo automatica para tanto.

6.17.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo estabelecido, serdo convocadas
as demais licitantes microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de

classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

6.17.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se encontrem nos intervalos
estabelecidos nos subitens anteriores, serd realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

6.18. SO podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do modo de disputa aberto e
fechado.

6.18.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art. 60, da Lei 14.133/2021, nesta ordem:

6.18.1.1. disputa final, hipdtese em que os licitantes empatados poderao apresentar nova proposta em ato continuo a classificagao;

6.18.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser utilizados registros cadastrais para efeito
de atesto de cumprimento de obrigagdes previstos nesta Lei.

6.18.1.3. desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no ambiente de trabalho, conforme regulamento;
6.18.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientacdes dos 6rgaos de controle.

6.18.2. Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens e servi¢os produzidos ou prestados por:

6.18.2.1. empresas brasileiras;

6.18.2.2. empresas que invistam em pesquisa ¢ no desenvolvimento de tecnologia no Pais;

6.18.2.3. empresas que comprovem a pratica de mitigacdo, nos termos da Lei 12.187/2009.

6.18.3. Esgotados todos os demais critérios de desempate previstos em lei, a escolha do licitante vencedor ocorrera por sorteio, em ato publico, no
sistema Compras.gov.br, das propostas empatadas, vedado qualquer outro processo.
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6.19. Encerrada a etapa de envio de lances da sessdo publica, na hipotese da proposta do primeiro colocado permanecer acima do preco maximo
definido para a contratagdo, o pregoeiro poderd negociar condi¢des mais vantajosas, apos definido o resultado do julgamento.

6.19.1. A negociacao podera ser feita com os demais licitantes, segundo a ordem de classificagdo inicialmente estabelecida, quando o primeiro
colocado, mesmo apods a negociacao, for desclassificado em razao de sua proposta permanecer acima do preco maximo definido pela Administracao.

6.19.2. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
6.19.3. O resultado da negociagdo sera divulgado a todos os licitantes e anexado aos autos do processo licitatério.

6.19.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a proposta adequada ao ultimo lance
ofertado apds a negociacao realizada, acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmacao
daqueles exigidos neste Edital e ja apresentados.

6.19.4.1. A proposta ajustada devera conter a descricao do objeto e apresentar as informacdes similares a especificagdo do Termo de Referéncia.

6.19.4.2. Conforme disposto no Acordao/TCU 2569/2018-Plenario, devera ser apresentada, juntamente com a proposta ajustada, declaragao
que ateste que a empresa nao pratica registro de oportunidade junto ao fabricante do software. Se a declara¢io nao for entregue
concomitantemente a proposta, o pregoeiro fixara prazo para a sua apresentaco.

6.19.4.3. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagio fundamentada feita no chat pelo licitante, antes de findo o
prazo.

6.20. Apds a negociagao do preco, o Pregoeiro iniciard a fase de aceitacao e julgamento da proposta.

7. DA FASE DE JULGAMENTO

7.1. Encerrada a etapa de negociacio, o pregoeiro verificara se o licitante provisoriamente classificado em primeiro lugar atende as condicdes
de participacao no certame, conforme previsto no art. 14 da Lei 14.133/2021, legislacao correlata e no subitem 3.6 do edital, especialmente quanto a
existéncia de san¢do que impeca a participagdo no certame ou a futura contratacdo, mediante a consulta aos seguintes cadastros:

7.1.1. Sistema de Cadastramento Unificado de Fornecedores — SICAF;

7.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria Geral da Unido, disponivel em
https://www.portaltransparencia.gov.br/sancoes/ceis.

7.1.3. Certidao Negativa de Improbidade Administrativa e Inelegibilidade - CNIAI, constante do Cadastro Nacional de Condenagdes Civeis por Ato
de Improbidade Administrativa, disponivel no Portal do Conselho Nacional de Justica, em
http://www.cnj.jus.br/improbidade adm/consultar requerido.php ou https://certidoes-apf.apps.tcu.gov.br.



file:///E:/SELIT/LICITA%C3%87%C3%83O/DOCUMENTOS%20E%20MODELOS/Editais%20e%20TRs/_blank
https://www.portaltransparencia.gov.br/sancoes/ceis
https://certidoes-apf.apps.tcu.gov.br/

7.1.4. Lista de Inidoneos, mantida pelo Tribunal de Contas da Unido - TCU, disponivel em https://contas.tcu.gov.br/ords/{?
p=INABILITADO:CERTIDAO:O0: ou https://certidoes-apf.apps.tcu.gov.br.

7.1.5. Cadastro Nacional de Empresas Punidas - CNEP, mantido pela Controladoria-Geral da Unido, disponivel em
https://www.portaltransparencia.gov.br/sancoes/cnep.

7.2. A consulta aos cadastros dos itens 7.1.2 ao 7.1.5 seré realizada em nome da empresa licitante e também de seu(s) sdcio(s) majoritario(s), por forca
da vedagdo de que trata o art. 12

dalei 9.429/92.

7.3. Caso conste na Consulta de Situacao do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se
houve fraude por parte das empresas apontadas no Relatorio de Ocorréncias Impeditivas Indiretas (IN 3/2018, art. 29, caput).

7.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre outros. (IN 3/2018, art. 29, § 1°).

7.3.2. O licitante serd convocado para manifestacao previamente a uma eventual desclassificacao. (IN 3/2018, art. 29, § 2°).
7.3.3. Constatada a existéncia de san¢do, o licitante sera reputado inabilitado, por falta de condigdo de participagao.

7.4. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento favorecido as ME/EPPs, o pregoeiro
verificard se faz jus ao beneficio, em conformidade com os itens 3.5.1 e 4.5 deste edital.

7.5. Verificadas as condicoes de participacio, o pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequacgio ao objeto
e a compatibilidade do preco em relacdo ao maximo estipulado para contratacio neste Edital e em seus anexos, observado o disposto nos
artigos 29 a 35 da IN SEGES 73/2022.

7.6. Sera desclassificada a proposta vencedora que:

7.6.1. contiver vicios insanaveis;

7.6.2. ndo obedecer as especifica¢des técnicas contidas no Termo de Referéncia;

7.6.3. apresentar precos inexequiveis ou permanecerem acima do preco maximo definido para a contratacao;

7.6.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;

7.6.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que insanavel.

7.7. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de esclarecimentos complementares, poderdo ser
efetuadas diligéncias para aferir a exequibilidade das propostas ou exigir dos licitantes que ela seja demonstrada.
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7.8. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto, podera ser colhida a manifestacao escrita do setor
requisitante do servigo ou da area especializada no objeto.

7.9. Seré realizada consulta ao Cadastro Informativo de Créditos ndo Quitados (CADIN). Caso conste no resultado da consulta que a empresa possui
registro no CADIN, a licitante sera convocada a regularizar, em vista da restricdo do Art. 6°-A da Lei n® 10.522/2022, ou, se for o caso, apresentar
justificativas. Porém, a irregularidade nao gera impedimento para participacao da licitacado, mas sim para a celebracio do contrato."

8. DA FASE DE HABILITACAO

8.1. Os documentos previstos ns itens 4.2.1 ao 4.2.4.5 do Termo de Referéncia, necessarios e suficientes para demonstrar a capacidade do licitante de
realizar o objeto da licitacao, serao exigidos para fins de habilitacido, nos termos dos artigos 62 a 70 da Lei 14.133/2021.

8.1.1. A documentacao exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e econdmico-financeira, podera ser substituida pelo registro
cadastral no SICAF.

8.2. Em caso de participagdo de empresas estrangeiras que nao funcionem no Pais, as exigéncias de habilitagao serao atendidas mediante documentos
equivalentes, inicialmente apresentados em tradugao livre.

8.2.1. Na hipdtese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para fins de assinatura do contrato ou da ata de registro de
precos, os documentos exigidos para a habilitagdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto
8.660/2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

8.3. Em caso de formagao de consorcio de empresas, a habilitagao técnica, quando exigida, sera feita por meio do somatdrio dos quantitativos de cada
consorciado e, para efeito de habilitagdo econdmico-financeira, quando exigida, serd observado o somatdrio dos valores de cada consorciado.

8.3.1. Se o consorcio ndo for formado integralmente por microempresas ou empresas de pequeno porte e o termo de referéncia exigir requisitos de
habilitagao econdmico-financeira, havera um acréscimo de 10%, para o consércio em relagdo ao valor exigido para os licitantes individuais.

8.4. Os documentos exigidos para fins de habilitagdo poderao ser substituidos por registro cadastral emitido por 6rgao ou entidade publica, desde que
o registro tenha sido feito em obediéncia ao disposto na Lei 14.133/2021.

8.5. Sera verificado se o licitante apresentou declaragdo de que atende aos requisitos de habilitagdo, e o declarante respondera pela veracidade das
informacodes prestadas, na forma da lei (art. 63, 1, da Lei 14.133/2021).

8.6. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a declaragdo de que cumpre as exigéncias de reserva de cargos para
pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

8.7. O licitante devera apresentar, sob pena de desclassificacdo, declaragcdo de que suas propostas econdmicas compreendem a integralidade dos custos
para atendimento dos direitos trabalhistas assegurados na Constituicao Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas
de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.
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8.8. A habilitagdo sera verificada por meio do SICAF, nos documentos por ele abrangidos.

8.9. Somente havera a necessidade de comprovagao do preenchimento de requisitos mediante apresentacdo dos documentos originais ndo-digitais
quando houver divida em relagdo a integridade do documento digital ou quando a lei expressamente o exigir. (IN 3/2018, art. 4°, § 1°, e art. 6°, § 4°).

8.10. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los atualizados junto aos drgdos responsaveis
pela informacao, devendo proceder, imediatamente, a corre¢ao ou a alteragao dos registros tao logo identifique incorrecao ou aqueles se tornem
desatualizados. (IN 3/2018, art. 7°, caput).

8.10.1. A ndo observancia do disposto no subitem anterior podera ensejar desclassificagdo no momento da habilitacdo. (IN 3/2018, art. 7°, paragrafo
unico).

8.11. A verificagdo pelo pregoeiro, em sitios eletronicos oficiais de 6rgdos e entidades emissoras de certiddes constitui meio legal de prova, para fins
de habilitacao.

8.11.1. Os documentos exigidos para habilitacido que ndo estejam contemplados no Sicaf serdo enviados por meio do sistema, em formato
digital, no prazo de 2 (duas) horas, contado da solicitacdo do pregoeiro.

8.11.2. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacio fundamentada feita no chat pelo licitante, antes de
findo o prazo.

8.12. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em relagdo ao licitante vencedor.

8.12.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia somente serdo exigidos, em qualquer caso, em momento
posterior ao julgamento das propostas, € apenas do licitante mais bem classificado.

8.13. Apos a entrega dos documentos para habilitagdo, ndo serd permitida a substitui¢do ou a apresentacao de novos documentos, salvo em sede de
diligéncia (Lei 14.133/21, art. 64, e IN 73/2022, art. 39, §4°), para:

8.13.1. complementagao de informagdes acerca dos documentos j& apresentados pelos licitantes e desde que necessaria para apurar fatos existentes a
época da abertura do certame;

8.13.2. atualizag¢do de documentos cuja validade tenha expirado apos a data de recebimento das propostas.

8.14. Na analise dos documentos de habilitagdo, o pregoeiro podera sanar erros ou falhas, que ndo alterem a substancia dos documentos e sua validade
juridica, mediante decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilita¢do e classificagao.

8.15. Na hipdtese de o licitante nao atender as exigéncias para habilitagdo, o pregoeiro examinara a proposta subsequente e assim sucessivamente, na
ordem de classificacdo, até a apuracdo de uma proposta que atenda ao presente edital, observado o prazo disposto no subitem 8.11.1.

8.16. Somente serdo disponibilizados para acesso publico os documentos de habilitacdo do licitante cuja proposta atenda ao edital de licitacdo, apos
concluidos os procedimentos de que trata o subitem anterior.
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8.17. A comprovacao de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte somente sera exigida para efeito de
contratacdo, e ndo como condi¢do para participagdo na licitagdo (art. 4° do Decreto n°® 8.538/2015).

9. DA ATA DE REGISTRO DE PRECOS
9.1. Homologado o resultado da licitagao, o licitante mais bem classificado tera o prazo de 5 (cinco) dias tteis, contados a partir da data de sua
convocagdo, para assinar a Ata de Registro de Pregos, cujo prazo de validade encontra-se nela fixado, sob pena de decadéncia do direito a contratagdo,

sem prejuizo das sangdes previstas na Lei 14.133/2021.

9.2. O prazo de convocagao podera ser prorrogado uma vez, por igual periodo, mediante solicitagdo do licitante mais bem classificado ou do
fornecedor convocado, desde que:

(a) a solicitacdo seja devidamente justificada e apresentada dentro do prazo;
(b) a justificativa apresentada seja aceita pela Administragao.

9.3. A Ata de Registro de Precos sera assinada por meio de assinatura digital e disponibilizada no portal Sistema de Compras do Governo Federal
(www.gov.br/compras).

9.4. Serao formalizadas tantas Atas de Registro de Precos quantas forem necessarias para o registro de todos os itens constantes no Termo de
Referéncia, com a indicagdo do licitante vencedor, a descri¢do do(s) item(ns), as respectivas quantidades, precos registrados e demais condigdes.

9.5. O prego registrado, com a indicagdo dos fornecedores, sera divulgado no PNCP e disponibilizado durante a vigéncia da Ata de Registro de Precos.
9.6. A existéncia de pregos registrados implicara compromisso de fornecimento nas condigdes estabelecidas, mas ndo obrigara a Administragdo a
contratar, facultada a realizag¢do de licitacdo especifica para a aquisi¢ao pretendida, desde que devidamente justificada (art. 21, do Decreto
11.462/2023).

9.7. Na hipotese de o licitante convocado nao assinar a Ata de Registro de Precos no prazo e nas condigdes estabelecidas, fica facultado a

Administracdo convocar os licitantes remanescentes do cadastro de reserva, na ordem de classificacdo, para fazé-lo em igual prazo e nas condig¢des
propostas pelo primeiro classificado.

10. DA FORMACAO DO CADASTRO DE RESERVA
10.1. Apds a homologacao da licitagdo, sera incluido na ata, na forma de anexo, o registro:

10.1.1. dos licitantes que aceitarem cotar o objeto com preco igual ao do adjudicatério, observada a classificacdo na licitacao;
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10.1.2. dos licitantes que mantiverem sua proposta original.

10.2. Sera respeitada, nas contratagdes, a ordem de classificagcdo dos licitantes ou fornecedores registrados na ata, conforme art. 18, III, do Decreto
11.462/2023.

10.2.1. A apresentacdo de novas propostas na forma deste subitem nao prejudicara o resultado do certame em relacdo ao licitante mais bem
classificado.

10.2.2. Para fins da ordem de classificagdo, os licitantes ou fornecedores que aceitarem cotar o objeto com preco igual ao do adjudicatario antecederdao
aqueles que mantiverem sua proposta original (art. 18, § 2°, do Decreto 11.462/2023).

10.3. A habilitacao dos licitantes que comporao o cadastro de reserva sera efetuada quando houver necessidade de contratagdo dos licitantes
remanescentes, nas seguintes hipoteses:

10.3.1. quando o licitante vencedor ndo assinar a Ata de Registro de Pregos no prazo e nas condigdes estabelecidos no edital; ou

10.3.2. quando houver o cancelamento do registro do fornecedor ou do registro de precos, nas hipoteses previstas nos art. 28 e art. 29 do Decreto n°
11.462/2023.

10.4. Na hipotese de nenhum dos licitantes que aceitaram cotar o objeto com preco igual ao do adjudicatario concordar com a contratacdo nos termos
em igual prazo e nas condi¢des propostas pelo primeiro classificado, a Administrag¢do, observados o valor estimado e a sua eventual atualizagcdo na

forma prevista no edital, podera:

10.4.1. convocar os licitantes que mantiveram sua proposta original para negociagao, na ordem de classificagdo, com vistas a obtencao de preco
melhor, mesmo que acima do preco do adjudicatario; ou

10.4.2. adjudicar e firmar o contrato nas condi¢des ofertadas pelos licitantes remanescentes, observada a ordem de classificagdo, quando frustrada a
negocia¢do de melhor condicao.

11. DOS RECURSOS

11.1. A interposicao de recurso referente ao julgamento das propostas, a habilitacdo ou inabilitagdo de licitantes, a anulagdo ou revogacao da licitagdo,
observaré o disposto no art. 165 da Lei 14.133/2021.

11.2. O prazo recursal ¢ de 3 (trés) dias uteis, contados da data de intimagao ou de lavratura da ata.
11.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitacdo ou inabilitagdo do licitante:

11.3.1. a intencdo de recorrer devera ser manifestada imediatamente, sob pena de preclusao;
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11.3.2. o prazo para a manifestacdo da intencao de recorrer ndo sera inferior a 10 (dez) minutos;

11.3.3. o prazo para apresentagdo das razdes recursais sera iniciado na data de intimagao ou de lavratura da ata de habilitagdo ou inabilitacao.

11.4. Os recursos deverdo ser encaminhados em campo proprio do sistema.

11.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual podera reconsiderar sua decisdo no prazo de
3 (trés) dias uteis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias
uteis, contado do recebimento dos autos.

11.6. Os recursos interpostos fora do prazo nao serdo conhecidos.

11.7. O prazo para apresentacao de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés) dias tteis, contados da data da intimagao pessoal
ou da divulgacao da interposi¢ao do recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.8. O recurso e o pedido de reconsideracado terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisao final da autoridade
competente.

11.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

12. DAS INFRACOES ADMINISTRATIVAS E SANCOES
12.1. Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

12.1.1. Deixar de entregar a documentagao exigida para o certame ou ndo entregar qualquer documento que tenha sido solicitado pelo/a pregoeiro/a
durante o certame;

12.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta, em especial quando:
12.1.2.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apo6s a negociacao;

12.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

12.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva;

12.1.2.4. deixar de apresentar amostra;

12.1.2.4. apresentar proposta em desacordo com as especifica¢des do edital.

12.1.3. Nao celebrar o contrato ou ndo entregar a documentacao exigida para a contratagdo, quando convocado dentro do prazo de validade de sua
proposta.



12.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de prego, ou a aceitar ou retirar o instrumento equivalente no prazo
estabelecido pela Administragdo;

12.1.4. Apresentar declaragdo ou documentagao falsa exigida para o certame ou prestar declaracao falsa durante a licitagao.
12.1.5. Fraudar a licitagdo.

12.1.6. Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em especial quando:

12.1.6.1. agir em conluio ou em desconformidade com a lei;

12.1.6.2. induzir deliberadamente a erro no julgamento;

12.1.7. Praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

12.1.8. Praticar ato lesivo previsto no art. 5° da Lei 12.846/2013.

12.2. Com fulcro na Lei 14.133/2021, a Administracdo poderd, garantida a prévia defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes
san¢des, sem prejuizo das responsabilidades civil e criminal:

12.2.1. adverténcia;
12.2.2. multa;
12.2.3. impedimento de licitar e contratar;

12.2.4. declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos determinantes da punicao ou até que seja promovida sua
reabilitacdo perante a propria autoridade que aplicou a penalidade.

12.3. Na aplicagao das sangdes serdo considerados:

12.3.1. a natureza e a gravidade da infracdo cometida;

12.3.2. as peculiaridades do caso concreto;

12.3.3. as circunstancias agravantes ou atenuantes;

12.3.4. os danos que dela provierem para a Administracao Publica;

12.3.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagcdes dos 6rgaos de controle.

12.4.A multa seré recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado, recolhida no prazo maximo de 20 dias uteis, a
contar da comunicagao oficial.
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12.4.1. Para as infracOes previstas nos subitens 12.1.1 ao 12.1.3, a multa sera de 0,5% a 15% (cinco décimos a quinze por cento) do valor do contrato
licitado.

12.4.2. Para as infragdes previstas nos subitens 12.1.4 ao 12.1.8, a multa sera de 15% a 30% (quinze a trinta por cento) do valor do contrato licitado.

12.5. As sangoes de adverténcia, impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar poderao ser aplicadas,
cumulativamente ou nao, a penalidade de multa.

12.6. Na aplicagdo da san¢do de multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da data de sua intimacao.

12.7. A san¢@o de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia das infragdes administrativas relacionadas nos
subitens 12.1.1 ao 12.1.3, quando ndo se justificar a imposi¢ao de penalidade mais grave, e impedira o responsavel de licitar e contratar no ambito da
Administracdo Publica direta e indireta da Unido, pelo prazo maximo de 3 (trés) anos.

12.8. Podera ser aplicada ao responsavel a san¢do de declaracao de inidoneidade para licitar ou contratar, em decorréncia da pratica das infragdes
dispostas nos subitens 12.1.4 ao 12.1.8, bem como pelas infragdes administrativas previstas nos subitens 12.1.1 ao 12.1.3 que justifiquem a imposicao
de penalidade mais grave que a san¢ao de impedimento de licitar e contratar, cuja duragdo observara o prazo previsto no art. 156, § 5°, da Lei
14.133/2021.

12.9. A recusa injustificada do adjudicatario em assinar o contrato ou a Ata de Registro de Precos, ou em aceitar ou retirar o instrumento equivalente
no prazo estabelecido pela Administracdo, descrita no subitem 12.1.3, caracterizara o descumprimento total da obrigacdo assumida e o sujeitara as
penalidades e a imediata perda da garantia de proposta em favor do 6rgao ou entidade promotora da licitagdo, nos termos do art. 45, § 4° da IN
SEGES/ME 73/2022.

12.10. A apuracdo de responsabilidade relacionadas as san¢des de impedimento de licitar e contratar e de declaracao de inidoneidade para licitar ou
contratar demandard a instauracao de processo de responsabilizacdo a ser conduzido por comissao composta por 2 (dois) ou mais servidores estaveis,
que avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo de 15 (quinze) dias uteis, contado da data de sua
intimagao, apresentar defesa escrita e especificar as provas que pretenda produzir.

12.11. Caberd recurso no prazo de 15 (quinze) dias uteis da aplicagao das sanc¢des de adverténcia, multa e impedimento de licitar e contratar, contado
da data da intimacdo, o qual sera dirigido a autoridade que tiver proferido a decisdo recorrida, que, se nao a reconsiderar no prazo de 5 (cinco) dias
uteis, encaminhara o recurso com sua motivagao a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20 (vinte) dias tteis,
contado do recebimento dos autos.

12.12. Cabera a apresentagdo de pedido de reconsideracao da aplicacdo da sang@o de declaracdo de inidoneidade para licitar ou contratar no prazo de
15 (quinze) dias uteis, contado da data da intimagdo, e decidido no prazo maximo de 20 (vinte) dias uteis, contado do seu recebimento.

12.13. O recurso ¢ o pedido de reconsideragao terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisao final da autoridade
competente.

12.14. A aplicacdo das sang¢des previstas neste edital ndo exclui, em hipotese alguma, a obrigagdo de reparagdo integral dos danos causados.
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13. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

13.1. Qualquer pessoa ¢ parte legitima para impugnar este Edital por irregularidade na aplicagao da Lei 14.133/2021, devendo protocolar o pedido até
3 (trés) dias uteis antes da data da abertura do certame.

13.2. A resposta a impugnagdo ou ao pedido de esclarecimento serd divulgado em sitio eletronico oficial no prazo de até 3 (trés) dias uteis, limitado ao
ultimo dia util anterior a data da abertura do certame.

13.3. A impugnagao e o pedido de esclarecimento poderdo ser realizados por forma eletronica, por envio de e-mail ao endereco
licitacao.mg@trf6.jus.br.

13.4. As impugnagoes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

13.4.1. A concessao de efeito suspensivo a impugnac¢do ¢ medida excepcional e devera ser motivada pelo pregoeiro, nos autos do processo de
licitacao.

13.5. Acolhida a impugnacao, sera definida e publicada nova data para a realiza¢dao do certame.

14. DAS DISPOSICOES GERAIS

14.1. Sera divulgada ata da sessao publica no sistema eletronico.

14.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagdo do certame na data marcada, a sessdo sera
automaticamente transferida para o primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que nao haja comunicagdo em
contrario, pelo Pregoeiro.

14.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observarao o horario de Brasilia - DF.

14.4. A homologacao do resultado desta licitagdo ndo implicara direito a contratagao.

14.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagdo da disputa entre os interessados, desde que nao
comprometam o interesse da Administracdo, o principio da isonomia, a finalidade e a seguranga da contratagao.

14.6. Os licitantes assumem todos os custos de preparagdo e apresentagao de suas propostas € a Administragdo ndo serd, em nenhum caso, responsavel
por esses custos, independentemente da condugdo ou do resultado do processo licitatorio.
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14.7. Na contagem dos prazos estabelecidos neste Edital e seus anexos, excluir-se-a o dia do inicio e incluir-se-a o do vencimento. So se iniciam e
vencem os prazos em dias de expediente na Administracao.

14.8. O desatendimento de exigéncias formais ndo essenciais nao importard o afastamento do licitante, desde que seja possivel o aproveitamento do
ato, observados os principios da isonomia e do interesse publico.

14.9. Em caso de divergéncia entre as descri¢des no Comprasnet (especialmente codigos CATMAT/CATSER) e as disposigdes deste Edital e de seus
anexos ou demais pecas que compdem o processo, prevalecera as deste Edital.

14.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratacdes Publicas (PNCP), e no endereco eletronico
https://portal.trf6.jus.br/institucional/compras-e-licitacoes/ - link '"Licitacdes do TRF6/SJMG a partir de 19/08/2022".

14.11. Outros esclarecimentos sobre a presente licitacao poderdo ser obtidos em dias uteis, por meio do e-mail licitacao@trf6.jus.br.
14.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
. TERMO DE REFERENCIA
ANEXO I - Especificacoes
. CLASSIFICACAO ORCAMENTARIA
. ESTUDO TECNICO PRELIMINAR
. MINUTA DA ATA DE REGISTRO DE PRECOS

. MINUTA DO CONTRATO

Eloisa Cruz Moreira de Carvalho
Diretora da Secretaria de Or¢camento, Finangas ¢ Contrata¢des - SECOF

- assinado eletronicamente -

Documento assinado eletronicamente por Eloisa Cruz Moreira de Carvalho, Diretor(a) de Secretaria, em 21/02/2025, as 15:20, conforme art.
1°,§ 2°, 111, "b", da Lei 11.419/2006.
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PODER JUDICIARIO B
TRIBUNAL REGIONAL FEDERAL DA 62 REGIAO
Subsecretaria de Infraestrutura

TERMO DE REFERENCIA

1. OBJETO
1.1. Definicdo do objeto

1.1.1. Registrar precos para eventual aquisicdo de Solucdo de Seguranca de TIC com a finalidade de atender as
necessidades de funcionamento dos sistemas do Tribunal Regional Federal da 62 Regiao

1.2. Descricao detalhada do objeto

1.2.1. Aquisicao de Solucao de Seguranca de TIC, incluindo o fornecimento de appliances de NGFW e
respectivos licenciamentos, o licenciamento de Appliance Virtual de Web Application Firewall e o licenciamento
de Servico de Seguranca de Borda (Security Service Edge - SSE), incluindo os servicos de instalacdo, suporte
técnico e treinamento, por um periodo de 60 (sessenta) meses.

1.2.1.1. Para 0 ORGAO GERENCIADOR, conforme itens e quantidades abaixo:

LOTES ITENS Cé-\ :.::’:I\EL/ SERVICOS REl;I::::E‘:\I[ﬁ:IS QUANTIDADES
01 484747 Appliances de Next Generation Firewall Unidade 2
o 0z 27472 | Gercration Frewall por 60 meses Conjunto '
TRF6 03 26972 Instalacao e Configuracao Conjunto 1
04 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
05 3840 Treinamento Turma 1
06 27472 Web Application Firewall - Appliance Virtual Unidade 1
02 07 26972 Instalacao e Configuracao Conjunto 1
TRF6 08 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
09 3840 Treinamento Turma 1
10 27472 gzx:g: gjgsee?grsa;)ga de Borda (Security Usuérios 4.500
Tg::G 11 26972 Instalacao e Configuragao Conjunto 1
12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
13 3840 Treinamento Turma 1
1.2.1.2. Para os ORGAOS PARTICIPANTES, conforme itens e quantidades abaixo:
1.2.1.2.1. Justica Federal da 42 Regido:
LOTES ITENS cé:_g’;-;/ SERVICOS REl;';IF{I)EI.I\\Ilz:EI:IS QUANTIDADES
10 27472 ggx:g: gggsee?grsag;‘;a de Borda (Security Usuérios 1.250
04 11 26972 Instalagao e Configuragao Conjunto 1
TRF4 12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
13 3840 Treinamento Turma 1
10 27472 ggx:gg gggsee?LSJr’SaEr;(;a de Borda (Security Usuérios 2.500
05 11 26972 Instalagao e Configuragao Conjunto 1
=JPR 12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
13 3840 Treinamento Turma 1
10 27472 | Seico de Sequranca de Borda (Security Ususrios 150
06 11 26972 Instalagdo e Configuracédo Conjunto 1
SIRS 12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
13 3840 Treinamento Turma 1
10 27472 | Servico de Seguranca de Borda (Security Usurios 1.450




S?S7C 11 26972 Instalacao e Configuracao Conjunto 1
12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
13 3840 Treinamento Turma 1
1.2.1.2.2. Justica Federal da 52 Regido:
CATMAT / UNIDADES
LOTES ITENS CATSER SERVICOS REFERENCIAIS QUANTIDADES
Servigco de Segurancga de Borda (Security -
10 27472 Service Edge - SSE) Usuarios 1.400
08 11 26972 Instalagao e Configuragao Conjunto 1
SJCE
) 12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
13 3840 Treinamento Turma 1
10 27472 Serv!go de Segurancga de Borda (Security Usuérios 1.000
Service Edge - SSE)
S?RQN 11 26972 Instalacdo e Configuracdo Conjunto 1
12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
13 3840 Treinamento Turma 1
10 27472 Serv!go de Segurancga de Borda (Security Usuarios 400
Service Edge - SSE)
SlgE 11 26972 Instalacao e Configuracao Conjunto 1
) 12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
13 3840 Treinamento Turma 1

1.2.2. O objeto da licitacdo tem natureza de servico comum de Tecnologia da Informacao, por apresentar,
independentemente de sua complexidade, “padrbées de desempenho e qualidade que possam ser
objetivamente definidos pelo edital, por meio de especificacdes usuais no mercado”.

1.3. A contratacao serd na modalidade Pregdo Eletronico através de sistema de registro de precos - Pregao
Eletrénico - Menor Preco, com fundamento nos seguintes normativos:

1.3.1. Lei n? 14.133, de 12 de abril de 2021, que dispde sobre as normas para licitacbes e contratos
administrativos;

1.3.2. Decreto n? 11.462, de 31 de marco de 2023, que regulamenta os art. 82 a art. 86 da Lei n® 14.133, de 1°
de abril de 2021, para dispor sobre o sistema de registro de precos para a contratagcdo de bens e servicos,
inclusive obras e servicos de engenharia, no ambito da Administracdo Publica federal direta, autarquica e
fundacional;

1.3.3. Plano Estratégico de Tecnologia da Informacdo da Justica Federal - PETI 2021/2026, aprovado pela
Resolucao CJF n. 685/2020;

1.3.4. Resolucao CNJ 370/2021, que estabelece a Estratégia Nacional de Tecnologia da Informacdo do Poder
Judicidrio (ENTIC-JUD) para o periodo 2021/2026;

1.3.5. Resolugao CNJ 468/2022, dispbe sobre diretrizes para as contratacdes de Solugao de Tecnologia da
Informacdo e Comunicacdo pelos érgaos submetidos ao controle administrativo e financeiro do Conselho
Nacional de Justica (CNJ).

1.4. O contrato entra em vigor a partir da data de assinatura. O fim da vigéncia do contrato serd fixada por
apostilamento, apds o recebimento definitivo do objeto, contando-se 60 (sessenta) meses a partir deste marco, que
devera ser certificado no processo pelo gestor designado.

1.4.1. A vigéncia indicada é justificada pelas nuances da contratacdo e de seu objeto e pelo esforco inicial
exigido para a implantagdo das ferramentas envolvidas na prestagao dos servicos, assim como a continuidade
da operacgao dos servicos e sistemas.

1.4.2. A prorrogagao contratual pressupde anuéncia do CONTRATANTE e da CONTRATADA, demonstrada a
manutencdo da vantagem para o CONTRATANTE das condicdes contratadas e do preco praticado.

1.4.3. A falta de interesse na prorrogacao contratual deverd ser manifestada expressamente pela CONTRATADA
em até 180 (cento e oitenta) dias antes do encerramento da vigéncia do contrato, independentemente de
provocacao pelo CONTRATANTE, com vistas a viabilizar um novo procedimento licitatério.

2. JUSTIFICATIVA, FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

A atual infraestrutura de TIC que atende ao TRF6 foi preparada para o funcionamento de uma Seccional,
razdo pela qual o recebimento de sistemas anteriormente centralizados no TRF1 como o PJe, o SEIl, Acordo 58, SIREA,
eSiest, bancos de dados, entre outros, representou um consumo de recursos ndo previstos quando das aquisicoes,
conforme cendrio de escassez reportado por meio dos autos 0000724-85.2022.4.06.8000.

Diante do crescimento dos sistemas do TRF6, inUmeras aplicacdes anteriormente hospedadas no TRF1
passaram a ser publicadas na internet, o que representou o estabelecimento de um trafego de conexdes nao
dimensionado para a SJMG. Assim, a atual solucao de seguranca se mostrou insuficiente face a demanda cada vez maior
de acessos, incluindo as vias automatizadas por robos.

Destaca-se que as appliances de firewall Check Point 13500 alcancaram o chamado fim de utilizagcdo em
junho de 2022 (vide relato do fabricante), o que obrigou a migragao das operacfes para um modelo Open Server no ano



https://www.checkpoint.com/support-services/support-life-cycle-policy/

de 2022, conforme Segundo Termo Aditivo ao Contrato n. 0035/2020 do TRF1 (Documento SEI TRF1 16656397).

Uma solucdo de segurancga possui uma garantia recomendada de 04 anos com posterior substituicao apds
a vigéncia, nos termos da Resolucdo CJF n? 477/2018, em razao da obsolescéncia técnica dos equipamentos. Por tal
razdo e considerando que os firewalls do TRF6 possuem mais de 8 anos de uso, além de nao atenderem a atual
demanda técnico-operacional, torna-se necessdria a substituicao dos equipamentos para adequacao as necessidades de
funcionamento do TRF6.

Outro ponto a se destacar é a dificuldade de tratamento dos acessos aos sistemas, em razao da
indisponibilidade de WAF. Assim, os sistemas do TRF6 dependem de configuracdes individualizadas para o controle dos
acessos automatizados frequentemente realizados por meio de robds e bots, alguns dos quais de caracteres maliciosos.

H4, ainda, um elemento essencial a infraestrutura: a disponibilidade. Todos os sistemas do TRF6 devem
estar disponiveis para funcionamento em regime de 24 x 7 (vinte e quatro horas, sete dias por semana), o que pode
acarretar em situacdes de falhas em horarios sem acompanhamento por equipe especializada e, consequentemente, em
atraso para o inicio do atendimento. Considerando que os sistemas e servicos de Tl do TRF6 sustentam a area finalistica
da instituicdo, torna-se cada vez mais importante que estejam hospedados em ambiente de infraestrutura tecnolégica
protegida e que garanta a disponibilidade e integridade das informacdes.

A contratacdo visa a adquirir uma solugdao de seguranca de alta complexidade diante da necessidade de
implantagdo aderente a LGDP, em substituicdo ao atual sistema obsoleto de protecdo de perimetro de rede com a
inclusao de novas funcionalidades de protecao de rede que compdem a plataforma de seguranca de nova geracao. A
nova solucao incluird recursos de reconhecimento de aplicacbes, prevencao de ameacas, identificacdo de usudrios e
controle granular de permissdes, sistemas de deteccao de invasao e sistemas de prevencao de intrusao, aplicacbes
antimalware, inspecdo de pacotes SSL/TLS, ja que o trafego é frequentemente criptografado para evitar a deteccao e
bloqueio de ameacas. Também permitird o combate a falsificacdo de trafego de acesso, o que dificulta a identificacdo e
o bloqueio com base em assinaturas ou padrdes especificos em razao do carater aparentemente legitimo, ao parque
tecnolégico do TRF6.

Por tudo exposto, busca-se com a presente contratagao:

e Atualizar o parque tecnoldgico do TRF6;

e Obter servicos de alta disponibilidade;

e Aumentar a velocidade de operacdo entre os equipamentos;

e Otimizar o desempenho da rede de dados;

e Garantir a estabilidade operacional das comunicacdes do TRF6 e suas subsecdes judiciarias;

e Aumentar a protecao de rede do TRF6, possibilitando a inspecao de trafego com maior granularidade
que a atualmente realizada;

e Melhorar o desempenho e eficdcia no controle de acesso ao perimetro de rede através de
equipamentos com niveis de processamento e capacidade mais adequados;

e Aumentar a disponibilidade das aplicacdes, evitando o comprometimento da capacidade do firewall
em eventuais situacdes de ataque;

e Possuir viabilidade para realizar futuras expansdes da capacidade e granularidade da rede do
Tribunal;

e Possibilitar a ampliagdo da segmentacao da rede com o objetivo de reduzir os riscos de segurancga;
¢ Aumento da resiliéncia em caso de ataques;
e Diminuir o tempo de andlise e resolugao de problemas.

3. ALINHAMENTO ESTRATEGICO

e Resolucdo CNJ n® 370, de 28 de janeiro de 2021 - Estratégia Nacional de Tecnologia da Informacdo e
Comunicacao do Poder Judicidrio (ENTIC-JUD);

e Resolucdo CJF n? 685, de 15 de dezembro de 2020 - Plano Estratégico de Tecnologia da Informacao da Justica
Federal.

Macrodesafio: Fortalecimento da Estratégia Nacional de TIC e de Protecdo de Dados
Objetivos Estratégicos da Justica Federal:
1) Aperfeicoar e assegurar a efetividade dos servicos de Tl para a Justica Federal.

Indicadores Metas

1 - indice de satisfacio dos clientes internos com os servicos de TI. | 1 - Atingir, até 2025, 85% de satisfacdo dos clientes internos de TI.

2 - indice de satisfacdo dos clientes externos com os servicos de 2 - Atingir, até 2026, 80% de satisfacdo dos clientes externos de
TI. TI.

4. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
4.1. Forma de selecao e critério de julgamento da proposta

4.1.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adoc¢ao do critério de julgamento pelo MENOR PRECO.

4.2. Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:



https://www.cjf.jus.br/publico/biblioteca/Res%20477-2018.pdf
https://atos.cnj.jus.br/files/compilado1527192021062260d20157a780b.pdf
https://www.in.gov.br/en/web/dou/-/resolucao-n-685-de-15-de-dezembro-de-2020-294651889

4.2.1. Habilitacao técnica

4.2.1.1. Comprovacao através de atestado de capacidade técnica, no minimo, 01 (um), para cada lote
descrito no edital, em nome da licitante, fornecido por pessoa juridica de direito puUblico ou privado, e que
comprove que:

4.2.1.1.1. A prestadora executou, diretamente, servicos compativeis com aqueles exigidos por este
Termo de Referéncia, sendo: instalacdo, customizacdo, suporte, treinamento e operacao assistida.

4.2.1.2. A licitante deverd ser revenda autorizada a realizar o fornecimento de produtos e servicos pelo
fabricante da solucdo;

4.2.1.2.1. Assolucbes de cyberseguranca utilizam equipamentos e funcionalidades de altas
complexidades tecnoldgicas, razao pela qual qualquer minimo problema ou ma configuracédo pode
gerar a parada total dos servicos e sistemas essenciais ao funcionamento do Tribunal,

4.2.1.2.2. A exigéncia quanto ao licitante integrar a lista deglobal partners se deve ao respaldo dos
fabricantes quanto a origem, controle, garantia e suporte, entre outros elementos.

4.2.1.3. Para verificar a autenticidade dos atestados apresentados, a CONTRATANTE podera realizar
diligéncias ou requerer os comprovantes fiscais da execugdo do objeto;

4.2.1.4. A CONTRATANTE se reserva o direito de realizar diligéncias para apuracao da veracidade dos
servicos/produtos de que trata(m) o(s) atestado(s).

4.2.2. Habilitagdo juridica

4.2.2.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha
validade para fins de identificacdo em todo o territério nacional;

4.2.2.2. Empresario individual: inscricdao no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede; Microempreendedor Individual - MEIl: Certificado da Condigao de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficard condicionada a verificacdo da autenticidade
no sitio https://www.gov.br/empresas-enegocios/pt-br/empreendedor;

4.2.2.3. Sociedade empreséria, sociedade limitada unipessoal - SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou
contrato social no Registro Pliblico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatério de seus administradores;

4.2.2.4. Sociedade empreséria estrangeira: portaria de autorizacdao de funcionamento no Brasil, publicada
no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial,
agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede, conforme Instrucao
Normativa DREI/ME n.2 77, de 18 de marco de 2020;

4.2.2.5. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de
sua sede, acompanhada de documento comprobatério de seus administradores;

4.2.2.6. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da
filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das
Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbacdo no Registro
onde tem sede a matriz;

4.2.2.7. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da
respectiva sede, além do registro de que trata o art. 107 da Lei n2 5.764, de 16 de dezembro 1971;

4.2.2.8. Os documentos apresentados deverao estar acompanhados de todas as alteragdes ou da
consolidagao respectiva.

4.2.3. Habilitacao fiscal, social e trabalhista

4.2.3.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

4.2.3.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU)
por elas administrados, inclusive aqueles relativos a Seguridade Social;

4.2.3.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

4.2.3.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de certidao negativa ou positiva com efeito de negativa;

4.2.3.5. Prova de inscricao no cadastro de contribuintes estadual ou municipal relativo ao domicilio ou sede
do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

4.2.3.6. Prova de regularidade com a Fazenda Estadual/Municipal do domicilio ou sede do fornecedor,
relativa a atividade em cujo exercicio contrata ou concorre;

4.2.3.7. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera
comprovar tal condicdo mediante a apresentacao de declaracdo da Fazenda respectiva do seu domicilio ou
sede, ou outra equivalente, na forma da lei;

4.2.3.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios
do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova
de inscricao nos cadastros de contribuintes estadual e municipal;

4.2.4. Qualificacdo Econémico-Financeira
4.2.4.1. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante,



caso se trate de pessoa fisica, desde que admitida a sua participacdo na licitacdo ou de sociedade simples;
4.2.4.2. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

4.2.4.3. indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um),
comprovados mediante a apresentacao pelo licitante de balanco patrimonial, demonstracdao de resultado
de exercicio e demais demonstracdes contdbeis dos 2 (dois) Ultimos exercicios sociais e obtidos pela
aplicacao das seguintes formulas:

| - Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo Circulante + Passivo
Nao Circulante);

Il - Solvéncia Geral (SG)= (Ativo Total) / (Passivo Circulante +Passivo ndo Circulante); e
Il - Liquidez Corrente (LC) = (Ativo Circulante) / (Passivo Circulante).

4.2.4.4. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), serd exigido para fins de habilitacdo patriménio
liguido de 10% (dez por cento) do valor total estimado da contratacao;

4.2.4.5. As empresas criadas no exercicio financeiro da licitagdo deverao atender a todas as exigéncias da
habilitacao e poderao substituir os demonstrativos contdbeis pelo balanco de abertura.

5. DETALHAMENTO DOS LOTES E ITENS
5.1. Segue abaixo a descricao dos lotes, itens e quantitativos a serem contratados:
5.1.1. Para 0o ORGAO GERENCIADOR, conforme itens e quantidades abaixo:

CATMAT / UNIDADES
LOTES ITENS CATSER SERVICOS REFERENCIAIS QUANTIDADES
01 484747 A.ppl|ances de Next Generation Unidade 5
Firewall
Licenciamentos para
02 27472 operacoes de Next Generation Conjunto 1
01 Firewall por 60 meses
TRF6 03 26972 Instalacao e Configuracao Conjunto 1
04 27740 Suporte Técnico por 60 Mensal 60
(sessenta) meses
05 3840 Treinamento Turma 1
06 27472 Web.Apphca.tlon Firewall - Unidade 1
Appliance Virtual
02 07 26972 Instalacao e Configuracao Conjunto 1
TRF6 scni
08 27740 Suporte Técnico por 60 Mensal 60
(sessenta) meses
09 3840 Treinamento Turma 1
Servigo de Segurancga de Borda -
10 27472 (Security Service Edge - SSE) Usuarios 4.500
03 11 26972 Instalagao e Configuragao Conjunto 1
TRF6 4cni
12 27740 Suporte Técnico por 60 Mensal 60
(sessenta) meses
13 3840 Treinamento Turma 1

5.1.2. Para os ORGAOS PARTICIPANTES, conforme itens e quantidades abaixo:
5.1.2.1. Justica Federal da 42 Regido:

CATMAT / UNIDADES
LOTES ITENS CATSER SERVICOS REFERENCIAIS QUANTIDADES
Servico de Seguranca de
10 27472 Borda (Security Service Edge - Usuarios 1.250
SSE)
Tg‘;4 11 26972 Instalacao e Configuragao Conjunto 1
12 27740 Suporte Técnico por 60 Mensal 60
(sessenta) meses
13 3840 Treinamento Turma 1
Servico de Seguranca de
10 27472 Borda (Security Service Edge - Usuarios 2.500
SSE)
11 26972 Instalacao e Configuragao Conjunto 1
05 Suporte Técnico por 60
SJPR 12 27740 (se";senta) mesesp Mensal 60
13 3840 Treinamento Turma 1




Servico de Seguranca de

10 27472 Borda (Security Service Edge - Usuarios 150
SSE)
S?:S 11 26972 Instalacao e Configuragao Conjunto 1
12 27740 Suporte Técnico por 60 Mensal 60
(sessenta) meses
13 3840 Treinamento Turma 1
Servico de Seguranca de
10 27472 Borda (Security Service Edge - Usuarios 1.450
SSE)
S?S7C 11 26972 Instalacao e Configuragao Conjunto 1
12 27740 Suporte Técnico por 60 Mensal 60
(sessenta) meses
13 3840 Treinamento Turma 1

5.1.2.2. Justica Federal da 52 Regido:

CATMAT / SERVICOS UNIDADES

LOTES ITENS QUANTIDADES

CATSER REFERENCIAIS
Servigo de Seguranca de
10 27472 Borda (Security Service Edge - Usuarios 1.400
SSE)
08 11 26972 Instalacdo e Configuracéo Conjunto 1
SJCE —
12 27740 Suporte Técnico por 60 Mensal 60
(sessenta) meses
13 3840 Treinamento Turma 1
Servigo de Seguranca de
10 27472 Borda (Security Service Edge - Usuarios 1.000
SSE)
S?F?N 11 26972 Instalagao e Configuracdo Conjunto 1
12 27740 Suporte Técnico por 60 Mensal 60
(sessenta) meses
13 3840 Treinamento Turma 1
Servigo de Seguranca de
10 27472 Borda (Security Service Edge - Usuarios 400
SSE)
SjlgE 11 26972 Instalacdo e Configuracdo Conjunto 1
12 27740 Suporte Técnico por 60 Mensal 60
(sessenta) meses
13 3840 Treinamento Turma 1

5.1.1. Em caso de discordancia existente entre as especificacdes descritas no Comprasnet (cédigo BR) e as
especificagOes técnicas constantes deste instrumento, prevalecerdo as deste instrumento.

5.1.2. Todos os itens dos lotes da presente contratacdo sdo interdependentes entre si, razdo pela quala
adjudicagao DEVERA ser realizada por LOTES.

5.2. JUSTIFICATIVAS DAS QUANTIDADES
5.2.1. Para o lote 1, a quantidade representa o minimo necessario para a garantia de alta disponibilidade;

5.2.1.1. O item 2 corresponde aos licenciamentos das funcionalidades de Next Generation Firewall, razao
pela qual é necessario todo o conjunto correspondente aos recursos;

5.2.2. O item 6 corresponde a um licenciamento com possibilidade de utilizacdao em ambientes on premises ou
em nuvem;

5.2.3. O item 10 trata de licenciamento por usuario do servico. Considerando que o TRF6 e suas subsecOes
judiciarias possuem atualmente aproximadamente 4.000 usuarios, estima-se um crescimento de 10% ao longo
dos 60 (sessenta) meses de vigéncia contratual;

5.2.4. Os itens 3, 7 e 11 correspondem aos servicos de instalagdo e configuracao dos lotes 1 a 3, portanto de
execucdo imediata;

5.2.6. Os itens 4, 8 e 12 tratam dos suportes técnicos dos lotes e serdo faturados mensalmente.

5.2.7. Por fim, os itens 5, 9 e 13 correspondem as turmas de treinamentos referente aos lotes, portanto de
execucao imediata;

5.2.7.1. Os treinamentos serdo realizados para turmas de 10 (dez) alunos.

6. REQUISITOS DA CONTRATACAO
6.1. Requisitos de Negécio
6.1.1. Assegurar a efetividade dos servicos de Tl para o TRF6, através da continuidade dos servigos de



6.2.

6.3.

6.4.

6.5.

seguranca de dados e aplicacdes e de protecao contra ameacas;

6.1.2. Assegurar a protecdo dos dados dos sistemas e dos usuarios do TRF6 de acordo com a Politica de
Seguranca da Informacao do CJF, aplicavel em razao da falta de norma prépria;

6.1.3. As especificacdes dos equipamentos, licenciamentos e servicos se encontram definidas no Anexo | -
Especificacdes deste Termo de Referéncia.

Requisitos de Garantia

6.2.1. A garantia da solucdo deve permitir reparar eventuais falhas e substituir pecas com defeito por outras de
configuracao idéntica ou superior;

6.2.2. A garantia da solucao deve permitir a atualizagao dos produtos licenciados assim que novas versdes e
releases dos softwares que fizerem parte da solucdo contratada estiverem disponiveis.

Requisitos Técnicos

6.3.1. Os servicos de suporte deverao ser capazes de atender as demandas de compatibilidade da solucao de
seguranca com a infraestrutura computacional existente no TRF6.

6.3.2. As especificacdes dos itens
Requisitos de Suporte

6.4.1. Serd prestado servico de suporte técnico durante toda a vigéncia do contrato, com direito a atualizacées
de versodes da solucdo que incorporem correcdes de defeitos e melhorias implementadas pelos fabricantes.

Requisitos de Manutengao
6.5.1. A solucdo proposta deverd possuir garantia do fabricante de 05 anos para entrega de pecas on-site;
6.5.2. Atendimento 24x7 nas dependéncias do TRF6;

6.5.3. Substituir componentes e pecas defeituosos ou com falhas, trocas peridédicas das pecas internas, discos e
demais componentes que apresentarem problemas técnicos durante a vigéncia do contrato, utilizando de
produtos originais, novos e de primeiro uso, garantidos pelo fabricante;

6.5.4. Prestar os servicos dentro dos parametros e rotinas estabelecidos no processo de contratacdo, com
observancia as recomendacbes aceitas pela boa técnica, normas e legislacdo, bem como observar conduta
adequada na utilizacdo dos materiais, equipamentos, ferramentas e utensilios;

6.5.5. Possibilitar o suporte técnico e especializado, remoto ou presencial, entre o CONTRATANTE e o fabricante
sem novos 6nus ou custos contratuais;

6.5.6. Executar todas as atividades de instalacdo, atualizacao, configuracdo e migragdo de acordo com o
planejamento aprovado pela area técnica;

6.5.7. Realizar manutencao corretiva, que compreende providéncias para reparar e corrigir os componentes da
solucdo contratada em seu pleno estado de funcionamento, removendo definitivamente os defeitos
eventualmente apresentados;

6.5.8. Garantir o funcionamento do ambiente com relagdo a solugao instalada pela CONTRATADA, incluindo
todos os servicos necessarios para manutencdao da disponibilidade da solucao, inclusive de configuracdes e

T

fornecimento de “firmwares”, “fixes” e “releases”, durante toda a vigéncia do contrato;

6.5.9. Os servicos serao solicitados mediante a abertura de um chamado efetuado por técnicos da contratante,
via chamada telefénica local, a cobrar ou 0800, e-mail, website ou chat do fabricante ou a empresa autorizada
(em portugués - para o horario comercial - horario oficial de Brasilia) e constatada a necessidade, o fornecedor
deverd providenciar o deslocamento do equipamento, bem como seu retorno ao local de origem sem qualquer
onus ao contratante.

6.6.6. Requisitos de Instalacao

6.6.1. A realizacao dos servicos deve ser planejada de acordo com disponibilidade de ambas as partes. O
planejamento anterior ao servico devera ser realizado de forma on-site nas dependéncias da CONTRATANTE;

6.6.2. O planejamento dos servigos de instalagao deve resultar num documento tipo SOW (em traducgao livre,
escopo de trabalho). Neste documento devem conter a relagao, descricdo e quantidades dos produtos
fornecidos, descricao da infraestrutura atual e desejada, detalhamento dos servicos que serao executados,
premissas do projeto, locais e hordrios de execucdo dos servicos, condicdes de execucao dos servicos, pontos
de contato da CONTRATADA e CONTRATANTE, cronograma de execugdo do projeto em etapas, com
responsaveis e data e inicio e fim (se aplicavel), relacao da documentacao a ser entregue ao final da execucao
dos servicos, responsabilidade da CONTRATADA, plano de gerenciamento de mudancas, itens excluidos no
projeto e termo de aceite. Os servicos ndao poderao ser iniciados antes da apresentacao e assinatura de
concordancia de ambas as partes;

6.6.3. Todos os parametros a serem configurados deverao ser alinhados entre as partes em reuniées de pré-
projeto, devendo a CONTRATADA sugerir as configuracdes de acordo com normas técnicas e boas praticas,

cabendo a CONTRATANTE a sua aceitacao expressa ou recusa hos casos de ndo atendimento das condicoes
estabelecidas;

6.6.4. Apds a instalacao, a solugdo deverd ser monitorada on-site nas dependéncias da CONTRATANTE pelo
prazo minimo de 8 (oito) horas corridas, observando as condicdes de funcionamento e performance dos
equipamentos, sendo possivel o troubleshooting em caso de problemas ou ndo conformidades na operacao;

6.6.5. Ao final da instalacao, devera ser realizado o repasse de configuracdes hands-on, de forma on-site nas
dependéncias da CONTRATANTE apresentando as configuracdes realizadas. A CONTRATANTE disponibilizaréd o
local adequado para a transferéncia do conhecimento e acesso a solucao em producao;

6.6.6. Os servicos deverdo ser realizados por pessoal técnico experiente e certificado pelo fabricante da
solucdo. Em momento anterior a instalacdo, a CONTRATANTE podera solicitar os comprovantes da qualificacdo



profissional do(s) técnico(s) que executarad(do) os servicos, sendo direito da mesma a sua aceitacdo ou
exigéncia de troca de profissional no caso de este ndo satisfazer as condicdes supramencionadas;

6.6.7. Ao término dos servicos deve ser criado um relatério detalhado contendo todos os itens configurados no
projeto (relatério as-built), etapas de execucao e toda informacao pertinente para posterior continuidade e
manutencdo da solucao instalada, como usuérios e enderecos de acesso, configuracdes realizadas e o resumo
das configuracdes dos equipamentos. Este relatério deve ser enviado com todas as informacdes em até 15 dias
apos a finalizacdo dos servicos;

6.6.8. Nos valores cotados devem estar inclusas todas as despesas com deslocamento, alimentacdo e estadia
para realizacdao dos servicos (on site) nos locais de presenca da CONTRATANTE. Os funcionarios da
CONTRATADA deverao possuir todo o ferramental necessario ao exercicio das suas atividades;

6.6.9. A CONTRATADA devera garantir a confidencialidade das informacgdes, dados e senhas compartilhadas da
CONTRATANTE;

6.6.10. A execucao dos servicos ocorrera na sede da CONTRATANTE;

6.6.11. Durante as atividades realizadas na prestacdao do servico, o técnico da CONTRATADA devera
demonstrar a equipe técnica de acompanhamento da CONTRATANTE como instalar e configurar os
equipamentos e os softwares fornecidos (instalagao assistida);

6.6.12. As atividades deverao ser realizadas dentro do horario comercial.
6.6.7. Requisitos de Conformidade

6.7.1. Deverd fazer parte do catdlogo de produtos comercializados pelo fabricante e nao ter sido
descontinuado;

6.7.2. Devera ser novo, sem uso, e constar no site do fabricante (documento oficial e publico) como em linha de
producao;

6.7.3. Deverd permitir a utilizacdo de todas as funcionalidades, tecnologias e recursos especificados, durante a
vigéncia CONTRATADA, irrestrita e sem necessidade de licenciamentos ou 6nus adicionais.

6.8. Requisitos Temporais

6.8.1. Apresentar plano de implantacdo contendo os requisitos de instalacdo e cronograma de entrega,
instalacao, configuracdo e disponibilizacdo da solucdao, em até 30 (trinta) dias corridos da assinatura do
contrato;

6.8.2. Entregar os bens e servicos no prazo maximo de até 90 (noventa) dias corridos, a contar da emissao da
Ordem de Fornecimento;

6.8.3. A entrega deverd ser formalizada mediante comunicacao escrita da CONTRATADA ao CONTRATANTE;

6.8.4. Executar a conferéncia dos produtos especificados, conjuntamente com representantes da CONTRATADA,
para emissao do Termo de Recebimento Provisério;

6.8.5. Antes de findar o prazo fixado a empresa CONTRATADA poderd formalizar, de forma devidamente
fundamentada, pedido de sua prorrogacao, cujas razées expostas serao examinadas pela administracdao do
CONTRATANTE, que decidira pela prorrogacdo do prazo ou aplicacao das penalidades previstas;

6.8.6. A CONTRATADA receberda cépia do “Termo de Recebimento Provisério” apds a entrega e conferéncia dos
produtos em até 5 (cinco) dias Uteis da confirmacdo de entrega, contados do primeiro dia imediatamente
posterior a confirmacao de entrega dos itens no CONTRATANTE, desde que nao haja pendéncias de
responsabilidade da CONTRATADA;

6.8.7. Concluir, no prazo de 30 (trinta) dias corridos, a contar da emisséo do termo de recebimento provisério, a
implantagdo e configuracdao dos produtos, em plena compatibilidade com o ambiente computacional do
CONTRATANTE e em conformidade com a proposta técnica apresentada, cumprindo ainda todas as demais
cldusulas de garantia e atendimento técnico constantes do contrato, nos prazos e termos ali estipulados;

6.8.8. A CONTRATADA recebera cépia do “Termo de Recebimento Definitivo”, que devera ser providenciado
pelo CONTRATANTE no prazo maximo de 10 (dez) dias Uteis, apds manifestacdo da CONTRATADA de conclusdo
dos servicos e comprovagao de atendimento de todas as fases, desde que a CONTRATADA atenda a todas as
solicitagcdes e que nao haja pendéncias de sua responsabilidade;

6.8.9. Os servicos de suporte e garantia deverdo estar disponiveis para atendimento durante os 07 (sete) dias
corridos da semana, 24 (vinte e quatro) horas por dia;

6.8.10. Considerar o horario das 07 horas as 20 horas como de horario normal de expediente, para os dias
Uteis.
6.9. Requisitos de Sustentabilidade Ambiental

6.9.1. A CONTRATADA sera responsabilizada por qualquer prejuizo que venha causar ao TRF6 por ter suas
atividades suspensas, paralisadas ou proibidas por falta de cumprimento de normas ligadas ao software e ainda
aos servigcos elencados no presente Termo de Referéncia;

6.9.2. A CONTRATADA deverd comprovar que os produtos ofertados atendem aos critérios de seguranca,
compatibilidade eletromagnética e eficiéncia energética, previstos no art. 32, inciso I, do Decreto n. 7.174, de
12 de maio de 2010, regulamentado pela Portaria INMETRO n. 170, de 10 de abril de 2012;

6.9.3. S6 serd admitida a oferta de bens de informatica e/ou automagdo que ndo contenham substancias
perigosas em concentracao acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous
Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil
polibromados (PBBs), éteres difenil-polibromados (PBDEs), conforme o art. 52, inciso IV, da IN MPOG 01, de 19
de janeiro de 2010;

6.9.4. As comprovacbes dos dois itens anteriores, quando exigidas pela CONTRATANTE, poderd ser feita



mediante apresentacdo de certificacdo emitida por instituicao publica oficial ou instituicdo credenciada, ou por
qualquer outro meio de prova, em especial laudo pericial, que ateste que os bens fornecidos cumprem com as
exigéncias do edital, conforme art. 42, inciso lll, da Lei 14.133, de 12 de abril de 2021;

6.9.5. A CONTRATADA deverd, para a execucao do contrato, fornecer aos empregados os equipamentos de
seguranca que se fizerem necessdrios, para a execucao de servigos, conforme disposto no art. 6°, inciso IV, da
Instrucao Normativa SLTI/MPOG n. 01, de 19 de janeiro de 2010;

6.9.6. A CONTRATADA deverd se atentar as normas em vigor atinentes a sustentabilidade expressas na 22
edicao do Manual de Sustentabilidade de compras e contratos do Conselho da Justica Federal, instituido pela
Portaria CJF n. 96, de 10 de fevereiro de 2023;

6.9.7. A CONTRATADA deverd respeitar a legislacao vigente e as normas técnicas, elaboradas pela ABNT e pelo
INMETRO para afericdo e garantia de aplicacdo dos requisitos minimos de qualidade e acessibilidade do
software e ainda dos servicos elencados no Termo de Referéncia.

7. CONTROLE DE ACESSO E VALIDAGCAO

7.1. A habilitacdo de credenciais serd disponibilizada por niveis de acesso, ficando a critério do TRF6 definir os
usuarios que receberao contas de acesso e seus perfis de privilégios.

8. DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

8.1. Todos os produtos advindos da execucao contratual, incluindo, porém nao se limitando a, documentos
descritivos da solugao, diagramas de conexao, “as-builts”, rotinas de migracdao e rotinas computacionais
desenvolvidas, sdo de propriedade exclusiva do TRF6.

8.2. Tais produtos deverdo ter tratamento confidencial por parte da CONTRATADA, que ndo podera divulga-las a
terceiros sem o expresso consentimento do Tribunal.

9. NiVEIS DE SERVICO

9.1. O suporte técnico deverd estar disponivel, no minimo, 24 (vinte e quatro) horas por dia, 07 (sete) dias por
semana, mediante e-mail ou outro sistema de abertura que permita o registro com controle de histérico;

9.2. Disponibilidade para abertura de chamado: 24x7x365 (web, e-mail ou telefone);
9.3. Disponibilidade para inicio de atendimento na severidade maxima: até 2h dentro do hordrio do suporte técnico;

9.4. O tempo de solucdo serd contabilizado entre a abertura do chamado e restabelecimento do sistema em sua
totalidade;

9.5. O tempo de atendimento inicia-se com a primeira intervencdo pelo representante da Contratada, local ou
remotamente;

9.6. As multas por descumprimento de prazo serdo aplicadas sobre os valores mensais do suporte técnico, sem
prejuizo das demais sanc¢des previstas no Edital e Anexos;

9.7. Em caso de problema ou incidente de hardware ou de software, os seguintes prazos maximos deverao ser
obedecidos para o inicio do atendimento e término da correcao do problema:

Acordo de Nivel

Severidade Descricao de Servico - ANS

1 (severidade méaxima) | Alteracdo de regras e politicas de seguranca Em até 1 hora

Parada total da solucao - mecanismos de contingéncia ndo funcionam;
indisponibilidade total ou parcial das instancias de um cluster no sitio;
2 (severidade maxima) | indisponibilidade total de um ou mais servicos das instancias que compdem um Em até 1 hora
sitio; degradacdo de servigos providos pelas instancias que compdem o sitio;

indisponibilidade ou degradagcdo no mecanismo de balanceamento entre os sitios

3 (severidade maxima) | Alteracdo de configuracdes Em ate 1 hora e 30

minutos
4 (severidade maxima) | Verificagdo de problemas de desempenho e/ou disponibilidade Em até 3 horas
5 Verificagao e filtragem de logs Em até 1 hora
6 Esclarecimento de dlvidas/revisdo de regras Em até 24 horas
7 Aquele§ para os qgais houver' §o|ugéo de cgntorno cujo impacto ndo comprometa a 7 dias
operacao dos servicos que utilizam a solucao
8 Agueles que nado afetem o perfeito funcionamento da solugdo 7 dias

9.8. O descumprimento de quaisquer das obrigacdes assumidas importara na aplicacdo das seguintes glosas:

Tempo decorrido entre o primeiro
apontamento de indisponibilidade e a Glosas
recuperacao da disponibilidade do
servico
Até 1 hora Sem aplicagao de multa
o -
1 a2 horas i:té;msobre o valor mensal do respectivo




2% sobre o valor mensal do respectivo
2 a 4 horas

item
o -
4 a 8 horas 3A> sobre o valor mensal do respectivo
item
o -
8 a 12 horas 4% sobre o valor mensal do respectivo

item

o -
12 a 24 horas 5% sobre o valor mensal do respectivo

item
24 a 48 horas Inexecucao Parcial
Acima de 48 horas Inexecucao Total

9.8.1. Por inexecucdo parcial ou total do contrato, a CONTRATADA estara sujeita a glosa de 15% (quinze por
cento) sobre a parte nao executada, ou sobre o valor total do contrato.

9.8.2. A inexecucdo total ensejard a abertura de processo administrativo para apuracao de responsabilidade e
eventual penalizagdo, sem prejuizo da aplicagcao da multa prevista no item 9.8.1.

9.9. O Servico de Seguranca de Borda obedecerd ao Acordo de Nivel de Servico (ANS) de disponibilidade abaixo

detalhado:

Indicador: Disponibilidade do Servico de Seguranca de Borda (Security Service Edge - SSE)

Descricao do Indicador

Percentual de tempo, durante o periodo do més de operacdo, em que o servigo venha a permanecer em
condi¢des normais de funcionamento.

Férmula de Calculo

IDM=[(To-Ti)/To]*100

Onde: IDM = indice de disponibilidade mensal do servico em %

To = periodo de operacao (um més) em minutos.

Ti = somatorio dos tempos de inoperancia durante o periodo de operagao (um més) em minutos.

No caso de inoperancia reincidente num periodo inferior a 3 (trés) horas, contado a partir do
restabelecimento do enlace da Ultima inoperancia, considerar-se-& como tempo de indisponibilidade do
enlace o inicio da primeira inoperancia até o final da Ultima inoperancia, quando o enlace estiver totalmente
operacional.

A indisponibilidade de dados de geréncia (coleta ndo realizada, dados ndo acessiveis, etc.) serd considerada
como indisponibilidade do servico, caso isto implique em perda de dados de gerenciamento.

Os tempos de inoperancia serdo os tempos em que os enlaces apresentarem problemas que serdo obtidos
dos chamados abertos no sistema de abertura de chamados técnicos (Trouble Ticket) e os tempos de
indisponibilidade computados pela violagao do indicador de retardo. Somente serdo desconsiderados os
tempos de inoperancia, causados por manutengdes programadas com o TRF6, ressalvados, contudo, os
casos fortuitos e de forca maior.

Periodicidade de
Afericao

Mensal

Limiar de Qualidade

Disponibilidade mensal minima (em %): 99,7%

Pontos de Controle

A CONTRATADA realizard, por meio da solucdo de gerenciamento, a coleta e o armazenamento de
informacodes a respeito de todos os enlaces pelo tempo de duracdo do contrato.

Relatérios de Niveis de
Servico (RNS)

A CONTRATADA devera disponibilizar mensalmente ao TRF6 os relatérios com os indices apurados
diariamente, totalizados e apresentados mensalmente pelo servico.

A CONTRATADA deverd disponibilizar relatério analitico com os tempos de falhas (com hora de inicio e fim
da inoperancia) e minutos excedentes ao prazo maximo para reparo e disponibilidade no periodo (més).

Glosa no caso de
Inadimplemento

0,5% (meio por cento) por décimo porcentual de disponibilidade abaixo do maximo permitido no limiar de
qualidade. Calculado sobre o valor mensal do servico.

9.9.1. Para efeito de aplicacdao desta penalidade considera-se inexecucao parcial o IDM com valor inferior a
90% e inexecucado total o IDM com valor inferior a 85%.

9.9.1.1. Por inexecucao parcial ou total do contrato, a CONTRATADA estara sujeita a glosa de 15% (quinze
por cento) sobre a parte nao executada, ou sobre o valor total do contrato;

9.9.1.2. A inexecucao total ensejaréd a abertura de processo administrativo para apuracao de
responsabilidade e eventual penalizacdo, sem prejuizo da aplicacdo da glosa prevista no item 9.9.1.1.

9.10. E vedada a subcontratac3o total dos servicos objeto deste Termo, sendo admitida a subcontratacio parcial de
até 20% do total contratado.

9.10.1. A subcontratacao depende de autorizacdo prévia da Contratante, a quem incumbe avaliar se a
subcontratada cumpre os requisitos de qualificacao técnica necessarios para a execucao do objeto;

9.10.2. Em qualquer hipétese de subcontratacdo, permanece a responsabilidade integral da Contratada pela
perfeita execucao contratual, cabendo-lhe realizar a supervisao e coordenacao das atividades da subcontratada,
bem como responder perante a Contratante pelo rigoroso cumprimento das obrigacdes contratuais
correspondentes ao objeto da subcontratacao;

9.10.3. Justifica-se a possibilidade de subcontratacdo para atendimento de atividades de maior complexidade
técnica e atualizacao tecnolégica que demandem a execucdo por um profissional especializado.

10. GARANTIA DA CONTRATAGCAO

10.1. Sera exigida a garantia da contratacao de que tratam os arts. 96 e seguintes da Lei n? 14.133, de 2021, no
percentual de 5% do valor contratual, conforme regras previstas no contrato;

10.2. A garantia nas modalidades caucdo e fianca bancaria deverd ser prestada em até 15 dias apds a assinatura do

contrato;

10.3. No caso de seguro-garantia, sua apresentacao deverd ocorrer, no maximo, até a data de assinatura do




11.

contrato;
10.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacao a garantia da contratagao.

MODELO DE EXECUCAO DO OBJETO

11.1. A execucao do objeto consistird no fornecimento de equipamentos e componentes, instalacdao e suporte
técnico do fabricante, conforme especificacdes contidas no ANEXO | deste documento.

11.2. Apéds a assinatura da ata de registro de precos, a solicitacdo de execucao do objeto sera requerida pelo gestor
da contratacdo mediante pedido de compra e, apés emissdo do empenho, formalizada por contrato.

11.2.1. O TRF6 ird requerer a execugao de forma parcelada dos itens.

11.3. Assinado o contrato, o gestor convocard o responsdvel pela CONTRATADA para a reunido inicial e emitird a
Ordem de Fornecimento dos equipamentos nos prazos fixados no cronograma de execugao, item 11.8.1 deste
documento.

11.4. A contratada deverda entregar o Plano de Implantacao dos produtos e servicos previstos nos Lotes 01 a 03, no
prazo de 30 (trinta) dias corridos contados da emissao da Ordem de Fornecimento.

11.4.1. O Plano de Implantacdo devera dispor sobre o cronograma de implantacdo da solucao contratada,
previsao de recursos, pessoas envolvidas, atividades a serem desenvolvidas pelo CONTRATANTE e pela
CONTRATADA, além de indicar os principais riscos e forma de mitigacao.

11.5. Aprovado o Plano de Implantacdo pelo CONTRATANTE, a contratada deverd executar o objeto em
conformidade com as determinacdes dos fabricantes, normas técnicas pertinentes, especificacdes constantes na
proposta apresentada e, ainda, de acordo com as Ordens de Servicos demandadas pelo CONTRATANTE.

11.6. Os bens e servicos deverdo ser entregues no prazo maximo de 90 (noventa) dias corridos a contar da emissao
da Ordem de Fornecimento, no horario das 9h as 18h, no seguinte endereco:

11.6.1. Subsecretaria de Infraestrutura - SUINF, situada na Av. Alvares Cabral, n® 1.805, 52 andar, Bairro Santo
Agostinho, Belo Horizonte - MG, CEP 30.170-008. Contato pelo telefone: (31) 3501-1201;

11.6.2. Deverao ser entregues pela CONTRATADA todos os itens acessérios de hardware e software necesséarios
a perfeita instalacdo e funcionamento, incluindo cabos, conectores, interfaces, suportes, em plena
compatibilidade com a especificacdo técnica.

11.7. Apds o recebimento definitivo dos equipamentos, serd emitida a Ordem de Servico da instalacdo dos
equipamentos, que devera ser realizada em conformidade com o Plano de Implantacdo e no prazo de até 30 (trinta)
dias corridos da emissao da respectiva Ordem de Servico;

11.8. Cronograma de Execucao
11.8.1. O cronograma segue detalhado na tabela abaixo:

Ordem Cronograma das Atividades Prazo
1 Assinatura do contrato Até 5 (cm~co) dias Uteis apds regular
convocagao
5 Reunido inicial do contrato Até 10 (dez) dias uteis da assinatura do

contrato

Emissdo da Ordem de Fornecimento dos equipamentos e
3 respectivos licenciamentos (lote 01) e/ou licenciamentos
(lotes 02 e 03)

Até 30 (trinta) dias corridos apds a assinatura
do contrato

Até 30 (trinta) dias corridos contados da

4 Apresentacao do Plano de Implantacao (lotes 01 a 03) emissio da Ordem de Fornecimento
= = Até 5 (cinco) dias corridos contados do
5 Aprovacao do Plano de Implantagao (lotes 01 a 03) recebimento do Plano de Implantacao
6 Entrega dos equipamentos (lote 01) e/ou licenciamentos Até 90 (noventa) dias corridos contados da
(lotes 02 e 03) emissao da Ordem de Fornecimento

Emissdo do Termo de Recebimento Provisério dos
7 equipamentos e respectivos licenciamentos (lote 01) e/ou
licenciamentos (lotes 02 e 03)

Até 5 (cinco) dias corridos contados da
comunicagao formal da entrega

Emissdo do Termo de Recebimento Definitivo dos
8 equipamentos e respectivos licenciamentos (lote 01) e/ou
licenciamentos (lotes 02 e 03)

Até 10 (dez) dias corridos contados da emissao
do Termo de Recebimento Provisério

Apds a emissao do Termo de Recebimento

9 Emissdo da Ordem de Servico de instalacdo Definitivo

Até 30 (trinta) dias corridos contados da

10 Instalacao e configuracao dos equipamentos emissd0 da Ordem de Servico de instalacio

Emissdo do Termo de Recebimento Provisério dos servicos Até 5 (cinco) dias corridos contados da emissao

11 de instalacio da comunicagdo formal do fim da instalagao
¢ pela CONTRATADA
Emissdo do Termo de Recebimento Definitivo dos servicos Até 10 (dez) dias cqrrldos conta.dc,)s.da emissao
12 do Termo de Recebimento Provisério da

de instalacdo . o
instalagao

12. MODELO DE GESTAO DO CONTRATO



12.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as cldusulas avencadas e as normas
da Lei n? 14.133, de 2021, e cada parte responderd pelas consequéncias de sua inexecucao total ou parcial;

12.2. Em caso de impedimento, ordem de paralisacdo ou suspensao do contrato, o cronograma de execucao sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila;

12.3. As comunicagles entre o 6rgao ou entidade e a contratada devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim;

12.4. O 6rgao ou entidade poderad convocar representante da empresa para adocdao de providéncias que devam ser
cumpridas de imediato;

12.5. No momento de celebracdo do contrato serd exigida declaracdo, firmada pelo representante legal da
fornecedora licitante, de que possui em seu quadro de empregados pelo menos 02 (dois) profissionais com
certificacdo técnica, tais como NSE4, CCNP Security, CCSE, PCNSE, F5-CSE Security, CompTIA Network+, CompTIA
Cloud, Akamai GCSE/GCSA, Checkpoint CCSPA, Fortinet FCSS, ZTNA2.0 Palo Alto ou equivalente;

12.5.1. Devem ser apresentados junto a declaracao:
12.5.1.1. Comprovante de vinculo trabalhista;
12.5.1.2. Cépia do Certificado.

12.6. Apdés a assinatura do contrato ou instrumento equivalente, o 6rgao ou entidade poderd convocar o
representante da contratada para reunido inicial para apresentacdo do plano de fiscalizacdo, que conterd
informacdes acerca das obrigacdes contratuais, dos mecanismos de fiscalizagdo, das estratégias para execucao do
objeto, do plano complementar de execucdo da contratada, quando houver, do método de afericao dos resultados e
das sancoes aplicaveis, dentre outros;

12.7. A execucao do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos;

12.8. O fiscal técnico do contrato acompanhard a execucdo do contrato, para que sejam cumpridas todas as
condicdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administracdo;

12.8.1. O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execucao do contrato, com a descricdo do que for necessario para a regularizacao das faltas ou
dos defeitos observados;

12.8.2. Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitird notificagdes para
a correcao da execugao do contrato, determinando prazo para a corregao;

12.8.3. O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situacdo que demandar
decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e
saneadoras, se for o caso;

12.8.4. No caso de ocorréncias que possam inviabilizar a execucao do contrato nas datas aprazadas, o fiscal
técnico do contrato comunicara o fato imediatamente ao gestor do contrato;

12.8.5. O fiscal técnico comunicard a Secao de Contratos, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovacao ou a prorrogacdo contratual;

12.8.6. O gestor do contrato acompanharad os registros realizados pelos fiscais do contrato, de todas as
ocorréncias relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o caso, a
autoridade superior aquelas que ultrapassarem a sua competéncia.

12.9. O fiscal administrativo do contrato verificard a manutencao das condicbes de habilitacdo da contratada,
acompanhard o empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos
aditivos, solicitando quaisquer documentos comprobatdérios pertinentes, caso necessario;

12.9.1. Caso ocorra descumprimento das obrigacOes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucao do problema, reportando a autoridade competente para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia.

12.10. O gestor do contrato coordenard a atualizacdo do processo de acompanhamento e fiscalizacdo do contrato
contendo todos os registros formais da execucdo no histérico de gerenciamento do contrato, a exemplo da ordem de
servico, do registro de ocorréncias, das alteracdes e das prorrogacées contratuais, elaborando relatério com vistas a
verificacao da necessidade de adequacdes do contrato para fins de atendimento da finalidade da administracdo;

12.10.1. O gestor do contrato acompanhard a manutencdo das condicées de habilitacdao da contratada, para
fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidagéo e
do pagamento da despesa no relatério de riscos eventuais;

12.10.2. O gestor do contrato emitird documento comprobatério da avaliacdo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigagcdes assumidas pelo contratado, com mengdo ao
seu desempenho na execucao contratual, baseado nos indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacgdes;

12.10.3. O gestor do contrato tomarad providéncias para a formalizacdo de processo administrativo de
responsabilizacao para fins de aplicacao de sancdes, a ser conduzido pela comissdo de que trata o art. 158 da
Lei n? 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.

12.11. O fiscal administrativo do contrato comunicara a Secao de Contratos - SETRA, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a tempestiva renovacao ou prorrogacao contratual;

12.12. O gestor do contrato devera elaborar relatério final com informacdes sobre a consecucdo dos objetivos que
tenham justificado a contratacao e eventuais condutas a serem adotadas para o aprimoramento das atividades da
Administracao;

12.1. O gestor do contrato devera enviar a documentacao pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidacao e pagamento, no valor dimensionado pela fiscalizacdo e gestdao nos termos do



contrato.

13. CRITERIOS DE MEDI(;AO E PAGAMENTO
13.1. Do recebimento

13.1.1. Os servicos serao recebidos provisoriamente, no prazo previsto no item 11.8 - Cronograma de
Execucdo, pelos fiscais técnico e administrativo, mediante termos detalhados, quando verificado o
cumprimento das exigéncias de carater técnico e administrativo;

13.1.2. O prazo da disposicdo acima serd contado do recebimento de comunicacao oriunda do contratado com
a comprovacao da prestacao dos servigos;

13.1.2.1. O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato mediante
termo detalhado que comprove o cumprimento das exigéncias de carater técnico;

13.1.2.2. O fiscal administrativo do contrato realizard o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater administrativo;

13.1.2.3. O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o ponto de
vista técnico e administrativo.

13.1.3. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do
contrato ird apurar o resultado das avaliagées da execugdo do objeto e, se for o caso, a analise do desempenho
e qualidade da prestacao dos servicos realizados em consonancia com os indicadores previstos, que podera
resultar no redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser
encaminhado ao gestor do contrato;

13.1.3.1. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorrecdes resultantes
da execucdo ou materiais empregados, cabendo a fiscalizacdo ndo atestar a Ultima e/ou Unica medicdo de
servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisério;

13.1.3.2. A fiscalizacdo ndo efetuard o ateste da Ultima e/ou Unica medicao de servicos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério;

13.1.3.3. O recebimento provisério também ficara sujeito, quando cabivel, a conclusao de todos os testes
de campo e a entrega dos Manuais e Instrucdes exigiveis;

13.1.3.4. Os servicos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacdao das
penalidades.

13.1.4. Quando a fiscalizacao for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a
andlise e a conclusdo acerca das ocorréncias na execucdo do contrato, em relacao a fiscalizacdo técnica e
administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para
recebimento definitivo;

13.1.5. Os servicos serao recebidos definitivamente no prazo no item 11.8 - Cronograma de Execucao, contados
do recebimento provisério, por servidor ou comissao designada pela autoridade competente, apds a verificacdo
da qualidade e quantidade do servico e consequente aceitacao mediante termo detalhado, obedecendo os
seguintes procedimentos:

13.1.5.1. Emitir documento comprobatério da avaliacao realizada pelos fiscais técnico, administrativo e
setorial, quando houver, no cumprimento de obrigacdes assumidas pelo contratado, com mencao ao seu
desempenho na execuc¢ao contratual, baseado em indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes,
conforme regulamento;

13.1.5.2. Realizar a analise dos relatérios e de toda a documentacdo apresentada pela fiscalizacdo e, caso
haja irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando a CONTRATADA, por escrito, as respectivas correcoes;

13.1.5.3. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servicos prestados, com
base nos relatérios e documentacées apresentadas;

13.1.5.4. Comunicar a fornecedora para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagao;

13.1.5.5. Enviar a documentagao pertinente ao setor de contratos para a formalizacao dos procedimentos
de liquidacao e pagamento, no valor dimensionado pela fiscalizagao e gestao.

13.1.6. No caso de controvérsia sobre a execucao do objeto, quanto a dimensao, qualidade e quantidade,
deverd ser observado o teor do art. 143 da Lei n? 14.133, de 2021, comunicando-se a empresa para emissao de
Nota Fiscal no que concerne a parcela incontroversa da execucao do objeto, para efeito de liquidacdo e
pagamento;

13.1.7. Nenhum prazo de recebimento ocorrerd enquanto pendente a solucdo, pelo contratado, de
inconsisténcias verificadas na execucao do objeto ou no instrumento de cobranga;

13.1.8. O recebimento provisério ou definitivo ndao excluird a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execucdo do contrato.

13.2. Da liquidacao
13.2.1. A liquidacao do objeto seguird o detalhamento do quadro abaixo:



LOTES ITENS AL SERVICOS UNIDADES LIQUIDACAO
CATSER REFERENCIAIS
01 484747 Appliances de Next Generation Firewall Unidade Imediata
02 27472 L|cenC|arnenFos para operacOes de Next Conjunto Imediata
Generation Firewall por 60 meses
o1 03 26972 Instalagao e Configuragdo Conjunto Imediata
04 27740 Suporte Técnico por 60 (sessenta) meses Mensal Mensalmente
05 3840 Treinamento Turma Imediata
06 27472 Web Application Firewall - Appliance Unidade Imediata
Virtual
02 07 26972 Instalacao e Configuragcao Conjunto Imediata
08 27740 Suporte Técnico por 60 (sessenta) meses Mensal Mensalmente
09 3840 Treinamento Turma Imediata
Por usuério e
Servigo de Seguranca de Borda (Security ‘s proporcionalmente a
10 27472 Service Edge - SSE) Usuarios vigéncia contratual (pro-
rata)
03a1l0 - - - : -
11 26972 Instalagao e Configuragado Conjunto Imediata
12 27740 Suporte Técnico por 60 (sessenta) meses Mensal Mensalmente
13 3840 Treinamento Turma Imediata

13.3.

13.2.2. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias Uteis para
fins de liquidacao, na forma desta secao, prorrogaveis por igual periodo, nos termos do art. 72, §2°2 da Instrucao
Normativa SEGES/ME n2 77/2022;

13.2.2.1. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de
prorrogacao, nos casos de contratacdes decorrentes de despesas cujos valores nao ultrapassem o limite
atualizado de que trata o inciso Il do art. 75 da Lei n? 14.133, de 2021.

13.2.3. Para fins de liquidacdao, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada
expressa os elementos necessarios e essenciais do documento, tais como:

13.2.3.1. o prazo de validade;

13.2.3.2. a data da emissao;

13.2.3.3. os dados do contrato e do érgao contratante;

13.2.3.4. o periodo respectivo de execucao do contrato;

13.2.3.5. o valor a pagar; e

13.2.3.6. eventual destaque do valor de retencdes tributdrias cabiveis.

13.2.4. Havendo erro na apresentacao da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da
despesa, esta ficard sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o
prazo apds a comprovacdo da regularizacdo da situacao, sem 6nus a contratante;

13.2.5. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacao da regularidade
fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletrénicos oficiais ou a documentacdo mencionada no art. 68 da Lei n2
14.133/2021;

13.2.6. A Administracao devera realizar consulta ao SICAF para:
13.2.6.1. verificar a manutengdo das condicdes de habilitacao exigidas no edital;

13.2.6.2. identificar possivel razdo que impeca a participacdo em licitacdo, no ambito do drgao ou
entidade, proibicao de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

13.2.7. Constatando-se, junto ao SICAF, a situacao de irregularidade do contratado, serd providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situacao ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante;

13.2.8. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante devera
comunicar aos 6rgdos responsdveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do
contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos;

13.2.9. Persistindo a irregularidade, o contratante deverd adotar as medidas necessarias a rescisao contratual
nos autos do processo administrativo correspondente, assegurada ao contratado a ampla defesa;

13.2.10. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela rescisao do contrato, caso o contratado nao regularize sua situacao junto ao SICAF.

Prazo de pagamento

13.3.1. O pagamento sera efetuado no prazo méximo de até dez dias Uteis, contados da finalizagao da
liguidagao da despesa, conforme secdo anterior, nos termos da Instrugao Normativa SEGES/ME n? 77, de 2022;

13.3.2. No caso de atraso pelo Contratante, os valores devidos ao contratado serao atualizados




monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante
aplicacao do indice IPCA de correcao monetéria.

13.4. Forma de pagamento

13.4.1. O pagamento sera realizado através de ordem bancdria, para crédito em banco, agéncia e conta
corrente indicados pelo contratado;

13.4.2. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancéria para
pagamento;

13.4.3. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacdo aplicavel,;

13.4.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na
fonte, quando da realizacao do pagamento, os percentuais estabelecidos na legislacdo vigente;

13.4.5. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n? 123, de
2006, nao sofrerd a retencao tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime. No
entanto, o pagamento ficard condicionado a apresentacao de comprovacado, por meio de documento oficial, de
que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

14. OBRIGACOES DA CONTRATANTE
14.1. Sdo obrigagdes do Contratante:

14.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o contrato e
seus anexos;

14.1.2. Receber o objeto no prazo e condicbes estabelecidas no Termo de Referéncia;

14.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecdes verificadas no objeto fornecido,
para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

14.1.4. Acompanhar e fiscalizar a execucdo do contrato e o cumprimento das obrigacbes pelo Contratado;

14.1.5. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no prazo,
forma e condicdes estabelecidos no presente Contrato;

14.1.6. Aplicar ao Contratado sancdes motivadas pela inexecucao total ou parcial do Contrato;

14.1.7. Cientificar o 6rgao de representacdo judicial da Advocacia-Geral da Unido, quando for o caso, para
adocao das medidas cabiveis quando do descumprimento de obrigacdes pelo Contratado;

14.1.8. Explicitamente emitir decisdao sobre todas as solicitagdes e reclamagdes relacionadas a execucao do
presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou
de nenhum interesse para a boa execucgao do ajuste.

15. OBRIGACOES DA CONTRATADA

15.1. O Contratado deve cumprir todas as obrigacbes constantes deste Termo de Referéncia, assumindo como
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucao do objeto, observando, ainda,
as obrigacdes a seguir dispostas:

15.1.1. Atender as determinacdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior;

15.1.2. Alocar os empregados necessarios, com habilitacdo e conhecimento adequados, ao perfeito
cumprimento das clausulas deste contrato, fornecendo os materiais, equipamentos, ferramentas e utensilios
demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendacdes de boa técnica e a
legislacao de regéncia;

15.1.3. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os servicos nos quais se verificarem vicios, defeitos ou incorrecdes resultantes da
execucao ou dos materiais empregados;

15.1.4. Responsabilizar-se pelos vicios e danos decorrentes da execucdao do objeto, bem como por todo e
qualquer dano causado a Administracdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizacdo ou o
acompanhamento da execucado contratual pelo Contratante, que ficard autorizado a descontar dos pagamentos
devidos ou da garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

15.1.5. Ndo contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral
ou por afinidade, até o terceiro grau, de dirigente do contratante ou do Fiscal ou Gestor do contrato, nos termos
do artigo 48, paragrafo Unico, da Lei n? 14.133, de 2021;

15.1.6. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencao, Dissidio Coletivo
de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigacfes trabalhistas,
sociais, previdencidrias, tributarias e as demais previstas em legislacao especifica, cuja inadimpléncia nao
transfere a responsabilidade ao Contratante;

15.1.7. Comunica ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou
acidente que se verifique no local dos servicos;

15.1.8. Prestar todo esclarecimento ou informagao solicitada pelo Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a
execucdao do empreendimento;

15.1.9. Paralisar, por determinacao do Contratante, qualquer atividade que nao esteja sendo executada de
acordo com a boa técnica ou que ponha em risco a seguranca de pessoas, bens de terceiros ou o patrimonio
publico;

15.1.10. Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que for necessario a



execucdo do objeto, durante a vigéncia do contrato;

15.1.11. Conduzir os trabalhos com estrita observancia as normas da legislacao pertinente, cumprindo as
determinacdes dos Poderes Publicos;

15.1.12. Submeter previamente, por escrito, ao Contratante, para andlise e aprovacao, quaisquer mudancas
nos métodos executivos que fujam as especificacdes do memorial descritivo ou instrumento congénere;

15.1.13. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condicao de
aprendiz para 0s maiores de quatorze anos, nem permitir a utilizagao do trabalho do menor de dezoito anos em
trabalho noturno, perigoso ou insalubre;

15.1.14. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes assumidas, todas
as condicdes exigidas para habilitacdo na licitacao;

15.1.15. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do contrato;

15.1.16. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, devendo
complementd-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento do
objeto da contratacao, exceto quando ocorrer algum dos eventos arrolados no art. 124, Il, d, da Lei n°® 14.133,
de 2021.

16. SANCOES ADMINISTRATIVAS

16.1. Os casos de inexecucao ndo relacionados aos niveis de servicos, conforme previsées do item 9 deste termo de
referéncia, serdo tratados de acordo com o descrito a seguir.

16.1.1. Com fundamento nos artigos 155 e 156 da Lei n? 14.133/2021, a CONTRATADA ficard sujeita a
aplicagao das seguintes penalidades em caso de infracdes administrativas:

a) adverténcia;
b) multa de:

b.1) 1% ao dia sobre o valor contratado, limitada a incidéncia a 10 (dez) dias, em razdo do atraso
injustificado na execucdo ou entrega dos servicos objeto do contrato, ou descumprimento dos prazos
estabelecidos pela Administracao para apresentagao de documentos;

b.2) 15% sobre a parte ndo executada, em caso de inexecucao parcial a qual tenha dado causa;

b.2.1) Para efeito de aplicacdo desta penalidade serd considerado como inexecucdo parcial o nao
cumprimento dos niveis de servicos acordados, conforme disposi¢cdes do item 9 deste termo de
referéncia.

b.3) 15% sobre o valor contratado, em caso de inexecucdo total a qual tenha dado causa;

b.3.1) Para efeito de aplicacdao desta penalidade serad considerada como inexecucao total o nao
cumprimento dos niveis de servicos acordados, conforme disposicdes do item 9 deste termo de
referéncia.

c) impedimento de licitar e contratar com a Justica Federal de Primeiro Grau em Minas Gerais pelo prazo de até
03 (trés) anos;

d) declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica pelo prazo minimo de 3
(trés) anos e maximo de 6 (seis) anos.

16.1.2. A penalidade de multa podera ser aplicada cumulativamente as demais;

16.1.3. A aplicacdo da sancdo de impedimento de licitar e contratar ou de declaracao de inidoneidade para
licitar ou contratar requererd a instauracao de processo de responsabilizacdo, ainda que decorrente de
inexecucao parcial do contrato;

16.1.4. A inexecucdo parcial ou total do contrato, por parte da CONTRATADA, poderd ensejar a resolucao
contratual, a critério da CONTRATANTE.

17. DA PROTECAO DE DADOS

17.1. Na execucao do objeto, devem ser observados os ditames da Lei 13.709/2018 (Lei Geral de Protecao de
Dados) - LGPD, notadamente os relativos as medidas de seguranca e controle para protecao dos dados pessoais a
que tiver acesso mercé da relacdo juridica estabelecida, mediante adocao de boas praticas e de mecanismos
eficazes que evitem acessos ndo autorizados, situacbes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacao ou qualquer forma de tratamento inadequado ou ilicito de dados.

17.2. A contratada obriga-se a dar conhecimento formal a seus prepostos, empregados ou colaboradores das
disposicoes relacionadas a protecao de dados e a informacdes sigilosas, na forma da Lei 13.709/2018 (LGPD), da
Resolugao/ CNJ 363/2021 e da Lei 12.527/2011.

17.2.1. Obriga-se também a comunicar a Administracdo, em até 24 (vinte e quatro) horas, contadas do instante
do conhecimento, a ocorréncia de acessos nao autorizados a dados pessoais, de situacbes acidentais ou ilicitas
de destruicao, perda, alteragao, comunicacao ou de qualquer outra forma de tratamento inadequado, suspeito
ou ilicito, sem prejuizo das medidas previstas no art. 48 da Lei 13.709/2018 (LGPD).

17.3. O tratamento de dados pessoais dar-se-a de acordo com os principios e as hipéteses previstas nos arts. 62, 72
e 11 da Lei 13.709/2018 (LGPD), limitado ao estritamente necessario a consecucao do objeto, na forma deste
instrumento e seus anexos.

17.3.1. Para os fins de publicidade e transparéncia ativa sobre as contratacdes da Seccional, adota-se o
entendimento do Parecer n. 00295/2020/CONJUR-CGU/CGU/AGU, segundo o qual tratamento de dados na
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contratacao de microempreendedor individual (MEI) contempla a divulgacdo de nome da pessoa fisica e do CPF,
por serem dados que compdem, obrigatoriamente, a identificacdo empresarial.

17.4. E vedado, na execucdo do ajuste, revelar, copiar, transmitir, reproduzir, transportar ou utilizar dados pessoais
ou informacdes sigilosas a que tiver acesso prepostos, empregados ou colaboradores direta ou indiretamente
envolvidos na realizacao de servicos, producao ou fornecimento de bens. Para tanto, devem ser observados as
medidas e os procedimentos de seguranca das informacdes resultantes da aplicacao da Lei 13.709/2018 (LGPD) e
do paragrafo Unico do art. 26 da Lei 12.527/2011.

17.5. Em razéo do vinculo mantido, na hip6tese de dano patrimonial, moral, individual ou coletivo decorrente de
violacdo a legislacdo de protecdo de dados pessoais ou de indevido acesso a informacdes sigilosas ou transmissao
destas por qualquer meio, a responsabilizacdo dar-se-a na forma da Lei 13.709/2018 (LGPD) e da Lei 12.527/2011.

17.6. Extinto o ajuste ou alcancado o objeto que encerre tratamento de dados, estes serdo eliminados, inclusive toda
e qualquer cépia deles porventura existente, seja em formato fisico ou digital, autorizada a conservacao conforme
as hipoéteses previstas no art. 16 da Lei 13.709/2018 (LGPD).

17.7. A atuacao da Seccional em relagao aos dados pessoais dos contratados sera regida pela Politica de Protecdo
de Dados Pessoais - PPDP da Justica Federal da 12 Regiao, nos termos da Resolucao PRESI 49/2021, notadamente
pelos Art. 32, 10, 11, 13 e 17, sem prejuizo da transparéncia ativa imposta pela legislacao vigente:

“Art. 32 A PPDP se aplica a qualquer operagdo de tratamento de dados pessoais realizada pela
Justica Federal da 12 Regido, por meio do relacionamento com os usudrios de servicos jurisdicionais
e com os magistrados, servidores, colaboradores, fornecedores e terceiros, que fazem referéncia
aos dados pessoais custodiados dessas relagdes.

Art. 10. Em atendimento a suas competéncias legais, a Justica Federal da 12 Regido poderd, no
estrito limite das atividades jurisdicionais, tratar dados pessoais com dispensa de obtencdo de
consentimento pelos respectivos titulares. Pardgrafo tnico. Eventuais atividades que transcendam o
escopo da fungéo jurisdicional estardo sujeitas a obtencdo de consentimento dos interessados.

Art. 11. A Justica Federal da 12 Regido deve manter contratacées com terceiros para o fornecimento
de produtos ou a prestacdo de servicos necessdrios a suas operagées. Esses contratos poderéo,
conforme o caso, sem prejuizo da transparéncia ativa imposta pela legislacdo vigente, importar em
disciplina prdpria de protecdo de dados pessoais, a qual devera estar disponivel a ser consultada
pelos interessados.

Art. 13. A responsabilidade da Justica Federal da 12 Regido pelo tratamento de dados pessoais se
sujeita aos normativos de protecdo de dados vigentes, além do dever de empregar boas préticas de
governanga e seguranga.

Art. 17. O uso compartilhado de dados seré realizado no cumprimento de suas obrigagées legais ou
regulatdrias, com organizacées publicas ou privadas, de acordo com a finalidade admitida na
legislacdo pertinente, resguardados os principios de protecdo de dados pessoais."

18. ADEQUACAO ORCAMENTARIA E ESTIMATIVA DE PRECO

18.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no
Orcamento Geral da Unido.

18.2. A dotacao relativa aos exercicios financeiros subsequentes serd indicada apds aprovacao da Lei Orcamentaria
respectiva e liberacao dos créditos correspondentes, mediante apostilamento.

18.3. O custo total estimado para as aquisicOes e prestacdes dos servicos objetos deste Termo de Referéncia é de
R$ 59.760.238,66, conforme quadro de precos abaixo:

VALORES VALORES
CATMAT UNIDADES UNITARIOS TOTAIS VALORES
LOTES | ITENS / SERVICOS REFERENCIAIS QUANTIDADES | ESTIMADOS | ESTIMADOS TOTAIS
CATSER 60 MESES 60 MESES ESTIMADOS (R$)
(R$) (R$)

Appliances de
Next

01 484747 | Generation Unidade 2 974.227,92 1.948.455,84
Firewall
Licenciamentos
para operagdes

02 27472 | de Next Conjunto 1 2.172.763,87 | 2.172.763,87
Generation

01 Firewall por 60 5.338.404,73

meses

03 | 26972 |Instalacaoe Conjunto 1 113.861,27 | 113.861,27
Configuragao
Suporte

04 | 27740 | T€cnico por 60 Mensal 60 16.615,48 | 996.928,80
(sessenta)
meses

05 3840 Treinamento Turma 1 106.394,95 106.394,95
Web
Application

06 27472 Firewall - Unidade 1 1.179.426,29 | 1.179.426,29
Appliance
Virtual
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02 07 26972 Installa(;ao e
Configuragao

Conjunto 1

110.014,51

110.014,51

Suporte
Técnico por 60
(sessenta)
meses

08 27740

Mensal 60

6.786,30

407.178,00

09 3840 Treinamento

Turma 1

22.635,63

22.635,63

1.719.254,43

Servico de
Seguranca de
Borda (Security
Service Edge -
SSE)

10 27472

Usuarios 12.650

2.858,43

36.159.139,50

Instalacdo e

26972 Configuracgao

03-10 11
*

Conjunto 8

93.600,00

748.800,00

Suporte
Técnico por 60
(sessenta)
meses

12 27740

Mensal 480

31.123,00

14.939.040,00

Treinamento

13 3840

Turma 8

106.950,00

855.600,00

52.702.579,50

* Valores referentes ao 6rgdo gerenciador e aos 7 (sete) 6rgaos participantes.

19. EQUIPE DE PLANEJAMENTO DA CONTRATACAO
19.1. A Equipe de Planejamento da Contratacao foi instituida pela PORTARIA TRF6-SECOF 10/2024 (SEI N20779055);

19.2. O presente termo de referéncia é assinado pela equipe de Planejamento da Contratacdo e pela autoridade
maxima da Area de TIC, certificando que as diretrizes estabelecidas s3o as adequadas ao atendimento do interesse
publico envolvido e a caracterizacdo da contratacdo, estando o documento compativel com o estudo técnico
preliminar da contratacdo e apto a aprovacdo pela autoridade competente.

Integrante Requisitante

Nome: Heli Lopes Rios

Diretor da Subsecretaria de Infraestrutura -
SUINF / SECTI

Matricula: TR 38

Integrante Técnico

Nome: Arianne Caldeira do Carmo
Diretora do Nucleo de Defesa Cibernética e
Tratamento de Incidentes de Seguranca da

Informacdo - NUDCI
Matricula: TR 587

Integrante Administrativo

Nome: Fernanda Marilia Goncalves
Caetano
Assessor | - SULIC
Matricula: TR 578

O presente planejamento estd em conformidade com os requisitos técnicos necessarios ao cumprimento do objeto e atende
adequadamente as demandas de negécio formuladas. Os beneficios pretendidos sdo adequados, os riscos envolvidos sdo

administraveis, os custos previstos sdo compativeis e caracterizam a economicidade.

Matricula: TR 44

Nome: Daniel Santos Rodrigues
Diretor da Secretaria de Tecnologia da Informagéo - SECTI/TRF6

Autoridade Maxima da Area de TI

O presente planejamento estd em conformidade com os requisitos técnicos necessarios ao
cumprimento do objeto e atende adequadamente as demandas de negécio formuladas. Os
beneficios pretendidos sdao adequados, os riscos envolvidos sdo administraveis, os custos
previstos sdao compativeis e caracterizam a economicidade, pelo que aprovo o artefato e
encaminho para prosseguimento da contratacao.
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ANEXO
ANEXO | - ESPECIFICACOES

1. LOTE 1. FIREWALL
1.1. Caracteristicas Gerais

1.1.1. A solucao devera ser composta de hardware e software
licenciado do mesmo fabricante;

1.1.2. E permitida a composicdo da solucdo ofertada entre diversos
fabricantes, desde que nao contemple solucao de software livre;

1.1.3. A comunicagao entre os appliances de seguranca e o médulo de
geréncia deve ser através de meio criptografado;

1.1.4. Na data da proposta, nenhum dos modelos ofertados podera
estar/ser apontado no site do fabricante em listas de end-of-life, end-
of-support e/ou end-of-sale;

1.1.5. Todos os componentes devem ser préprios para montagem em
rack “19” e deverao ser fornecidos pela Contratada, incluindo kit tipo
trilho para adaptacao, cabos de alimentacao, suportes, gavetas e
bracos, se necessario;

1.1.6. Os gateways de seguranca, bem como a geréncia centralizada,
deverao suportar monitoramento através de SNMP v2 e v3;

1.1.7. Deve ser possivel suportar arquitetura de armazenamento de
logs redundante, permitindo a configuracao de equipamentos
distintos;

1.1.8. Devem possuir homologacao da Agéncia Nacional de
Telecomunicacdes (ANATEL) conforme determina a Resolucao n? 715,
de 23 de outubro de 2019. Os documentos comprobatérios deverao
ser apresentados na entrega dos equipamentos.

1.1.9. Para atendimento do Inciso Ill, Art. 30 do Decreto 7.174/2010,
guando da entrega dos equipamentos, o licitante deverd comprovar a
origem dos bens importados e apresentar comprovante de quitacao
dos tributos de importacao a eles referentes, sob pena de suspensao
do(s) pagamento(s), rescisao contratual e multa;

1.1.10. Nao serao aceitas solucdes em hardware de computadores
pessoais (Personal Computers - PC) ou servidores, sendo obrigatdrio
que o hardware e o software sejam do mesmo fabricante.

1.1.11. O fabricante deve ser parceiro do sitewww.cve.org, onde
deverao estar indicados todos os CVE (Common Vulnerabilities and
Exposures).

1.1.12. O fabricante deverd manter em seu site todos os CVE


http://www.cve.org/

identificados, seu detalhamento e correcdes disponibilizadas.

1.1.13. A solucao deve estar posicionada entre oschallengers e
leaders no Quadrante Méagico do Gartner mais recente para solucao de
Network Firewalls;

1.1.13.1. O Gartner é um dos lideres mundiais em solucbes de
benchmarking de tecnologia e com o maior banco de dados do
setor.

1.1.14. Deverd ser apresentado, ao menos um teste de laboratério
(Nacional ou Internacional) que compare o seu produto com pelo
menos outros 3 (trés) fabricantes, garantindo-se que o equipamento
ou outro da mesma série proposta possua efetividade de seguranca
acima de 70%;

1.1.14.1. Para o teste especificado acima, podera ser utilizado
como referéncia os testes realizados pela organizacao sem fins
lucrativos CyberRatings.org, através de sua publicacao
“Enterprise firewall comparative security value map g2 2023";

1.1.15. Com o objetivo de estabelecer efetividade de seguranca dos
firewalls de nova geracao e assegurar que o fornecedor tenha uma
solucao ja testada e comprovada por um 6rgao independente de
mercado, o equipamento proposto ou da mesma série proposta
devera:

1.1.15.1. Ser avaliado pela instituicao NSS Labs (Network Security
Services) no desempenho do Next Generation Firewall
Comparative Analysis mais recente e deve constar no “Security
Value Map” acima de 90% (noventa por cento); OU

1.1.15.2. Ser avaliado pela instituicao NetSecOpen; OU

1.1.15.3. Ser avaliado pela instituicao Miercom Certified
Perfomance Verified; OU

1.1.15.4. Ser avaliado pela instituicao Miercom Certified Secure.

1.2. Capacidades e Quantidades - Solucao em Appliance de Seguranca de
Perimetro de Préoxima Geracao

1.2.1.Throughput de, no minimo, 15 Gbps (Threat
Protection/Prevention SEM SSL/TLS) e no minimo 5.8 Gbps(Threat
Protection/Prevention COM SSL/TLS), com as seguintes funcionalidades
habilitadas:

1.2.1.1. Firewall;

1.2.1.2. Deteccao e Prevencao de intrusao (IDS/IPS);
1.2.1.3. Controle de aplicacao;

1.2.1.4. Filtro de URL;

1.2.1.5. Antivirus;

1.2.1.6. Anti-spyware;

1.2.1.7. Anti-phishing;

1.2.1.8. Bloqueio de arquivos e logs;

1.2.1.9. Prevencao de ameacas avancadas de dia zero;
1.2.1.10. Inspecao SSL/TLS;


https://www.cyberratings.org/reports/enterprise-firewall/

1.2.2. O fabricante deve possuir documentacao publica, descrevendo o
perfil de trafego;

1.2.3. A documentacao deverda ser especifica para o modelo ofertado,
sob pena de desclassificacao;

1.2.4. Suporte a, no minimo, 5M (cinco milhdes) de conexdes
simultaneas;

1.2.5. Suporte a, no minimo, 250.000 (Duzentos e cinquenta mil)
novas conexdes por segundo;

1.2.6. Throughput de, no minimo, 11 (onze) Gbps, no minimo, para
conexodes VPN;

1.2.7. Suportar e estar licenciado para acesso remoto Client-to-site
ilimitado ou com a licenca de maior capacidade;

1.2.8. Fonte de alimentacao redundante e hot-swappable;

1.2.9. O firewall deverd possuir memdria suficiente para aguentar a
performance exigida no edital durante todo o tempo do contrato;

1.2.10. No minimo, 12 (doze) interfaces de rede 10Gbps SFP+;
1.2.11. No minimo, 04 (quatro) interfaces de rede 10/100/1000;
1.2.12. No minimo, 02 (duas) interfaces de 40G QSFP+;

1.2.13. Todas as interfaces devem vir acompanhadas do respectivo
transceiver padrao Multimodo;

1.2.14. Possuir 1 (uma) interface de rede para sincronismo;

1.2.15. Possuir 1 (uma) interface de rede dedicada ao gerenciamento,
nao sendo permitido utilizar qualquer outra interface para exercer a
funcao de gerenciamento do equipamento;

1.2.16. Possuir 1 (uma) interface do tipo console ou similar;

1.2.17. Cada um dos appliances da plataforma de protecao de rede
deve possuir discos Solid State Drive (SSD) redundantes com no
minimo 480 GB de capacidade de armazenamento para o Sistema
Operacional;

1.2.18. Para IPv6, deve suportar roteamento estatico e dinamico
(OSPFv3);

1.2.19. Suporte a RFC 4291 de Arquitetura de enderecamento IPv6;
1.2.20. Deve suportar Dual stack ipv4/ipv6 e NAT64;
1.2.21. Deve suportar NAT64 e NAT46;

1.2.22. Deve implementar Network Prefix Translation (NPTv6) ou
NAT66, prevenindo problemas de roteamento assimétrico;

1.2.23. Cada regra deve, obrigatoriamente, funcionar nas versdes de
endereco IP v4 e v6 sem duplicacao da base de objetos e regras;

1.2.24. Deve suportar operar em cluster ativo-passivo ou ativo-ativo
sem a necessidade de licencas adicionais;

1.2.25. Os valores de capacidade sao considerados para cada
equipamento, nao sendo permitido a soma dos valores dos membros
do cluster.

1.3. Funcionalidades de Firewall



1.3.1. A solucao deve consistir de appliance de protecao de rede com
funcionalidades de protecao de préxima geracao;

1.3.2. As funcionalidades de protecao de rede que compde a
plataforma de seguranca, podem funcionar em multiplos appliances
desde que obedecam a todos o0s requisitos desta especificacao
técnica;

1.3.3. O hardware e software que executem as funcionalidades de
protecao de rede deve ser do tipo appliance. Nao serao aceitos
equipamentos servidores e sistema operacional de uso genérico;

1.3.4. A solucao de seguranca deve usar Stateful Inspection com base
na andlise granular de comunicacao e de estado do aplicativo para
monitorar e controlar o fluxo de rede;

1.3.5. Realizar upgrade via SCP ou SFTP e https via interface WEB;

1.3.6. Os dispositivos de protecao de rede devem possuir pelo menos
as seguintes funcionalidades:

1.3.6.1. Suporte a, no minimo, 1024 VLAN Tags 802.1q,
agregacao de links 802.3ad, policy based routing ou policy based
forwarding, roteamento multicast, DHCP Relay, DHCP Server e
Jumbo Frames;

1.3.6.2. Devera suportar VXLAN;
1.3.7. Deve suportar os seguintes tipos de NAT:
1.3.7.1. Nat dinamico (Many-to-1);
1.3.7.2. Nat estatico (1-to-1);
1.3.7.3. Traducao de porta (PAT);
1.3.7.4. NAT de Origem;
1.3.7.5. NAT de Destino;

1.3.7.6. Suportar NAT de Origem e NAT de Destino
simultaneamente;

1.3.8. Deve possuir um mecanismo de busca por comandos no
gerenciamento via SSH, facilitando a localizacao de comandos;

1.3.9. As regras de NAT devem suportar “hit count” para monitorar a
quantidade de conexdes que deram matches em cada regra;

1.3.10. Devera permitir a criacao de regras de firewall e NAT utilizando
nos campos de origem e destino, objetos de servicos online
atualizaveis de forma dinamica, por exemplo: Office 365, AWS, Azure e
outros objetos dinamicos que nao se caracterizam como FQDN;

1.3.11. Enviar logs para sistemas de monitoracao externos,
simultaneamente;

1.3.12. Prover mecanismo contra ataques de falsificacao de enderecos
(IP Spoofing), através da especificacdo da interface de rede pela qual
uma comunicacao deve se originar baseado na topologia;

1.3.13. Deve realizar roteamentos unicast e multicast
simultaneamente em uma Unica instancia(contexto) de firewall;

1.3.14. Para IPv4, deve suportar roteamento estatico e dinamico
(RIPv2, BGP e OSPFv2);



1.3.15. Suportar OSPF graceful restart;
1.3.16. Deve suportar roteamento ECMP (equal cost multi-path);

1.3.17. Para o ECMP, a solucao deve suportar o balanceamento do
roteamento de forma simultanea usando os seguintes parametros
Origem, Destino, Porta de Origem, Porta de Destino e Protocolo;

1.3.18. Autenticacao integrada via Kerberos;

1.3.19. A solucao deve possuir mecanismo para dedicar
processamento no equipamento de seguranca para funcdes/acoes de
gerenciamento mesmo que o0 equipamento esteja com alto
processamento de CPU, de forma a evitar a falta de acesso do
administrador para qualquer mitigacdao de falha e aplicacao de politica
para solucao de problema.

1.3.20. As regras Firewall devem suportar “hit count” para monitorar a
quantidade de conexdes que deram matches em cada regra;

1.3.21. A solucao deve ter a capacidade de operar através de uma
Unica instancia de Firewall de forma simultanea mediante o uso das
suas interfaces fisicas nos seguintes modos: transparente, mode
sniffer (monitoramento e analise o trafego de rede), camada 2 (L2) e
camada 3 (L3);

1.3.22. A solucao deve permitiro agendamento de instalacao de
politicas para serem aplicadas em horarios pré-definidos através da
console centralizada ou permitir salvar as configuracdes das politicas
para serem aplicadas em horarios pré-definidos;

1.3.23. Deve possuir mecanismo de ativacao de validada da regra com
periodo customizado;

1.3.24. Deverd suportar redundancia e balanceamento de links, tendo
capacidade a no minimo 3 links de internet;

1.3.25. Devera suportar configurar um valor de threshold baseando-se
em critérios minimos como fator de decisao nas regras de
balanceamento;

1.3.26. Deve permitir a configuracao do tempo de checagem para
cada um dos links.

1.4. Funcionalidades de Filtro de Conteludo WEB

1.4.1. Controle de politicas por aplicacdes, grupos de aplicacdes e
categorias de aplicacoes;

1.4.2. Controle de politicas por usuarios, grupos de usuarios, IPs e
redes;

1.4.3. Deve de-criptografar trafego de entrada e saida em conexodes
negociadas com TLS 1.2 e TLS 1.3;

1.4.4. Suportar a atribuicdo de agendamento as politicas com o
objetivo de habilitar e desabilitar politicas em horarios pré-definidos
automaticamente;

1.4.5. Os dispositivos de protecao de rede deverao possuir a
capacidade de reconhecer aplicacdoes, independente de porta e
protocolo, com as seguintes funcionalidades:

1.4.5.1. Deve ser possivel a liberacao e bloqueio de aplicacdes
sem a necessidade de liberacao de portas e protocolos;



1.4.5.2. Reconhecer pelo menos 4.500 (quatro mil e quinhentas)
aplicacdes diferentes, incluindo, mas ndo limitado: a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update
de software, protocolos de rede, voip, audio, video, proxy,
mensageiros instantaneos, compartilhamento de arquivos, e-
mail;

1.4.6. A checagem de assinaturas deve determinar se uma aplicagao
estd utilizando a porta padrdo ou nao;

1.4.7. Para inspecao SSL, ou HTTPS Inspection, a solucao deve
oferecer suporte ao HTTP/3 ou Perfect Forward Secrecy (conjuntos de
cifras PFS, ECDHE);

1.4.8. Para trafego criptografado (SSL), deve de-criptografar pacotes a
fim de possibilitar a leitura do payload para checagem de assinaturas
de aplicacbes conhecidas;

1.4.9. Deve realizar decodificacao de protocolos com o objetivo de
detectar aplicacbes encapsuladas dentro do protocolo e validar se o
trafego corresponde com a especificacao do protocolo;

1.4.10. A fim de otimizacao de tempo operacional dos administradores,
a solucao devera possuir pelo menos 30 categorias ou subcategorias
de aplicacbes WEB pré-definidas pelo fabricante;

1.4.11. Para solucao de filtro de conteldo e controle web, deve ser
capaz de bloquear na mesma aplicacao um conteldo especifico sem
bloguear a aplicacao principal (Ex.: Whatsapp Web, Whatsapp voice e
Whatsapp file transfer.);

1.4.12. Possuir mecanismo de controle de aplicacao web e URL com
configuracao de bloqueio e liberacao da aplicacao principal e/ou as
suas subcategorias. Quando o administrador da solucao desejar
bloquear apenas as sub-categorias do facebook, como facebook chat,
video, game, compartilhamento de arquivos ou outros. Ou seja, nao
deve ser bloqueado toda a categoria como “Facebook” ou “Redes
sociais” que também pode implicar o bloqueio nao sé do Facebook,
mas também bloqueara tudo que estiver relacionado as redes sociais,
como LinkedIn, Twitter, YouTube, etc..

1.4.12.1. A solucao precisa ser baseada em bloqueio de
aplicacbes WEB que a prépria base possui, assim a inspecao
ocorrera em camada 7 analisando o payload do pacote;

1.4.13. A decodificacao de protocolo deve também identificar
comportamentos especificos dentro da aplicacao;

1.4.14. Atualizar a base de assinaturas de aplicacdes
automaticamente;

1.4.15. Limitar a banda (download/upload) usada por aplicacdes,
baseado no IP de origem, usuarios e grupos do LDAP/AD;

1.4.16. Os dispositivos de protecao de rede devem possuir a
capacidade de identificar de forma transparente o usuario de rede
com integracao ao Microsoft Active Directory, sem a necessidade de
instalacao de agente no controlador de dominio, nem nas estacdes dos
usuarios. Assim, permitindo a criacao de politicas de seguranca
baseadas nas informacdes coletadas entre elas usuarios, IP, grupos de
usuarios do sistema do Active Directory;



1.4.17. Deve suportar multiplos métodos de identificacao e
classificacao das aplicacbes, por, pelo menos, checagem de
assinaturas, decodificacao de protocolos ou analise heuristica;

1.4.18. Permitir nativamente a criacao de assinaturas personalizadas
para reconhecimento de aplicacdes proprietarias, sem a necessidade
de acao do fabricante, mantendo a confidencialidade das aplicacdes
do 6rgao;

1.4.19. Deve possibilitar que o controle de portas seja aplicado para
todas as aplicacoes;

1.4.20. A plataforma de seguranca deve possuir as seguintes
funcionalidades de filtro de URL:

1.4.21. Permitir especificar politica por tempo, com definicdo de regras
para um determinado hordrio ou periodo (dia, més, ano, dia da
semana e hora);

1.4.22. Deve ser possivel a criacao de politicas por Usuérios, Grupos
de Usudrios, IPs e Redes;

1.4.23. Devera incluir a capacidade de criacao de politicas baseadas
na visibilidade e controle de quem esta utilizando quais URLs atraves
da integracao com servicos de diretdrio, autenticacao via Active
Directory e base de dados local;

1.4.24. Suportar a capacidade de criacao de politicas baseadas no
controle por URL e Categoria de URL;

1.4.25. Suportar armazenamento, na propria solucao ou na plataforma
de gerencia local, de URLs, evitando delay de comunicacao/validacao
das URLs;

1.4.26. Deve bloquear o acesso a sites com conteldo indevido ao
utilizar a busca em sites como Google, Bing e Yahoo, mesmo que a
opcao “Safe Search” esteja desabilitada no navegador do usuario;

1.4.27. Suportar base ou cache de URLs local no appliance, evitando
atrasos de comunicacao e validacao das URLs. Caso a solucao
ofertada nao suporte localmente, sera aceito produto externo desde
gue nao seja solucao de software livre;

1.4.28. Suportar a criacao de categorias de URLs customizadas;
1.4.29. Suportar a exclusao de URLs do bloqueio, por categoria;
1.4.30. Permitir a customizacao de pagina de blogueio;

1.4.31. Deve possuir integracao com Microsoft Active Directory para
identificacdo de wusudrios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios, sem a
necessidade de instalar nenhum cliente nos servidores Active
Directory ou em outra maquina da rede;

1.4.32. Deve suportar o recebimento eventos de autenticacao de
controladoras wireless, dispositivos 802.1x e solucdes NAC via Radius
ou APIs ou Syslog, para a identificacao de enderecos IP e usuarios;

1.4.33. Deve permitir o controle, sem instalacao de cliente de
software, em maquinas/computadores que solicitem saida a internet
para que antes de iniciar a navegacao, expanda-se um portal de
autenticacao residente no Firewall (Captive Portal);



1.4.34. A solucao devera implementar uma anadlise avancada de URL
em tempo real enviando a URL para o servico de analise em cloud e
nao somente fazer a consulta em base local;

1.4.35. A filtragem de URL em tempo real devera ser ativada por meio
de filtragem de URL.

1.5. Funcionalidades de Prevencao de Ameacas

1.5.1. Para protecao do ambiente contra ataques, os dispositivos de
protecao devem possuir médulo de IPS e suportar os mddulos de:
Antivirus, Anti-Malware e Anti Phishing integrados no préprio
equipamento de firewall;

1.5.2. Possuir capacidade de deteccao de, no minimo, 7.000 (sete mil)
assinaturas de ataques pré-definidos;

1.5.3. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Malware e
Anti-Phishing quando implementado em alta disponibilidade
ativo/passivo;

1.5.4. Deve suportar granularidade nas politicas de Antivirus, Anti-
Phishing e Anti-malware, possibilitando a criacao de diferentes
politicas por endereco de origem, endereco de destino, servico e a
combinacao de todos esses itens;

1.5.5. A fim de nao criar indisponibilidade no appliance de seguranca,
a solucao de IPS deve possuir mecanismo de fail-open baseado em
software, configuravel baseado em thresholds de CPU e memodria do
dispositivo ou gerenciado automaticamente pelo SO;

1.5.6. Deverda possuir 0os seguintes mecanismos de inspecao de IPS:

1.5.6.1. Anadlise de padrdes de estado de conexdes, andlise de
decodificacao de protocolo;

1.5.6.2. Analise para deteccao de anomalias de protocolo;

1.5.6.3. IP Defragmentation, remontagem de pacotes de TCP e
blogueio de pacotes malformados;

1.5.7. Detectar e bloquear a origem de portscans;

1.5.8. Bloquear ataques conhecidos, permitindo ao administrador
acrescentar novos padrdes de assinaturas e customizacoes;

1.5.9. Possuir assinaturas para bloqueio de ataques de buffer overflow;

1.5.10. Suportar o bloqueio de malware em, pelo menos, 0s seguintes
protocolos: HTTP, HTTPS e SMTP;

1.5.11. Suportar blogueio de arquivos por tipo;
1.5.12. Identificar e blogquear comunicacao com botnets;
1.5.13. Deve suportar referéncia cruzada com CVE;

1.5.14. Em cada protecao de seguranca, deve estar incluso
informacdes como:

1.5.14.1. Codigo CVE (Common Vulnerabilities and Exposures),
nao sendo aceito outro cddigo de referéncia;

1.5.14.2. Severidade;
1.5.14.3. Tipo de acao a ser executada;



1.5.15. O IPS deve fornecer um mecanismo automatizado para ativar
ou gerenciar novas assinaturas vindas de atualizacoes.

1.5.16. O IPS deve suportar excecdes de rede com base na origem,
destino, servico ou uma combinacao dos trés.

1.5.17. O IPS deve incluir um modo de solucao de problemas que
defina o perfil em uso para detectar apenas, sem modificar as
protecoes individuais.

1.5.18. O administrador deve poder ativar automaticamente novas
protecbes, com base em parametros configurdveis (impacto no
desempenho, gravidade da ameaca, nivel de confianca, protecao do
cliente, protecao do servidor)

1.5.19. Registrar na console de monitoracao as seguintes informacoes
sobre ameacas identificadas:

1.5.19.1. O nome da assinatura e do ataque, aplicacao, usuério,
origem e o destino da comunicacao, além da acdao tomada pelo
dispositivo de protecao;

1.5.20. Deve suportar a captura de pacotes (PCAP), em assinatura de
IPS através da console de geréncia centralizada;

1.5.21. Na prépria interface de geréncia, a solucao de IPS deverd
apresentar sumario de todos os equipamentos que estao sendo
gerenciados;

1.5.22. A solucao de IPS, deve possuir mecanismo de analise baseado
nas conexdes realizadas para as aplicacbes, que aponta quais
assinaturas que estao em modo deteccao devem ser alterada para
modo prevencao, assim evitando qualquer tipo de ataque para
aplicacdes que estao expostas no ambiente.

1.5.23. O administrador deve ser capaz de configurar quais comandos
FTP sao aceitos e quais sao bloqueados na funcionalidade de IPS;

1.5.24. A solucdao devera possuir pelo menos dois perfis pré-
configurados pelo fabricante que permitam sua utilizacao assim que o
equipamento for configurado;

1.5.25. A solucao deve permitir que o administrador possa configurar
gquais métodos e comandos HTTP sdao permitidos e quais sao
bloqueados.

1.5.26. Deve incluir protecao contra virus em conteudo ActiveX e
applets Java e worms;

1.5.27. Solucao deve proteger contra os ataques do tipo DNS Cache
Poisoning, e impedir que os usuarios acessem enderecos de dominios
bloqueados;

1.5.28. O gerenciamento centralizado via interface grafica deve
possibilitar a configuracao de captura dos pacotes por regras
individuais, visando aperfeicoar o desempenho do equipamento;

1.5.29. A solucao de IPS deve possuir engine com determinacao de
forma automatica de qualquer nova assinatura que for baixada na
base local;

1.5.29.1. Devera atuar em modo de prevencao ou deteccao, de
forma a evitar qualquer tipo de alteracao na base de assinatura



atual:;

1.5.30. O antivirus deve oferecer suporte a verificacao de links dentro
de e-mails.

1.5.31. A solucao de anti-malware deve ser capaz de detectar e
interromper o comportamento anormal suspeito da rede quando
usuario estiver conectado com ambiente externo malicioso.

1.5.32. A solucao deve permitir criar regras de excecao de acordo com
a protecao, a partir do log visualizado na interface gréfica da geréncia
centralizada;

1.5.33. Para melhor administracao a solucao deve possuir a
granularidade na classificacdo das protecdoes de IPS através de:
severidade, sistema operacional (minimamente Windows e Linux),
target (cliente e servidor); ou nivel de confianca da protecdo, impacto
da performance, referéncia de indudstria terceira e status de download
recente;;

1.5.34. A solucao deve permitir a criacao de White list baseado no
MD5 do arquivo;

1.5.35. Os eventos devem identificar o pais de onde partiu a ameaca;
1.5.36. Suportar rastreamento de virus em arquivos pdf;

1.5.37. Deve suportar a inspecao em arquivos comprimidos (zip,
gzip,etc.);

1.5.38. Possuir a capacidade de prevencao de ameacas nao
conhecidas;

1.5.39. Em caso de falha no mecanismo de inspecao do Antivirus, deve
ser possivel configurar se as conexdes serao permitidas ou bloqueada;

1.5.40. A solucao de Antivirus e Antimalware deve funcionar de forma
independente, ou seja, caso sejam desabilitadas, elas nao podem
causar a interrupcao de outras funcionalidades de seguranca como
prevencao de ameacas avancadas (zero-day);

1.5.41. A solucao Antivirus devera suportar analise de arquivos que
trafegam dentro do protocolo CIFS/SMB, de forma a conter malwares
se espalhando horizontalmente pela rede;

1.5.42. Suportar a criacao de politicas por Geo Localizacao, permitindo
gue o trafego de determinado Pais/Paises seja bloqueado;

1.5.43. Deve possibilitar a visualizacao dos paises de origem e destino
nos logs dos acessos;

1.5.44. Deverd possuir a funcao resolucao de enderecos via DNS, para
gue conexdes com destino a dominios maliciosos, sejam resolvidas
pelo Firewall com enderecos previamente definidos, para interceptar a
comunicacao e bloquear o acesso do usuario.

1.5.45. A solucao de Antimalware deve ser capaz de detectar e
interromper o comportamento anormal suspeito da rede.

1.5.46. A solucao deve possuir funcionalidade de identificacao de
blogueio de trafego malicioso comunicando com C&C (command &
Control);

1.5.47. A solucao Antivirus deverd suportar a andlise de links no corpo
de e-mails.



1.5.48. Modelos de deep learning em linha para prevenir trafego C2
desconhecido e evasivo de ferramentas como Cobalt Strike e Empire;

1.5.49. Modelos de machine learning baseados na nuvem, atualizados
regularmente, para prevenir exploracdes desconhecidas de injecao de
comandos e injecao de SQL;

1.5.50. Bloqueio de ataques de malware na camada de rede com
deteccOes baseadas em assinaturas em linha;

1.5.51. Assinaturas personalizadas para vulnerabilidades de software e
ataques de command-and-control;

1.5.52. Andlise baseada em heuristicas, decodificacao de protocolos,
protecao contra anomalias de protocolo e assinaturas de
vulnerabilidades personalizadas;

1.5.53. Inspecao e classificacdo do trafego, detectando e blogueando
malware e exploits de vulnerabilidades em uma Unica passagem;

1.5.54. Uso de Al, aprendizado de maquina e deep learning para
deteccao precisa de variantes avancadas de malware;

1.6. Funcionalidades de Controle de Qualidade de Servico

1.6.1. Suportar a criacao de politicas de QoS por: endereco de origem,
endereco de destino e por porta;

1.6.2. O QoS deve possibilitar a definicao de classes por: Banda
garantida, banda maxima e fila de prioridade;

1.6.3. Disponibilizar estatisticas em tempo real para classes de QoS;

1.6.4. A solucao deve permitir, por aplicacao, o encaminhamento do
trafego para diferentes links de Internet, sejam eles locais ou remotos,
deve suportar multiplos links de acesso como MPLS, Internet Banda
Larga, LTE (Private or Public APN) e Satélite;

1.6.5. Deve possibilitar a utilizacao de configuracao inteligente de
acessos WAN IP ativos-ativos sem a necessidade de switch para
agregacao WAN, ou seja, distribuir o trafego simultaneamente pelos N
acessos conectados e nao apenas na configuracao dos acessos
principal e backup;

1.6.6. Medir parametros de rede jitter, perda de pacotes e laténcia em
tempo real;

1.6.7. Se houver necessidade de saida internet do ponto remoto, deve
ser possivel selecionar por tipo de aplicativo;

1.6.8. Deve permitir a comunicacao indireta entre localidades por meio
de uma topologia “hub and spoke”;

1.6.9. Deve balancear o trafego de aplicativos em varios links
simultaneamente;

1.6.10. Redistribuicdo do trafego balanceado, de forma inteligente,
tendo em conta o congestionamento da largura de banda, entre os
links utilizados, em caso de falhas nestes links, ou de acordo com as
politicas de qualidade pré-definidas;

1.6.11. Habilitar a mesma interface WAN para enviar trafego
simultaneamente por meio de tuneis IPSec SD-WAN e nativamente
fora dos tlneis via underlay;



1.6.12. Habilitar a criacao de politicas de negdcios para controlar o
padrao de redirecionamento de trafego e aplicar qualidade de servico;

1.6.13. Suportar politicas inteligentes usando configuracdo padrao de
fabrica que executem redirecionamento automatico e imposicao de
QoS de voz, video e trafego transacional;

1.6.14. Suportar o redirecionamento do trafego de internet de pontos
remotos para um ponto de internet centralizado, usando politicas por
aplicativo;

1.6.15. Redirecionamento condicionado do trafego de internet em caso
de falha do link de internet local ou do link remoto centralizado,
utilizando politicas por aplicativo;

1.6.16. Suporte simultaneo ao redirecionamento do trafego da Web de
alguns aplicativos para a Internet centralizada, outros aplicativos para
a Internet local e outros aplicativos para inspecao avancada de
seguranc¢a na nuvem;

1.6.17. Implementar o conceito de perfis de configuracao e grupos de
objetos para automatizar o processo de implementacao de politicas
em grande escala;

1.6.18. Usar probes artificiais baseadas em icmp, udp ou tcp para
medir a qualidade da rede percebida pelo trafego do usuario, medindo
no minimo jitter, latencia e perda de pacotes;

1.6.19. Capacidade de realizar agregacao de largura de banda
automaticamente entre links de diferentes velocidades, levando em
consideracao o uso total da largura de banda de cada link sem causar
congestionamento em links de baixa velocidade;

1.6.20. Habilitar a configuracao de backup do link, ou seja, um link de
backup sé deve ser ativado quando o link principal falhar;

1.6.21. Implementar um mecanismo de protecao de variacao de
laténcia (jitter) mesmo que a degradacao esteja em todos os links,
para proteger o trafego em tempo real (voz e video)de forma a
priorizar este trafego em conjunto com controle de qualidade do SD-
Wan;

1.6.22. Garantir o desempenho de aplicativos em um cenario de link
de transporte duplo quando ambo os links estao degradados
simultaneamente;

1.6.23. Possuir um mecanismo de priorizacao (QoS) para proteger o
trafego de aplicativos clientes prioritdrios quando houver
congestionamento em pontos remotos;

1.6.24. Deve automatizar o reconhecimento dos melhores niveis de
SLA de rede com base no tipo de trafego seja audio, video ou
transacional,

1.6.25. O console de gerenciamento deve informar o status
operacional (UP/DOWN/SPEED) das interfaces LAN e WAN;

1.6.26. O console de gerenciamento deve informar o status
operacional de cada dispositivo que faz parte da rede para
operacionalidade;

1.6.27. Realizar medicdes de “Laténcia”/")itter”/”Queda de pacotes”
em cada um dos tuneis SDWAN independentemente, na direcao de



transmissao ou recepcao;

1.6.28. O Orqguestrador pode estar na Nuvem ou até mesmo ser
instalado em um servidor dedicado ou virtualizado, utilizando uma
maquina virtual;

1.6.29. No caso do Orchestrator estar na nuvem, a administracao de

atualizacbes, gerenciamento de alta disponibilidade e hardening do

plano de gerenciamento deve ser realizada pelo fabricante da solucao.
1.7. Funcionalidades de VPN

1.7.1. Suportar VPN Site-to-Site e Cliente-To-Site;

1.7.2. Suportar IPSec VPN;

1.7.3. A solucao deve suportar Autoridade Certificadora Interna e
Externa (de terceiros);

1.7.4. Suportar SSL VPN;
1.7.5. AVPN IPSEc deve suportar:
1.7.5.1. Algoritmos de criptografia 3DES, AES 128 e 256;

1.7.5.2. Diffie-Hellman: Group 2(1024 bits), Group 5(1536 bits) e
Group 14(2048 bits);

1.7.5.3. Algoritmo Internet Key Exchange (IKE ) vl e v2;

1.7.5.4. Autenticacao via certificado IKE PKI;

1.7.5.5. Autenticacao MD5, SHA-1, SHA-384,SHA-256, SHA-512;
1.7.6. A VPN SSL deve suportar:

1.7.6.1. Permitir que o usuario realize a conexao por meio de
cliente instalado no sistema operacional do equipamento ou por
meio de interface WEB;

1.7.6.2. A funcionalidade de VPN SSL deve ser atendida com ou
sem o uso de agente;

1.7.6.3. Suportar configuracao de conformidade para acesso do
usuario via portal SSL ou cliente na maquina do usuario;

1.7.6.4. Atribuicao de endereco IP nos clientes remotos de VPN;
1.7.6.5. Atribuicao de DNS nos clientes remotos de VPN;

1.7.6.6. Dever permitir criar politicas para trafego dos clientes
remotos conectados na VPN SSL.

1.7.7. A solucao deve possuir checagem de conformidade e verificar,
no minimo, as seguintes informacdes no cliente remoto: sistema
operacional e patches instalados, antivirus, firewall no host, chaves de
registros e processos ativos;

1.7.8. A solucao deve permitir bloguear o acesso do usudarios aos
recursos via VPN caso o usuario nao esteja em conformidade com a
verificacao dos parametros configurados;

1.7.9. Suportar autenticacao via AD/LDAP, certificado e base de
usuarios local;

1.7.10. A solucao deve permitir a integracao da ferramenta com
provedores de identidade, atraves de SAML, para autenticacao dos



usuarios remotos conectados via VPN;

1.7.11. Suportar leitura e verificacao de CRL (certificate revocation
list);

1.7.12. A tecnologia de VPN Client to Server devera ser instalada na
plataforma: iOS 10 ou superior e Android;

1.7.13. O agente de VPN SSL client-to-site deve ser compativel com
pelo menos: Windows 7, Windows 10/11 e MacOS X.

1.8. Solucao para Protecao Contra Ameacas Avancadas - Zero Day

1.8.1. A solucao devera prover as funcionalidades de inspecao e
prevencao de trafego de entrada de malwares ndao conhecidos e do
tipo APT;

1.8.2. A solucdo deverda ser composta por hardware e software
especificos (appliance) com sistema operacional especializado em sua
versao mais atualizada ou nuvem do proprio fabricante que possui o
conceito de sandboxing para prevencao de ataques zero-day;

1.8.3. Nao serd aceito solucbes que dependa da estrutura de
hypervisor do contratante para a analise de ameacas de dia zero,
como Vmware ESXi, Microsoft HyperV, entre outros;

1.8.4. Prevenir através do bloqueio efetivo do malware desconhecido
(Dia Zero), oriundo da comunicacao Web (HTTP e HTTPS), FTP e E-mail
(SMTP/TLS) durante analise completa do arquivo no ambiente
sandbox, sem que o0 mesmo seja entregue parcialmente ao cliente.

1.8.5. A solucao deve ser capaz de inspecionar e prevenir malware
desconhecido em trafego criptografado SSL;

1.8.6. Implementar, identificar e bloquear malwares de dia zero em
links de e-mail e URLs conhecidas;

1.8.7. Ameacas trafegadas em protocolo SMTP, de mostrar nos
relatérios o remetente, destinatario e assunto dos e-mails permitindo
identificacao agil do usuario vitima do ataque;

1.8.8. A solucao deve fornecer a capacidade de emular ataques em
diferentes sistemas operacionais, dentre eles: Windows 7, Windows
10/11, MacOS, Android, Linux assim como Office;

1.8.9. A tecnologia de maquina virtual devera possuir diferentes
sistemas operacionais, de modo a permitir a analise completa do
comportamento do malware ou cdédigo malicioso sem utilizacao de
assinaturas antes de entregar este arquivo para o cliente;

1.8.10. O conteldo enviado para a solucdao de Sandboxing devera ser
feito automaticamente, sem a necessidade da interacao do
usuario/administrador para que o processo de analise seja realizado;

1.8.11. Implementar atualizacao da base de dados de forma
automatica, permitindo agendamentos diarios, dias da semana ou dias
do més assim como o periodo de cada atualizacao;

1.8.12. Toda analise dos arquivos devera ser realizada em ambiente
controlado Sandboxing em nuvem ou on-premisse em equipamentos
dedicados para este fim do mesmo fabricante da solucao ofertada..
Nao serao aceitas solucdes em servidores genéricos ou software livre;

1.8.13. A funcionalidade de prevencao de ameacas avancadas deve



ser habilitada e funcionar de forma independente das outras
funcionalidades de seguranca;

1.8.14. Toda andlise devera ser realizada em nuvem do préprio
fabricante ou equipamento on-premisse do mesmo fabricante da
solucao;

1.8.15. Implementar deteccao e bloqueio imediato de malwares que
utilizem mecanismo de exploracao em arquivos no formato PDF, sendo
gue a solucao deve inspecionar arquivo PDF acima de 10 Mb;

1.8.16. Deve implementar andlise em sandbox, deteccao e blogueio de
malwares em arquivos executaveis, DLLs, ZIP e criptografados em
SSL;

1.8.17. Deve implementar analise em sandbox, deteccdo e bloqueio de
malwares em arquivos java (.jar e class);

1.8.18. A solucao deve suportar inspecao para o protocolo SMBv3;

1.8.19. O relatério das emulacdes deve apresentar de maneira
detalhada as atividades executadas em filesystem, registros, uso de
rede e manipulacao de processos e o relatério das emulacdes deverd
ser individualizado para cada SO emulado;

1.8.20. Todas as maquinas virtuais (Windows e pacote Office)
utilizadas na solucao e solicitadas neste edital, devem estar
integralmente instaladas e licenciadas;

1.8.21. Implementar mecanismo de excecao, permitindo a criacao de
regras por VLAN, subrede e endereco IP;

1.8.22. Capacidade de analise, deteccao e bloqueio de qualquer
malware e/ou cdédigo malicioso detectado como desconhecido. A
solucao deve permitir a analise e blogueio dos seguintes tipos de
arquivos caso tenham malware desconhecido: pdf, tar, zip, rar, seven-
z, exe, dll, rtf, csv, scr, todos os tipos de arquivos do Microsoft Office,
arquivos do Mac OS X, arquivos do Linux(ELF), arquivos do Android
Package Kit (APK), arquivos do Adobe Flash, arquivos de
script(BAT,JS,VBS,PS1,script do Shell e HTA), andlise de links em
mensagens de e-mail e arquivos criptografados (TLS/SSL);

1.8.23. Toda a andlise e bloqueio de malwares e/ou cdédigos maliciosos
deve ocorrer em tempo real e o bloqueio deve ser imediato, nao serao
aceitas solucbes que apenas detectam o malware e/ou cdédigos
maliciosos;

1.8.24. Possibilitar remocao de conteddo ativo dinamicos como
macros, URLs, Java scripts e outros dos arquivos baixados, permitindo
o download do arquivo original caso ele nao seja malicioso;

1.8.25. A solucao deve permitir a criacao de Whitelists baseado no
MD5 do arquivo;

1.8.26. A solucao deve possuir mecanismo para identificar sites
conhecidos e desconhecidos como phishing, analisando em tempo real
a URL acessada.

1.8.27. A solucao deve permitir bloquear o acesso do usudrio caso o
mesmo tente fazer o envio de suas informacdes em sites classificados
como phishing;

1.8.28. O Mecanismo de classificacao de anti-phishing deve atuar sem



a necessidade de instalacao de agente na maquina do usuério;

1.8.29. Para melhor administracao da solucao, a solucao deve
possibilitar as seguintes visualizacdes a nivel de monitoracao:

1.8.29.1. NUumero de arquivos emulados;
1.8.29.2. NUmero de arquivos com malware;

1.8.30. A solucao de prevencao de ameacas avancada, deve possuir
capacidade de apresentar em seus logs, visibilidade de acordo com o
framework ATT&CK Mitre Matrix, pontuando caracteristicas de taticas
e técnicas de acordo com a ameaca detectada/bloqueada pela
solucao. Caso a solucao ndo possua determinada capacidade, podera
ser integrada com outra solucao de mercado, nao sendo ela solucodes
abertas;

1.8.31. A solucao deve prover informacdo, seja por meio de relatério
ou log, sobre as seguintes situacdes:

1.8.31.1. Quantidade arquivos emulados e acdes aplicadas OU o
tamanho maximo do arquivo emulado seja excedido;

1.8.31.2. Classificar dos arquivos minimamente com os tipos
(limpos, suspeitos e maliciosos) ou o tempo maximo de emulacao
seja excedido.

1.9. MAdulo de Geréncia

1.9.1. A solucao de geréncia devera ser separada dos gateways de
seguranca, que ira gerenciar politicas de seguranca de todos os
firewalls e funcionalidades solicitadas neste documento, exceto
Sandbox que podera ser gerenciado individualmente;

1.9.2. Deve ser compativel com VMware ESXi com espaco de
armazenamento para LOGs de no minimo, 200GB/LOG/DIA de
ingestao;

1.9.3. Caso a solucao possua licencas relacionadas a capacidade de
log indexados e armazenamento, deve ser ofertado, no minimo,
200GB/log/dia de ingestao;

1.9.4. Caso a solucao possua médulo de relatérios estendida, deve ser
também entregue junto com a solucao;

1.9.5. Deve fornecer consultas de logs, geracao de relatério das
funcionalidades de seguranca que estao ativadas nos NGFWs e telas
de apresentacao onde consta todo os principais eventos das
funcionalidades de controle de aplicacao web, filtro URL, prevencao de
ameacas (IPS, Antivirus, Anti-phishing, Anti-Malware e Sandboxing);

1.9.6. Deve possuir solucao de gerenciamento e administracao
centralizado, possibilitando o gerenciamento de  diversos
equipamentos de protecao de rede do mesmo fabricante desde que
nao sejam software livre;

1.9.7. O mddulo de geréncia deve ser capaz de gerenciar e administrar
todas as solucdes descritas neste termo podendo estar em uma
geréncia a parte;

1.9.8. O gerenciamento da solucao deve possibilitar a coleta de
estatisticas de todo o trdfego que passar pelos equipamentos da
plataforma de segurancga;



1.9.9. Centralizar a administracdo de regras e politicas dos
equipamentos de protecao de rede, usando uma Uunica interface de
gerenciamento;

1.9.10. O gerenciamento da solucao deve suportar acesso via SSH,
cliente do préprio fabricante ou WEB (HTTPS);

1.9.11. Todos os logs da solucao devem ser indexados e seu
licenciamento deve ser o de maior capacidade.

1.9.12. O gerenciamento deve permitir/possuir monitoracao de logs,
ferramentas de investigacao de logs e acesso concorrente de
administradores;

1.9.13. Deve possuir um mecanismo de busca por comandos no
gerenciamento via SSH, facilitando a localizacao de comandos;

1.9.14. Suportar criacdao de regras que figuem ativas em hordario
definido e suportar criacao de regras com data de expiracao;

1.9.15. Suportar backup das configuracdes e rollback de configuracao
para a ultima configuracao salva;

1.9.16. Suportar validacao de regras antes da aplicacao;

1.9.17. Suportar validacao das politicas, avisando quando houver
regras que, ofusquem ou conflitem com outras (shadowing);

1.9.18. Deve permitir a visualizacao dos logs de uma regra especifica
em tempo real e na mesma tela de configuracao da regra selecionada;

1.9.19. Deve possibilitar a integracao com outras solucées de SIEM de
mercado desde que nao sejam software livre;

1.9.20. Suportar geracao de logs de auditoria detalhados, informando
a configuracao realizada, o administrador que a realizou e o horario da
alteracao;

1.9.21. Deve apresentar eventos em um Unico portal (dashboard) e
geracao de relatério de todas as funcionalidades de seguranca que
estao ativadas nos GW’s de seguranca, sendo que deve possuir
relatério e telas de apresentacao onde consta todo os principais
eventos das funcionalidades de controle de aplicacao web, filtro URL,
prevencao de ameacas (IPS, Antivirus, Anti-Malware, Anti-phishing e
Sandboxing);

1.9.22. A solucao deve permitir o login de multiplos usuarios
administradores simultaneos com perfil de escrita, possibilitando
agilidade e rapidez no gerenciamento pelo grupo de administradores
da solucao.

1.9.23. A solucao deve permitir a integracao da ferramenta com
provedores de identidade para autenticacao dos administradores da
solucao via SAML 2.0;

1.9.24. A solucao deve permitir revisar e aprovar alteracdes de
politicas de seguranca feitas por outros administradores.

1.9.25. A solucao deve permitir criar perfis de administradores para
realizar revisao/alteracao das politicas de seguranca, com no minimo,
os perfis de aprovador e solicitante.

1.9.26. A solucao devera enviar a solicitacao de aprovacao de politicas
de seguranca por pelo menos uma das seguintes formas, Email,



Requisicao WEB ou Scripts.

1.9.27. Permitir criacao de relatérios customizados via interface
grafica, sem necessidade de conhecer linguagens de banco de dados
podendo utilizar de datasets pré customizados pelo fabricante;

1.9.28. Prover uma visualizacao sumarizada de todas as aplicagoes,
ameacas (IPS, Antivirus, Anti-Malware), e URLs que passaram pela
solucao;

1.9.29. Deve ser possivel exportar os logs em CSV ou TXT,;

1.9.30. O visualizador de log deve ter um recurso de pesquisa de texto
livre;

1.9.31. Deve possibilitar a geracao de relatérios de eventos no formato
PDF ou HTML;

1.9.32. Possibilitar rotacao do log;

1.9.33. Suportar geracao de relatérios. No minimo os seguintes
relatérios devem ser gerados:

1.9.33.1. Resumo grafico de aplicacdes utilizadas, principais
aplicacdes por utilizacao de largura de banda;

1.9.33.2. Principais aplicacdes por taxa de transferéncia de bytes,
1.9.33.3. Principais hosts por nimero de ameacas identificadas;

1.9.33.4. Atividades de um usuario especifico e grupo de usuarios
do AD/LDAP, incluindo aplicacbes acessadas, categorias de URL,
URL/tempo de utilizacao e ameacas (IPS, Antivirus, Antiphishing e
Anti-Malware), de redes vinculadas a este trafego;

1.9.34. Deve permitir a criacao de relatoérios personalizados;

1.9.35. O gerenciamento centralizado deverd ser entregue como
appliance virtual e dever ser compativel/homologado com/para
VMWare ESX (vSphere 5.1, 5.5 ou 6);

1.9.36. A solucao de gerenciamento deve possui a capacidade de
gerenciar outros Firewalls de seguranca do mesmo fabricante mesmo
estdo em ambientes virtualizados e nuvens publicas (AWS e Azure) e
nuvens privadas (VMWare NSX ou Cisco ACI);

1.9.37. Possui capacidade de integracao com solucdes de terceiros via
APl e também suportar configuracdes através de RestAPI;

1.9.38. Deve consolidar logs e relatérios de todos os dispositivos
administrados;

1.9.39. Capacidade de definir administradores com diferentes perfis de
acesso com, no minimo, as permissoes de Leitura/Escrita e somente
Leitura;

1.9.40. Devera possuir mecanismo de Drill-Down para navegacao e
analise dos logs em tempo real;

1.9.41. Nas opcdes de Drill-Down, deve ser possivel identificar o
usuario que fez determinado acesso;

1.9.42. Permitir que os relatérios possam ser salvos, enviados e
impressos;

1.9.43. Deve permitir a criacao de filtros com base em qualquer



caracteristica do evento, tais como a origem e o IP destino, servico,
tipo de evento, severidade do evento, nome do ataque, o pais de
origem e destino, etc;

1.9.44. A solucao deve prover, no minimo, as seguintes funcionalidade
para analise avancada dos incidentes:

1.9.45. Visualizar quantidade de trafego utilizado de aplicacbes e
navegacao;

1.9.46. Gréaficos com principais eventos de seguranca de acordo com a
funcionalidade selecionada;

1.9.47. A solucao de correlacao deve possuir mecanismo para detectar
login de administradores em horéarios irregulares;

1.9.48. A solucao deve ser capaz de detectar ataques de tentativa de
login e senha utilizando tipos diferentes de credencias;

1.9.49. Deve suportar a geracao de relatério gerencial para apresentar
aos executivos os eventos de atague de forma completamente visual,
utilizando para tanto gréficos, consumo de banda utilizado pelos
ataques e quantidade de eventos gerados e protegidos;

1.9.50. Deve permitir a integracao com servidores de autenticacao
LDAP Microsoft Active Directory via Radius;

1.9.51. Permitir criacbes de politicas de acesso de usuarios
autenticada no Active Directory, de forma que reconheca os usuarios
de forma transparente;

1.9.52. Geracao de painel e relatérios contendo mapas geograficos
gerados em tempo real para a visualizacao das principais ameacas
através de origens e destinos do trafego gerado na Instituicao;

1.9.53. A plataforma de geréncia centralizada e monitoracao deve
possibilitar a visualizacao dos logs de Firewall, navegacao web,
contelddo de arquivos, prevencao de ameacas e Sandbox, todos a
partir de um Unico local centralizado possibilitando a procura
correlacionada de logs em uma Unica tela, como, por exemplo,
pesquisar logs de Antivirus e navegacao web simultaneamente na
mesma query de pesquisa.

1.9.54. O relatério das emulacdes (sandboxing) deve conter de
maneira detalhada as atividades executadas em filesystem, registros,
uso de rede e manipulacao de processos e o relatério das emulacoes
devera ser individualizado para cada SO emulado;

1.9.55. Possuir mecanismo para que logs antigos sejam removidos
automaticamente;

1.9.56. Possuir a capacidade de personalizacao de graficos como
barra, linha e tabela;

1.9.57. Deve permitir a criacao de dashboards customizados para
visibilidades do trafego de aplicativos, categorias de URL, ameacas,
servicos, paises, origem e destino;

1.9.58. Deve possuir a capacidade de visualizar na interface grafica da
solucao, informacdes do sistema como licengcas, memédria, disco e uso
de CPU;

1.9.59. A solucao deve possuir painéis de eventos em tempo real com



possibilidade de configuracdo das atualizacdes e frequéncias;
1.10. Capacitacao Técnica

1.10.1. O treinamento deverd ser completo para contemplar a
instalacao, customizacao, operacao e administracao da solucao de
firewall para 5 (cinco) funcionarios da CONTRATANTE, na modalidade
de Ensino a Distancia (EAD), online e ao vivo;

1.10.2. O treinamento devera ser ministrado para turma especifica
para a CONTRATANTE;

1.10.3. Serao aceitos cursos oficiais do fabricante da solucao;
1.10.4. Devera possuir médulos tedricos e praticos;

1.10.5. Os instrutores devem ser certificados pelo fabricante da
solucao para o treinamento;

1.10.6. O conteudo dos cursos devera abranger, minimamente, os
sequintes tépicos:

1.10.6.1. Configuracao - acesso e nhavegacao na solucao;
comando de configuracodes basicas e avancadas;
estrutura/arquitetura do sistema operacional dos equipamentos;
configuracao via CLI, GUI, Client e web;

1.10.6.2. Operacao - comandos de gerenciamento e
monitoramento da salde dos recursos dos equipamentos;
aplicacao de bloqueios manuais e automaticos e criacao de
filtros;

1.10.7. Ao final do treinamento deve ser emitido certificado de
conclusao para cada participante/aluno constando a carga horaria e a
ementa.

1.11. Instalacao e configuracao

1.11.1. Os servicos de instalacao e configuracao deverao ser
executados por técnico(s) certificado(s) pelo fabricante;

1.11.2. Os servicos de instalacao compreendem as atividades de
planejamento, instalacao fisica, instalacao ldgica e finalizacao da
solucao no ambiente da CONTRATADA.

1.11.3. Os servicos de configuracao consistem em ajustar todos os
parametros necessarios (fisicos e légicos) para o funcionamento da
solucao e a sua adequacao para funcionamento no ambiente da
CONTRATADA atendendo aos requisitos dessa especificacao;

1.11.4. Caberd a CONTRATADA todo o processo de planejamento, a
instalacao, a configuracao, a integracao, os testes e a compatibilidade
dos equipamentos, que deverdao ser integrados a infraestrutura de
Tecnologia de Informacao existente no local de instalacao dos
equipamentos;

1.11.5. A instalacao compreendera a migracao das configuracdes e
regras existentes no ambiente atual do CONTRATANTE, suportado por
um cluster de firewalls checkpoint , assim como as demais
configuracdes de seguranca e disponibilidade.

1.12. Operacao Assistida
1.12.1. A operacao assistida devera ocorrer durante 45 dias corridos a



partir da instalacao e configuracao da solucao na CONTRATANTE;

1.12.2. O servico de operacao assistida é composto por um conjunto
de atividades que permitem o treinamento e a capacitacao da equipe
da CONTRATANTE responsavel pelas atividades de operacao,
manutencgao preventiva e corretiva, transferindo todo o conhecimento
e experiéncia necessaria para a operacao da solucao;

1.12.3. Durante os 45 dias corridos, serd prestado todo o suporte
necessario para a operacionalidade da solugdo, minimizando o risco da
implantacao da solucao e proporcionando as condicdes ideais para
transferéncia da tecnologia envolvida em regime de treinamento
enquanto trabalha, até que a CONTRATANTE possa assumir as
atividades com sua prépria equipe;

1.12.4. Durante a operacao assistida também sera necesséario realizar,
pela CONTRADADA, possiveis customizacdes e ajustes finais que
forem identificados durante o periodo de instalacao, configuracao e
operacao assistida;

1.12.5. Por padrao, a prestacdo da operacdao assistida ocorrera
presencialmente nas dependéncias da CONTRATANTE ou remotamente
a ser definido pela CONTRATANTE;

1.12.6. A CONTRATADA devera fornecer suporte técnico especializado
em formato de Banco de horas para a solucao ofertada;

1.12.7. A CONTRATADA devera realizar a prestacao de servico remoto
no modelo de banco de horas com um total de 300h, observando-se o
consumo maximo de 16h/més para ser utilizado durante a vigéncia do
contrato e com pagamento somente se forem utilizadas.

1.13. Suporte, manutencao e atualizacao de versao

1.13.1. O suporte técnico compreende o diagndstico e identificacao de
problemas, apoio técnico na utilizacao, correcao de erros, defeitos
(bugs) ou mau funcionamento sobre qualquer funcionalidade, recurso,
componente ou médulo disponivel de forma nativa na solucao de
firewall, ou decorrente de qualquer adaptacao (customizacao) e ajuste
(tuning) efetuada pela CONTRATANTE;

1.13.2. O atendimento a um chamado de suporte devera ocorrer por
gualquer uma das seguintes formas: contato telefénico, envio de
mensagem eletrénica (e-mail), acesso ao sitio (website) da
CONTRATADA ou do fabricante da solucao de firewall, com controle de
acesso por senha;

1.13.3. O atendimento teleféonico sempre que aplicavel e viavel, por
meio de ligacao local em Belo Horizonte/MG ou ligacao interurbana
gratuita (0800);

1.13.4. A CONTRATANTE podera efetuar um nuUmero ilimitado de
chamados técnicos para a CONTRATADA, por qualguer uma das
formas disponiveis, durante vigéncia do contrato vinculado a este
edital,;

1.13.5. Na abertura ou registro de um chamado técnico, por qualquer
uma das formas disponiveis, a CONTRATADA devera informar: data e
hora de abertura do chamado, descricdo do chamado, nivel de
severidade do chamado e identificacao completa do solicitante;

1.13.6. A CONTRATADA devera retornar, via e-mail, a confirmacao da



abertura do chamado técnico, doravante denominado confirmacao do
chamado, contemplando as seguintes informacdes na sua abertura:
cédigo de identificacao do chamado, identificacdo do responsavel da
CONTRATADA pela abertura do chamado;

1.13.7. O atendimento ao chamado técnico pela CONTRATADA devera
ocorrer pelo menos por uma das seguintes formas: chamada
telefébnica, envio de mensagem eletrbnica (e-mail), recursos
disponiveis no sitio (site) do fabricante da solucdo de firewall ou da
CONTRATADA, presencial ou suporte por acesso remoto;

1.13.8. Caso acionado o suporte direto do fabricante, este devera ter
atendimento em portugués. Caso contrario, a CONTRATADA devera ser
responsavel por intermediar os contatos entre o fabricante e a
CONTRATANTE;

1.13.9. Um chamado técnico somente sera considerado
contingenciado ou concluido com o aceite da CONTRATANTE, na forma
de um visto na ordem de servico correspondente ou aceite por e-mail
ou ainda, diretamente no sistema oferecido pela CONTRATADA, caso
esta forma seja utilizada;

1.13.10. Apds apresentar uma solucao de contorno para o chamado
técnico, a CONTRATADA devera retornar, via e-mail, a confirmacao da
execucao do servico, contemplando as seqguintes informacdes: cédigo
de identificacao do chamado, data e hora de conclusao do
atendimento, descricao dos servicos executados e/ou da solucao
apresentada;

1.13.11. Em caso de adocao de solucao de contorno, sem prejuizo da
solucao definitiva cabivel, a CONTRATADA devera emitir laudos, na
periodicidade exigida pela CONTRATANTE, informando sobre a
evolucao dos trabalhos para solucionar o problema de forma
definitiva;

1.13.12. Apds apresentar uma solucao definitiva para o CHAMADO
TECNICO, a CONTRATADA deverd retornar, via e-mail, a confirmacao
da execucao do servico, contemplando as seguintes informacoes:
cédigo de identificacao do chamado, data e hora de conclusao do
atendimento, descricao dos servicos executados e/ou da solucao
apresentada;

1.13.13. Devera ser garantido a CONTRATANTE o pleno acesso ao sitio
(site) dos fabricantes dos produtos que compdem a solucao de
firewall, com direito a consultas a quaisquer bases de conhecimentos
e féruns de discussao disponiveis para seus usuarios;

1.13.14. Caberd exclusivamente a CONTRATANTE a decisao de
implantar ou nao quaisquer atualizacdes de software fornecidos pela
CONTRATADA,;

1.13.15. A CONTRATADA devera disponibilizar mecanismos para a
atualizacdo de software pelo download direto através da prépria
aplicacao, pelo envio das midias ou através de download no seu sitio
(site) ou do fabricante do software em questao;

1.13.16. O servico de manutencao consiste na correcao de qualquer
problema ou falha apresentados em componentes fisicos ou légicos da
solucao;



1.13.17. A atualizacao de software é uma alteracdao da versao anterior
com o objetivo de implementar melhorias. Essas melhorias podem ser
de usabilidade, correcao de falhas, desempenho, adicao de novas
funcionalidades, etc.;

1.13.18. O prazo de atualizacao de todo software fornecido deve ser
igual ao periodo de garantia do produto. Durante a vigéncia do
contrato, a CONTRATANTE terd direito a todas atualizacbes de versao
e release dos softwares.

1.14. Garantia

1.14.1. O(s) equipamento(s) que compde(m) a solucao devem estar
em linha de fabricacdo até a data de assinatura do contrato e a data
de final de suporte (end-of-support) deve ser apds término do contrato
desta solucao;

1.14.2. O servico de Garantia contempla garantir o correto e pleno
funcionamento de todos os itens adquiridos, seja hardware, software e
0S componentes necessarios para o funcionamento da solugao;

1.14.3. A CONTRATADA devera garantir a substituicao de qualquer
modulo defeituoso, incluindo hardware, software ou componentes
necessarios para o funcionamento da solucao durante o prazo
contratado; bem como o préprio equipamento se for necessario;

1.14.4. Nao havera custos adicionais para a CONTRATANTE de
substituicao de quaisquer componentes durante o periodo de garantia;

1.14.5. Prazo de garantia devera ser de 60 meses.

2. LOTE 2. WEB APPLICATION FIREWALL APPLIANCE VIRTUAL
2.1. Caracteristicas Gerais

2.1.1. Nao serao aceitos produtos ou servicos do tipo demo, trial e
open-source. A solucao deve ser proprietaria;

2.1.2. A solucao de WAF devera ser fornecida em appliance virtual;

2.1.3. O appliance virtual devera ser compativel com VMWARE e KVM,
além de estar disponivel no marketplace da AWS, GCP e Azure para
contratacao no modelo Bring Your Own License (BYOL);

2.1.3.1. Caso nao seja possivel a instalacao em ambienteon
premises, o licenciamento podera sere realizado em nuvem
privada do fabricante desde que sem custos adicionais ao
contratante.

2.1.4. A solucao deve ser capaz de visualizar, via console, as
informacdes de saude e desempenho de todo o ambiente que a
compdem, incluido softwares e equipamentos;

2.1.5. Possuir suporte a SNMP v2c e v3;
2.1.6. Enviar mensagens por e-mail e traps SNMP;

2.1.7. Os componentes da solugao poderao ser executados num
mesmo appliance, ou poderao ser distribuidos em mudltiplos
appliances, de acordo com a caracteristica de cada produto,
respeitadas as caracteristicas de funcionamento e performance



exigidas neste edital,

2.1.8. A solucao devera ter o pleno funcionamento
independentemente de conexao (fisica ou légica) com o fabricante,
exceto para atualizacdes de versdes e de seguranca;

2.1.9. Suportar IPV6;

2.1.10. A solucdo deverd possuir a capacidade para suportar a adicao
de novos componentes (hardware e/ou software) escalaveis sem
causar interrupcoes no funcionamento da solucao;

2.1.11. Apresentar uma relacao descritiva dos componentes
fornecidos, incluindo seus cédigos comerciais;

2.1.12. Nao sera aceito equipamento do tipo NGFW (Next Generation
Firewall).

2.2. Caracteristicas do Appliance

2.2.1. Deve ser capaz de executar todas as suas funcdes de
aprendizado, analise e protecdao de trafego web considerando pelo
menos uma taxa de transferéncia de 1 Gbps;

2.2.2. A solucao deve ter varios mecanismos de implantacao
(deployment) com pelo menos uma ponte transparente na linha
(Bridge L2), Proxy Reverso. Deve possuir a capacidade de monitorar e
auditar todos os acessos de modo (passivo) a fim de monitorar o
trafego sem fazer alteracdes na rede;

2.2.3. A solucao deve permitir a integracao nos modos proxy reverso
explicito e proxy reverso transparente (Bridge L2);

2.2.4. A solucao deve ter um impacto de milissegundos na laténcia da
rede;

2.2.5. O sistema deve permitir a integracao e envio de alertas para
terceiros ou ferramentas de correlacao (SIEM). Sera permitido que a
integracao seja realizada através da exportacao de eventos utilizando
SYSLOG ou através de RestAPI;

2.2.6. O equipamento deve suportar o protocolo de gerenciamento de
rede SNMP a ser monitorado por ferramentas de terceiros;

2.2.7. Todos os componentes da solucao de WAF com recursos para
efetuar o balanceamento de carga entre aplicacbes devem ser do
mesmo fabricante dos appliances, ou serem homologados pelo
mesmo, ou compativeis com outros fabricantes, podendo a
CONTRATANTE realizar diligéncia junto ao mesmo para esta
comprovacao quando da recepcao técnica da solucao. As
funcionalidades de WAF e balanceamento de carga entre aplicacdes
web do TRF6 podem ser ofertadas no mesmo applicance ou em
appliances distintos;

2.2.8. A solucao de WAF com balanceamento de carga entre
aplicacbes Web ofertada de maneira integrada deve ser composta de
no minimo um cluster com dois applicances;

2.2.9. Caso a solucao de WAF seja ofertada separadamente da solucao
balanceamento de carga entre aplicacdes Web, tanto a solucao de
WAF quanto a solucao de balanceamento deve ser composta de no
minimo um cluster com dois applicances ou servidores cada;



2.2.10. A solucao de WAF e a solucao de balanceamento entre
aplicacdes web devem ser do mesmo fabricante;

2.2.11. A capacidade de processamento da solucdao devera sequir as
melhores praticas de cada fabricante, considerando todos os requisitos
de capacidade definidos nesta especificacao, tais como: trafego,
conectividade, conexbes, requisicbes nivel 7, requisicdes SSL,
transacdes e compressao;

2.2.12. Deve possuir CPU e memédria suficientes para atender aos
throughputs definidos no edital tanto para WAF quanto para o
balanceador sem degradacao de performance da solucao quando
ativada simultaneamente as duas funcionalidades;

2.2.13. Os equipamentos que serdo responsdaveis pela inspecdo de
trafego web e pelo balanceamento de carga para solucdes ofertadas
em appliances distintos, deverao suportar, cada um de forma
independente, o throughput de pelo menos 1 (um) Gbps tanto para a
funcionalidade de firewall de aplicacao Web como para a
funcionalidade de balanceamento de carga entre aplicacdes;

2.2.14. As solucdes de WAF com balanceamento ofertadas no mesmo
appliance deverao suportar o throughput de pelo menos 1 (um) Gbps
em cada appliance do cluster.

2.3. Balanceamento, Cache e Aceleracao Web

2.3.1. Deve suportar no minimo 1 Gbps (um Gigabits por segundo) de
inspecao de trafego na camada 7. Para alcancar esse throughput sera
aceito que o equipamento faca cache, em memodria RAM ou SSD, do
conteldo estatico, como por exemplo imagens, apds a sua primeira
inspecao. Todo conteudo estatico permitido em cache nao sera
reinspecionado até a expiracao do cache;

2.3.2. A solucao fornecida devera operar em cluster oferecendo alta
disponibilidade com tolerancia a falhas, independentemente da
quantidade de elementos que compoe o cluster;

2.3.3. Na falha de um dos elementos do cluster, ndo podera haver
nenhuma degradacao ou indisponibilidade das aplicacdes;

2.3.4. Deve suportar configuracao de mTLS em um virtual server de
aplicacao do TRF6;

2.3.5. Deve suportar configuracao de mTLS por url e path de aplicacao
do TRF6;

2.3.6. A solucao deve ser capaz de trabalhar com recursos de alta
disponibilidade, permitindo a ligacao de dois ou mais equipamentos
possibilitando configurar um Unico IP dos recursos protegidos nos dois
OuU mais equipamentos;

2.3.7. Deve ser fornecido todos os recursos possiveis de redundancia
sem nenhuma despesa com licencas adicionais;

2.3.8. A solucao deve permitir a configuracao das interfaces de alta
disponibilidade do cluster (heartbeat), com opcdes para:

2.3.8.1. Compartilhar a rede de heartbeat com a rede de dados;
2.3.8.2. Utilizar uma rede exclusiva para o heartbeat.
2.3.9. A solucao devera ser capaz de trabalhar no modo Ativo/Standby,



com equipamento de mesmo fabricante;

2.3.10. A solucao devera ser capaz de trabalhar no modo Ativo/Ativo,
mantendo o status das conexdes;

2.3.11. Aceita-se como Ativo-Ativo a utilizacao de dois enderecos
Virtuais, onde cada endereco fica ativo em um elemento e em espera
no outro;

2.3.12. A solucdao deve suportar multiplas tabelas de rotas
independentes;

2.3.13. O equipamento, quando habilitado para mais de uma funcgao
(Server Load Balancing (SLB), Aceleracao Web, etc.), deverd permitir a
definicdo da importancia da funcdo, determinando quantidade de
processamento (CPU e memédria) serao alocados para cada tipo de
funcionalidade;

2.3.14. A solucao deve possuir capacidade para gerenciar 0s recursos
disponiveis de acordo com as funcdes habilitadas nos equipamentos
SLB, GSLB, aceleracao Web, etc.;

2.3.15. A solucao devera suportar e estar licenciado para todas as
aplicacdes comuns de um Switch Layer 7 (sete):

2.3.15.1. Server Load-Balancing;
2.3.15.2. Firewall Load-Balancing;
2.3.15.3. Proxy Load-Balancing;

2.3.16. A solucao devera possuir recursos para balancear servidores
do TRF6 com qualquer hardware, sistema operacional e tipo de
aplicacao;

2.3.17. Suportar Balanceamento apenas em direcao ao servidor, onde
a resposta do servidor real é enviada diretamente ao cliente;

2.3.18. A solucao deve permitir o encapsulamento, em camada 3, do
trafego entre o balanceador e o servidor para trafego IPv4 e IPv6,
guando o balanceamento é realizado apenas em direcao ao servidor,
onde a resposta do servidor real é enviada diretamente ao cliente;

2.3.19. A solucao deve ser capaz de abrir um numero reduzido de
conexdes TCP com o servidor e inserir os HTTP requests gerado pelos
clientes nestas conexoes, reduzindo a necessidade de
estabelecimento de conexdes nos servidores e aumentando a
performance do servico;

2.3.20. A solucao deve suportar e estar licenciado para os seguintes
métodos de balanceamento para as aplicacdes do TRF6:

2.3.20.1. Round Robin;
2.3.20.2. Least Connections;
2.3.20.3. Weighted Percentage (por peso);

2.3.20.4. Servidor ou equipamento com resposta mais rapida
baseado no trafego real;

2.3.21. Weighted Percentage dinamico (baseado no numero de
conexodes);

2.3.22. Dinamico, baseado em parametros de um determinado
servidor ou equipamento, coletados via SNMP ou WMI;



2.3.23. A solucao deve ser capaz de balancear as novas sessoes,
preservando as sessbes existentes no mesmo servidor e
implementando persisténcia de sessao dos seguintes tipos:

2.3.23.1. Por cookie - insercao de um novo cookie na sessao;

2.3.23.2. Por cookie - utilizacao do valor do cookie da aplicacao,
sem adicao de cookie;

2.3.23.3. Por endereco IP destino;

2.3.23.4. Por Endereco IP origem;

2.3.23.5. Por sessao SSL;

2.3.23.6. Através da analise da URL acessada;

2.3.23.7. Através da andlise de qualquer parametro no header
HTTP;

2.3.23.8. Através da andlise de qualquer informacao da porcdo de
dados (camada 7);

2.3.24. A solucao deve utilizar Cache Array Routing Protocol (CARP) no
algoritmo de HASH ou utilizando algum protocolo ou solucao similar;

2.3.25. A solucao deverd suportar os seguintes métodos de
monitoramento dos servidores reais:

2.3.25.1. Layer 3 - ICMP;
2.3.25.2. Conexdes TCP e UDP pela respectiva porta no servidor;

2.3.26. Devem existir monitores predefinidos para, no minimo, os
seguintes protocolos: ICMP, HTTP, HTTPS, FTP, SMB, RADIUS, NNTP,
RPC, LDAP, IMAP, SMTP, POP3, SIP, SOAP, SNMP. Caso nao exista um
monitor pré-definido deve ser possivel criar um monitor de forma
manual;

2.3.27. A solucao deverd possuir recursos para limitar o nimero de
sessOes estabelecidas com cada servidor fisico;

2.3.28. A solucao deverd possuir recursos para limitar o nimero de
sessdes estabelecidas com cada servidor virtual;

2.3.29. A solucao deverd possuir recursos para limitar o nimero de
sessodes estabelecidas com cada grupo de servidores;

2.3.30. A solucao deve possuir as seguintes funcionalidades de
seguranca ativas e licenciadas:

2.3.30.1. Network Address Translation (NAT);

2.3.30.2. Protecao contra Denial of Service (DoS);

2.3.30.3. Protecao contra Syn flood,;

2.3.30.4. Implementar Listas de Controle de Acesso (ACL);
2.3.30.5. Permitir o controle da resposta ICMP por servidor virtual;
2.3.30.6. Realizar Limpeza de cabecalho HTTP;

2.3.30.7. Analise em Camada 7 de Protocolos, com alertas para
violacdes na camada de Protocolo HTTP.

2.3.31. Possuir recursos para executar compressao de conteddo HTTP,
para reduzir a quantidade de informacdes enviadas ao cliente;



2.3.32. Deve ser possivel definir qual tipo de compressao sera
habilitada (gzipl a gzip9, deflate);

2.3.33. Deve ser possivel definir compressao especificamente para
certos tipos de objetos;

2.3.34. A solucao deve possuir recursos para fazer aceleracao de SSL,
onde os certificados digitais sao instalados no equipamento e as
requisicoes HTTP sao enviadas aos servidores sem criptografia;

2.3.35. A solucao deve ser capaz de ser configurada para
recriptografar em SSL a requisicao ao enviar para o servidor,
permitindo as demais otimizacdes em ambiente 100% criptografado;

2.3.36. Suportar a utilizacdo de memoédria RAM como cache de objetos
HTTP, para responder as requisicdes dos usudrios sem utilizar recursos
dos servidores;

2.3.37. Possuir capacidade, no uso do recurso de cache, em definir
quais tipos de objeto serao armazenados em cache e quais nunca
devem ser cacheados;

2.3.38. Garantir que o recurso de cache possa ajustado em relacao a
guantidade de memodéria que sera utilizada para armazenar objetos;

2.3.39. Possuir a capacidade para determinar qual o tamanho maximo
do objeto a ser cacheado;

2.3.40. Possuir a capacidade para determinar qual o tamanho do
menor objeto a ser cacheado;

2.3.41. Possuir a capacidade para determinar a URI (Uniform Resource
Identifiers) que deve ser cacheada;

2.3.42. Possuir a capacidade para ler, alterar e ignorar o parametro
cache-control no cabecalho HTTP;

2.3.43. Possuir a capacidade para inserir e alterar o parametro age
header no cabecalho HTTP;

2.3.44. Suporte a otimizacao do protocolo TCP para ajustes a
parametros das conexdes clientes e servidor;

2.3.45. A solucao deve suportar Internet Content Adaptation Protocol
(ICAP);

2.3.46. Deve ser capaz de realizar DHCP relay;

2.3.47. A Solucao deve ter a capacidade de permitir a criacao de MIBs
customizadas;

2.3.48. A Solucao deve ter suporte a sFlow;

2.3.49. A solucao deve ter suporte a, no minimo, TLS 1.2, SHA 2 Cipher
e SHA256 hash;

2.3.50. A solucao deve ser capaz de colocar em fila as requisicoes TCP
gue excedam a capacidade de conexdes do grupo de servidores ou de
um servidor. O balanceador nao devera descartar as conexdes que
excedam o nUmero de conexdes do servidor ou do grupo de
servidores;

2.3.51. Deve ser possivel configurar o tamanho maximo da fila;

2.3.52. Deve ser possivel configurar o tempo maximo de permanéncia
na fila;



2.3.53. A solucao deve realizar Controle de Banda Estéatico para grupos
de aplicacodes e rede;

2.3.54. A solucao deve realizar Controle de Banda Dinamico para
grupos de aplicacodes e rede;

2.3.55. A solucao deve realizar Controle de Banda baseado em
dominio de roteamento;

2.3.56. A solucao deve possuir suporte ao espelhamento de conexdes
FTP, Telnet, HTTP, UDP, SSL;

2.3.57. Permitir que regras customizadas em linguagem aberta
possam ser utilizadas para customizar a distribuicdo dinamica de
trafego e aumentar a protecao contra-ataques;

2.3.58. Permitir a criacao de politicas através de interface grafica web
para manipulacao de tréfego através de légica para pelo menos os
seguintes operadores: GEOIP, http-basic-auth, http-cookie, http-
header, httphost, http-method, http-referer, http-set-cookie, http-
status, http-uri e http-version;

2.3.59. Deve ser possivel tomar as seguintes acbOes através dessas
politicas:

2.3.59.1. Bloqueio de trafego;

2.3.59.2. Reescrita e manipulacao de URL;
2.3.59.3. Registro de trafego (log);

2.3.59.4. Adicao de informacao no cabecalho HTTP;

2.3.59.5. Redirecionamento do trafego para um membro
especifico;

2.3.59.6. Selecionar uma politica especifica para Aplicacao Web.

2.3.59.7. Deverd possuir inteligéncia artificial para deteccao além
das assinaturas pré-definidas.

2.4. Caracteristicas de Protecao de Aplicacdes Web

2.4.1. A solucao pode executar automaticamente varreduras de rede
que permitem a descoberta de novos servidores e servicos nos
protocolos HTTP e HTTPS;

2.4.2. A solucao deve proteger a infraestrutura web das aplicacbes de
ataques contra a camada de aplicacao (Camada 7);

2.4.3. A solucao deve fornecer a possibilidade de bloquear transacdes
WEB de maneira preventiva, antes que elas cheguem via rede ao
servidor;

2.4.4. Deve ser capaz de correlacionar eventos ou violacbes de
politicas;

2.4.5. A solucao deve detectar, alertar e bloquear opcionalmente, em
tempo real, qualquer comportamento malicioso conhecido e/ou
desconhecido;

2.4.6. A solucao deve ter um modo de aprendizado que permita definir
guais acOes sao esperadas e aceitas pelos usuarios;

2.4.7. No modo de aprendizado, o sistema deve aprender a estrutura e
os elementos do aplicativo e essas informacbes devem estar



disponiveis para automatizar a configuracdao do modelo de seguranca
positivo. Pelo menos vocé deve aprender sobre: Hosts validos, URLs,
parametros, cookies, tipo de conteddo dos parametros;

2.4.8. No modo de aprendizado, deve aprender além do
comportamento esperado do usuario e essas informacdes devem estar
disponiveis para automatizar a configuracao do modelo de seguranca
positivo. No minimo, vocé deve aprender sobre: Caracteres aceitos,
tamanho do valor esperado;

2.4.9. O modo de aprendizagem pode ser ativado e desativado
manualmente para estender o tempo de reconhecimento do padrao de
comportamento;

2.4.10. O modo de aprendizagem deve poder permanecer ativo
mesmo quando estd em modo de protecdao ou bloqueio, permitindo a
incorporacao de novos parametros ou caracteristicas do mesmo sem
ter que fazé-lo manualmente. De tal forma que a configuracao de
seguranca positiva é atualizada automaticamente e constantemente;

2.4.11. Com relacao a quaisquer ataques ou outra atividade nao
autorizada, a solucao deve ser capaz de tomar as medidas adequadas,
pelo menos: Terminar solicitacdes e respostas, bloquear a sessao TCP,
isolados em quarentena temporaria ou bloquear o usuario do
aplicativo, colocar em quarentena temporaria ou bloquear o endereco
IP de origem;

2.4.12. A solucao deve ter um conjunto de padrdes correspondentes
aos ataques conhecidos. Esta base de dados de padrbes deve poder
ser atualizada periodicamente, automaticamente e sem ajuda;

2.4.13. A solucao deve permitir a definicao para as regras e alarmes,
condicdes légicas em que o alarme ou o bloqueio nao sejam ativos se
nao aconteceu o evento, pelo menos, um nuimero de vezes definido
dentro de um periodo de tempo definido e associado a um contexto de
conexao definivel;

2.4.14. A solucao deve ter a capacidade de proteger os servicos Web
com base no SOAP;

2.4.15. A solucao deve ter a capacidade de receber e usar certificados
e pares de chaves publica / privada para servidores da Web
protegidos;

2.4.16. A solucao deve poder inspecionar e monitorar todos os dados
HTTP/S do aplicativo, incluindo cabecalhos HTTP, campos de formulario
e o corpo de solicitacdes HTTP/S;

2.4.17. A solucao deve inspecionar as solicitacdoes e as respostas
HTTP/S;

2.4.18. A solucao deve ser capaz de validar todos os tipos de dados
inseridos, incluindo URLs, formularios, cookies, consultas, campos e
parametros ocultos, métodos HTTP, elementos XML e acdes SOAP;

2.4.19. A solucao deve ser capaz de identificar o usuario do aplicativo
da Web. A identificacao deve persistir até que o usuario tenha deixado
o aplicativo;

2.4.20. A solucao deve ser capaz de identificar e manter um registro
das sessGes da Web no nivel do aplicativo, por meio de cookies de
rastreamento ou parametros do aplicativo;



2.4.21. A solucao deve ser capaz de aplicar uma correcao virtual
(virtual patching) para proteger as vulnerabilidades detectadas e deve
ter integracao com scanners de vulnerabilidade (pelo menos 3
solucdes ou servicos diferentes do mercado) para receber os seus
resultados ou relatdrios, interpretar e sugerir mudancas para aplicar
como correcao virtual;

2.4.22. A solucao deve suportar a deteccao de ferramentas de
download automatico, bots, scripts, etc. através da geracao de um
requisito em JavaScript, a fim de bloquear todas as consultas que nao
possuem um navegador real por tras;

2.4.23. A solucao deve ser capaz de implementar controles anti-
scrapping de forma nativa, permitindo bloquear tentativas
automatizadas de roubar informacdes do site;

2.4.24. A solucao deve ser capaz de reconhecer IPs de fontes mal-
intencionadas (como redes TOR, proxies an6nimos, sites de Phishing,
etc.) e também ter catalogacdao de IPs por geolocalizacdo. Essas
informacdes devem ser atualizadas periodicamente e deve ser
possivel integrar politicas de seguranca como um critério;

2.4.25. Ser capaz de diferenciar entre as requisicdes legitimas
realizadas por usuarios humanos das requisicdes realizadas por bots,
web scraping e ataques automatizados;

2.4.26. A solucao deve fornecer protecao automatizada para todas as
vulnerabilidades expressas no OWASP Top 10;

2.4.27. A solucao deve permitir a geracao de excecdes para as
politicas de seguranca de validacao de protocolo por URL ou IP de
origem;

2.4.28. A solucao deve permitir a inspecao das conexdes SSL (SSL v3,
TLS v1) implementadas nos servidores da web. Para isso, os
certificados (chave publica e privada) podem ser importados;

2.4.29. A solucao deve validar se o conteldo e a duracao do protocolo
HTTP, incluindo os cabecalhos, corpo e cookies, estao corretos. Por sua
vez, vocé deve ser capaz de restringir os métodos HTTP usados em um
aplicativo da Web (GET, POST, PUT, etc.);

2.4.30. A solucao deve permitir acoes e alertar para violacbes de
protocolos inferiores ao aplicativo, incluindo inspecao de pacotes IP,
TCP, UDP e seus cabecalhos;

2.4.31. A solucao deve proteger os aplicativos da Web contra ataques
comuns, COmMo:

2.4.31.1. Injecao SQL (SQL Injection);

2.4.31.2. Injecao de LDAP (LDAP Injection);

2.4.31.3. Comando do SO (SO Commanding);

2.4.31.4. Injecao SSI (SSI Injection);

2.4.31.5. Inclusao remota de arquivos (Remote File Inclusion);
2.4.31.6. Mail Command Injection;

2.4.31.7. Injecao de XML (XML Injection);

2.4.31.8. Injecao Xpath (XPath Injection);



2.4.31.9. Injecao Xquery (XQuery Injection);

2.4.31.10. Cross Site Scripting (XSS);

2.4.31.11. Cross Web Request Forgery (CSRF);

2.4.31.12. Web Scrapping;

2.4.31.13. Navegacao forcada (Forceful Browsing).
2.4.32. Protecao de modificacao de campos ocultos;

2.4.33. Permite a criacao de politicas diferenciadas por aplicacao e por
URL, onde cada aplicacdo e URL poderdao ter politicas totalmente
diferentes;

2.4.34. A solucao deve suportar a definicao de politicas diferentes que
podem ser associadas a cada aplicativo individualmente;

2.4.35. Para cada aplicacao protegida, o administrador deve ser capaz
de configurar em que momento é feita a deteccao (log) dos ataques
recebidos e quando eles evitam (blogueiam) os ataques;

2.4.36. Para cada aplicativo da Web, deve ser possivel desabilitar a
prevencao de ataques (blogueio) e deixar apenas a deteccao (log) em
formato granular para facilitar a solucao de problemas por tipos de
ataques;

2.4.37. No caso de um bloqueio, dependendo do modo de operacao, a
resposta (pagina) enviada ao usuario deve poder ser personalizada;

2.4.38. A solucao deve permitir que hosts ou clientes confidveis sejam
excluidos das medidas de protecao;

2.4.39. A solucao deve suportar a identificacao do IP de origem no
caso de passar por proxy, interpretando o campo X-forwarded-for do
cabecalho HTTP;

2.4.40. A solucao deve validar se o conteldo e a duracao do protocolo
HTTP, incluindo os cabecalhos, corpo e cookies, estao corretos;

2.4.41. Deve possuir hardware dedicado para inspecao otimizada de
trafego criptografado com SSL e TLS;

2.4.42. A laténcia inserida no trafego SSL nao pode superar os 5ms
(cinco milissegundos);

2.4.43. A solucao deve suportar o uso de firewall camada 3 e 4 junto
com firewall camada 7 no mesmo appliance para evitar problemas
com o aumento da laténcia;

2.4.44. A solucao deve suportar responder por 1 endereco IP e varios
enderecos IPs por aplicacao web;

2.4.45. Deve poder atuar como Web Application Firewall em modo
WAF Positivo (permitindo apenas o que é conhecido e esperado);

2.4.46. Deve poder atuar como Web Application Firewall em modo
WAF Negativo (bloqueando caracteristicas conhecidas de ataque);

2.4.47. Deve ser capaz de operar usando modelo positivo de
seguranca, por meio de aprendizado e de definicao de regras que
descrevem o comportamento esperado de um aplicativo ou servico,
efetuando o bloqueio de todo o trafego que nao coincide com essas
regras (arvore de acesso valido);



2.4.48. Possuir as seguintes caracteristicas:

2.4.48.1. Facilidade para liberacao de regras aprendidas
automaticamente que estejam gerando grande quantidade de
falso positivo;

2.4.48.2. Facilidade para transformar um ataque detectado e
considerado falso positivo como regra do firewall;

2.4.48.3. Facilidade para aplicar diferentes regras para diversas
aplicacoes;

2.4.48.4. Capacidade para customizar regras de negacao de
Servico;

2.4.48.5. Capacidade para combinar deteccao e prevencao na
construcao das regras;

2.4.48.6. Capacidade para desfazer a aplicacao de uma regra.

2.4.49. Deve suportar o modelo de seguranca positivo, devendo ser
capaz de aprender qual perfil de trafego é legitimo e bloguear ataques
ou atividades nao autorizadas;

2.4.50. Deve possuir politicas de seguranca de aplicacdes web pré-
configuradas na solucao;

2.4.51. Deve permitir a criacao de politicas diferenciadas por
aplicacao;

2.4.52. Deve possuir funcionalidade que ajuste dinamicamente o nivel
de protecao na deteccao de ataques;

2.4.53. Deve ser possivel utilizar uma politica em multiplas aplicacoes
(uma para varias);

2.4.54. Deve ser possivel utilizar uma politica para cada aplicacao
(uma para uma);

2.4.55. Devera possuir funcionalidade de criacdao automatica de
politicas, onde a politica de seguranca é criada e atualizada
automaticamente baseando-se no trafego real observado a aplicacao;

2.4.56. O perfil aplicacao aprendido de forma automatizada pode ser
ajustado, editado ou bloqueado;

2.4.57. Deve identificar e criar um perfil de utilizacao das aplicacoes,
mesmo que as paginas Web e contelddos sejam dinamicos, como os
desenvolvidos em JavaScript, CGl, ASP, PHP e Java;

2.4.58. Deve suportar WebSocket Traffic Filter;

2.4.59. Deve suportar o controle de politica granular baseada no
caminho do aplicativo (application path);

2.4.60. Deve permitir a aceitacdao de falsos positivos (excecao a
politica de seguranca);

2.4.61. Deve permitir que ao detectar um falso positivo, o
administrador aceite a requisicao e atualize a politica
automaticamente;

2.4.62. Deve suportar a configuracao de hosts confidveis para permitir
a execucao de operacdes nao permitidas pela politica adotada para
uso em eventos de testes de penetracao, solucao de problemas
(troubleshooting) e andlise de performance;



2.4.63. Deverd possuir protecao baseada em assinaturas para prover
protecao contra-ataques conhecidos;

2.4.64. Deverd ser possivel desabilitar algumas assinaturas especificas
em determinados parametros, Como uma excecao a regra geral;

2.4.65. As atualizacdes de assinaturas deverao passar por um periodo
configuravel de testes, onde nenhuma requisicao que viole a
assinatura sera bloqueada, apenas informada no relatério. Este
processo deve ser automatizado, nao sendo necessario criar regras
especificas a cada atualizacao de assinatura;

2.4.66. A solucao deverd realizar bloqueios de atagues mesmo sem
assinaturas atualizadas;

2.4.67. Deverd implementar consultas a bases de reputacdo externas;

2.4.68. A solucao deve ser capaz de decifrar trafego SSL a partir da
importacdo de chaves criptograficas, para permitir a inspecao de todo
conteudo do pacote originalmente cifrado;

2.4.69. Inspecao de trafego através da troca de chaves assimétricas
entre cliente e WAF (proxy SSL);

2.4.70. A solucao deve suportar SSL Offload de conexdes;

2.4.71. A solucao deve permitir a inspecao de upload de arquivos para
os servidores de aplicacao. Essa inspecao podera ser feita via
integracao ICAP;

2.4.72. A solucao deve permitir a inspecao de upload de arquivos para
os servidores de aplicacao;

2.4.73. Permitir a integracao com Firewall de Database de outros
fabricantes;

2.4.74. Deve possuir tecnologia de deteccao de anomalias baseado
nos IDs dos dispositivos, permitindo a deteccao de DoS, ataques de
forca bruta e ataques de sequestro de sessao. Deve ser possivel filtrar
relatérios por IDs de dispositivos;

2.4.75. A solucao devera permitir protecao contra envio de arquivos,
considerando tamanho e tipo;

2.4.76. Permitir que regras customizadas em linguagem aberta
possam ser utilizadas para customizar e aumentar a protecao contra-
ataques recentes;

2.4.77. A solucao deve se integrar com outras solucdes de seguranca
como firewall, IPS e andlise de logs de outros fabricantes;

2.4.78. Devera armazenar os logs localmente ou exportar para Syslog
server;

2.4.79. Possuir registro de logs com as seguintes caracteristicas:

2.4.79.1. Em cada registro de log de acesso deve ser inserido um
identificador de transacao HTTP que deve ser Unico, envolvendo o
par requisicao/resposta;

2.4.79.2. Os regqistros de log de acesso e eventos devem ser
armazenados em arquivo ou em banco de dados que permita a
exportacao ou em outro formato aberto como CSV ou TXT,
podendo ainda serem armazenados localmente ou carregados
(upload) em servidor de log via FTP ou SCP ou armazenados em



servidor externo de banco de dados;

2.4.79.3. Permitir configurar a retencao dos logs por tempo e
volume;

2.4.79.4. Ter capacidade para deteccao, remocao ou codificacao
de dados sensiveis do log.

2.4.80. Devera ser capaz de diferenciar acessos entre bots, Web
scraping e usuarios humanos para bloquear ataques automatizados;

2.4.81. Deve oferecer um servico baseado na reputacao do endereco
IP de origem, protegendo as aplicacdes de serem acessadas pelas
seguintes origens: Rede TOR, proxies andénimos e enderecos IP de
baixa reputacao;

2.4.82. A Solucao de Firewall de Aplicacao deve suportar diferentes
métodos de autenticacdo dos usudrios das aplicacdes como: HTML
Form, HTTP Basic Authentication, JSON/AJAX Request, NTLM,
certificados SSL Client e HTTP Digest Authentication;

2.4.83. A solucao deverd ser capaz de identificar e bloquear atagues
através de:

2.4.83.1. Assinaturas, com atualizacao peridodica da base pelo
fabricante;

2.4.83.2. Regras de verificacao personalizadas - politica de
seguranca configurada;

2.4.83.3. Comportamento malicioso.

2.4.84. Devera trabalhar com filtros de seguranca:
2.4.84.1. De controle dos parametros das aplicacoes;
2.4.84.2. De protecao a sessao;
2.4.84.3. De controle de vulnerabilidades;
2.4.84.4. De controle de servicos Web;
6.2.4.84.5. De protecao a XML.

2.4.85. Permitir o bloqueio de ataques DoS/DDoS na camada 7,
possuindo também a opcao de apenas registrar o atague, sem tomar
nenhuma acao de bloqueio;

2.4.86. Nao deve haver a necessidade de intervencao de usuario para
configurar thresholds DoS pois esses valores devem ser autoajustaveis
e adaptaveis de acordo com mudancas;

2.4.87. Possuir as seqguintes formas de deteccao de ataques DoS/DDoS
na camada de aplicacao:

2.4.87.1. Numero de requisicdes por segundo enviados a uma
URL especifica;

2.4.87.2. NUmero de requisicdes por segundo enviados de um IP
especifico;

2.4.87.3. Deteccao através de cddigo executado no cliente com o
objetivo de detectar interacao humana ou comportamento de
robos (bots);

2.4.87.4. NUmero maximo de transacdes por segundo (TPS) de
um determinado IP;



2.4.87.5. Aumento de um determinado percentual do nimero de
transacoes por segundo (TPS);

2.4.87.6. Aumento do tempo de resposta (laténcia de aplicacao)
de uma determinada URL.

2.4.88. Deve permitir criar lista de excecao (whitelist) por endereco IP
especifico ou faixa de sub-rede;

2.4.89. Permitir a liberacao temporaria ou definitiva (whitelist) de
enderecos IP bloqueados por terem originados ataques detectados
pela solucao;

2.4.90. Devera permitir limitar o nimero de conexdes e requisicdes
por IP de origem para cada endereco IP Virtual,

2.4.91. Deve permitir adicionar, automaticamente e manualmente, em
uma lista de bloqueio, os enderecos IP de origem que ultrapassarem o
limite estabelecido, por um periodo de tempo determinado através de
configuracao;

2.4.92. Permitir o bloqueio de determinados enderecos IPs que
ultrapassarem um numero maximo de violacdes por minuto. O periodo
de bloqueio deverd ser configuravel e durante este periodo todas as
requisicoes do cliente serao bloqueadas automaticamente;

2.4.93. A solucao deve permitir o cadastro de robds que podem
acessar a aplicacao;

2.4.94. Deve permitir o blogueio de rob6s (bots) que acessam a
aplicacao através de deteccao automatica, nao dependendo de
cadastros manuais;

2.4.95. Deve possuir mecanismo capaz de diferenciar entre bots e
usuarios humanos para bloquear ataques automatizados (robés):

2.4.95.1. O mecanismo deve implementar mecanismos de
desafios de Cookies, JavaScript e Captcha para reforcar a
identificacao de robos;

2.4.95.2. O mecanismo deve consultar base de dados de robés ja
conhecidos; 4.108.3 O mecanismo deve permitir a integracao
com o sistema de Captcha do Google.

2.4.96. Devera permitir adocao de critérios de decisao para bloqueio e
alerta, considerando no minimo 7 (sete) critérios simultaneos, dentre
eles:

2.4.96.1. Tempo de resposta de uma pagina web;
2.4.96.2. Tamanho da resposta de uma pagina web;
2.4.96.3. User-agent (navegador);

2.4.96.4. Usuario;

2.4.96.5. IP de origem

2.4.96.6. Pais de origem

2.4.96.7. Assinatura de ataque;

2.4.96.8. Conteldo do payload;

2.4.96.9. Conteludo do cabecalho;

2.4.96.10. Conteudo do cookie;



2.4.96.11. Cddigo de resposta do servidor web;

2.4.96.12. Nome do host (Host Header);

2.4.96.13. NUmero de ocorréncias num intervalo de tempo;
2.4.96.14. Método HTTP;

2.4.96.15. Horario.

2.4.97. Ao detectar um ataque ou qualquer atividade nao autorizada,
deve ser possivel bloquear:

2.4.97.1. Requisicdes e respostas;
2.4.97.2. Uma conexao TCP;
2.4.97.3. Uma rede especifica;

2.4.97.4. Um endereco IP durante um intervalo de tempo
especifico.

2.4.98. A solucdo deve fornecer, para cada politica de seguranca,
multiplas opcOdes de evento posteriores ao bloqueio da requisicao,
dentre eles: Enviar log para Syslog Externo, enviar um e-mail, alerta
para a interface de monitoracdao da geréncia, executar um script
definido pelo administrador e apresentar uma pagina de erro para o
usuario;

2.4.99. Quando uma requisicao for bloqueada pelo WAF, deve ser
possivel comunicar ao usuario sobre o fato através de uma péagina
HTML informativa. 4.113 Devera permitir a customizacao da resposta
de bloqueio. Deve ser possivel customizar a pagina HTML baseada em
contextos como (Tipo de ataque, IP de Origem, Usuario e
Geolocalizacao) sendo configuradas através da GUlI sem a
necessidade de criacao de scripts atém do HTML;

2.4.100. Devera implementar protecao ao JSON (JavaScript Object
Notation), REST (Representational State Transfer) e SOAP (Simple
Object Access Protocol);

2.4.101. Devera implementar protecao a API;
2.4.102. Devera implementar protecao WebSockets;
2.4.103. Devera implementar protecao sobre microsservicos;

2.4.104. Deve possuir suporte a filtro e validacao de funcdes XML
especificas da aplicacao;

2.4.105. Prevenir o vazamento de informacdes, permitindo o bloqueio
ou a remocao dos dados confidenciais;

2.4.106. Deve prevenir que erros de aplicacao ou infraestrutura sejam
mostrados ao usuario;

2.4.107. A solucao devera permitir o uso do parametro HTTP X-
Forwarded-For como parte da politica de controle;

2.4.108. A solucao devera ser capaz de interpretar o campo X-
Forwarded-For como endereco IP de origem original de um pacote, a
fim de identificar a origem real de trafego que sofra NAT de origem;

2.4.109. Devera proteger contra-atagues CSRF (Cross-Site Request
Forgery), podendo ser possivel especificar quais URLs serao
examinadas;



2.4.110. A Solucao devera proteger, no minimo, contra os
listados abaixo:

2.4.110.1. AJAX/JSON web threats;
2.4.110.2. Anonymous Proxy access

2.4.110.3. Application tampering;

2.4.110.4.
2.4.110.5.

Broken access control;
Buffer overflow:

2.4.110.6. Cross-site scripting (XSS);

2.4.110.7.
2.4.110.8.

Known Worms;
Malicious Encoding;

2.4.110.9. SQL injection;

2.4.110.10.
2.4.110.11.
2.4.110.12.
2.4.110.13.
2.4.110.14.
2.4.110.15.
2.4.110.16.
2.4.110.17.
2.4.110.18.
2.4.110.19.
2.4.110.20.
2.4.110.21.
2.4.110.22.
2.4.110.23.
2.4.110.24.
2.4.110.25.
2.4.110.26.
2.4.110.27.
2.4.110.28.
2.4.110.29.
2.4.110.30.
2.4.110.31.
2.4.110.32.

Web Services (XML) attacks
XML bombs/DoS;

Brute force;

Cookie Injection;

Cookie manipulation;
Cookie poisoning;

Cross site request forgery (CSRF);
Directory Traversal;
Forceful browsing;

Hidden fields manipulation;
HTTP Denial of Service;
HTTP Response Splitting;
lllegal Encoding;

Layer 7 DoS and DDoS;
Malicious Robots;

OS Command Injection;
Parameter and HPP tampering;
Remote File Inclusion;
Request smuggling;
Sensitive data Exposure;
Session hijacking;

Web scraping;

ataques

Web server software and operating system attacks;

2.4.111. Devera mitigar ataques de Slow HTTP;

2.4.112. A solucao deve possuir lista dinamica de enderecos IP globais
com atividades maliciosas;

2.4.113. A solucao deve encriptar dados e credenciais na camada de
aplicacao, sem ter a necessidade de atualizar a aplicacao;



2.4.114. Essas informacbdes devem ser encriptadas para proteger o
login e as credenciais dos usuarios e com isso os dados da aplicacao;

2.4.115. Deve ajudar a prevenir contra ataques de Credencial Stuffing,
onde bases de credenciais expostas na Internet sao usados para
tentava de acesso de outras aplicacdes Web;

2.4.116. A solucao devera ser capaz de inspecionar e bloquear
solicitacdes XML, SOAP e HTTP (versoes HTTP 1.0, 1.1 e 2.0);

2.4.117. A solucao deverd fazer checagem de:
2.4.117.1. Consisténcia de formulérios;

2.4.117.2. Do cabecalho do “user-agent” para identificar clientes
invalidos; 4.131.3 Métodos HTTP utilizados (GET, POST, HEAD,
OPTIONS, PUT, TRACE, DELETE, CONNECT), permitidos e
blogueados.

2.5. Gerenciamento

2.5.1. A solucao deve ser gerenciada centralmente (configuracoes,
controle e atualizacbes), através de interface web ou console de
administracao.

2.5.2. Possuir acesso controlado e autenticado por usuario, sendo que
para a administracao da solucao deve-se usar uma conta para cada
usuario administrador, independente da funcionalidade gerenciada.

2.5.3. O controle de acesso deve permitir a configuracao de acesso por
perfil as funcdes de Administracao e Configuracao de Regras.

2.5.4. Fornecer visualizacao e acdes diferenciadas por perfis de
acesso.

2.5.5. Permitir a visualizacao de painéis (dashboards).

2.5.6. Apresentar painéis graficos (dashboards) com indicativos de
situacoes diversas.

2.5.7. Deve possibilitar a CONTRATANTE, por meio do console de
geréncia, consultas sobre desempenho, problemas, configuracao,
mudancas e seguranca do ambiente para cada dominio;

2.5.8. Deve armazenar as informacdes de desempenho do ambiente
por um periodo minimo de 30 (trinta) dias, mantendo estas
informacodes disponiveis para a CONTRATANTE, sendo que o intervalo
minimo de coleta de informacdes dos elementos gerenciados deve ser
de 05 (cinco) minutos, contendo no minimo as seguintes informacdes:

2.5.8.1. Total de disponibilidade da Plataforma para um periodo
minimo 30 dias Por URL; Por conjunto de URL; Para todas as URL;

2.5.9. Deve possibilitar a geracao de relatérios a qualquer tempo com
as seqguintes informacdes:

2.5.9.1. Total de GB (Gigabyte) consumido por dominio

2.5.9.2. Total de GB (Gigabyte) consumido no més por todos os
dominios;

2.5.9.3. Total de GB (Gigabyte) excedente, quando houver;

2.5.10. A solucao deve permitir a emissao de relatérios gerenciais,
conforme demanda da CONTRATANTE, com quantitativos e consumos
por periodos;



2.5.11. A Plataforma deve possibilitar a consolidacao de logs de toda a
plataforma e seus recursos de forma global (todos os dominios) e
individual (cada dominio) realizando seu armazenamento e retencao
de forma segura;

2.5.12. Armazenar em log a identificacao de tentativas de ataques e
eventos gerados pela Plataforma e seus recursos, com no minimo as
seguintes informacodes:

2.5.12.1. Enderecos IP que originaram os ataques;
2.5.12.2. Horario do ataque;

2.5.12.3. Nome do ataque;

2.5.12.4. Qual campo foi atacado;

2.5.12.5. Quantas vezes esse ataque foi realizado;
2.5.12.6. Técnicas utilizadas;

2.5.12.7. Eventos detectados que apontem:
2.5.12.8. Comportamentos maliciosos;

2.5.12.9. Comportamentos suspeitos;

2.5.12.10. Exploits;

2.5.12.11. Correlacdes de eventos;

2.5.12.12. Acessos;

2.5.13. Deve permitir, para toda a Plataforma e solucdes que a
compdem, a retencao de logs consolidados a cada 5(cinco) minutos
por, no minimo, 07(sete) dias;

2.5.14. Deve prover a retencao de logs detalhados por no minimo 72
(setenta e duas) horas, para toda a Plataforma e solucdes que a
compoem;

2.5.15. Deve permitir que os logs sejam rotacionados de forma que os
registros mais antigos sejam apagados quando nao houver espaco de
armazenamento disponivel,

2.5.16. Deve possibilitar que por meio da console de geréncia seja
realizada a monitoracao de logs e a investigacao de logs;

2.5.17. Deve trabalhar com geolocalizacao para identificar a origem
geografica de um ataque;

2.5.18. Deve permitir exportar sob demanda os relatérios de logs em
Csyv;

2.5.19. Deve permitir o envio de logs para outros servidores de logs
via syslog;

2.5.20. Deve permitir a configuracao de alarmes personalizados, com
base em investigacdes realizadas a partir dos logs;

2.5.21. Deve permitir apresentacao dos dados consultados em varios
formatos, incluindo tabela e graficos;

2.5.22. Deve apresentar funcao de pesquisa por logs contendo no
minimo os seguintes critérios de pesquisa: Por dia, més; Por dominio e
endereco IP;

2.5.23. Deve permitir que sejam criados e aplicados filtros com base



em qualquer caracteristica do evento, tais como a origem e o IP
destino, servico, tipo de evento, nome do ataque, o pais de origem e
destino;

2.5.24. Deve possibilitar a geracao de logs de auditoria detalhados,
informando a configuracao realizada, o administrador que a realizou e
o hordrio da alteracao; 5.25 Deve possibilitar a visualizacdo do nimero
de vezes que uma determinada regra foi usada (hits) em diferentes
intervalos de tempo como dia, semana, més ou intervalo customizavel
como data e horario de inicio e de fim da contagem; 5.26 Deve
possibilitar a exportacao de logs para fim de auditoria;

2.5.27. Possibilitar a exportacao de logs para provedores de
armazenamento compativeis com S3;

2.5.28. Possibilitar a exportacao de logs através de requisicoes HTTP
para endpoints personalizados;

2.5.29. O equipamento deve fazer backup didrio em forma automatica
de todas as informacdes nele armazenadas, incluindo as configuracoes
de todos os médulos gerenciados e ter a capacidade de transferi-los
automaticamente para um servidor remoto usando os protocolos SCP
ou FTP;

2.5.30. Toda a configuracao, administracao e monitoramento da
solucao serao feitos através do console de administracao;

2.5.31. A comunicacao entre as estacdes de trabalho e o console de
administracao deve ser estabelecida através de um protocolo seguro
com criptografia e autenticacao por usuarios locais, incluindo a
possibilidade de usar certificados digitais;

2.5.32. A solucao de administracao deve permitir a atribuicao de perfis
de administracao pelos usuarios e esses perfis devem permitir a
separacao das funcdes de gerenciamento e monitoramento;

2.5.33. Capacidade de exportar logs para um formato SYSLOG ou
SNMP TRAPS, para poder usar ferramentas de andlise de terceiros;

2.5.34. O gerenciador deve possuir controle de interface grafica Web
(GUI: Graphical user interface) e interface por linha de comando (CLI -
Command Line Interface);

2.5.35. A interface grafica de gerenciamento deve ser cross-platform,
em Web via protocolo HTTP e HTTPS, com suporte a acesso nativo via
Microsoft Windows, Linux e Mac-0S;

2.5.36. Para interface grafica do tipo Web, deve suportar no minimo o
navegador Mozilla Firefox e Chrome nas versdes mais recentes;

2.5.37. A interface por linha de comando (CLI) deve possibilitar
configuracao dos equipamentos;

2.5.38. Deve possuir auto complementacao de comandos;
2.5.39. Deve permitir acesso via SSH, criptografado;

2.5.40. Possuir um comando que mostre o trafego de utilizacao das
interfaces (bps e/ou pps);

2.5.41. Permitir reinicializacao do equipamento;
2.5.42. Implementar Debugging: CLI via console e SSH;
2.5.43. A solucao de gerenciamento deve possuir, no minimo, trés



niveis de usudrios: Administrador; Usudrio com permissdes reduzidas;
e usuario Somente Leitura;

2.5.44. A solucao de WAF e a solucao de balanceamento de carga
entre aplicacdbes web do TRF6 deverao permitir que mais de um
usuario possa estar conectado simultaneamente a interface de
administracao com a permissao de leitura/escrita;

2.5.45. A solucdo nao deverd ter nenhum limite de licenca para a
guantidade de usudrios ou dispositivos que poderao ser configurados.
O Unico limite que serd permitido é de capacidade do processamento
dos appliances dentro dos throughputs e quantidade de requisicdes
solicitados;

2.5.46. Deverd permitir autenticacao dos usuarios em bases remotas
como, no minimo, Microsoft Active Directory, RADIUS e OpenLDAP;

2.5.47. A interface grafica de gerenciamento deverd permitir a
atualizacao do sistema operacional e/ou a instalacao de patches ou
Hotfixes sem o uso da linha de comando;

2.5.48. Utilizar SCP ou HTTPS como mecanismo de transferéncia de
arquivos de configuracao e Sistema Operacional;

2.5.49. A interface Grafica devera permitir a reinicializacao do
equipamento;

2.5.50. A Solucao de gerenciamento deve possuir uma Unica console
gue permita a organizacao, gerenciamento, configuracao e aplicacao
das politicas de seguranca, regras de balanceamento, aceleracao,
cache em todos os equipamentos que compdéem a solucao de WAF
com balanceamento;

2.5.51. A Geréncia deve ter capacidade de obter e analisar eventos em
tempo real;

2.5.52. A Solucao de gerenciamento deve fornecer as seguintes
funcionalidades no seu ambiente grafico:

2.5.52.1. Adicao, alteracao ou remocao de aplicacbes a serem
protegidas pelo firewall de protecao a aplicacdes Web;

2.5.52.2. Adicao, alteracao ou remocao de regras de
balanceamento, aceleracao e cache;

2.5.52.3. Obter e analisar eventos em tempo real e gerar
relatérios durante a avaliacao do trafego;

2.5.52.4. Permitir utilizar as informacdes obtidas para refinar as
politicas de seguranca a qual gerou o evento;

2.5.52.5. Permitir a criacao de listas de acesso baseadas em
enderecos IP. Deve ser possivel definir os enderecos IP de origem
das sessoes.

2.5.53. Deve manter internamente multiplos arquivos de
configuracoes do sistema;

2.5.54. Deve permitir a exportacdao e importacao de regras e politicas
para um novo dispositivo de forma simples;

2.5.55. Deve permitir o armazenamento de sua configuracdao em
memoédria nao volati, no caso de uma queda e posterior
restabelecimento da alimentacdo, voltar a operacao normalmente na



mesma configuracao anterior a queda de alimentacao;
2.5.56. Deve suportar rollback de configuracao e imagem;

2.5.57. Deve possuir ferramentas para depuracao e gerenciamento em
primeiro nivel, tais como debug, traceroute, ping e log de eventos;

2.5.58. O sistema operacional do dispositivo devera permitir a
utilizacao da ferramenta tcpdump, ou similar de qualidade igual ou
superior, para captura e monitoracao de pacotes em quaisquer de
suas interfaces de rede, permitindo que as capturas sejam
armazenadas em formato libpcap;

2.5.59. A execucao do tcpdump, ou ferramenta similar, nao deve
impactar no desempenho dos appliances. Permitir a definicao de
funcionalidades e dados requeridos por auditores;

2.5.60. O armazenamento dos demais dias podera ser local ou remoto;

2.5.61. Possuir configuracdao de multiplos syslog servers para os quais
0 equipamento ird enviar as mensagens de syslog;

2.5.62. Possuir agente de gerenciamento SNMP, MIB SNMP I,
extensdes MIB SNMP, MIB bridging (RFC 1493), que possua descricao
completa da MIB implementada no equipamento, inclusive as
extensodes privadas, se existirem;

2.5.63. Suporte ao protocolo NTP (Network Time Protocol) ou SNTP
(Simple Network Time Protocol).

2.6. Capacitacao Técnica

2.6.1. O treinamento devera ser completo para contemplar a
instalacao, customizacao, operacao e administracao da solucao de
WAF para 5 (cinco) funcionarios da CONTRATANTE, na modalidade de
Ensino a Distancia (EAD), online e ao vivo;

2.6.2. O treinamento devera ser ministrado para turma especifica para
a CONTRATANTE;

2.6.3. Serao aceitos cursos oficiais do fabricante da solucao;
2.6.4. Devera possuir mddulos tedricos e praticos;

2.6.5. Os instrutores devem ser certificados pelo fabricante da solucao
para o treinamento;

2.6.6. O conteudo dos cursos devera abranger, minimamente, os
seqguintes tépicos:

2.6.6.1. Configuracao - acesso e navegacao na solucao; comando
de configuracdes basicas e avancadas; estrutura/arquitetura do
sistema operacional dos equipamentos; configuracao via CLI, GUI,
Client e web;

2.6.6.2. Operacao e troubleshooting avancado - comandos de
gerenciamento e monitoramento da salde dos recursos dos
equipamentos; aplicacao de blogueios manuais e automaticos e
criacao de filtros;

2.6.7. E obrigatério relacionar a ementa dos cursos, carga horéria e
conteudo programatico. A abordagem do treinamento deve ser
eminentemente pratica, utilizando exemplos e exercicios para ilustrar
0S conceitos e capacitar os participantes a empregar 0s recursos
oferecidos;



2.6.8. Ao final do treinamento deve ser emitido certificado de
conclusao para cada participante/aluno constando a carga horaria e a
ementa

2.7. Software e Licenciamento

2.7.1. Todas as licencas que compdem a solucao deverao ser de
propriedade da CONTRATANTE e permitir a plena continuidade de
utilizacdo e operacao da solugcao mesmo apds o término do contrato,
de forma perpétua.

2.7.2. As assinaturas da solucao de WAF devem ser atualizadas
durante o periodo do contrato sem gue seja necessario nenhum custo
adicional por parte da CONTRATANTE na aquisicao de novas licencas
ou subscricoes.

2.8. Instalacao e Configuracao

2.8.1. O servico de instalacao e configuracao devera ser executado por
técnico certificado pelo fabricante;

2.8.2. O servico de instalacao compreende as atividades de
planejamento, instalacao fisica, instalacao ldgica e finalizacao da
solucao no ambiente da CONTRATADA,;

2.8.3. O servico de configuracao consiste em ajustar todos os
parametros necessarios (fisicos e légicos) para o funcionamento da
solucao e a sua adequacao para funcionamento no ambiente da
CONTRATADA atendendo aos requisitos dessa especificacao.

2.9. Operacao Assistida

2.9.1. A operacao assistida devera ocorrer durante 45 (quarenta e
cinco) dias corridos a partir da instalacao e configuracao da solucao na
CONTRATANTE;

2.9.2. O servico de operacao assistida é composto por um conjunto de
atividades que permitem o treinamento e a capacitacao da equipe da
CONTRATANTE responsavel pelas atividades de operacao, manutencao
preventiva e corretiva, transferindo todo o conhecimento e experiéncia
necessaria para a operacao da solucao;

2.9.3. Durante os 45 dias corridos, sera prestado todo o suporte
necessario para a operacionalidade da solucao, minimizando o risco da
implantacao da solucao e proporcionando as condicOes ideais para
transferéncia da tecnologia envolvida em regime de treinamento
enquanto trabalha, até que a CONTRATANTE possa assumir as
atividades com sua prépria equipe;

2.9.4. Durante a operacao assistida também sera necessario realizar,
pela CONTRADADA, possiveis customizacbes e ajustes finais que
forem identificados durante o periodo de instalacdao, configuracao e
operacao assistida;

2.9.5. Por padrao, a prestacdao da operacao assistida ocorrera
presencialmente nas dependéncias da CONTRATANTE ou remotamente
a ser definido pela CONTRATANTE.

2.10. Suporte, Manutencao e Atualizacao de Versao

2.10.1. O suporte técnico compreende o diagndstico e identificacao de
problemas, apoio técnico na utilizacdo, correcao de erros, defeitos



(bugs) ou mau funcionamento sobre qualquer funcionalidade, recurso,
componente ou médulo disponivel de forma nativa na solucdo de WAF
e balanceamento, ou decorrente de qualquer adaptacao
(customizacao) e ajuste (tuning) efetuada pela CONTRATANTE;

2.10.2. O atendimento a um chamado de suporte deverd ocorrer por
qualquer uma das seguintes formas: contato telefénico, envio de
mensagem eletrbnica (e-mail), acesso ao sitio (website) da
CONTRATADA ou do fabricante da solucao de WAF, com controle de
acesso por senha;

2.10.3. O atendimento telefénico sempre que aplicavel e viavel, por
meio de ligacao local em Belo Horizonte/MG ou ligacao interurbana
gratuita (0800) e devera ter um Unico nUmero de contato para todos
os produtos de software que compdem a solucao de WAF,;

2.10.4. A CONTRATANTE poderd efetuar um numero ilimitado de
chamados técnicos para a CONTRATADA, por qualquer uma das
formas disponiveis, durante vigéncia do contrato vinculado a este
edital;

2.10.5. Na abertura ou registro de um chamado técnico, por qualquer
uma das formas disponiveis, a CONTRATADA devera informar: data e
hora de abertura do chamado, descricdo do chamado, nivel de
severidade do chamado e identificacao completa do solicitante;

2.10.6. A CONTRATADA devera retornar, via e-mail, a confirmacao da
abertura do chamado técnico, doravante denominado confirmacao do
chamado, contemplando as seguintes informacdes na sua abertura:
cédigo de identificacao do chamado, identificacao do responsavel da
CONTRATADA pela abertura do chamado;

2.10.7. O atendimento ao chamado técnico pela CONTRATADA devera
ocorrer pelo menos por uma das seguintes formas: chamada
telefénica, envio de mensagem eletrbnica (e-mail), recursos
disponiveis no sitio (site) do fabricante da solucao de WAF ou da
CONTRATADA, presencial ou suporte por acesso remoto;

2.10.8. Caso acionado o suporte direto do fabricante, este devera ter
atendimento em portugués. Caso contrario, a CONTRATADA devera ser
responsavel por intermediar os contatos entre o fabricante e a
CONTRATANTE;

2.10.9. Um chamado técnico somente sera considerado
contingenciado ou concluido com o aceite da CONTRATANTE, na forma
de um visto na ordem de servico correspondente ou aceite por e-mail
ou ainda, diretamente no sistema oferecido pela CONTRATADA, caso
esta forma seja utilizada;

2.10.10. Apds apresentar uma solucao de contorno para o chamado
técnico, a CONTRATADA deverd retornar, via e-mail, a confirmacao da
execucao do servico, contemplando as seqguintes informacdes: cédigo
de identificacao do chamado, data e hora de conclusao do
atendimento, descricao dos servicos executados e/ou da solucao
apresentada;

2.10.11. Em caso de adocao de solucao de contorno, sem prejuizo da
solucdao definitiva cabivel, a CONTRATADA devera emitir laudos, na
periodicidade exigida pela CONTRATANTE, informando sobre a
evolucao dos trabalhos para solucionar o problema de forma



definitiva;

2.10.12. Apéds apresentar uma solucao definitiva para o CHAMADO
TECNICO, a CONTRATADA deverd retornar, via e-mail, a confirmacéo
da execucao do servico, contemplando as seguintes informacdes:
cédigo de identificacao do chamado, data e hora de conclusao do
atendimento, descricao dos servicos executados e/ou da solucao
apresentada;

2.10.13. Devera ser garantido a CONTRATANTE o pleno acesso ao sitio
(site) dos fabricantes dos produtos que compdem a solucao de WAF,
com direito a consultas a quaisquer bases de conhecimentos e féruns
de discussao disponiveis para seus usuarios;

2.10.14. Cabera exclusivamente a CONTRATANTE a decisao de
implantar ou nao quaisquer atualizacbes de software fornecidos pela
CONTRATADA;

2.10.15. A CONTRATADA deverd disponibilizar mecanismos para a
atualizacdo de software pelo download direto através da prdpria
aplicacao, pelo envio das midias ou através de download no seu sitio
(site) ou do fabricante do software em questao;

2.10.16. O servico de manutencao consiste na correcao de qualquer
problema ou falha apresentados em componentes fisicos ou légicos da
solucao;

2.10.17. A atualizacao de software é uma alteracao da versao anterior
com o objetivo de implementar melhorias. Essas melhorias podem ser
de usabilidade, correcao de falhas, desempenho, adicao de novas
funcionalidades, etc.;

2.10.18. O prazo de atualizacao de todo software fornecido deve ser
igual ao periodo de garantia do produto. Durante a vigéncia do
contrato, a CONTRATANTE terd direito a todas atualizacbes de versao
e release dos softwares.

2.11. Garantia

2.11.1. O(s) equipamento(s) que compde(m) a solucao devem estar
em sua versao mais atual até a data de assinatura do contrato e a
data de final de suporte (end-of-support) deve ocorrer apés o término
da vigéncia contratual da solucao;

2.11.2. O servico de Garantia contempla garantir o correto e pleno
funcionamento de todos os itens adquiridos necessarios para o
funcionamento da solucao, incluindo atualizacbes regulares de
seguranca e patches para proteger contra novas vulnerabilidades e
ameacas;

2.11.3. Prazo de garantia devera ser de 60 meses.

3. LOTE 3. SERVICO DE SEGURANCA DE BORDA (SERVICE SECURITY EDGE - SSE)
3.1. Caracteristicas Gerais da Solucao
3.1.1. O SSE deve possuir os seguintes componentes:
3.1.1.1. Acesso a Rede Zero Trust (ZTNA): O ZTNA;
3.1.1.2. Agente de seguranca de acesso a nuvem (CASB);
3.1.1.3. Gateway seguro da web (SWG).



3.1.2. A solucao deve ser fornecida com licencas para 4500 usuarios,
com validade de 60 meses, incluindo todas as funcionalidades e
atualizacdes necessarias durante o periodo de assinatura a fim de
assegurar o acesso a internet e a aplicativos para usuarios remotos;

3.1.3. A solucao deve ser construida com uma arquitetura nativa em
nuvem e entregue como um servico (SaaS), garantindo alta
disponibilidade, escalabilidade e manutencao continua sem
interrupcdes significativas para os usuarios finais;

3.1.4. O servico deve possuir infraestrutura de filtragem web (proxy)
em datacenter localizado no territério brasileiro, sendo permitida a
replicacao desta infraestrutura em outros paises;

3.1.5. A inspecao do conteldo de conexdes originadas no Brasil deve
ser feita em datacenter dentro do territério brasileiro;

3.1.6. Visando a disponibilidade e redundancia do servico, a
CONTRATADA deverd oferecer em sua plataforma, pelo menos, 2
(dois) datacenters em territério brasileiro;

3.1.7. Todas as funcionalidades deverao ser ofertadas na nuvem como
servico. A nuvem devera ser distribuida globalmente, incluindo o
Brasil, e devera ser licenciada para, pelo menos, 4.500 (quatro mil e
guinhentos) usuarios;

3.1.8. A solucao devera prover no minimo 2 (dois) enderecos
exclusivos para TRF6 (/31) para acesso a Internet por datacenter no
Brasil, de forma a garantir a saida por apenas com IPs designados para
os Datacenters posicionados no Brasil;

3.1.9. O datacenter localizado no Brasil devera ter conectividade
redundante ao PTT (Ponto de Troca de Trafego) no Brasil, peering
estabelecido com provedores de servicos, empresas de
telecomunicacdes, CDNs (Content Delivery Network) e provedores de
nuvem publica tais como (AWS, Microsoft e Google). Desta forma, sera
possivel garantir melhor experiéncia e baixa laténcia aos usuarios;

3.1.10. O datacenter do fabricante localizado no Brasil deve possuir,
no minimo, 2 (dois) links com velocidade superior a 50Gbps no
principal ponto de troca do Brasil (IX.BR);

3.1.11. O fabricante deve possuir infraestrutura em territério
brasileiro.

3.1.11.1. Admite-se a hospedagem em datacenter de nuvem
publica estabelecida no Brasil.

3.1.12. O datacenter do fabricante localizado em territério nacional
nao deve armazenar as informacdes das transacdes em disco local. Os
dados referentes as transacdes devem ser compactados, tokenizados
e exportados para uma estrutura apartada de armazenamento de
logs, que devera ser prevista nesta contratacao, através de conexdes
TLS seguras.

3.1.13. Nao serao aceitos sistemas baseados em hardware ou software
projetados para uso genérico, ou de cédigo aberto (open source);

3.1.13.1. Os elementos ofertados nao podem ser customizados.

3.1.14. A solucao deve oferecer uma interface de administracao
centralizada e intuitiva, permitindo o gerenciamento eficiente das



politicas de seguranca, configuracdfes de usudrios e analise de
relatérios de acesso e autenticacao;

3.1.15. O servico deve garantir a disponibilidade mensal minima de
99,7%, assegurando-se a maxima confiabilidade e tempo de atividade
do sistema;

3.1.16. E permitida a composicdo da solucdo ofertada entre diversos
fabricantes, desde que nao contemple solucao de software livre;

3.1.17. Deve consolidar multiplos servicos de seguranca para controle
de acesso a Internet, como DNS, Secure Web Gateway (SWG), Cloud
Access Security Broker (CASB), Remote Browser Isolation (RBI);

3.1.18. O agente instalado deve ser capaz deidentificar quando
estiver conectado a internet de maneira remota, ou por dentro da
infraestrutura do  escritério remoto. Para com isso ser
ativado/desativado de acordo com a politica.

3.1.19. A solucao nao deve depender de cliente instalado na maquina
do usuario. Para o acesso agentlesss, deve suportar, no minimo, os
seguintes tipos de aplicacdes:

3.1.19.1. Web;
3.1.19.2. SSH;
3.1.19.3. RDP.

3.1.20. Toda a comunicacao entre o usuario e a plataforma deve ser
realizada através de conexdes TLS;

3.1.21. Deve ser compativel os seguintes provedores de identidade:
Okta, Azure AD ou Active Directory / LDAP; SAML 2.0 Identity
Providers; AuthO, Google Workspace e Workday;

3.1.22 Deve possuir base de inteligéncia do préprio fabricante, que
inclua recursos de Inteligéncia Artificial (IA), estatistica e modelos de
aprendizado de maquina para fornecer informacdes sobre ameacas de
ciberseguranca ameacas e melhorar as taxas de resposta a incidentes;

3.1.23. A solucao deve permitir a implementacao de respostas
automaticas ou guiadas a incidentes, minimizando o impacto de
ameacas detectadas;

3.1.24. A solucao deve oferecer integracao rapida com plataformas de
comunicacao como Slack e Microsoft Teams, facilitando a notificacao
imediata de incidentes;

3.1.25. Deve ser compativel com plataformas de Information Event
Management (SIEM) e Security Orchestration, Automation and
Response (SOAR), permitindo uma andlise de seguranca aprofundada
e resposta automatizada a incidentes;

3.1.26. O portal deve ser uma extensao da solucao de Single Sign-On,
permitindo que os usuarios entrem uma Unica vez e obtenham acesso
a todas as aplicacOes autorizadas sem a necessidade de autenticacoes
adicionais devendo também permitir a configuracao de login Uunico
(SSO) para acesso através da integracdo com um provedor de
identidade (IdP) compativel com SAML 2.0 Identity Providers, Okta,
AzureAD, Active Directory / LDAP, Google Workspace.

3.1.27. A validacao de postura para maquinas Windows deve



contemplar pelo menos a validacao de:
3.1.27.1. Antivirus instalado;
3.1.27.2. Certificados;
3.1.27.3. Processos em execucao;
3.1.27.4. Versao de SO.

3.1.28. A validacao de postura também deverd se aplicar ao acesso
agentless (sem agentes), nao apenas ao acesso com cliente instalado
no dispositivo do usudrio.

3.1.29. A validacao de postura para o acesso agentless deve
contemplar no minimo as seguintes validacoes:

3.1.29.1. Data e hora de acesso;
3.1.29.2. IP;

3.1.29.3. Localizacao (Pais de acesso);
3.1.29.4. SO.

3.1.30. O client deve estar disponivel para os seguintes Sistemas
Operacionais:

3.1.30.1. Windows (.exe e .msi);
3.1.30.2. Linux;

3.1.30.3. Android / Chromebook;
3.1.30.4. i0S;

3.1.30.5. Na falta do agente, admite-se o acessoagentless via
portal web.

3.2. Médulo de Gerenciamento

3.2.1. Deve prover console em nuvem, para todas as funcdes préprias
da solucao sendo aceita composicao de solucao do mesmo fabricante;

3.2.2. Deve permitir extrair logs a partir de solucbes externas, como
SIEM;

3.2.3. Deve possuir autenticacao via protocolo SAML, permitindo
integrar com provedores de servicos de identidade (IdP) para acesso
administrativo a console;

3.2.4. Deve suportar APIs para gerenciamento com, no minimo, as
seguintes funcionalidades:

3.2.4.1. Autenticacao;
3.2.4.2. Provisionamento;
3.2.4.3. Gestao de Politicas;
3.2.4.4. Relatérios.

3.2.5. Deve possuir ao menos trés niveis de usuario: Administrador
completo, Administrador de seguranca e Apenas leitura;

3.2.6. Prover painel com informacdes sumarizadas de navegacao de
usuarios contendo quantidade de sessdes ativas e consumo de banda
através de uma linha do tempo;

3.2.6.1. A geréncia centralizada e monitoracao deve possibilitar a



visualizacao dos logs de Firewall, navegacao web e prevencao de
ameacas;

3.2.6.2. Centralizar a administracao de regras e politicas dos
equipamentos de protecao de rede, usando uma Unica interface
de gerenciamento.

3.3. Seguranca de Acesso - Politica de Acesso

3.3.1. Deve usar o conceito de politica de acesso unificada, sem
politicas separadas para DNS, Secure Web Gateway (SWG);

3.3.2. Deve permitir acdes de Bloqueio, Permissao, Alerta e Isolamento
(Remote Browser Isolation);

3.3.3. Deve permitir a criacdo de paginas personalizadas de blogueio e
alerta, com opcao de contato com administrador;

3.3.4. Deve permitir especificar origens a serem usadas na politica de
acesso internet, com base em:

3.3.4.1. Usuérios/Grupos através de integracao com Microsoft
Active Directory ou provedores de identidade via SAML, tais como
Azure AD e Okta;

3.3.5. Deve permitir especificar destinos a serem usados na politica de
acesso internet, com base em:

3.3.5.1. Listas personalizadas de dominios, URLs, IPs/Redes,
incluindo a capacidade de fazer o upload destas;

3.3.5.2. IP/Redes, Portas e Protocolos (Any, UDP, TCP, ICMP);

3.3.5.3. Categorias de conteudo web ou listas personalizadas de
categorias.

3.3.5.4. Aplicacdes ou listas personalizadas de aplicacdes.

3.3.6. Deve aplicar uma regra de acesso internet padrao e
customizavel, caso o fluxo nao seja mapeado em outra regra;

3.3.7. Deve possuir contador de visitas (Hit count), indicando quantas
vezes uma regra foi acionada.

3.4. Seguranca de Acesso Internet - Camada DNS

3.4.1. Deve possuir infraestrutura global de resolucao recursiva de
DNS para protecao de acesso a internet;

3.4.2. Nao deve ser uma solucao para configuracao, manutencao,
implementacao e servico de DNS autoritativo;

3.4.3. Nao deve ser uma solucao para substituicao de infraestrutura
DNS interno, servico DHCP;

3.4.4. Deve oferecer protecao para dispositivos de rede internos e
externos;

3.4.5. Deve possuir suporte a IPv6 para DNS;
3.4.6. Deve permitir os seguintes métodos de envio de trafego DNS:

3.4.6.1. Integracao nativa com o sistema de DNS atual do
ambiente de producgao, substituindo as referéncias de servidores
recursivos externos em uso.

3.4.7. Deve permitir visibilidade e controle de acesso a dominios, por



meio de classificacao por categorias;

3.4.8. Deve permitir a definicao de listas personalizadas de acesso a
dominios, para permissao (allow lists) e para bloqueio (block lists)
incluindo a capacidade de fazer o upload destas;

3.4.9. Deve ser capaz de identificar e bloquear requisicdes de acesso a
dominios que estejam classificados, no minimo, nas categorias de
seguranca abaixo:

3.4.9.1. Malware;

3.4.9.2. Command and Control (C&C);
3.4.9.3. Phishing;

3.4.9.4. DNS dinamico;

3.4.9.5. Cryptomining;

3.4.9.6. Dominios novos ou vistos pela primeira vez, por, no
minimo, 24h;

3.4.9.7. DNS Tunneling;
3.4.9.8. Dominios suspeitos ou potencialmente maliciosos.
3.5. Gateway Seguro da Web - Secure Web Gateway (SWG)

3.5.1. A solucao devera identificar automaticamente trafegos Web em
portas nao padrao (80 e 443) e realizar a inspecao Web completa,
incluindo inspecao SSL e todas as funcionalidades de controle de
acesso e seguranca, mesmo em uma arquitetura de proxy
transparente.

3.5.2. Deve permitir visibilidade e controle de acesso a URLs, por meio
de classificacao por categorias;

3.5.3. Deve permitir visibilidade e controle de acesso a URLs nao
categorizadas pelo fabricante;

3.5.4. Deve permitir a definicao de listas personalizadas de acesso a
dominios, URLs e IPs, para permitir (allow lists) e para bloqueio (block
lists) incluindo a capacidade de fazer o upload destas;

3.5.5. Deve suportar descriptografia TLS/HTTPS completa ou seletiva,
com suporte a Certificate Authority (CA) do préprio cliente;

3.5.6. Deve permitir excluir categorias de conteldo, aplicacbes e
dominios do processo de descriptografia (descriptografia seletiva);

3.5.7. Deve suportar descriptografia e inspecao de TLS 1.2 e 1.3;

3.5.8. Deve possuir recurso de antivirus/anti-malware para
escaneamento de arquivos em transito;

3.5.9. Deve possuir mecanismo automatico de envio de arquivos para
malware sandboxing;

3.5.10. Deve permitir os seguintes métodos de envio de trafego
Secure Web Gateway(SWG):

3.5.10.1. Arquivo PAC (Proxy Auto-Configuration);
3.5.10.2. Tunel Ipsec;

3.5.10.3. Encaminhamento de trafego com cliente para maquinas
windows, macQS, linux e android;



3.5.11. Deve possuir controle granular (Upload e/ou Download) de
aplicacdes web, suportando ao menos:

3.5.11.1. Box;
3.5.11.2. X (Twitter);
3.5.11.3. Dropbox;
3.5.11.4. Pinterest;
3.5.11.5. Messenger;
3.5.11.6. Gmail;
3.5.11.7. Facebook;
3.5.11.8. Linkedin;
3.5.11.9. Slack;
3.5.11.10. Instagram;
3.5.11.11. Google Drive;
3.5.11.12. SlideShare;
3.5.11.13. YouTube;
3.5.11.14. Vimeo;
3.5.11.15. WhatsApp;
3.5.11.16. SmartSheet;
3.5.11.17. Pastebin;
3.5.11.18. WeTransfer.
3.6. Agente de seguranca de acesso a nuvem (CASB):

3.6.1. Deve ser capaz de monitorar a utilizacao de servico em nuvem
(Cloud Services) para identificar riscos e desenvolver atividades de
conformidade (Shadow IT);

3.6.2. Deve possuir relatérios sobre a categoria do fornecedor, nome
do aplicativo e volume de atividade para cada aplicativo descoberto;

3.6.3. Deve incluir detalhes do aplicativo e informacdes de risco, como
pontuacao de reputacao na Web, viabilidade financeira e certificacées
de conformidade relevantes;

3.6.4. Deve possuir capacidade de bloquear/permitir aplicativos
especificos;

3.6.5. Deve possuir recurso de deteccao, quarentena e/ou remocao de
malware em aplicativos baseados em nuvem, via APl, no minimo para
0s seguintes aplicativos:

3.6.5.1. Dropbox;
3.6.5.2. Box;

3.6.5.3. Webex Teams;
3.6.5.4. Microsoft 365;
3.6.5.5. Google Drive.

3.6.6. Deve possuir opcao de restricdes de locatario (Tenant Controls)
para permitir acesso apenas a instancias de aplicativos SaaS indicados
pelo administrador, suportando, no minimo, os seguintes aplicativos:



3.6.6.1. Microsoft 365;
3.6.6.2. Google G Suite;
3.6.6.3. Slack;
3.6.6.4. Dropbox.

3.7. Remote Browser Isolation (RBI)

3.7.1. Deve possuir funcionalidade de isolamento remoto de browser
para protecao contra potenciais ameacas e malware, através do
direcionamento do trafego HTTPS a um servico de browser protegido
em nuvem;

3.7.2. A funcionalidade de RBI deve ser acionada como opc¢ao de acao
a ser tomada nas regras para destinos e identidades selecionados;

3.7.3. A funcionalidade de RBI deve poder ser acionada para destinos
considerados arriscados, como sites nao categorizados e categorias de
ameaca de seguranca;

3.7.4. A funcionalidade de RBI deve poder ser acionada para qualquer
destino, categoria ou aplicacao suportada pelo servico de proxy;

3.7.5. O RBI deve suportar os seguintes navegadores:
3.7.5.1. Apple Safari;
3.7.5.2. Google Chrome;
3.7.5.3. Microsoft Edge;
3.7.5.4. Mozilla Firefox.

3.7.6. O RBI deve suportar autenticacao de terceiros (ex. Dropbox
usando Google para autenticacao).

3.8. Data Loss Prevention (DLP)

3.8.1. Deve possuir camada multipla de DLP para dados em transito
(em tempo real) e em repouso (via API);

3.8.2. Deve permitir a classificacao de dados sensiveis através de uso
individual ou combinado de dicionarios pré- definidos e
personalizados;

3.8.3. Deve permitir a classificacao de dados sensiveis através de
dicionarios personalizados com opcao de termos, frases e padrdes via
expressoes regulares;

3.8.4. Deve permitir configurar diferentes niveis de severidade por
regra;

3.8.5. Deve permitir inspecionar os arquivos por nome, contelddo ou
ambos;

3.8.6. O DLP deve suportar, no minimo, os seguintes tipos de arquivos:
3.8.7.1. Word .doc e .docx;
3.8.7.2. PDF;
3.8.7.3. RTF;
3.8.7.4. Excel .xls e .xlsx;
3.8.7.5. PowerPoint .ppt e .pptx;
3.8.7.6. OpenDocument presentation .odp;



3.8.7.7. OpenDocument sheet .ods;
3.8.7.8. OpenDocument word .oth;
3.8.7.9. E-mail;

3.8.7.10. CSvV;

3.8.7.11. HTML/XML,

3.8.7.12. Texto .txt;

3.8.7.13. TSV;

3.8.7.14. URL.

3.8.8. O DLP para dados em transito deve ter opcoes de alerta e
bloqueio para dados expostos em arquivos, formuldrios web e
aplicacdes web;

3.8.9. O DLP para dados em transito de suportar os seguintes tipos de
formularios (forms):

3.8.9.1. JSON;
3.8.9.2. XML;
3.8.9.3. URL encoded;
3.8.9.4. Multipart form.

3.8.10. O DLP para dados em transito deve ter, no minimo, os
seguintes servicos para inspecao:

3.8.10.1. Box Cloud Storage;
3.8.10.2. ChatGPT;

3.8.10.3. Concur Invoice;
3.8.10.4. Confluence;
3.8.10.5. Dropbox;

3.8.10.6. Facebook Messenger;
3.8.10.7. Gmail;

3.8.10.8. Jira;

3.8.10.9. Linkedin SlideShare;
3.8.10.10. Monday;
3.8.10.11. PasteBin;
3.8.10.12. SalesForce;
3.8.10.13. ServiceNow;
3.8.10.14. ShareFile;
3.8.10.15. Slack;

3.8.10.16. SmartSheet;
3.8.10.17. WeTransfer;
3.8.10.18. WorkDay;
3.8.10.19. Yahoo Mail.

3.8.11. Deve permitir especificar as identidades a serem usadas na
politica de DLP de dados em transito, com base em:



3.8.12. O DLP para dados em repouso deve permitir varredura de
arquivos compartilhados, pelo menos, nas seguintes aplicacoes:

3.8.12.1. Microsoft 365 OneDrive e Sharepoint;
3.8.12.2. Google Drive.

3.8.13. O DLP para dados em repouso deve dar opcdes de acao de
monitorar e revogar acesso;

3.8.14. O DLP para dados em repouso deve permitir especificar o
escopo de varredura para todos os usuarios ou usuarios especificos.

3.9. Acesso a Rede Zero Trust (ZTNA)

3.9.1. Deve usar o conceito de politica de acesso unificada, sem
politicas separadas para ZTNA,;

3.9.2. Deve permitir acoes de Bloqueio e Permissao;

3.9.3. Deve permitir especificar origens a serem usadas na politica de
acesso privado, com base em:

3.9.3.1. Usuérios/Grupos através de integracao com Microsoft
Active Directory ou provedores de identidade via SAML, tais como
Azure AD e Okta.

3.9.4. Deve permitir especificar destinos a serem usados na politica de
acesso a recursos privados, com base em:

3.9.4.1. Aplicacbes internas previamente configuradas, de forma
individual ou global.

3.9.5. Deve permitir especificar requisitos de dispositivo de origem a
serem usadas na politica de acesso privado, com base em:

3.9.5.1. Postura do dispositivo gerenciado ou nao conforme
politica;

3.9.5.2. Requisitos de autenticacao recorrente de usuario.

3.9.6. Deve aplicar uma regra padrao gque negue acesso privado, caso
o fluxo nao seja mapeado em outra regra;

3.9.7. Deve possuir contador de visitas (Hit count), indicando quantas
vezes uma regra foi acionada;

3.9.8. Deve permitir habilitar e desabilitar regras individualmente;
3.9.9. Suportar descriptografia para inspecao de trafego privado.
3.10. Conector de recursos privados do ZTNA

3.10.1. A solucao deve possibilitar conexdes rapidas e seguras a redes
e aplicagcbes privadas, por meio de maquinas virtuais (VMs)
implantadas a frente das aplicacbes privadas, que fornecam
conectividade de dentro para fora. Deve ser possivel instalar nos
ambientes:

3.10.1.1. On-premises através de uma imagem VMWare ESXi
(ova);

3.10.1.2. Nuvem AWS;
3.10.1.3. Nuvem Azure;
3.10.1.4. Nuvem Google.
3.10.2. Deve ter a capacidade de suportar conexao DTLS e TLS;



3.10.2.1. Deve regredir para a conexao TLS, caso DTLS seja
blogueado;

3.10.3. Deve ter a capacidade de calcular o nimero de instancias
baseado no throughput de trafego estimado;

3.11. ZTNA com Agente

3.11.1. Deve ter a capacidade de acessar recursos privados utilizando
qualquer protocolo;

3.11.2. Deve permitir a aplicacao de politicas de postura do usuario,
incluindo os seguintes requisitos:

3.11.2.1. Verificacao do sistema operacional e a versao;
3.11.2.2. Verificacao de um agente de seguranca no dispositivo;
3.11.2.3. Verificacao de senha no dispositivo;

3.11.2.4. Verificacao do navegador utilizado e sua versao.

3.11.3. Deve rotear o trafego baseado no IP/FQDN da aplicacao
destino;

3.12. ZTNA sem Agente (via browser)

3.12.1. Deve ser possivel acessar aplicacdes privadas sem agente
instalado;

3.12.2. Deve ter a capacidade de gerar um FQDN resolvivel
publicamente;

3.12.3. Deve ter a capacidade de autenticacao via SAML,

3.12.4. Deve ter a capacidade de prover conexao a recursos privados
para dispositivos nao gerenciados BYOD;

3.12.5. Deve ter a capacidade de selecionar o0s navegadores
permitidos;

3.12.6. Deve ter a capacidade de selecionar os sistemas operacionais
permitidos.

3.13. Painéis e Relatérios

3.13.1. Deve possuir painel de visao geral do ambiente, incluindo
informacdes de, pelo menos:

3.13.1.1. Grafico com volume de trafego (total, enviado e
recebido) agregado e por método de conexao no periodo
selecionado;

3.13.1.2. Atividade de seguranca (solicitacbes e bloqueios) e
principais categorias de seguranca visitadas por dispositivos e
usuarios no periodo selecionado;

3.13.1.3. Conexdes de rede privada ZTNA ao longo do tempo,
listando usudrios com maior nUmero de solicitagcbes no periodo
selecionado;

3.13.1.4. NUmero de vezes que o0s aplicativos internos foram
acessados, numero de usuarios que solicitaram acesso e o
nimero de solicitacdoes permitidas ou blogueadas durante o
periodo selecionado;

3.13.1.5. NUmero de vezes que cada método de acesso (ZTNA



com cliente, ZTNA sem cliente) foi utilizado e recursos internos
mais utilizados no periodo selecionado.

3.13.2. Deve prover, no minimo, os seguintes relatérios:

3.13.2.1. Todas as atividades de acesso durante um determinado
periodo de tempo ajustavel, relacionadas a seguranca ou nao,
com filtros, no minimo, por tipo de evento, camada responsavel
pela deteccao, acao tomada, identidade usada no acesso,
destino, categoria de seguranca e categoria de conteldo;

3.13.2.2. Todas as atividades de acesso relacionadas a seguranca
durante um determinado periodo de tempo ajustavel, com filtros,
no minimo, por tipo de evento, acdao tomada, identidade usada no
acesso, destino e categoria de seguranca;

3.13.2.3. Visao sobre aplicativos Web descobertos (Shadow IT),
indicando fornecedor, categoria, nome, volume de atividade,
risco, certificacbes de conformidade relevantes e identidades
usadas nos acessos;

3.13.2.4. Destinos mais acessados num periodo determinado de
tempo ajustavel, relacionados a seguranca ou nao, com filtros, no
minimo, por camada responsavel pela deteccao, acao tomada,
identidade usada no acesso,

categoria de seguranca e categoria de conteudo;

3.13.2.5. Categorias mais acessadas num periodo determinado de
tempo ajustavel, relacionadas a seguranca ou nao, com filtros, no
minimo, por camada responsavel pela deteccao, acao tomada e
identidade usada no acesso;

3.13.2.6. Atividades executadas na console da solucao, indicando
usuario responsavel, data e hora, IP de origem, area do produto
relacionada e acao executada, com possibilidades de filtro, no
minimo, por usuario, periodo de

tempo e IP;

3.13.2.7. Visao geral dos arquivos maliciosos identificados nas
plataformas SaaS integradas ao ambiente, indicando total de
arquivos escaneados, total de malwares detectados, total de
usuarios com malware, data e hora da deteccao, com filtros, no
minimo, por plataforma, nivel de exposicao, status e nome do
arquivo. Deve possibilitar acdes de isolar em quarentena e
restaurar arquivos;

3.13.2.8. Violacdes de dados (DLP) detectadas em tempo real e
via API, indicando data e hora do evento, regra acionada,
identidade envolvida, nome do arquivo e URL de destino, com
filtros, no minimo, por tipo (real time ou API), acao tomada,
severidade, aplicacdo, nivel de exposicao, identidade e hash de
arquivos. Deve indicar, nos detalhes do evento, trecho do
conteudo de texto exposto que acionou a regra, com as devidas
mascaras para a parte mais sensivel do texto.

3.13.3. Todos os dados disponiveis para a consulta e criacao de
relatdrios deverao residir no plano de gestao por, no minimo, 30 dias;

3.13.4. Deve permitir exportar relatérios para arquivos CSV, JSON,
HTML ou outro formato capaz de manipulacao;



3.13.5. Deve permitir agendamento e envio automatico de relatérios.
3.14. Monitoramento de Experiéncia Digital:

3.14.1. Deve incluir, de forma unificada na console administrativa,
area para monitoramento de experiéncia digital com medicdao de
desempenho e a disponibilidade em tempo real de dispositivos,
aplicativos e servicos, auxiliando na resolucao de problemas e
melhoria de produtividade;

3.14.2. Deve possuir, ao menos, 0s seguintes recursos de
monitoramento:

3.14.2.1. Disponibilidade e desempenho de dispositivos em
tempo real, indicando consumo de CPU, memdria, disco, sinal
WIFI, laténcia, jitter e perda de pacotes;

3.14.2.2. Andlise da rota de comunicacao de dados entre os
dispositivos de usuarios até o servico contratado;

3.14.2.3. Mapa da infraestrutura de rede, fornecendo informacoes
sobre a distribuicao geogréafica, conectividade e situacao dos
dispositivos;

3.14.2.4. Disponibilidade e desempenho do principal aplicativo de
colaboracao cadastrado, com opcao para, pelo menos, Webex,
Zoom e Microsoft Teams;

3.14.2.5. Desempenho e a disponibilidade de acesso aos
aplicativos SaaS mais comuns, tais como AWS, Microsoft 365 e
Google Suite.

3.15. Capacitacao Técnica

3.15.1. O treinamento devera ser completo para contemplar a
instalacao, customizacao, operacao e administracao da solucao de SSE
para 5 (cinco) funcionarios da CONTRATANTE, na modalidade de
Ensino a Distancia (EAD), online e ao vivo;

3.15.2. O treinamento devera ser ministrado para turma especifica
para a CONTRATANTE;

3.15.3. Serao aceitos cursos oficiais do fabricante da solucao.
3.16. Instalacao e Configuracao

3.16.1. O servico de instalacao e configuracao devera ser executado
por técnico certificado pelo fabricante;

3.16.2. O servico de instalacao compreende as atividades de
planejamento, instalacao fisica, instalacao ldégica e finalizacao da
solucao no ambiente da CONTRATADA,;

3.16.3. O servico de configuracao consiste em ajustar todos os
parametros necessarios (fisicos e légicos) para o funcionamento da
solucao e a sua adequacao para funcionamento no ambiente da
CONTRATADA atendendo aos requisitos dessa especificacao.

3.17. Operacao Assistida

3.17.1. A operacao assistida devera ocorrer durante 45 (quarenta e
cinco) dias corridos a partir da instalacao e configuracao da solucao na
CONTRATANTE;

3.17.2. O servico de operacao assistida € composto por um conjunto



de atividades que permitem o treinamento e a capacitacao da equipe
da CONTRATANTE responsavel pelas atividades de operacao,
manutencao preventiva e corretiva, transferindo todo o conhecimento
e experiéncia necessaria para a operacao da solucao;

3.17.3. Durante os 45 dias corridos, serd prestado todo o suporte
necessario para a operacionalidade da solugdo, minimizando o risco da
implantacao da solucao e proporcionando as condicdes ideais para
transferéncia da tecnologia envolvida em regime de treinamento
enquanto trabalha, até que a CONTRATANTE possa assumir as
atividades com sua prépria equipe;

3.17.4. Durante a operacao assistida também sera necessario realizar,
pela CONTRADADA, possiveis customizacdes e ajustes finais que
forem identificados durante o periodo de instalacao, configuracao e
operacao assistida;

3.17.5. Por padrdo, a prestacdao da operacao assistida ocorrerd
presencialmente nas dependéncias da CONTRATANTE ou remotamente
a ser definido pela CONTRATANTE.

3.18. Suporte, Manutencao e Atualizacao de Versao

3.18.1. O suporte técnico compreende o diagndstico e identificacao de
problemas, apoio técnico na utilizacao, correcao de erros, defeitos
(bugs) ou mau funcionamento sobre qualquer funcionalidade, recurso,
componente ou mddulo disponivel de forma nativa efetuada pela
CONTRATANTE;

3.18.2. O atendimento a um chamado de suporte devera ocorrer por
gualquer uma das seguintes formas: contato telefénico, envio de
mensagem eletrbnica (e-mail), acesso ao sitio (website) da
CONTRATADA ou do fabricante da solucao, com controle de acesso por
senha;

3.18.3. A CONTRATANTE podera efetuar um numero ilimitado de
chamados técnicos para a CONTRATADA, por qualguer uma das
formas disponiveis, durante vigéncia do contrato vinculado a este
Termo de Referéncia;

3.18.4. Caso acionado o suporte direto do fabricante, este devera ter
atendimento em portugués. Caso contrario, a CONTRATADA devera ser
responsavel por intermediar os contatos entre o fabricante e a
CONTRATANTE.

Documento assinado eletronicamente por Heli Lopes Rios, Diretor(a) de
Subsecretaria, em 11/02/2025, as 14:28, conforme art. 19, § 29, lll, "b", da Lei
11.419/2006.
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Documento assinado eletronicamente por Arianne Caldeira do Carmo,
Diretor(a) de Nucleo, em 11/02/2025, as 14:30, conforme art. 19, § 29, I, "b", da
Lei 11.419/2006.
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Documento assinado eletronicamente por Daniel Santos Rodrigues, Diretor(a)
de Secretaria, em 11/02/2025, as 14:46, conforme art. 12, § 29, lll, "b", da Lei
11.419/2006.
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Documento assinado eletronicamente por Fernanda Marilia Goncalves
Caetano, Assessor(a) I, em 11/02/2025, as 15:13, conforme art. 19, § 29, lll, "b",
da Lei 11.419/2006.
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PODER JUDICIARIO

TRIBUNAL REGIONAL FEDERAL DA 6* REGIAO
Subsecretaria de Planejamento Or¢amentario

CLASSIFICACAO DA DESPESA

Assunto: Classificagdo orcamentaria para aquisi¢do de solugdo de seguranga de TIC com a finalidade de atender as necessidades de funcionamento dos sistemas do Tribunal Regional Federal da 6*
Regido, por Sistema de Registro de Pregos.

Informo que a classifica¢@o orcamentaria mais adequada para a despesa é:

LOTES | ITENS Cg:%\gga/ OBJETO RE%IE%?V])CPiSAIS QUANTIDADES EST‘IIII\&’IK?)I({)ESS(R& NATUREZA DE DESPESA
01 484747 Appliances de Next Generation Firewall Unidade 2 1.948.453,84 449052-35 (Material de TIC - Permanente)
02 27472 | pieeneiamentos para operages de Next Generation Conjunto 1 217276387 | 449040-05 (Aquisigo de Software Pronto)
irewall por 60 meses
o1 03 26972 Instalacdo e Configuracao Conjunto 1 113.861,27 339040-22 (Instalagao de Equipamentos de TIC)
04 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60 996.928,88 339040-21 (Servigos Técnicos Profissionais de TIC)
05 3840 Treinamento Turma 1 106.394,95 339040-20 (Treinamento/Capacitagdo em TIC)
06 27472 Web Application Firewall - Appliance Virtual Unidade 1 1.179.426,29 449040-05 (Aquisi¢do de Software Pronto)
07 26972 Instalagdo e Configuracao Conjunto 1 110.014,51 339040-22 (Instalagao de Equipamentos de TIC)
0 08 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60 407.178,00 339040-21 (Servigos Técnicos Profissionais de TIC)
09 3840 Treinamento Turma 1 22.635,63 339040-20 (Treinamento/Capacitagio em TIC)
10 27742 _Seérgfg;)o de Segurancga de Borda (Security Service Edge Usurios 4500 12.862.940,00 zglsl‘l()cftslélrgig(()c_o;n&tsa)qﬁo em Nuvem - Software
03 11 26972 Instalacdo e Configuracao Conjunto 1 93.600,00 339040-22 (Instalagao de Equipamentos de TIC)
12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60 1.867.380,00 339040-21 (Servigos Técnicos Profissionais de TIC)
13 3840 Treinamento Turma 1 106.950,00 339040-20 (Treinamento/Capacitagdo em TIC)
Acio Orcamentiria: 4257 - Julgamento de Causas na Justica Federal
- TISI: Capacitagdo de Servidores Efetivos e

Plano Or¢amentario:

Comissionados das Unidades de Tecnologia da
Informagdo e Seguranga da Informagdo do Poder
Judiciario (itens 05, 09 e 13);

- 0010: Agdes de Informatica (demais itens).




A SELIT, para prosseguimento.
A SEORC, para ciéncia.
Atenciosamente,

Glaucia Maria Machado Rocha Ribeiro
Diretora da Subsecretaria de Planejamento Or¢amentario - SUPLO/SECOF-TRF6
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3e" E Documento assinado eletronicamente por Glaucia Maria Machado Rocha Ribeiro, Diretor de Subsecretaria, em 29/11/2024, as 19:34, conforme art. 1°, § 2°, I11, "b", da Lei 11.419/2006.
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PODER JUDICIARIO
TRIBUNAL REGIONAL FEDERAL DA 6* REGIAO
Subsecretaria de Infraestrutura

ESTUDO TECNICO PRELIMINAR - ETP (LEI 14.133/2021) 0990939

CONTRATACAO DE SERVICOS E/OU AQUISICAO DE BENS PERMANENTES E DE CONSUMO

Introducio

ETP foi elaborado conforme:
- a ordem dos elementos indicados no § 1° Art. 18 Lei 14.133/2021 ( Nova Lei de Licitagdes e Contratos);

- 0 guia de suporte ao preenchimento de ETP 0366701, com orientagdes sobre conceitos, elaboragdo de textos e referéncias normativas.

Observagao: conforme § 2° Art. 18 Lei 14.133/2021, ETP devera conter ao menos os itens I, IV, VI, VIII e XIII e, quando ndo contemplar os
demais, deverdo ser incluidas as devidas justificativas.

I - Descri¢do da necessidade da contrataciio, considerado o problema a ser resolvido sob a perspectiva do interesse piiblico

A atual infraestrutura de TIC que atende ao TRF6 foi preparada para o funcionamento de uma Seccional, razdo pela qual o
recebimento de sistemas anteriormente centralizados no TRF1 como o PJe, o SEI, Acordo 58, SIREA, eSiest, bancos de dados, entre outros,
representou um consumo de recursos ndo previstos quando das aquisi¢des, conforme cendrio de escassez reportado por meio dos autos
0000724-85.2022.4.06.8000.

Diante do crescimento dos sistemas do TRF6, inimeras aplicagdes anteriormente hospedadas no TRF1 passaram a ser
publicadas na internet, o que representou o estabelecimento de um trafego de conexdes ndo dimensionado para a SIMG. Assim, a atual solu¢do
de seguranga se mostrou insuficiente face a demanda cada vez maior de acessos, incluindo as vias automatizadas por robos.

Destaca-se que as appliances de firewall Check Point 13500 alcangaram o chamado fim de utilizagdo em junho de 2022 (vide
relato do fabricante), o que obrigou a migracdo das operagdes para um modelo Open Server no ano de 2022, conforme Segundo Termo Aditivo
ao Contrato n. 0035/2020 do TRF1 (Documento SEI TRF1 16656397).

Uma solugdo de seguranga possui uma garantia recomendada de 04 anos com posterior substituigdo apds a vigéncia, nos
termos da Resolugdo CJF n® 477/2018, em razdo da obsolescéncia técnica dos equipamentos. Por tal razdo e considerando que os firewalls do
TRF6 possuem mais de 8 anos de uso, além de ndo atenderem a atual demanda técnico-operacional, torna-se necessaria a substituigdo dos
equipamentos para adequacdo as necessidades de funcionamento do TRF6.

Outro ponto a se destacar é a dificuldade de tratamento dos acessos aos sistemas, em razdo da indisponibilidade de WAF.
Assim, os sistemas do TRF6 dependem de configuragdes individualizadas para o controle dos acessos automatizados frequentemente realizados
por meio de robds e bots, alguns dos quais de caracteres maliciosos.

Ha, ainda, um elemento essencial a infraestrutura: a disponibilidade. Todos os sistemas do TRF6 devem estar disponiveis para
funcionamento em regime de 24 x 7 (vinte e quatro horas, sete dias por semana), o que pode acarretar em situagdes de falhas em horarios sem
acompanhamento por equipe especializada e, consequentemente, em atraso para o inicio do atendimento. Considerando que os sistemas e
servigos de TI do TRF6 sustentam a area finalistica da instituigdo, torna-se cada vez mais importante que estejam hospedados em ambiente de
infraestrutura tecnologica protegida e que garanta a disponibilidade e integridade das informagdes.

A contratagdo visa a adquirir uma solugdo de seguranga de alta complexidade diante da necessidade de implantagdo aderente a
LGDP, em substituicdo ao atual sistema obsoleto de prote¢do de perimetro de rede com a inclusio de novas funcionalidades de protegdo de rede
que compdem a plataforma de seguranca de nova geragdo. A nova solugdo incluira recursos de reconhecimento de aplicagdes, prevengdo de
ameagas, identificacdo de usuarios e controle granular de permissdes, sistemas de detecgdo de invasdo e sistemas de prevengdo de intrusdo,
aplicagdes antimalware, inspegdo de pacotes SSL/TLS, ja que o trafego ¢ frequentemente criptografado para evitar a detecgdo e bloqueio de
ameagas. Também permitird o combate a falsificagdo de trafego de acesso, o que dificulta a identificagdo e o bloqueio com base em assinaturas
ou padrdes especificos em razdo do cardter aparentemente legitimo, ao parque tecnolégico do TRF6.

Por tudo exposto, busca-se com a presente contratagdo:
a) Atualizar o parque tecnologico do TRF6;
b) Obter servicos de alta disponibilidade;

¢) Aumentar a velocidade de operagdo entre os equipamentos;



https://www.checkpoint.com/support-services/support-life-cycle-policy/
https://www.cjf.jus.br/publico/biblioteca/Res%20477-2018.pdf

d) Otimizar o desempenho da rede de dados;
) Garantir a estabilidade operacional das comunicagdes do TRF6 e suas subseg¢des judiciarias;
f) Aumentar a protegéo de rede do TRF6, possibilitando a inspegdo de trafego com maior granularidade que a atualmente realizada;

g) Melhorar o desempenho e eficacia no controle de acesso ao perimetro de rede através de equipamentos com niveis de
processamento e capacidade mais adequados;

h) Aumentar a disponibilidade das aplicagdes, evitando o comprometimento da capacidade do firewall em eventuais situagdes de
ataque;

i) Possuir viabilidade para realizar futuras expansdes da capacidade e granularidade da rede do Tribunal;
j) Possibilitar a ampliagdo da segmentagio da rede com o objetivo de reduzir os riscos de seguranga;
k) Aumento da resiliéncia em caso de ataques;

1) Diminuir o tempo de analise e resolugdo de problemas.

II - Demonstracio da previsiao da contrataciio no plano de contratacdes anual, sempre que elaborado, de modo a indicar o seu
alinhamento com o planejamento da Administra¢io

e Resolugdo CNJ n° 370, de 28 de janeiro de 2021 - Estratégia Nacional de Tecnologia da Informagdo e Comunicac¢io do Poder Judiciario
(ENTIC-JUD);

e Resolugdo CJF n° 685, de 15 de dezembro de 2020 - Plano Estratégico de Tecnologia da Informagdo da Justica Federal;
e Portaria PRESI 125/2023 - Plano Estratégico Regional da Justica Federal da 6* Regido para o ciclo 2023-2026.

Macrodesafio: Fortalecimento da Estratégia Nacional de TIC e de Protecdo de Dados
Objetivos Estratégicos da Justi¢a Federal:

1) Aperfeigoar e assegurar a efetividade dos servigos de TI para a Justica Federal

Indicadores Metas
1 - Indice de satisfagdo dos clientes internos com os servigos de TL | 1 - Atingir, até 2025, 85% de satisfacdo dos clientes internos de TI.

2 - Indice de satisfagdo dos clientes externos com os servigos de TI. | 2 - Atingir, até 2026, 80% de satisfagdo dos clientes externos de TI.

III - Requisitos da contratacio

Definig¢ao dos requisitos (Art. 18, § 1°, III, da Lei n. 14.133/2021)
1. Requisitos de Negocio

1.1. Assegurar a efetividade dos servigos de TI para o TRF6, através da continuidade dos servigos de seguranga de dados e aplicagdes
e de protecdo contra ameagas;

1.2. Assegurar a prote¢do dos dados dos sistemas ¢ dos usuarios do TRF6 de acordo com a Politica de Seguranga da Informagéo do
CIJF, aplicavel em razdo da falta de norma propria.

2. Requisitos de Garantia

2.1. A garantia da solugdo deve permitir reparar eventuais falhas e substituir pegas com defeito por outras de configuracdo idéntica
ou superior;

2.2. A garantia da soluc@o deve permitir a atualizagdo dos produtos licenciados assim que novas versdes e releases dos softwares que
fizerem parte da solugdo contratada estiverem disponiveis.

3. Requisitos Técnicos

3.1. Os servigos de suporte deverdo ser capazes de atender as demandas de compatibilidade da solu¢do de seguranca com a
infraestrutura computacional existente no TRF6.

3.2. As especificagdes dos itens
4. Requisitos de Suporte

4.1. Sera prestado servigo de suporte técnico durante toda a vigéncia do contrato, com direito a atualizagdes de versdes da solugdo
que incorporem corre¢des de defeitos e melhorias implementadas pelos fabricantes.

5. Requisitos de Manutengao
5.1. A solugdo proposta devera possuir garantia do fabricante de 05 anos para entrega de pegas on-site;
5.2. Atendimento 24x7 nas dependéncias do TRF6;

5.3. Substituir componentes e pegas defeituosos ou com falhas, trocas periddicas das pegas internas, discos e demais componentes
que apresentarem problemas técnicos durante a vigéncia do contrato, utilizando de produtos originais, novos e de primeiro uso,
garantidos pelo fabricante;



https://atos.cnj.jus.br/files/compilado1527192021062260d20157a780b.pdf
https://atos.cnj.jus.br/files/compilado1527192021062260d20157a780b.pdf
https://www.in.gov.br/en/web/dou/-/resolucao-n-685-de-15-de-dezembro-de-2020-294651889
https://portal.trf6.jus.br/wp-content/uploads/2023/09/Planejamento-Estrategico-da-6a-Regiao-2023-a-2026-1.pdf

5.4. Prestar os servigos dentro dos parametros e rotinas estabelecidos no processo de contratagdo, com observancia as recomendagdes
aceitas pela boa técnica, normas e legislagdo, bem como observar conduta adequada na utilizagdo dos materiais, equipamentos,
ferramentas e utensilios;

5.5. Possibilitar o suporte técnico e especializado, remoto ou presencial, entre 0 CONTRATANTE e o fabricante sem novos 6nus ou
custos contratuais;

5.6. Executar todas as atividades de instalagdo, atualizagdo, configuragdo e migracdo de acordo com o planejamento aprovado pela
area técnica;

5.7. Realizar manutengdo corretiva, que compreende providéncias para reparar e corrigir os componentes da solu¢do contratada em
seu pleno estado de funcionamento, removendo definitivamente os defeitos eventualmente apresentados;

5.8. Garantir o funcionamento do ambiente com relagdo a solucdo instalada pela CONTRATADA, incluindo todos os servigos
necessarios para manuten¢do da disponibilidade da solugao, inclusive de configuragdes e fornecimento de “firmwares”, “fixes” e
“releases”, durante toda a vigéncia do contrato;

5.9. Os servigos serdo solicitados mediante a abertura de um chamado efetuado por técnicos da contratante, via chamada telefonica
local, a cobrar ou 0800, e-mail, website ou chat do fabricante ou a empresa autorizada (em portugués — para o horario comercial —
horario oficial de Brasilia) e constatada a necessidade, o fornecedor devera providenciar o deslocamento do equipamento, bem como
seu retorno ao local de origem sem qualquer 6nus ao contratante.

6. Requisitos de Instalacdo

6.1. A realizagdo dos servigos deve ser planejada de acordo com disponibilidade de ambas as partes. O planejamento anterior ao
servigo devera ser realizado de forma on-site nas dependéncias da CONTRATANTE;

6.2. O planejamento dos servigos de instalagdo deve resultar num documento tipo SOW (em tradugéo livre, escopo de trabalho).
Neste documento devem conter a relagdo, descrigdo e quantidades dos produtos fornecidos, descrigdo da infraestrutura atual e
desejada, detalhamento dos servigos que serdo executados, premissas do projeto, locais e horarios de execugdo dos servigos,
condi¢des de execugdo dos servigos, pontos de contato da CONTRATADA ¢ CONTRATANTE, cronograma de execugdo do projeto
em etapas, com responsaveis e data e inicio e fim (se aplicavel), relagdo da documentagao a ser entregue ao final da execugdo dos
servigos, responsabilidade da CONTRATADA, plano de gerenciamento de mudangas, itens excluidos no projeto e termo de aceite.
Os servigos ndo poderdo ser iniciados antes da apresentacdo e assinatura de concordancia de ambas as partes;

6.3. Todos os parametros a serem configurados deverdo ser alinhados entre as partes em reunides de pré-projeto, devendo a
CONTRATADA sugerir as configuragdes de acordo com normas técnicas e boas praticas, cabendo 8 CONTRATANTE a sua
aceitagdo expressa ou recusa nos casos de ndo atendimento das condi¢des estabelecidas;

6.4. Apos a instalagdo, a solugdo devera ser monitorada on-site nas dependéncias da CONTRATANTE pelo prazo minimo de 8 (oito)
horas corridas, observando as condi¢des de funcionamento e performance dos equipamentos, sendo possivel o troubleshooting em
caso de problemas ou ndo conformidades na operacao;

6.5. Ao final da instalagdo, devera ser realizado o repasse de configuragdes hands-on, de forma on-site nas dependéncias da
CONTRATANTE apresentando as configuragdes realizadas. A CONTRATANTE disponibilizara o local adequado para a
transferéncia do conhecimento e acesso a solu¢do em produgdo;

6.6. Os servicos deverdo ser realizados por pessoal técnico experiente e certificado pelo fabricante da solugdo. Em momento anterior
a instalacdo, a CONTRATANTE podera solicitar os comprovantes da qualificacdo profissional do(s) técnico(s) que executara(ao) os
servigos, sendo direito da mesma a sua aceitagdo ou exigéncia de troca de profissional no caso de este ndo satisfazer as condigdes
supramencionadas;

6.7. Ao término dos servigos deve ser criado um relatorio detalhado contendo todos os itens configurados no projeto (relatorio as-
built), etapas de execugdo e toda informagdo pertinente para posterior continuidade e manuten¢do da solugdo instalada, como
usuarios e enderegos de acesso, configuragdes realizadas e o resumo das configuragdes dos equipamentos. Este relatorio deve ser
enviado com todas as informagdes em até 15 dias ap6s a finalizagdo dos servigos;

6.8. Nos valores cotados devem estar inclusas todas as despesas com deslocamento, alimentacdo e estadia para realizagdo dos
servigos (onsite) nos locais de presenga da CONTRATANTE. Os funcionarios da CONTRATADA deverdo possuir todo o
ferramental necessario ao exercicio das suas atividades;

6.9. A CONTRATADA devera garantir a confidencialidade das informagdes, dados e senhas compartilhadas da CONTRATANTE;
6.10. A execugdo dos servigos ocorrera na sede da CONTRATANTE;

6.11. Durante as atividades realizadas na prestacdo do servico, o técnico da CONTRATADA devera demonstrar a equipe técnica de
acompanhamento da CONTRATANTE como instalar e configurar os equipamentos e os softwares fornecidos (instalagdo assistida);

6.12. As atividades deverao ser realizadas dentro do horario comercial.

7. Requisitos de Conformidade

7.1. Devera fazer parte do catalogo de produtos comercializados pelo fabricante e ndo ter sido descontinuado;
7.2. Devera ser novo, sem uso, ¢ constar no site do fabricante (documento oficial e publico) como em linha de produgao;

7.3. Devera permitir a utilizagdo de todas as funcionalidades, tecnologias e recursos especificados, durante a vigéncia
CONTRATADA, irrestrita e sem necessidade de licenciamentos ou 6nus adicionais.

8. Requisitos Temporais

8.1. Apresentar plano de implantagdo contendo os requisitos de instalagdo e cronograma de entrega, instalagdo, configuragdo e
disponibiliza¢do da solugéo, em até 30 (trinta) dias corridos da assinatura do contrato;

8.2. Entregar os produtos no prazo maximo de até 90 (noventa) dias corridos, a contar da assinatura do contrato;




8.3. A entrega devera ser formalizada mediante comunicagao escrita da CONTRATADA ao CONTRATANTE;

8.4. Executar a conferéncia dos produtos especificados, conjuntamente com representantes da CONTRATADA, para emissdo do
Termo de Recebimento Provisorio;

8.5. Antes de findar o prazo fixado a empresa CONTRATADA podera formalizar, de forma devidamente fundamentada, pedido de
sua prorrogagdo, cujas razdes expostas serdo examinadas pela administragio do CONTRATANTE, que decidira pela prorrogacdo do
prazo ou aplicac@o das penalidades previstas;

8.6. A CONTRATADA recebera copia do “Termo de Recebimento Provisorio” apos a entrega e conferéncia dos produtos em até 5
(cinco) dias uteis da confirmagdo de entrega, contados do primeiro dia imediatamente posterior a confirmagdo de entrega dos itens
no CONTRATANTE, desde que ndo haja pendéncias de responsabilidade da CONTRATADA,;

8.7. Concluir, no prazo de 30 (trinta) dias corridos, a contar da emissdo do termo de recebimento provisorio, a implantagdo e
configuragdo dos produtos, em plena compatibilidade com o ambiente computacional do CONTRATANTE e em conformidade com
a proposta técnica apresentada, cumprindo ainda todas as demais clausulas de garantia e atendimento técnico constantes do contrato,
nos prazos e termos ali estipulados;

8.8. A CONTRATADA recebera copia do “Termo de Recebimento Definitivo”, que devera ser providenciado pelo CONTRATANTE
no prazo maximo de 10 (dez) dias tteis, apés manifestagdo da CONTRATADA de conclusdo dos servigos e comprovagdo de
atendimento de todas as fases, desde que a CONTRATADA atenda a todas as solicitagdes ¢ que ndo haja pendéncias de sua
responsabilidade;

8.9. Os servigos de suporte e garantia deverdo estar disponiveis para atendimento durante os 07 (sete) dias corridos da semana, 24
(vinte e quatro) horas por dia;

8.10. Considerar o horario das 07 horas as 20 horas como de horario normal de expediente, para os dias uteis.
9. Requisitos de Sustentabilidade Ambiental

9.1. A CONTRATADA sera responsabilizada por qualquer prejuizo que venha causar ao TRF6 por ter suas atividades suspensas,
paralisadas ou proibidas por falta de cumprimento de normas ligadas ao software e ainda aos servigos elencados no presente Termo
de Referéncia;

9.2. A CONTRATADA devera comprovar que os produtos ofertados atendem aos critérios de seguranga, compatibilidade
eletromagnética e eficiéncia energética, previstos no art. 3°, inciso II, do Decreto n. 7.174, de 12 de maio de 2010, regulamentado
pela Portaria INMETRO n. 170, de 10 de abril de 2012;

9.3. So sera admitida a oferta de bens de informatica e/ou automagdo que ndo contenham substancias perigosas em concentragao
acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb),
cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil polibromados (PBBs), éteres difenil-polibromados (PBDEs), conforme o art. 5°,
inciso IV, da IN MPOG 01, de 19 de janeiro de 2010;

9.4. As comprovagdes dos dois itens anteriores, quando exigidas pela CONTRATANTE, podera ser feita mediante apresentacdo de
certificagdo emitida por instituicdo publica oficial ou institui¢do credenciada, ou por qualquer outro meio de prova, em especial
laudo pericial, que ateste que os bens fornecidos cumprem com as exigéncias do edital, conforme art. 42, inciso III, da Lei 14.133, de
1° de abril de 2021;

9.5. A CONTRATADA devera, para a execugdo do contrato, fornecer aos empregados os equipamentos de seguranga que se fizerem
necessarios, para a execucdo de servigos, conforme disposto no art. 6°, inciso IV, da Instrugdo Normativa SLTI/MPOG n. 01, de 19
de janeiro de 2010;

9.6. A CONTRATADA devera se atentar as normas em vigor atinentes a sustentabilidade expressas na 2* edi¢do do Manual de
Sustentabilidade de compras e contratos do Conselho da Justi¢a Federal, instituido pela Portaria CJF n. 96, de 10 de fevereiro de
2023;

9.7. A CONTRATADA devera respeitar a legislagdo vigente ¢ as normas técnicas, elaboradas pela ABNT ¢ pelo INMETRO para
aferi¢do e garantia de aplicagdo dos requisitos minimos de qualidade e acessibilidade do software e ainda dos servigos elencados no
Termo de Referéncia.

10. Requisitos Legais e Normativos Aplicaveis ao Objeto da Contratagao
10.1. Politica de Segurancga da Informagdo do CJF - Resolugdo CJF 006/2008;
10.2. Lei n. 14.133, de 1° de abril de 2021;
10.3. Resolugdo CNJ 468, de 15 de julho de 2022.

IV - Estimativas das quantidades para a contrataciio, acompanhadas das memorias de calculo e dos documentos que lhes dio suporte, que considerem interdependéncias com outras contratagdes, de modo a possibilitar economia de escala

A pesquisa de pregos estimados para a elaboragdo do DOD 0751599, realizada a partir de pregos publicos, levantou os valores abaixo detalhados:

- Cenario 1 (equipamentos e licenciamentos):

Ltens Descricaes Valores. Médios Valores Médios
Anuais (RS) 05 Anos (RS)
01 Solugdo em alta disponibilidade (appliance) FW 1.670.693.66 1.670.693,66
02 Licenciamentos Anuais FW 711.731,09 3.558.655,44
03 Solugdo em alta disponibilidade (appliance) WAF Controle 1.017.675,35 1.017.675.35




04 Licenciamentos Anuais WAF Controle 966.182,54 4.830.912,69
05 Solugdo em alta disponibilidade (appliance) WAF Balanceador 1.694.999,94 1.694.999,94
06 Licenciamentos Anuais WAF Balanceador 934.053,38 4.670.266,92
09 Instalagao 99.409,07 99.409,07
10 Suporte 223.907,57 1.119.537,85
11 Treinamento 66.766,30 67.766,30
TOTAIS (R$) ** 7.385.418,89 18.728.917,21

- Cenario 2 (equipamentos, licenciamentos e servigos continuados):

Itens Descricies Valores. Médios Valores Médios
Anuais (R$) 05 Anos (R$)
01 Solugdo em alta disponibilidade (appliance) FW 1.670.693.66 1.670.693,66
02 Licenciamentos Anuais FW 711.731,09 3.558.655,40
07 SaaS Protegdo (servigo continuado) 1.126.870,44 5.634.352,20
08 Franquia Adicional 897.750,00 4.488.750,00
09 Instalagdo 99.409,07 99.409,07
10 Suporte 223.907,57 1.119.537,85
11 Treinamento 66.766,30 66.766,30
TOTAIS (RS) ** 4.797.128,13 16.638.164,52

** Valores estimados com base em contrata¢des publicas similares, portanto ainda sem a adequagdo conforme as volumetrias do TRF6.

Atualmente, a solucgdo de seguranga de dados do TRF6 é composta pelo seguinte cenario:
1. Contrato n® 0035/2020 - TRF1 (3° termo aditivo - SEI TRF1 - 19188174)
1.1. Licenciamento Open Server Check Point R81.20 Jumbo:
1.1.1. Vigéncia até 05/11/2024;
1.1.2. Incluido suporte sob demanda as operagdes;
1.1.2. Valor anual: R$ 423.769,50.
2. Contrato n® 016/2023 (0298363):
2.1. Licenciamento de Antivirus ESET Protect Enterprise:
2.1.1. Vigéncia até 25/09/2028;
2.1.2. Incluido suporte sob demanda as operagdes;

2.1.2. Valor anual (suporte): R$ 6.000,00.

Considerando que a atual solugdo de seguranga ¢ precaria, obsoleta e que ndo atende as necessidades de seguranga e protecdo de dados e aplicagdes do TRF6, torna-se necessaria a aquisi¢cdo de uma nova solucdo de seguranga de dados que ofere¢ca um melhor
servigo de continuidade e integridade das operagdes e que minimize as exposigdes contra ameagas.

V - Levantamento de mercado, que consiste na analise das alternativas possiveis, e justificativa técnica e econémica da escolha do tipo de solugio a contratar

Com base em opgdes disponiveis no mercado, foram levantadas as diferentes solu¢des de TIC que podem atender as necessidades do TRF6:
5.1. Solugdo n° 1 - Utilizagdo de Softwares Livres
5.1.1. No universo de softwares livres, existem diversas solugdes. Ocorre que todo uso de software livre demanda esforgos técnicos de desenvolvimento e customizagao da solugdo.

5.1.2. Cumpre registrar que o quadro de servidores da SECTI ¢ reduzido e a demanda de servigos gerada pelos sistemas do TRF6 sobrecarregou, sobremaneira, os trabalhos desta Diretoria, sem, contudo, completar o quadro funcional que ja vinha defasado de mao
de obra especializada.

5.1.3. E inegavel que uma prestagéo de servigos eficiente esta condicionada a existéncia de um contingente de pessoal capacitado e em numero suficiente para atender & demanda de usudrios dos nossos servigos, pois a insuficiéncia de pessoal além de contribuir para
que o servigo prestado seja ineficiente e moroso, faz com que haja acimulo e sobrecarga de trabalho nos poucos servidores existentes. Apesar de ser cedico que tal situagdo ndo ¢ adequada, deve-se reforgar que os servidores da Secretaria de Tecnologia da
Informag@o cumprem sua missdo institucional com inegavel zelo e esforgo, pois, uma vez que ndo ha possibilidade de desligamento dos sistemas informatizados que operam, a equipe tem trabalhado no decorrer dos sete dias da semana.

5.1.4. Pelo exposto e considerando que o TRF6 ndo conta com profissionais especializados e em quantidades necessarias para a operacionalizagdo das atividades de desenvolvimento e customizagdo dos softwares livres, a alternativa ndo atende a necessidade.
5.2. Solugdo n° 2 - Utilizar a atual solugdo de seguranga

5.2.1. Nao ¢ possivel seguir com a atual solu¢ao de seguranga, uma vez que depende de licenciamento vinculado a contrato do TRF1 e ja ndo atende a demanda necessaria;

5.2.2. A solugdo de Next Generation Firewall atual foi virtualizada em razdo da descontinuidade do modelo de appliance Check Point 13500 em junho de 2022, conforme informagdes do fabricante disponiveis no link (acesso em 25/09/2024);

5.2.3. A atual solug@o ndo possui tratamento de aplica¢des e balanceamento de carga, o que impede a utilizagdo dinamica das conexdes de internet;


https://www.checkpoint.com/pt/support-services/support-life-cycle-policy/

5.2.4. Nao ha disponibilidade, ainda, de solugdo de gerenciamento de acessos, o que impede o controle rigoroso das operagdes realizadas pelos usuarios do TRF6 e Subsecdes Judiciarias.
5.3. Solugdo n° 3 - Adquirir nova solugdo de seguranca
5.3.1. De forma a viabilizar o atendimento as necessidades e de acordo com as tecnologias disponiveis no mercado, a nova solugdo de seguranga deve incluir os itens abaixo relacionados:
5.3.1.1. Solugdo de alta disponibilidade de Next Generation Firewall - NGFW, incluindo os respectivos licenciamentos e os servigos de instalacdo, configuragéo, suporte técnico e treinamento;
5.3.1.2. Solugdo de alta disponibilidade de Web Application Firewall - Appliance Virtual, incluindo os respectivos licenciamentos ¢ os servigos de instala¢do, configuragdo, suporte técnico e treinamento;
5.3.1.3. Solugéo de Servigo de Seguranca de Borda (Security Service Edge - SSE), incluindo os respectivos licenciamentos e os servigos de instalagdo, configuragdo, suporte técnico e treinamento.
5.3.2. A equipe de planejamento realizou um comparativo entre os principais requisitos com base em dados disponibilizados no site de cada fabricante e por meio dos diversos apontamentos realizados pelos parceiros dos principais lideres de mercado.

5.3.2.1. A analise de contratagdes publicas similares permitiu identificar os modelos de produtos e servigos incompativeis com as necessidades do TRF6, conforme detalhamento abaixo:

OBJETO ORGAO FONTES JUSTIFICATIVAS
Saa$S Protecdo TRF3 8;2 } gzz Servigo ndo realiza a inspegdo do trafego MTLS e o balanceamento das aplicagdes.
WAF Appliance TRE-PI 0751378 Solugdo a ser adquirida em coparticipagdo em contratagdo conduzida pelo CJF, nos termos dos autos SEI 0010176-51.2024.4.06.8000.
WAF Appliance Banco do Nordeste 0751429 Solugdo a ser adquirida em coparticipagdo em contratagdo conduzida pelo CJF, nos termos dos autos SEI 0010176-51.2024.4.06.8000.
WAF Appliance TCE-MT 0751463 Solugdo a ser adquirida em coparticipagdo em contratagdo conduzida pelo CJF, nos termos dos autos SEI 0010176-51.2024.4.06.8000.
WAF Appliance STJ 0751506 Solugdo a ser adquirida em coparticipagdo em contratagdo conduzida pelo CJF, nos termos dos autos SEI 0010176-51.2024.4.06.8000.
NGFW UFF 0751530 Solugéo inferior tecnicamente as necessidades.
WAF Appliance CAPES 0751540 Solugdo a ser adquirida em coparticipagdo em contratagdo conduzida pelo CJF, nos termos dos autos SEI 0010176-51.2024.4.06.8000.
SaaS Protegdo TCE-RR 0751548 Servigo ndo realiza a inspegdo do trafego MTLS e o balanceamento das aplicagdes.
WAF Appliance Virtual CIPP - Gov-CE 0751562 Solugdo inferior tecnicamente as necessidades.
ZTNA UDESC 0837652 Solugdo inferior tecnicamente as necessidades.
ZTNA MAP 0837723 Solugéo inferior tecnicamente as necessidades.

5.4. Analise e comparagao entre as solugdes de TIC avaliadas:

Requisito ID da Solugio Sim Nio | Nio se Aplica

Solugao 1
A Solugéo encontra-se implantada outro 6rgdo ou entidade Administragdo Publica Federal? Solugdo 2 X

Solugéo 3
Solugdo 1 X
A Solugao encontra-se implantada em outro 6rgéo ou entidade da Justiga Federal? Solugéo 2 X
Solugdo 3 X
Solugéo 1
A Solugdo esta disponivel no Portal do Software Publico Brasileiro? Solugéo 2 X
Solugéo 3
Solugdo 1 X

A Solugdo é um software livre ou software publico? Solugéo 2 X
Solugéo 3 X
Solugdo 1
A Solugdo ¢é aderente as politicas, premissas e especificagdes técnicas definidas pelos Padrdes e-PING, e-MAG? Solugdo 2 X

Solugéo 3
Solugdo 1
A Solugdo ¢ aderente as regulamentagdes da ICP-Brasil? (quando houver necessidade de certificagdo digital) Solugéo 2 X
Solugdo 3

Solugdo 1
Solugéo 2 X
Solugéo 3

A Solugdo ¢ aderente as orientagdes, premissas e especificagdes técnicas e funcionais do Modelo de Requisitos para Sistemas Informatizados de Gestao de
Processos e Documentos do Judiciario — MoReq-Jus?

5.5. Justificativa da solugdo de TIC escolhida, considerando o ciclo de vida do objeto.
5.5.1. A solugdo que melhor atende as necessidades do TRF6 ¢ a solugdo n° 03, pelos seguintes fundamentos:

5.5.1.1. A solugdo de seguranga proposta se encontra de acordo com as recomendagdes do Manual de Referéncia de Seguranca Cibernética do CNJ, pois inclui os mecanismos de perimetro necessarios a restricdo dos acessos néo autorizados;

5.5.1.2. Permite a operag@o em alta disponibilidade;
5.5.1.3. Representa um relevante incremento da velocidade de operagao entre os equipamentos e sistemas;
5.5.1.4. Otimiza o desempenho das aplicagdes;

5.5.1.5. Incrementa a protegdo de rede do TRF6, possibilitando a inspegdo de trafego com maior granularidade que a atual;


https://www.cnj.jus.br/wp-content/uploads/2021/03/AnexoVManualReferenciaPrevencaoMitigacaoDeAmeacasCiberneticasConfiancaDigitalRevisadoREV.docx.pdf

5.5.1.6. Permite o controle de acesso ao perimetro de rede através de equipamentos com niveis de processamento e capacidade mais adequados;
5.5.1.7. Aumenta a disponibilidade das aplicagdes, evitando o comprometimento da capacidade do firewall em eventuais situa¢des de ataque;
5.5.1.8. Viabiliza futuras expansoes da capacidade e granularidade da rede do Tribunal;

5.5.1.9. Possibilita a ampliagdo da segmentagdo da rede com o objetivo de reduzir os riscos de seguranga;

5.5.1.10. Aumenta consideravelmente a resiliéncia em caso de ataques;

5.5.1.11. Diminui consideravelmente o tempo de analise e resolugdo de problemas.

. O ambiente do TRF6 atual conta apenas com uma solugdo de firewall com licenciamento renovado anualmente e em operagdo em modelo Open Server, em virtude do encerramento das operagdes das appliances Check Point 13500.

5.5.2.1. A equipe técnica conta com apoio de suporte mantido por contrato celebrado pelo TRF1 e recentemente assumido pelo TRF6, cuja renovagao sera realizada para garantir o funcionamento da solugdo até que a presente contratagéo seja concluida;
5.5.2.2. A falta da solugdo de WAF impede o controle e balanceamento das aplicagdes, o que demanda a necessidade de bloqueio dos acessos ilegitimos de forma manual e direta nos proxies;

5.5.2.3. A falta de uma solugdo de SSE obriga a utilizagdo de solugdo de acesso open source VPN sem quaisquer controles sobre as maquinas de origem das conexdes, o que representa uma grande exposigdo aos riscos de seguranga para a rede interna e
aplicacdes do TRF6.

. A previsdo de contratacdo de solugdes de WAF providas por meio de appliance virtual possibilita ao TRF6 a operagdo hibrida, pois o licenciamento ¢ aplicavel aos ambientes on premises e de nuvem.

5.5.3.1. Em razdo da coparticipagdo em contratagdo conduzida pelo CJF (0788920), a aquisigdo da solugao de WAF e respectivos licenciamentos foi desmembrada da presente contratagao e seguira por meio dos autos SEI 0010176-51.2024.4.06.8000.

5.5.4. A presente aquisi¢ao de solugdo de seguranga incluiu as ferramentas de Servigo de Seguranca de Borda (Security Service Edge - SSE), em razao da necessidade de controle dos acessos externos dos usudrios.
5.5.5. O dimensionamento das solugdes foi realizado com base nos indicadores de trafego e niimero de acessos simultineos e totais dos servigos mais relevantes do TRF6, conforme detalhamento abaixo:
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VI - Estimativa do valor da contratacdo, acompanhada dos prec¢os unitirios referenciais, das memérias de calculo e dos documentos que lhe ddo suporte, que poderio constar de anexo classificado, se a Administraciio optar por preservar o seu sigilo até a

conclusio da licitacio

_ 3 ~ MJSP TRT2 CFMV STM TCU MAP ARVVO COMPWIRE TELTEC ALTASNET IT ONE WISE IT MEDIAS ESTIMADAS
SOLUCOES / ORGAOS 0751481 0751491 0751498 0751504 0751517 0837732 0944423 0944460 0944568 0944576 0960140 0960154 P/ 60 MESES (RS)
(R$) (R9) (R$) * RS RS) * (R$) (R$) (RY) (RY) RS RS (R$)
Solugdo em alta disponibilidade (appliance) FW 2.458.000,00 | 2.120.000,00 2.125.000,00 2.160.060,00 667.500,06 2.160.162,95 1.948.453,84
Licenciamentos NGFW 1.777.346,67 2.075.850,00 4.489.500,00 ** | 2.665.094,94 | 4.256.519,43 ** 2.172.763,87
Instalagdo e Configuragdo 36.698,00 77.520,00 136.507,38 204.719,69 113.861,27
Suporte Técnico 23.280,00 ** | 868.200,00 895.000,00 1.604.040,00 1.064.996,40 552.408,00 996.928,88
Treinamento 65.210,00 102.540,00 171.665,17 86.164,63 106.394,95
Web Application Firewall - Appliance Virtual 1.200.000,00 1.158.852,57 1.179.426,29
Instalagdo e Configuragdo 74.900,00 145.129,01 110.014,51
Suporte Técnico 678.000,00 136.356,00 407.178,00
Treinamento 24.000,00 21.271,26 22.635,63
Servigo de Seguranga de Borda (Security Service Edge - SSE) 14.355.000,00 | 10.130.400,00 | 14.103.420,00 29.835.842,40 ** 12.862.940,00
Instalagdo e Configuragdo 122.400,00 64.800,00 1.500.000,00 ** 93.600,00
Suporte Técnico 1.867.380,00 3.729.498,16 ** 1.867.380,00
Treinamento 93.900,00 120.000,00 106.950,00
* Valores de contratagdes publicas compatibilizados conforme as quantidades necessarias ao TRF6.
** Valores desconsiderados para o calculo da média estimada em razao da relevante disparidade em relagdo aos demais.
VALORES MEDI
LOTES ITENS CCAI%‘ETR/ SERVICOS RE?;‘;’&DCF;% s QUANTIDADES E(S)TINS[ADOS o
60 MESES (R$)
01 484747 Appliances de Next Generation Firewall Unidade 2 1.948.453,84
02 27472 Licenciamentos para operagdes de Next Generation Firewall por 60 meses Conjunto 1 2.172.763,87
01 03 26972 Instalagéo e Configuragdo Conjunto 1 113.861,27
04 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60 996.928,88
05 3840 Treinamento Turma 1 106.394,95
02 06 27472 Web Application Firewall - Appliance Virtual Unidade 1 1.179.426,29




07 26972 Instalag¢do e Configuragdo Conjunto 1 110.014,51
08 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60 407.178,00
09 3840 Treinamento Turma 1 22.635,63
10 27742 Servigo de Seguranga de Borda (Security Service Edge - SSE) Usuarios 4.500 12.862.940,00
11 26972 Instalagdo e Configuragdo Conjunto 1 93.600,00
0 12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60 1.867.380,00
13 3840 Treinamento Turma 1 106.950,00

VII - Descrigiio da soluc¢dio como um todo, inclusive das exigéncias relacionadas 2 manutencio e a assisténcia técnica, quando for o caso

NECESSIDADES DE NEGOCIO
a) Requisitos Técnicos da Solugio
1.LOTE 1. FIREWALL

1.1. Caracteristicas Gerais

1.1.1. A solugdo devera ser composta de hardware e software licenciado do mesmo fabricante;
.1.2. E permitida a composigio da solugio ofertada entre diversos fabricantes, desde que ndo contemple solugio de software livre;
.1.3. A comunicagio entre os appliances de seguranga ¢ 0 modulo de geréncia deve ser através de meio criptografado;

.1.4. Na data da proposta, nenhum dos modelos ofertados podera estar/ser listado no site do fabricante em listas de end-of-life, end-of-support e/ou end-of-sale;

1
1
1
1.1.5. Todos os componentes devem ser proprios para montagem em rack “19” e deverdo ser fornecidos pela Contratada, incluindo kit tipo trilho para adaptagdo, cabos de alimentagao, suportes, gavetas e bragos, se necessario;
1.1.6. Os gateways de seguranga, bem como a geréncia centralizada, deverdo suportar monitoramento através de SNMP v2 e v3;

1.1.7. Deve ser possivel suportar arquitetura de armazenamento de logs redundante, permitindo a configuragao de equipamentos distintos;

1.1.8. Devem possuir homologagdo da Agéncia Nacional de Telecomunicagdes (ANATEL) conforme determina a Resolugdo n® 715, de 23 de outubro de 2019. Os documentos comprobatérios deverdo ser apresentados na entrega dos equipamentos.

1.1.9. Para atendimento do Inciso III, Art. 30 do Decreto 7.174/2010, quando da entrega dos equipamentos, o licitante devera comprovar a origem dos bens importados e apresentar comprovante de quitagdo dos tributos de importagdo a eles referentes, sob
pena de suspensdo do(s) pagamento(s), rescisao contratual e multa;

1.1.10. Nao serdo aceitas solugdes em hardware de computadores pessoais (Personal Computers — PC) ou servidores, sendo obrigatorio que o hardware e o software sejam do mesmo fabricante.
1.1.11. O fabricante deve ser parceiro do site www.cve.org, onde deverdo estar indicados todos os CVE (Common Vulnerabilities and Exposures).
1.1.12. O fabricante devera manter em seu site todos os CVE identificados, seu detalhamento e corre¢des disponibilizadas.
1.1.13. A solug@o deve estar posicionada entre os challengers e leaders no Quadrante Magico do Gartner mais recente para solugdo de Network Firewalls;
1.1.13.1. O Gartner ¢ um dos lideres mundiais em solugdes de benchmarking de tecnologia e com o maior banco de dados do setor.

1.1.14. Devera ser apresentado, a0 menos um teste de laboratério (Nacional ou Internacional) que compare o seu produto com pelo menos outros 3 (trés) fabricantes, garantindo-se que o equipamento ou outro da mesma série proposta possua efetividade de
seguranga acima de 70%;

1.1.14.1. Para o teste especificado acima, podera ser utilizado como referéncia os testes realizados pela organizagio sem fins lucrativos CyberRatings.org, através de sua publica¢do “Enterprise firewall comparative security value map q2 2023”;

1.1.15. Com o objetivo de estabelecer efetividade de seguranga dos firewalls de nova geragdo e assegurar que o fornecedor tenha uma solugdo ja testada e comprovada por um o6rgdo independente de mercado, o equipamento proposto ou da mesma série
proposta devera:

1.1.15.1. Ser avaliado pela institui¢do NSS Labs (Network Security Services) no desempenho do Next Generation Firewall Comparative Analysis mais recente e deve constar no “Security Value Map” acima de 90% (noventa por cento); OU
1.1.15.2. Ser avaliado pela instituigdo NetSecOpen; OU
1.1.15.3. Ser avaliado pela institui¢do Miercom Certified Perfomance Verified; OU

1.1.15.4. Ser avaliado pela instituicdo Miercom Certified Secure.

1.2. Capacidades e Quantidades - Solu¢do em Appliance de Seguranga de Perimetro de Proxima Geragéo

1.2.1. Throughput de, no minimo, 15 Gbps (Threat Protection/Prevention SEM SSL/TLS) e no minimo 5.8 Gbps(Threat Protection/Prevention COM SSL/TLS), com as seguintes funcionalidades habilitadas:
1.2.1.1. Firewall;
1.2.1.2. Deteccdo e Prevengao de intrusdo (IDS/IPS);
1.2.1.3. Controle de aplicagao;
1.2.1.4. Filtro de URL;
1.2.1.5. Antivirus;
1.2.1.6. Anti-spyware;
1.2.1.7. Anti-phishing;
1.2.1.8. Bloqueio de arquivos e logs;

1.2.1.9. Preveng¢ao de ameagas avangadas de dia zero;


http://www.cve.org/
https://www.cyberratings.org/reports/enterprise-firewall/

1.2.1.10. Inspe¢do SSL/TLS;
1.2.2. O fabricante deve possuir documentag@o publica, descrevendo o perfil de trafego;
1.2.3. A documentagéo devera ser especifica para o modelo ofertado, sob pena de desclassificagdo;
1.2.4. Suporte a, no minimo, SM (cinco milhdes) de conexdes simultaneas;
1.2.5. Suporte a, no minimo, 250.000 (Duzentos e cinquenta mil) novas conexdes por segundo;
1.2.6. Throughput de, no minimo, 11 (onze) Gbps, no minimo, para conexdes VPN;
1.2.7. Suportar e estar licenciado para acesso remoto Client-to-site ilimitado ou com a licen¢a de maior capacidade;
1.2.8. Fonte de alimentagdo redundante e hot-swappable;
1.2.9. O firewall devera possuir memoria suficiente para aguentar a performance exigida no edital durante todo o tempo do contrato;
1.2.10. No minimo, 12 (doze) interfaces de rede 10Gbps SFP+;
1.2.11. No minimo, 04 (quatro) interfaces de rede 10/100/1000;
1.2.12. No minimo, 02 (duas) interfaces de 40G QSFP+;
1.2.13. Todas as interfaces devem vir acompanhadas do respectivo transceiver padrdo Multimodo;
1.2.14. Possuir 1 (uma) interface de rede para sincronismo;
1.2.15. Possuir 1 (uma) interface de rede dedicada ao gerenciamento, ndo sendo permitido utilizar qualquer outra interface para exercer a fun¢ao de gerenciamento do equipamento;
1.2.16. Possuir 1 (uma) interface do tipo console ou similar;
1.2.17. Cada um dos appliances da plataforma de protegdo de rede deve possuir discos Solid State Drive (SSD) redundantes com no minimo 480 GB de capacidade de armazenamento para o Sistema Operacional;
1.2.18. Para IPv6, deve suportar roteamento estatico ¢ dindmico (OSPFv3);
1.2.19. Suporte a RFC 4291 de Arquitetura de enderegamento IPv6;
1.2.20. Deve suportar Dual stack ipv4/ipv6 e NAT64;
1.2.21. Deve suportar NAT64 e NAT46;
1.2.22. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de roteamento assimétrico;
1.2.23. Cada regra deve, obrigatoriamente, funcionar nas versdes de enderego IP v4 ¢ v6 sem duplicagdo da base de objetos e regras;
1.2.24. Deve suportar operar em cluster ativo-passivo ou ativo-ativo sem a necessidade de licengas adicionais;
1.2.25. Os valores de capacidade sdo considerados para cada equipamento, ndo sendo permitido a soma dos valores dos membros do cluster.
1.3. Funcionalidades de Firewall
1.3.1. A solugdo deve consistir de appliance de prote¢do de rede com funcionalidades de protegdo de proxima geragio;
1.3.2. As funcionalidades de protegdo de rede que compde a plataforma de seguranga, podem funcionar em multiplos appliances desde que obedegam a todos os requisitos desta especificacdo técnica;
1.3.3. O hardware e software que executem as funcionalidades de protecdo de rede deve ser do tipo appliance. Nao serdo aceitos equipamentos servidores e sistema operacional de uso genérico;
1.3.4. A solugdo de seguranga deve usar Stateful Inspection com base na analise granular de comunicagdo e de estado do aplicativo para monitorar e controlar o fluxo de rede;
1.3.5. Realizar upgrade via SCP ou SFTP e https via interface WEB;
1.3.6. Os dispositivos de prote¢ao de rede devem possuir pelo menos as seguintes funcionalidades:
1.3.6.1. Suporte a, no minimo, 1024 VLAN Tags 802.1q, agregacao de links 802.3ad, policy based routing ou policy based forwarding, roteamento multicast, DHCP Relay, DHCP Server e Jumbo Frames;
1.3.6.2. Devera suportar VXLAN;
1.3.7. Deve suportar os seguintes tipos de NAT:
1.3.7.1. Nat dindmico (Many-to-1);
1.3.7.2. Nat estatico (1-to-1);
1.3.7.3. Tradug@o de porta (PAT);
1.3.7.4. NAT de Origem;
1.3.7.5. NAT de Destino;
1.3.7.6. Suportar NAT de Origem e NAT de Destino simultaneamente;
1.3.8. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH, facilitando a localizagdo de comandos;
1.3.9. As regras de NAT devem suportar “hit count” para monitorar a quantidade de conexdes que deram matches em cada regra;

1.3.10. Devera permitir a criagdo de regras de firewall e NAT utilizando nos campos de origem e destino, objetos de servigos online atualizaveis de forma dindmica, por exemplo: Office 365, AWS, Azure e outros objetos dindmicos que ndo se caracterizam
como FQDN;

1.3.11. Enviar logs para sistemas de monitoragdo externos, simultaneamente;
1.3.12. Prover mecanismo contra ataques de falsificacdo de enderegos (IP Spoofing), através da especificacdo da interface de rede pela qual uma comunicagéo deve se originar baseado na topologia;
1.3.13. Deve realizar roteamentos unicast e multicast simultaneamente em uma unica instancia(contexto) de firewall;

1.3.14. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);



1.3.15. Suportar OSPF graceful restart;

1.3.16. Deve suportar roteamento ECMP (equal cost multi-path);

1.3.17. Para 0 ECMP, a solugdo deve suportar o balanceamento do roteamento de forma simultanea usando os seguintes parametros Origem, Destino, Porta de Origem, Porta de Destino e Protocolo;
1.3.18. Autenticacdo integrada via Kerberos;

1.3.19. A solugdo deve possuir mecanismo para dedicar processamento no equipamento de seguranga para fungdes/agdes de gerenciamento mesmo que o equipamento esteja com alto processamento de CPU, de forma a evitar a falta de acesso do administrador
para qualquer mitigagdo de falha e aplicagdo de politica para solu¢do de problema.

1.3.20. As regras Firewall devem suportar “hit count” para monitorar a quantidade de conexdes que deram matches em cada regra;

1.3.21. A solug@o deve ter a capacidade de operar através de uma unica instancia de Firewall de forma simultdnea mediante o uso das suas interfaces fisicas nos seguintes modos: transparente, mode sniffer (monitoramento e analise o trafego de rede), camada
2 (L2) e camada 3 (L3);

1.3.22. A solugdo deve permitir o agendamento de instalagdo de politicas para serem aplicadas em horarios pré-definidos através da console centralizada ou permitir salvar as configuragdes das politicas para serem aplicadas em horérios pré-definidos;
1.3.23. Deve possuir mecanismo de ativagdo de validada da regra com periodo customizado;
1.3.24. Devera suportar redundancia e balanceamento de links, tendo capacidade a no minimo 3 links de internet;
1.3.25. Devera suportar configurar um valor de threshold baseando-se em critérios minimos como fator de decisdo nas regras de balanceamento;
1.3.26. Deve permitir a configuragdo do tempo de checagem para cada um dos links.
1.4. Funcionalidades de Filtro de Contetido WEB
1.4.1. Controle de politicas por aplicagdes, grupos de aplicagdes e categorias de aplicagdes;
1.4.2. Controle de politicas por usudrios, grupos de usuarios, IPs e redes;
1.4.3. Deve de-criptografar trafego de entrada e saida em conexdes negociadas com TLS 1.2 ¢ TLS 1.3;
1.4.4. Suportar a atribui¢do de agendamento as politicas com o objetivo de habilitar e desabilitar politicas em horarios pré-definidos automaticamente;
1.4.5. Os dispositivos de prote¢ao de rede deverdo possuir a capacidade de reconhecer aplicagdes, independente de porta e protocolo, com as seguintes funcionalidades:
1.4.5.1. Deve ser possivel a liberagdo e bloqueio de aplicagdes sem a necessidade de liberagdo de portas e protocolos;

1.4.5.2. Reconhecer pelo menos 4.500 (quatro mil e quinhentas) aplicagdes diferentes, incluindo, mas nio limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, audio, video, proxy,
mensageiros instantdneos, compartilhamento de arquivos, e-mail;

1.4.6. A checagem de assinaturas deve determinar se uma aplica¢do esta utilizando a porta padrio ou ndo;

1.4.7. Para inspec¢ao SSL, ou HTTPS Inspection, a solugéo deve oferecer suporte ao HTTP/3 ou Perfect Forward Secrecy (conjuntos de cifras PFS, ECDHE);

1.4.8. Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a leitura do payload para checagem de assinaturas de aplicagdes conhecidas;

1.4.9. Deve realizar decodificagéo de protocolos com o objetivo de detectar aplicagdes encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificagdo do protocolo;

1.4.10. A fim de otimizagdo de tempo operacional dos administradores, a solu¢do devera possuir pelo menos 30 categorias ou subcategorias de aplicagdes WEB pré-definidas pelo fabricante;

1.4.11. Para solugdo de filtro de conteudo e controle web, deve ser capaz de bloquear na mesma aplicagdo um conteudo especifico sem bloquear a aplica¢ao principal (Ex.: Whatsapp Web, Whatsapp voice e Whatsapp file transfer.);

1.4.12. Possuir mecanismo de controle de aplicagdo web e URL com configuragdo de bloqueio e liberagdo da aplicagdo principal e/ou as suas subcategorias. Quando o administrador da solu¢@o desejar bloquear apenas as sub-categorias do facebook, como
facebook chat, video, game, compartilhamento de arquivos ou outros. Ou seja, ndo deve ser bloqueado toda a categoria como “Facebook” ou “Redes sociais” que também pode implicar o bloqueio ndo s6 do Facebook, mas também bloqueara tudo que estiver
relacionado as redes sociais, como LinkedIn, Twitter , YouTube, etc..

1.4.12.1. A solug@o precisa ser baseada em bloqueio de aplicagdes WEB que a propria base possui, assim a inspegao ocorrera em camada 7 analisando o payload do pacote;
1.4.13. A decodificagdo de protocolo deve também identificar comportamentos especificos dentro da aplicagao;
1.4.14. Atualizar a base de assinaturas de aplicagdes automaticamente;
1.4.15. Limitar a banda (download/upload) usada por aplicagdes, baseado no IP de origem, usuarios e grupos do LDAP/AD;

1.4.16. Os dispositivos de protecao de rede devem possuir a capacidade de identificar de forma transparente o usuario de rede com integragdo ao Microsoft Active Directory, sem a necessidade de instalagdo de agente no controlador de dominio, nem nas
estagdes dos usudrios. Assim, permitindo a criagdo de politicas de seguranca baseadas nas informagdes coletadas entre elas usuarios, IP, grupos de usuarios do sistema do Active Directory;

1.4.17. Deve suportar multiplos métodos de identificagdo e classificagdo das aplicagdes, por, pelo menos, checagem de assinaturas, decodificagdo de protocolos ou analise heuristica;

1.4.18. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de aplicagdes proprietarias, sem a necessidade de a¢do do fabricante, mantendo a confidencialidade das aplicagdes do 6rgéo;

1.4.19. Deve possibilitar que o controle de portas seja aplicado para todas as aplicagdes;

1.4.20. A plataforma de seguranga deve possuir as seguintes funcionalidades de filtro de URL:

1.4.21. Permitir especificar politica por tempo, com defini¢do de regras para um determinado horario ou periodo (dia, més, ano, dia da semana e hora);

1.4.22. Deve ser possivel a criagdo de politicas por Usuarios, Grupos de Usuarios, IPs e Redes;

1.4.23. Devera incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando quais URLs atraves da integragdo com servigos de diretdrio, autenticagdo via Active Directory e base de dados local;
1.4.24. Suportar a capacidade de criagdo de politicas baseadas no controle por URL e Categoria de URL;

1.4.25. Suportar armazenamento, na propria solugéo ou na plataforma de gerencia local, de URLS, evitando delay de comunicagao/validagdo das URLs;

1.4.26. Deve bloquear o acesso a sites com contetido indevido ao utilizar a busca em sites como Google, Bing e Yahoo, mesmo que a opcdo “Safe Search” esteja desabilitada no navegador do usuario;

1.4.27. Suportar base ou cache de URLs local no appliance, evitando atrasos de comunicagdo e validagdo das URLs. Caso a solugdo ofertada ndo suporte localmente, sera aceito produto externo desde que néo seja solugdo de software livre;
1.4.28. Suportar a criagdo de categorias de URLs customizadas;

1.4.29. Suportar a exclusdo de URLSs do bloqueio, por categoria;



1.4.30. Permitir a customizacdo de pagina de bloqueio;

1.4.31. Deve possuir integracdo com Microsoft Active Directory para identificagdo de usuarios e grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios, sem a necessidade de instalar nenhum cliente nos servidores
Active Directory ou em outra maquina da rede;

1.4.32. Deve suportar o recebimento eventos de autenticagdo de controladoras wireless, dispositivos 802.1x e solugdes NAC via Radius ou APIs ou Syslog, para a identificagdo de enderegos IP e usuarios;
1.4.33. Deve permitir o controle, sem instalagdo de cliente de software, em maquinas/computadores que solicitem saida a internet para que antes de iniciar a navegacdo, expanda-se um portal de autenticagao residente no Firewall (Captive Portal);
1.4.34. A solugdo devera implementar uma analise avangada de URL em tempo real enviando a URL para o servigo de analise em cloud e ndo somente fazer a consulta em base local;
1.4.35. A filtragem de URL em tempo real devera ser ativada por meio de filtragem de URL.
1.5. Funcionalidades de Prevengdo de Ameagas
1.5.1. Para protegdo do ambiente contra ataques, os dispositivos de prote¢do devem possuir modulo de IPS e suportar os modulos de: Antivirus, Anti-Malware e Anti Phishing integrados no proprio equipamento de firewall;
1.5.2. Possuir capacidade de deteccao de, no minimo, 7.000 (sete mil) assinaturas de ataques pré-definidos;
1.5.3. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Malware e Anti-Phishing quando implementado em alta disponibilidade ativo/passivo;
1.5.4. Deve suportar granularidade nas politicas de Antivirus, Anti-Phishing e Anti-malware, possibilitando a criagdo de diferentes politicas por enderego de origem, enderego de destino, servigo e a combinagdo de todos esses itens;

1.5.5. A fim de ndo criar indisponibilidade no appliance de seguranga, a solugéo de IPS deve possuir mecanismo de fail-open baseado em software, configuravel baseado em thresholds de CPU e memoria do dispositivo ou gerenciado automaticamente pelo
SO;

1.5.6. Devera possuir os seguintes mecanismos de inspecao de IPS:
1.5.6.1. Analise de padrdes de estado de conexdes, analise de decodificagdo de protocolo;
1.5.6.2. Analise para detec¢do de anomalias de protocolo;
1.5.6.3. IP Defragmentation, remontagem de pacotes de TCP ¢ bloqueio de pacotes malformados;
1.5.7. Detectar e bloquear a origem de portscans;
1.5.8. Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrdes de assinaturas e customizagoes;
1.5.9. Possuir assinaturas para bloqueio de ataques de buffer overflow;
1.5.10. Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP, HTTPS ¢ SMTP;
1.5.11. Suportar bloqueio de arquivos por tipo;
1.5.12. Identificar e bloquear comunicagdo com botnets;
1.5.13. Deve suportar referéncia cruzada com CVE;
1.5.14. Em cada protegdo de seguranga, deve estar incluso informagdes como:
1.5.14.1. Cédigo CVE (Common Vulnerabilities and Exposures), ndo sendo aceito outro codigo de referéncia;
1.5.14.2. Severidade;
1.5.14.3. Tipo de ag@o a ser executada;
1.5.15. O IPS deve fornecer um mecanismo automatizado para ativar ou gerenciar novas assinaturas vindas de atualizagdes.
1.5.16. O IPS deve suportar excegdes de rede com base na origem, destino, servigo ou uma combinagéo dos trés.
1.5.17. O IPS deve incluir um modo de solucdo de problemas que defina o perfil em uso para detectar apenas, sem modificar as prote¢des individuais.
1.5.18. O administrador deve poder ativar automaticamente novas prote¢des, com base em pardmetros configuraveis (impacto no desempenho, gravidade da ameaca, nivel de confianga, protegdo do cliente, protecéo do servidor)
1.5.19. Registrar na console de monitoragdo as seguintes informagdes sobre ameagas identificadas:
1.5.19.1. O nome da assinatura e do ataque, aplica¢do, usuario, origem e o destino da comunicagdo, além da a¢do tomada pelo dispositivo de protegdo;
1.5.20. Deve suportar a captura de pacotes (PCAP), em assinatura de IPS através da console de geréncia centralizada;
1.5.21. Na propria interface de geréncia, a solugéo de IPS devera apresentar sumario de todos os equipamentos que estdo sendo gerenciados;

1.5.22. A solugdo de IPS, deve possuir mecanismo de analise baseado nas conexdes realizadas para as aplicagdes, que aponta quais assinaturas que estdo em modo deteccdo devem ser alterada para modo prevengao, assim evitando qualquer tipo de ataque para
aplicacdes que estdo expostas no ambiente.

1.5.23. O administrador deve ser capaz de configurar quais comandos FTP sdo aceitos e quais sdo bloqueados na funcionalidade de IPS;
1.5.24. A solugdo devera possuir pelo menos dois perfis pré-configurados pelo fabricante que permitam sua utilizagdo assim que o equipamento for configurado;
1.5.25. A solugdo deve permitir que o administrador possa configurar quais métodos e comandos HTTP sdo permitidos e quais sdo bloqueados.
1.5.26. Deve incluir protegdo contra virus em contetido ActiveX e applets Java e worms;
1.5.27. Solugdo deve proteger contra os ataques do tipo DNS Cache Poisoning, e impedir que os usudrios acessem endere¢os de dominios bloqueados;
1.5.28. O gerenciamento centralizado via interface grafica deve possibilitar a configuragdo de captura dos pacotes por regras individuais, visando aperfeigoar o desempenho do equipamento;
1.5.29. A solugdo de IPS deve possuir engine com determinagdo de forma automatica de qualquer nova assinatura que for baixada na base local;
1.5.29.1. Devera atuar em modo de prevengdo ou deteccdo, de forma a evitar qualquer tipo de alteragdo na base de assinatura atual;
1.5.30. O antivirus deve oferecer suporte a verificagdo de links dentro de e-mails.
1.5.31. A solugdo de anti-malware deve ser capaz de detectar e interromper o comportamento anormal suspeito da rede quando usuario estiver conectado com ambiente externo malicioso.

1.5.32. A solug@o deve permitir criar regras de excegdo de acordo com a protecao, a partir do log visualizado na interface grafica da geréncia centralizada;



1.5.33.

Para melhor administragdo a solugdo deve possuir a granularidade na classificagdo das prote¢des de IPS através de: severidade, sistema operacional (minimamente Windows e Linux), target (cliente e servidor); ou nivel de confianga da protegdo,

impacto da performance, referéncia de industria terceira e status de download recente;;

1.5.34.

1.5.35.
1.5.36.
1.5.37.
1.5.38
1.5.39.
1.5.40.
1.5.41.
1.5.42.
1.5.43
1.5.44.
1.5.45.
1.5.46.
1.5.47.
1.5.48
1.5.49.
1.5.50.
1.5.51.
1.5.52.
1.5.53
1.5.54.

A solugdo deve permitir a criagdo de White list baseado no MDS5 do arquivo;
Os eventos devem identificar o pais de onde partiu a ameaga;
Suportar rastreamento de virus em arquivos pdf;

Deve suportar a inspegdo em arquivos comprimidos (zip, gzip,etc.);

. Possuir a capacidade de prevengdo de ameagas ndo conhecidas;

Em caso de falha no mecanismo de inspegdo do Antivirus, deve ser possivel configurar se as conexdes serdo permitidas ou bloqueada;
A solugdo de Antivirus e Antimalware deve funcionar de forma independente, ou seja, caso sejam desabilitadas, elas ndo podem causar a interrup¢ao de outras funcionalidades de seguranga como prevengdo de ameagas avangadas (zero-day);
A solugdo Antivirus devera suportar analise de arquivos que trafegam dentro do protocolo CIFS/SMB, de forma a conter malwares se espalhando horizontalmente pela rede;

Suportar a criag@o de politicas por Geo Localizagdo, permitindo que o trafego de determinado Pais/Paises seja bloqueado;

. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos;

Devera possuir a fungao resolucdo de enderecos via DNS, para que conexdes com destino a dominios maliciosos, sejam resolvidas pelo Firewall com enderegos previamente definidos, para interceptar a comunicagao e bloquear o acesso do usuario.
A solugdo de Antimalware deve ser capaz de detectar e interromper o comportamento anormal suspeito da rede.
A solugdo deve possuir funcionalidade de identificagdo de bloqueio de trafego malicioso comunicando com C&C (command & Control);

A solugdo Antivirus devera suportar a analise de links no corpo de e-mails.

. Modelos de deep learning em linha para prevenir trafego C2 desconhecido e evasivo de ferramentas como Cobalt Strike ¢ Empire;

Modelos de machine learning baseados na nuvem, atualizados regularmente, para prevenir exploragdes desconhecidas de injecdo de comandos e injegdo de SQL;
Bloqueio de ataques de malware na camada de rede com detecgdes baseadas em assinaturas em linha;
Assinaturas personalizadas para vulnerabilidades de software e ataques de command-and-control;

Analise baseada em heuristicas, decodificagdo de protocolos, prote¢do contra anomalias de protocolo e assinaturas de vulnerabilidades personalizadas;

. Inspegdo e classificagdo do trafego, detectando e bloqueando malware e exploits de vulnerabilidades em uma tinica passagem;

Uso de Al, aprendizado de maquina e deep learning para detec¢do precisa de variantes avangadas de malware;

1.6. Funcionalidades de Controle de Qualidade de Servigo

1.6.1. Suportar a criagdo de politicas de QoS por: enderego de origem, endereco de destino e por porta;

1.6.2. O QoS deve possibilitar a defini¢do de classes por: Banda garantida, banda maxima e fila de prioridade;

1.6.3. Disponibilizar estatisticas em tempo real para classes de QoS;

1.6.4. A solugdo deve permitir, por aplica¢@o, o encaminhamento do trafego para diferentes links de Internet, sejam eles locais ou remotos, deve suportar multiplos links de acesso como MPLS, Internet Banda Larga, LTE (Private or Public APN) e Satélite;

1.6.5. Deve possibilitar a utilizagdo de configuragdo inteligente de acessos WAN IP ativos-ativos sem a necessidade de switch para agregacdo WAN, ou seja, distribuir o trafego simultaneamente pelos N acessos conectados e ndo apenas na configuragdo dos
acessos principal e backup;

1.6.6. Medir parametros de rede jitter, perda de pacotes e laténcia em tempo real;

1.6.7. Se houver necessidade de saida internet do ponto remoto, deve ser possivel selecionar por tipo de aplicativo;

1.6.8. Deve permitir a comunicagao indireta entre localidades por meio de uma topologia “hub and spoke”;

1.6.9. Deve balancear o trafego de aplicativos em varios links simultaneamente;

1.6.10.
1.6.11.
1.6.12.
1.6.13.
1.6.14.
1.6.15.
1.6.16.
1.6.17.
1.6.18.
1.6.19.
1.6.20.
1.6.21.

Redistribui¢do do trafego balanceado, de forma inteligente, tendo em conta o congestionamento da largura de banda, entre os links utilizados, em caso de falhas nestes links, ou de acordo com as politicas de qualidade pré-definidas;
Habilitar a mesma interface WAN para enviar trafego simultaneamente por meio de tuneis IPSec SD-WAN e nativamente fora dos taneis via underlay;

Habilitar a criagdo de politicas de negocios para controlar o padrio de redirecionamento de trafego e aplicar qualidade de servigo;

Suportar politicas inteligentes usando configuragido padrio de fabrica que executem redirecionamento automatico e imposigdo de QoS de voz, video e trafego transacional;

Suportar o redirecionamento do trafego de internet de pontos remotos para um ponto de internet centralizado, usando politicas por aplicativo;

Redirecionamento condicionado do trafego de internet em caso de falha do link de internet local ou do link remoto centralizado, utilizando politicas por aplicativo;

Suporte simultdneo ao redirecionamento do trafego da Web de alguns aplicativos para a Internet centralizada, outros aplicativos para a Internet local e outros aplicativos para inspe¢do avancada de seguranga na nuvem;

Implementar o conceito de perfis de configuragéo e grupos de objetos para automatizar o processo de implementagdo de politicas em grande escala;

Usar probes artificiais baseadas em icmp, udp ou tcp para medir a qualidade da rede percebida pelo trafego do usuario, medindo no minimo jitter, latencia e perda de pacotes;

Capacidade de realizar agregagdo de largura de banda automaticamente entre links de diferentes velocidades, levando em consideragdo o uso total da largura de banda de cada link sem causar congestionamento em links de baixa velocidade;
Habilitar a configuragdo de backup do link, ou seja, um link de backup so deve ser ativado quando o link principal falhar;

Implementar um mecanismo de protegdo de variacdo de laténcia (jitter) mesmo que a degradacao esteja em todos os links, para proteger o trafego em tempo real (voz e video)de forma a priorizar este trafego em conjunto com controle de qualidade do

SD-Wan;

1.6.22.
1.6.23.
1.6.24.

Garantir o desempenho de aplicativos em um cenario de link de transporte duplo quando ambo os links estdo degradados simultaneamente;
Possuir um mecanismo de priorizagdo (QoS) para proteger o trafego de aplicativos clientes prioritarios quando houver congestionamento em pontos remotos;

Deve automatizar o reconhecimento dos melhores niveis de SLA de rede com base no tipo de trafego seja audio, video ou transacional;



1.6.25. O console de gerenciamento deve informar o status operacional (UP/DOWN/SPEED) das interfaces LAN e WAN;
1.6.26. O console de gerenciamento deve informar o status operacional de cada dispositivo que faz parte da rede para operacionalidade;
1.6.27. Realizar medigdes de “Laténcia”/”Jitter”/”Queda de pacotes” em cada um dos tineis SDWAN independentemente, na dire¢do de transmissdo ou recepgao;
1.6.28. O Orquestrador pode estar na Nuvem ou até mesmo ser instalado em um servidor dedicado ou virtualizado, utilizando uma maquina virtual;
1.6.29. No caso do Orchestrator estar na nuvem, a administragdo de atualiza¢des, gerenciamento de alta disponibilidade e hardening do plano de gerenciamento deve ser realizada pelo fabricante da solugao.
1.7. Funcionalidades de VPN
1.7.1. Suportar VPN Site-to-Site e Cliente-To-Site;
1.7.2. Suportar IPSec VPN;
1.7.3. A solugdo deve suportar Autoridade Certificadora Interna e Externa (de terceiros);
1.7.4. Suportar SSL VPN;
1.7.5. AVPN IPSEc deve suportar:
1.7.5.1. Algoritmos de criptografia 3DES, AES 128 ¢ 256;
1.7.5.2. Diffie-Hellman: Group 2(1024 bits), Group 5(1536 bits) e Group 14(2048 bits);
1.7.5.3. Algoritmo Internet Key Exchange (IKE ) vl e v2;
1.7.5.4. Autenticacao via certificado IKE PKI;
1.7.5.5. Autenticagdo MD5, SHA-1, SHA-384,SHA-256, SHA-512;
1.7.6. A VPN SSL deve suportar:
1.7.6.1. Permitir que o usuario realize a conexdo por meio de cliente instalado no sistema operacional do equipamento ou por meio de interface WEB;
1.7.6.2. A funcionalidade de VPN SSL deve ser atendida com ou sem o uso de agente;
1.7.6.3. Suportar configura¢do de conformidade para acesso do usuario via portal SSL ou cliente na maquina do usuario;
1.7.6.4. Atribuicdo de endereco IP nos clientes remotos de VPN;
1.7.6.5. Atribui¢do de DNS nos clientes remotos de VPN;
1.7.6.6. Dever permitir criar politicas para trafego dos clientes remotos conectados na VPN SSL.
1.7.7. A solugdo deve possuir checagem de conformidade e verificar, no minimo, as seguintes informagdes no cliente remoto: sistema operacional e patches instalados, antivirus, firewall no host, chaves de registros e processos ativos;
1.7.8. A solugdo deve permitir bloquear o acesso do usudrios aos recursos via VPN caso o usudrio nio esteja em conformidade com a verificagdo dos pardmetros configurados;
1.7.9. Suportar autenticagdo via AD/LDAP, certificado e base de usuarios local;
1.7.10. A solug@o deve permitir a integragdo da ferramenta com provedores de identidade, atraves de SAML, para autenticagéo dos usuarios remotos conectados via VPN;
1.7.11. Suportar leitura e verificagdo de CRL (certificate revocation list);
1.7.12. A tecnologia de VPN Client to Server devera ser instalada na plataforma: iOS 10 ou superior ¢ Android;
1.7.13. O agente de VPN SSL client-to-site deve ser compativel com pelo menos: Windows 7, Windows 10/11 e MacOS X.
1.8. Solugdo para Protegdo Contra Ameacas Avangadas - Zero Day
1.8.1. A solugdo devera prover as funcionalidades de inspegdo e prevengdo de trafego de entrada de malwares ndo conhecidos e do tipo APT;

1.8.2. A solugdo devera ser composta por hardware e software especificos (appliance) com sistema operacional especializado em sua versdo mais atualizada ou nuvem do proprio fabricante que possui o conceito de sandboxing para prevencdo de ataques zero-
day;

1.8.3. Nao sera aceito solugdes que dependa da estrutura de hypervisor do contratante para a analise de ameagas de dia zero, como Vmware ESXi, Microsoft HyperV, entre outros;

1.8.4. Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da comunicagdo Web (HTTP e HTTPS), FTP e E-mail (SMTP/TLS) durante analise completa do arquivo no ambiente sandbox, sem que o mesmo seja entregue
parcialmente ao cliente.

1.8.5. A solugdo deve ser capaz de inspecionar e prevenir malware desconhecido em trafego criptografado SSL;

1.8.6. Implementar, identificar e bloquear malwares de dia zero em links de e-mail e URLs conhecidas;

1.8.7. Ameagas trafegadas em protocolo SMTP, de mostrar nos relatorios o remetente, destinatario e assunto dos e-mails permitindo identificagdo agil do usuario vitima do ataque;

1.8.8. A solugdo deve fornecer a capacidade de emular ataques em diferentes sistemas operacionais, dentre eles: Windows 7, Windows 10/11, MacOS, Android, Linux assim como Office;

1.8.9. A tecnologia de maquina virtual devera possuir diferentes sistemas operacionais, de modo a permitir a anlise completa do comportamento do malware ou codigo malicioso sem utilizagdo de assinaturas antes de entregar este arquivo para o cliente;
1.8.10. O contetido enviado para a solu¢do de Sandboxing devera ser feito automaticamente, sem a necessidade da interagdo do usuario/administrador para que o processo de analise seja realizado;

1.8.11. Implementar atualizagdo da base de dados de forma automatica, permitindo agendamentos diarios, dias da semana ou dias do més assim como o periodo de cada atualiza¢ao;

1.8.12. Toda anélise dos arquivos devera ser realizada em ambiente controlado Sandboxing em nuvem ou on-premisse em equipamentos dedicados para este fim do mesmo fabricante da solugao ofertada.. Nao serdo aceitas solugdes em servidores genéricos ou
software livre;

1.8.13. A funcionalidade de prevengdo de ameagas avancgadas deve ser habilitada e funcionar de forma independente das outras funcionalidades de seguranca;
1.8.14. Toda analise devera ser realizada em nuvem do proprio fabricante ou equipamento on-premisse do mesmo fabricante da solugao;
1.8.15. Implementar detecgdo e bloqueio imediato de malwares que utilizem mecanismo de explora¢do em arquivos no formato PDF, sendo que a solugdo deve inspecionar arquivo PDF acima de 10 Mb;

1.8.16. Deve implementar analise em sandbox, detec¢do e bloqueio de malwares em arquivos executaveis, DLLs, ZIP e criptografados em SSL;



1.8.17. Deve implementar andlise em sandbox, detec¢do e bloqueio de malwares em arquivos java ( jar e class);

1.8.18. A solugdo deve suportar inspegao para o protocolo SMBv3;

1.8.19. O relatério das emulagdes deve apresentar de maneira detalhada as atividades executadas em filesystem, registros, uso de rede e manipulagéo de processos e o relatorio das emulagdes devera ser individualizado para cada SO emulado;
1.8.20. Todas as maquinas virtuais (Windows e pacote Office) utilizadas na solugdo e solicitadas neste edital, devem estar integralmente instaladas e licenciadas;

1.8.21. Implementar mecanismo de exce¢do, permitindo a criagdo de regras por VLAN, subrede e enderego IP;

1.8.22. Capacidade de analise, detecgdo e bloqueio de qualquer malware e/ou codigo malicioso detectado como desconhecido. A solugdo deve permitir a anélise e bloqueio dos seguintes tipos de arquivos caso tenham malware desconhecido: pdf, tar, zip, rar,
seven-z, exe, dll, rtf, csv, scr, todos os tipos de arquivos do Microsoft Office, arquivos do Mac OS X, arquivos do Linux(ELF), arquivos do Android Package Kit (APK), arquivos do Adobe Flash, arquivos de script(BAT,JS,VBS,PS1,script do Shell e HTA),
analise de links em mensagens de e-mail e arquivos criptografados (TLS/SSL);

1.8.23. Toda a analise e bloqueio de malwares e/ou codigos maliciosos deve ocorrer em tempo real e o bloqueio deve ser imediato, ndo serdo aceitas solugdes que apenas detectam o malware e/ou codigos maliciosos;
1.8.24. Possibilitar remogao de conteudo ativo dindmicos como macros, URLS, Java scripts e outros dos arquivos baixados, permitindo o download do arquivo original caso ele ndo seja malicioso;
1.8.25. A solug@o deve permitir a criagdo de Whitelists baseado no MDS5 do arquivo;
1.8.26. A solugdo deve possuir mecanismo para identificar sites conhecidos e desconhecidos como phishing, analisando em tempo real a URL acessada.
1.8.27. A solug@o deve permitir bloquear o acesso do usuario caso 0 mesmo tente fazer o envio de suas informagdes em sites classificados como phishing;
1.8.28. O Mecanismo de classificacdo de anti-phishing deve atuar sem a necessidade de instalagdo de agente na maquina do usuario;
1.8.29. Para melhor administra¢ao da solugdo, a solugdo deve possibilitar as seguintes visualizagdes a nivel de monitoragao:
1.8.29.1. Numero de arquivos emulados;
1.8.29.2. Numero de arquivos com malware;

1.8.30. A solugdo de prevengdo de ameagas avancada, deve possuir capacidade de apresentar em seus logs, visibilidade de acordo com o framework ATT&CK Mitre Matrix, pontuando caracteristicas de taticas e técnicas de acordo com a ameaga
detectada/bloqueada pela solugdo. Caso a solugdo ndo possua determinada capacidade, podera ser integrada com outra solugdo de mercado, ndo sendo ela solugdes abertas;

1.8.31. A solug@o deve prover informagéo, seja por meio de relatorio ou log, sobre as seguintes situagdes:
1.8.31.1. Quantidade arquivos emulados e agdes aplicadas OU o tamanho maximo do arquivo emulado seja excedido;
1.8.31.2. Classificar dos arquivos minimamente com os tipos (limpos, suspeitos e maliciosos) ou o tempo maximo de emulagao seja excedido.
1.9. Médulo de Geréncia
1.9.1. A solugdo de geréncia devera ser separada dos gateways de seguranga, que ira gerenciar politicas de seguranca de todos os firewalls e funcionalidades solicitadas neste documento, exceto Sandbox que podera ser gerenciado individualmente;
1.9.2. Deve ser compativel com VMware ESXi com espago de armazenamento para LOGs de no minimo, 200GB/LOG/DIA de ingestéo;
1.9.3. Caso a solugdo possua licengas relacionadas a capacidade de log indexados e armazenamento, deve ser ofertado, no minimo, 200GB/log/dia de ingestao;
1.9.4. Caso a solugao possua modulo de relatorios estendida, deve ser também entregue junto com a solugéo;

1.9.5. Deve fornecer consultas de logs, geragdo de relatério das funcionalidades de seguranca que estdo ativadas nos NGFWs e telas de apresentagdo onde consta todo os principais eventos das funcionalidades de controle de aplicagdo web, filtro URL,
prevengdo de ameagas (IPS, Antivirus, Anti-phishing, Anti-Malware e Sandboxing);

1.9.6. Deve possuir solugdo de gerenciamento e administragdo centralizado, possibilitando o gerenciamento de diversos equipamentos de protecdo de rede do mesmo fabricante desde que ndo sejam software livre;
1.9.7. O médulo de geréncia deve ser capaz de gerenciar e administrar todas as solu¢des descritas neste termo podendo estar em uma geréncia a parte;
1.9.8. O gerenciamento da solugdo deve possibilitar a coleta de estatisticas de todo o trafego que passar pelos equipamentos da plataforma de seguranga;
1.9.9. Centralizar a administragdo de regras e politicas dos equipamentos de prote¢do de rede, usando uma unica interface de gerenciamento;

1.9.10. O gerenciamento da solugao deve suportar acesso via SSH, cliente do proprio fabricante ou WEB (HTTPS);

1.9.11. Todos os logs da solugdo devem ser indexados e seu licenciamento deve ser o de maior capacidade.

1.9.12. O gerenciamento deve permitir/possuir monitoragdo de logs, ferramentas de investigagdo de logs e acesso concorrente de administradores;
1.9.13. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH, facilitando a localizagdo de comandos;

1.9.14. Suportar criagdo de regras que fiquem ativas em horario definido e suportar criagdo de regras com data de expiragio;

1.9.15. Suportar backup das configuragdes e rollback de configurago para a ultima configuracao salva;

1.9.16. Suportar validag@o de regras antes da aplicagao;

1.9.17. Suportar validagao das politicas, avisando quando houver regras que, ofusquem ou conflitem com outras (shadowing);

1.9.18. Deve permitir a visualizagdo dos logs de uma regra especifica em tempo real e na mesma tela de configuragéio da regra selecionada;

1.9.19. Deve possibilitar a integragdo com outras solugdes de SIEM de mercado desde que ndo sejam software livre;

1.9.20. Suportar geragdo de logs de auditoria detalhados, informando a configurag@o realizada, o administrador que a realizou e o horario da alterag@o;

1.9.21. Deve apresentar eventos em um unico portal (dashboard) e geragdo de relatério de todas as funcionalidades de seguranga que estdo ativadas nos GW’s de seguranga, sendo que deve possuir relatorio e telas de apresentagdo onde consta todo os
principais eventos das funcionalidades de controle de aplicagdo web, filtro URL, prevencdo de ameagas (IPS, Antivirus, Anti-Malware, Anti-phishing e Sandboxing);

1.9.22. A solugdo deve permitir o login de multiplos usuarios administradores simultaneos com perfil de escrita, possibilitando agilidade e rapidez no gerenciamento pelo grupo de administradores da solugdo.
1.9.23. A solug@o deve permitir a integragdo da ferramenta com provedores de identidade para autenticagdo dos administradores da solugéo via SAML 2.0;

1.9.24. A solugdo deve permitir revisar e aprovar alteragdes de politicas de seguranca feitas por outros administradores.

1.9.25. A solug@o deve permitir criar perfis de administradores para realizar revisdo/alteragdo das politicas de seguranga, com no minimo, os perfis de aprovador e solicitante.

1.9.26. A solucao devera enviar a solicitacdo de aprovacdo de politicas de seguranca por pelo menos uma das seguintes formas, Email, Requisicio WEB ou Scripts.



1.9.27. Permitir criagdo de relatorios customizados via interface grafica, sem necessidade de conhecer linguagens de banco de dados podendo utilizar de datasets pré customizados pelo fabricante;
1.9.28. Prover uma visualizagdo sumarizada de todas as aplicagdes, ameagas (IPS, Antivirus, Anti-Malware), ¢ URLs que passaram pela solugao;
1.9.29. Deve ser possivel exportar os logs em CSV ou TXT;
1.9.30. O visualizador de log deve ter um recurso de pesquisa de texto livre;
1.9.31. Deve possibilitar a geragéo de relatorios de eventos no formato PDF ou HTML;
1.9.32. Possibilitar rotagdo do log;
1.9.33. Suportar geragdo de relatorios. No minimo os seguintes relatorios devem ser gerados:
1.9.33.1. Resumo grafico de aplicagdes utilizadas, principais aplicagdes por utilizagdo de largura de banda;
1.9.33.2. Principais aplicagdes por taxa de transferéncia de bytes,
1.9.33.3. Principais hosts por numero de ameagas identificadas;
1.9.33.4. Atividades de um usuario especifico e grupo de usuarios do AD/LDAP, incluindo aplicagdes acessadas, categorias de URL, URL/tempo de utilizagéo e ameagas (IPS, Antivirus, Antiphishing e Anti-Malware), de redes vinculadas a este trafego;
1.9.34. Deve permitir a criagdo de relatorios personalizados;
1.9.35. O gerenciamento centralizado devera ser entregue como appliance virtual e dever ser compativel/homologado com/para VMWare ESX (vSphere 5.1, 5.5 ou 6);
1.9.36. A solugdo de gerenciamento deve possui a capacidade de gerenciar outros Firewalls de seguranga do mesmo fabricante mesmo estdo em ambientes virtualizados e nuvens publicas (AWS e Azure) e nuvens privadas (VM Ware NSX ou Cisco ACI);
1.9.37. Possui capacidade de integragdo com solugdes de terceiros via API e também suportar configuragdes através de RestAPI;
1.9.38. Deve consolidar logs ¢ relatorios de todos os dispositivos administrados;
1.9.39. Capacidade de definir administradores com diferentes perfis de acesso com, no minimo, as permissdes de Leitura/Escrita e somente Leitura;
1.9.40. Devera possuir mecanismo de Drill-Down para navegagdo e analise dos logs em tempo real;
1.9.41. Nas opgdes de Drill-Down, deve ser possivel identificar o usuario que fez determinado acesso;
1.9.42. Permitir que os relatorios possam ser salvos, enviados e impressos;
1.9.43. Deve permitir a criagdo de filtros com base em qualquer caracteristica do evento, tais como a origem e o IP destino, servigo, tipo de evento, severidade do evento, nome do ataque, o pais de origem e destino, etc;
1.9.44. A solugdo deve prover, no minimo, as seguintes funcionalidade para analise avancada dos incidentes:
1.9.45. Visualizar quantidade de trafego utilizado de aplicagdes e navegagio;
1.9.46. Graficos com principais eventos de seguranca de acordo com a funcionalidade selecionada;
1.9.47. A solugdo de correlagdo deve possuir mecanismo para detectar login de administradores em horarios irregulares;
1.9.48. A solug@o deve ser capaz de detectar ataques de tentativa de login e senha utilizando tipos diferentes de credencias;
1.9.49. Deve suportar a geragdo de relatorio gerencial para apresentar aos executivos os eventos de ataque de forma completamente visual, utilizando para tanto graficos, consumo de banda utilizado pelos ataques e quantidade de eventos gerados e protegidos;
1.9.50. Deve permitir a integragdo com servidores de autenticagio LDAP Microsoft Active Directory via Radius;
1.9.51. Permitir criagdes de politicas de acesso de usuarios autenticada no Active Directory, de forma que reconhega os usudrios de forma transparente;
1.9.52. Geragdo de painel e relatorios contendo mapas geograficos gerados em tempo real para a visualizagdo das principais ameagas através de origens e destinos do trafego gerado na Instituigao;

1.9.53. A plataforma de geréncia centralizada e monitoragdo deve possibilitar a visualizagdo dos logs de Firewall, navegac¢do web, conteudo de arquivos, prevengdo de ameagas e Sandbox, todos a partir de um tnico local centralizado possibilitando a procura
correlacionada de logs em uma tnica tela, como, por exemplo, pesquisar logs de Antivirus e navega¢do web simultaneamente na mesma query de pesquisa.

1.9.54. O relatorio das emulagdes (sandboxing) deve conter de maneira detalhada as atividades executadas em filesystem, registros, uso de rede e manipulagéo de processos e o relatorio das emulagdes devera ser individualizado para cada SO emulado;
1.9.55. Possuir mecanismo para que logs antigos sejam removidos automaticamente;
1.9.56. Possuir a capacidade de personalizagdo de graficos como barra, linha e tabela;
1.9.57. Deve permitir a criagdo de dashboards customizados para visibilidades do trafego de aplicativos, categorias de URL, ameagas, servigos, paises, origem e destino;
1.9.58. Deve possuir a capacidade de visualizar na interface grafica da solugdo, informagdes do sistema como licengas, memoria, disco e uso de CPU;
1.9.59. A solugdo deve possuir painéis de eventos em tempo real com possibilidade de configuragdo das atualiza¢des e frequéncias;
1.10. Capacitagdo Técnica
1.10.1. O treinamento devera ser completo para contemplar a instalagdo, customizagéo, opera¢do e administragdo da solucdo de firewall para 5 (cinco) funcionarios da CONTRATANTE, na modalidade de Ensino a Distancia (EAD), online e ao vivo;
1.10.2. O treinamento devera ser ministrado para turma especifica para a CONTRATANTE;
1.10.3. Serao aceitos cursos oficiais do fabricante da solugéo;
1.10.4. Devera possuir modulos tedricos e praticos;
1.10.5. Os instrutores devem ser certificados pelo fabricante da solu¢do para o treinamento;
1.10.6. O contetido dos cursos devera abranger, minimamente, os seguintes topicos:
1.10.6.1. Configuragdo — acesso e navegagdo na solugdo; comando de configuragdes basicas e avangadas; estrutura/arquitetura do sistema operacional dos equipamentos; configuragdo via CLI, GUI, Client e web;
1.10.6.2. Operagdo — comandos de gerenciamento ¢ monitoramento da satide dos recursos dos equipamentos; aplicacdo de bloqueios manuais e automaticos e criagio de filtros;
1.10.7. Ao final do treinamento deve ser emitido certificado de conclusdo para cada participante/aluno constando a carga horaria ¢ a ementa.

1.11. Instalagdo e configuragdo



1.11.1. Os servigos de instalagdo e configuragdo deverdo ser executados por técnico(s) certificado(s) pelo fabricante;
1.11.2. Os servigos de instalagdo compreendem as atividades de planejamento, instalagao fisica, instalagdo logica e finalizagdo da solu¢do no ambiente da CONTRATADA.

1.11.3. Os servigos de configuragdo consistem em ajustar todos os pardmetros necessarios (fisicos e 1ogicos) para o funcionamento da solugdo e a sua adequagdo para funcionamento no ambiente da CONTRATADA atendendo aos requisitos dessa
especificagio;

1.11.4. Cabera 8 CONTRATADA todo o processo de planejamento, a instalagdo, a configuragdo, a integragdo, os testes e a compatibilidade dos equipamentos, que deverdo ser integrados a infraestrutura de Tecnologia de Informagdo existente no local de
instalagdo dos equipamentos;

1.11.5. A instalacdo compreendera a migragdo das configuragdes e regras existentes no ambiente atual do CONTRATANTE, suportado por um cluster de firewalls checkpoint , assim como as demais configura¢des de seguranga e disponibilidade.
1.12. Operagao Assistida
1.12.1. A operagdo assistida devera ocorrer durante 45 dias corridos a partir da instalagdo ¢ configuragdo da solugdo na CONTRATANTE;

1.12.2. O servigo de operagdo assistida ¢ composto por um conjunto de atividades que permitem o treinamento e a capacitagdo da equipe da CONTRATANTE responsavel pelas atividades de operacdo, manutengdo preventiva e corretiva, transferindo todo o
conhecimento e experiéncia necessaria para a operacao da solugao;

1.12.3. Durante os 45 dias corridos, sera prestado todo o suporte necessario para a operacionalidade da solugdo, minimizando o risco da implantagdo da solugdo e proporcionando as condigdes ideais para transferéncia da tecnologia envolvida em regime de
treinamento enquanto trabalha, até que a CONTRATANTE possa assumir as atividades com sua propria equipe;

1.12.4. Durante a operagdo assistida também sera necessario realizar, pela CONTRADADA, possiveis customizagdes e ajustes finais que forem identificados durante o periodo de instalagdo, configura¢do e operagdo assistida;
1.12.5. Por padrdo, a prestagdo da operagdo assistida ocorrera presencialmente nas dependéncias da CONTRATANTE ou remotamente a ser definido pela CONTRATANTE;
1.12.6. A CONTRATADA devera fornecer suporte técnico especializado em formato de Banco de horas para a solugdo ofertada;

1.12.7. A CONTRATADA devera realizar a presta¢do de servigo remoto no modelo de banco de horas com um total de 300h, observando-se o consumo maximo de 16h/més para ser utilizado durante a vigéncia do contrato ¢ com pagamento somente se forem
utilizadas.

1.13. Suporte, manutengdo e atualizagdo de versao

1.13.1. O suporte técnico compreende o diagnostico e identificagdo de problemas, apoio técnico na utilizagdo, corregdo de erros, defeitos (bugs) ou mau funcionamento sobre qualquer funcionalidade, recurso, componente ou modulo disponivel de forma
nativa na solug@o de firewall, ou decorrente de qualquer adaptagdo (customizagao) e ajuste (tuning) efetuada pela CONTRATANTE;

1.13.2. O atendimento a um chamado de suporte devera ocorrer por qualquer uma das seguintes formas: contato telefonico, envio de mensagem eletronica (e-mail), acesso ao sitio (website) da CONTRATADA ou do fabricante da solugdo de firewall, com
controle de acesso por senha;

1.13.3. O atendimento telefonico sempre que aplicavel e viavel, por meio de ligagdo local em Belo Horizonte/MG ou ligagdo interurbana gratuita (0800);
1.13.4. A CONTRATANTE podera efetuar um nimero ilimitado de chamados técnicos para a CONTRATADA, por qualquer uma das formas disponiveis, durante vigéncia do contrato vinculado a este edital;

1.13.5. Na abertura ou registro de um chamado técnico, por qualquer uma das formas disponiveis, a CONTRATADA devera informar: data e hora de abertura do chamado, descri¢do do chamado, nivel de severidade do chamado e identificagdo completa do
solicitante;

1.13.6. A CONTRATADA devera retornar, via e-mail, a confirmagdo da abertura do chamado técnico, doravante denominado confirmacdo do chamado, contemplando as seguintes informagdes na sua abertura: codigo de identificagdo do chamado,
identificagdo do responsavel da CONTRATADA pela abertura do chamado;

1.13.7. O atendimento ao chamado técnico pela CONTRATADA devera ocorrer pelo menos por uma das seguintes formas: chamada telefonica, envio de mensagem eletronica (e-mail), recursos disponiveis no sitio (site) do fabricante da solugao de firewall ou
da CONTRATADA, presencial ou suporte por acesso remoto;

1.13.8. Caso acionado o suporte direto do fabricante, este devera ter atendimento em portugués. Caso contrario, a CONTRATADA devera ser responsavel por intermediar os contatos entre o fabricante e a CONTRATANTE;

1.13.9. Um chamado técnico somente serd considerado contingenciado ou concluido com o aceite da CONTRATANTE, na forma de um visto na ordem de servigo correspondente ou aceite por e-mail ou ainda, diretamente no sistema oferecido pela
CONTRATADA, caso esta forma seja utilizada;

1.13.10. Apos apresentar uma solugdo de contorno para o chamado técnico, a CONTRATADA devera retornar, via e-mail, a confirmag@o da execugdo do servigo, contemplando as seguintes informagdes: codigo de identificagdo do chamado, data e hora de
conclusdo do atendimento, descrigdo dos servigos executados e/ou da solug@o apresentada;

1.13.11. Em caso de adogdo de solugdo de contorno, sem prejuizo da soluc@o definitiva cabivel, a CONTRATADA devera emitir laudos, na periodicidade exigida pela CONTRATANTE, informando sobre a evolugao dos trabalhos para solucionar o problema
de forma definitiva;

1.13.12. Apés apresentar uma solugdo definitiva para o CHAMADO TECNICO, a CONTRATADA devera retornar, via e-mail, a confirmagdo da execugdo do servigo, contemplando as seguintes informagdes: codigo de identificagdo do chamado, data e hora
de conclusdo do atendimento, descrigéo dos servigos executados e/ou da solugdo apresentada;

1.13.13. Devera ser garantido 8 CONTRATANTE o pleno acesso ao sitio (site) dos fabricantes dos produtos que compdem a solugdo de firewall, com direito a consultas a quaisquer bases de conhecimentos e foruns de discussdo disponiveis para seus usuarios;
1.13.14. Cabera exclusivamente 8 CONTRATANTE a decisdo de implantar ou ndo quaisquer atualiza¢des de software fornecidos pela CONTRATADA;
1.13.15. A CONTRATADA devera disponibilizar mecanismos para a atualiza¢@o de software pelo download direto através da propria aplicagdo, pelo envio das midias ou através de download no seu sitio (site) ou do fabricante do software em questio;
1.13.16. O servigo de manutengdo consiste na corre¢do de qualquer problema ou falha apresentados em componentes fisicos ou l6gicos da solugao;
1.13.17. A atualizagdo de software ¢ uma alteragdo da versdo anterior com o objetivo de implementar melhorias. Essas melhorias podem ser de usabilidade, corre¢do de falhas, desempenho, adi¢do de novas funcionalidades, etc.;
1.13.18. O prazo de atualizagdo de todo software fornecido deve ser igual ao periodo de garantia do produto. Durante a vigéncia do contrato, a CONTRATANTE tera direito a todas atualizagdes de versdo e release dos softwares.
1.14. Garantia
1.14.1. O(s) equipamento(s) que compde(m) a solugdo devem estar em linha de fabricagdo até a data de assinatura do contrato e a data de final de suporte (end-of-support) deve ser apds término do contrato desta solugio;
1.14.2. O servigo de Garantia contempla garantir o correto e pleno funcionamento de todos os itens adquiridos, seja hardware, software e os componentes necessarios para o funcionamento da solucao;

1.14.3. A CONTRATADA devera garantir a substitui¢do de qualquer modulo defeituoso, incluindo hardware, software ou componentes necessarios para o funcionamento da solugdo durante o prazo contratado; bem como o proprio equipamento se for
necessario;

1.14.4. Nao havera custos adicionais para a CONTRATANTE de substitui¢do de quaisquer componentes durante o periodo de garantia;

1.14.5. Prazo de garantia devera ser de 60 meses.



2. LOTE 2. WEB APPLICATION FIREWALL APPLIANCE VIRTUAL
2.1. Caracteristicas Gerais
2.1.1. Nao serdo aceitos produtos ou servigos do tipo demo, trial e open-source. A solugdo deve ser proprietaria;
2.1.2. A solugdo de WAF devera ser fornecida em appliance virtual;
2.1.3. O appliance virtual devera ser compativel com VMWARE e KVM, além de estar disponivel no marketplace da AWS, GCP e Azure para contratagdo no modelo Bring Your Own License (BYOL);
2.1.3.1. Caso ndo seja possivel a instalagdo em ambiente on premises, o licenciamento podera sere realizado em nuvem privada do fabricante desde que sem custos adicionais ao contratante.
2.1.4. A solugdo deve ser capaz de visualizar, via console, as informagdes de satide e desempenho de todo o ambiente que a compdem, incluido softwares e equipamentos;
2.1.5. Possuir suporte a SNMP v2c¢ e v3;
2.1.6. Enviar mensagens por e-mail e traps SNMP;

2.1.7. Os componentes da solu¢do poderdo ser executados num mesmo appliance, ou poderdo ser distribuidos em multiplos appliances, de acordo com a caracteristica de cada produto, respeitadas as caracteristicas de funcionamento e performance exigidas
neste edital;

2.1.8. A solugdo devera ter o pleno funcionamento independentemente de conexdo (fisica ou logica) com o fabricante, exceto para atualizagdes de versdes e de seguranga;
2.1.9. Suportar IPV6;
2.1.10. A solugdo devera possuir a capacidade para suportar a adigdo de novos componentes (hardware e/ou software) escalaveis sem causar interrup¢des no funcionamento da solugao;
2.1.11. Apresentar uma relagdo descritiva dos componentes fornecidos, incluindo seus codigos comerciais;
2.1.12. Nao sera aceito equipamento do tipo NGFW (Next Generation Firewall).
2.2. Caracteristicas do Appliance
2.2.1. Deve ser capaz de executar todas as suas fungdes de aprendizado, analise e prote¢do de trafego web considerando pelo menos uma taxa de transferéncia de 1 Gbps;

2.2.2. A solugdo deve ter varios mecanismos de implantagdo (deployment) com pelo menos uma ponte transparente na linha (Bridge L2), Proxy Reverso. Deve possuir a capacidade de monitorar e auditar todos os acessos de modo (passivo) a fim de monitorar
o trafego sem fazer alteragdes na rede;

2.2.3. A solugdo deve permitir a integragdo nos modos proxy reverso explicito e proxy reverso transparente (Bridge L2);

2.2.4. A solugdo deve ter um impacto de milissegundos na laténcia da rede;

2.2.5. O sistema deve permitir a integra¢@o e envio de alertas para terceiros ou ferramentas de correlagdo (SIEM). Sera permitido que a integraco seja realizada através da exportagdo de eventos utilizando SYSLOG ou através de RestAPI;
2.2.6. O equipamento deve suportar o protocolo de gerenciamento de rede SNMP a ser monitorado por ferramentas de terceiros;

2.2.7. Todos os componentes da solugdo de WAF com recursos para efetuar o balanceamento de carga entre aplicagdes devem ser do mesmo fabricante dos appliances, ou serem homologados pelo mesmo, ou compativeis com outros fabricantes, podendo a
CONTRATANTE realizar diligéncia junto ao mesmo para esta comprovagdo quando da recepgdo técnica da solugdo. As funcionalidades de WAF e balanceamento de carga entre aplicagdes web do TRF6 podem ser ofertadas no mesmo applicance ou em
appliances distintos;

2.2.8. A solugdo de WAF com balanceamento de carga entre aplicagcdes Web ofertada de maneira integrada deve ser composta de no minimo um cluster com dois applicances;

2.2.9. Caso a solucdo de WAF seja ofertada separadamente da solu¢@o balanceamento de carga entre aplicagdes Web, tanto a solugdo de WAF quanto a solugéo de balanceamento deve ser composta de no minimo um cluster com dois applicances ou servidores
cada;

2.2.10. A solug@o de WAF e a solugdo de balanceamento entre aplicagdes web devem ser do mesmo fabricante;

2.2.11. A capacidade de processamento da solugdo devera seguir as melhores praticas de cada fabricante, considerando todos os requisitos de capacidade definidos nesta especificacdo, tais como: trafego, conectividade, conexdes, requisi¢des nivel 7,
requisi¢des SSL, transagdes e compressio;

2.2.12. Deve possuir CPU e memoria suficientes para atender aos throughputs definidos no edital tanto para WAF quanto para o balanceador sem degradagdo de performance da solugdo quando ativada simultaneamente as duas funcionalidades;

2.2.13. Os equipamentos que serdo responsaveis pela inspegdo de trafego web e pelo balanceamento de carga para solugdes ofertadas em appliances distintos, deverdo suportar, cada um de forma independente, o throughput de pelo menos 1 (um) Gbps tanto
para a funcionalidade de firewall de aplicagdo Web como para a funcionalidade de balanceamento de carga entre aplicagdes;

2.2.14. As solugdes de WAF com balanceamento ofertadas no mesmo appliance deverdo suportar o throughput de pelo menos 1 (um) Gbps em cada appliance do cluster.
2.3. Balanceamento, Cache ¢ Aceleragio Web

2.3.1. Deve suportar no minimo 1 Gbps (um Gigabits por segundo) de inspegdo de trafego na camada 7. Para alcangar esse throughput sera aceito que o equipamento faga cache, em memoria RAM ou SSD, do contetido estatico, como por exemplo imagens,
apos a sua primeira inspe¢do. Todo contetido estatico permitido em cache ndo sera reinspecionado até a expira¢do do cache;

2.3.2. A solugdo fornecida devera operar em cluster oferecendo alta disponibilidade com tolerancia a falhas, independentemente da quantidade de elementos que compde o cluster;
2.3.3. Na falha de um dos elementos do cluster, ndo podera haver nenhuma degradagéo ou indisponibilidade das aplicagdes;
2.3.4. Deve suportar configuragdo de mTLS em um virtual server de aplicagdo do TRF6;
2.3.5. Deve suportar configuragdo de mTLS por url e path de aplicagdo do TRF6;
2.3.6. A solugdo deve ser capaz de trabalhar com recursos de alta disponibilidade, permitindo a ligagéo de dois ou mais equipamentos possibilitando configurar um unico IP dos recursos protegidos nos dois ou mais equipamentos;
2.3.7. Deve ser fornecido todos os recursos possiveis de redundancia sem nenhuma despesa com licencas adicionais;
2.3.8. A solugdo deve permitir a configuragdo das interfaces de alta disponibilidade do cluster (heartbeat), com opgdes para:
2.3.8.1. Compartilhar a rede de heartbeat com a rede de dados;
2.3.8.2. Utilizar uma rede exclusiva para o heartbeat.

2.3.9. A solugdo devera ser capaz de trabalhar no modo Ativo/Standby, com equipamento de mesmo fabricante;



2.3.10. A solugdo devera ser capaz de trabalhar no modo Ativo/Ativo, mantendo o status das conexdes;
2.3.11. Aceita-se como Ativo-Ativo a utilizagdo de dois enderegos Virtuais, onde cada enderego fica ativo em um elemento e em espera no outro;
2.3.12. A solug@o deve suportar multiplas tabelas de rotas independentes;

2.3.13. O equipamento, quando habilitado para mais de uma fung¢do (Server Load Balancing (SLB), Aceleragdo Web, etc.), devera permitir a defini¢ao da importancia da fungéo, determinando quantidade de processamento (CPU e memoria) serdo alocados
para cada tipo de funcionalidade;

2.3.14. A solugdo deve possuir capacidade para gerenciar os recursos disponiveis de acordo com as fungdes habilitadas nos equipamentos SLB, GSLB, aceleracao Web, etc.;
2.3.15. A solugao devera suportar e estar licenciado para todas as aplicagdes comuns de um Switch Layer 7 (sete):
2.3.15.1. Server Load-Balancing;
2.3.15.2. Firewall Load-Balancing;
2.3.15.3. Proxy Load-Balancing;
2.3.16. A solugdo devera possuir recursos para balancear servidores do TRF6 com qualquer hardware, sistema operacional e tipo de aplicago;
2.3.17. Suportar Balanceamento apenas em diregéo ao servidor, onde a resposta do servidor real ¢ enviada diretamente ao cliente;

2.3.18. A solugdo deve permitir o encapsulamento, em camada 3, do trafego entre o balanceador e o servidor para trafego IPv4 e IPv6, quando o balanceamento ¢ realizado apenas em diregdo ao servidor, onde a resposta do servidor real é enviada diretamente
ao cliente;

2.3.19. A solugdo deve ser capaz de abrir um niimero reduzido de conexdes TCP com o servidor e inserir os HTTP requests gerado pelos clientes nestas conexdes, reduzindo a necessidade de estabelecimento de conexdes nos servidores e aumentando a
performance do servigo;

2.3.20. A solug@o deve suportar e estar licenciado para os seguintes métodos de balanceamento para as aplicagdes do TRF6:
2.3.20.1. Round Robin;
2.3.20.2. Least Connections;
2.3.20.3. Weighted Percentage (por peso);
2.3.20.4. Servidor ou equipamento com resposta mais rapida baseado no trafego real;
2.3.21. Weighted Percentage dindmico (baseado no numero de conexdes);
2.3.22. Dinamico, baseado em parametros de um determinado servidor ou equipamento, coletados via SNMP ou WMI;
2.3.23. A solugdo deve ser capaz de balancear as novas sessoes, preservando as sessdes existentes no mesmo servidor e implementando persisténcia de sessdo dos seguintes tipos:
2.3.23.1. Por cookie — inser¢do de um novo cookie na sessio;
2.3.23.2. Por cookie — utilizagdo do valor do cookie da aplica¢do, sem adi¢do de cookie;
2.3.23.3. Por endereco IP destino;
2.3.23.4. Por Endereco IP origem;
2.3.23.5. Por sessao SSL;
2.3.23.6. Através da analise da URL acessada;
2.3.23.7. Através da analise de qualquer parametro no header HTTP;
2.3.23.8. Através da analise de qualquer informagao da por¢ao de dados (camada 7);
2.3.24. A solugdo deve utilizar Cache Array Routing Protocol (CARP) no algoritmo de HASH ou utilizando algum protocolo ou solugdo similar;
2.3.25. A solugdo devera suportar os seguintes métodos de monitoramento dos servidores reais:
2.3.25.1. Layer 3 — ICMP;
2.3.25.2. Conexdes TCP e UDP pela respectiva porta no servidor;

2.3.26. Devem existir monitores predefinidos para, no minimo, os seguintes protocolos: ICMP, HTTP, HTTPS, FTP, SMB, RADIUS, NNTP, RPC, LDAP, IMAP, SMTP, POP3, SIP, SOAP, SNMP. Caso néo exista um monitor pré-definido deve ser possivel
criar um monitor de forma manual;

2.3.27. A solugao devera possuir recursos para limitar o nimero de sessdes estabelecidas com cada servidor fisico;
2.3.28. A solugdo devera possuir recursos para limitar o nimero de sessdes estabelecidas com cada servidor virtual;
2.3.29. A solug@o devera possuir recursos para limitar o nimero de sessdes estabelecidas com cada grupo de servidores;
2.3.30. A solugdo deve possuir as seguintes funcionalidades de seguranca ativas e licenciadas:

2.3.30.1. Network Address Translation (NAT);

2.3.30.2. Protegdo contra Denial of Service (DoS);

2.3.30.3. Protecdo contra Syn flood;

2.3.30.4. Implementar Listas de Controle de Acesso (ACL);

2.3.30.5. Permitir o controle da resposta ICMP por servidor virtual;

2.3.30.6. Realizar Limpeza de cabegalho HTTP;

2.3.30.7. Analise em Camada 7 de Protocolos, com alertas para violagdes na camada de Protocolo HTTP.

2.3.31. Possuir recursos para executar compressao de conteudo HTTP, para reduzir a quantidade de informagdes enviadas ao cliente;



2.3.32. Deve ser possivel definir qual tipo de compressdo sera habilitada (gzip1 a gzip9, deflate);

2.3.33. Deve ser possivel definir compressdo especificamente para certos tipos de objetos;

2.3.34. A solug@o deve possuir recursos para fazer aceleragéo de SSL, onde os certificados digitais sdo instalados no equipamento ¢ as requisi¢des HTTP séo enviadas aos servidores sem criptografia;
2.3.35. A solugdo deve ser capaz de ser configurada para recriptografar em SSL a requisi¢do ao enviar para o servidor, permitindo as demais otimizagdes em ambiente 100% criptografado;
2.3.36. Suportar a utilizagdo de memoria RAM como cache de objetos HTTP, para responder as requisi¢des dos usuarios sem utilizar recursos dos servidores;

2.3.37. Possuir capacidade, no uso do recurso de cache, em definir quais tipos de objeto serdo armazenados em cache e quais nunca devem ser cacheados;

2.3.38. Garantir que o recurso de cache possa ajustado em relagdo a quantidade de memoria que sera utilizada para armazenar objetos;

2.3.39. Possuir a capacidade para determinar qual o tamanho maximo do objeto a ser cacheado;

2.3.40. Possuir a capacidade para determinar qual o tamanho do menor objeto a ser cacheado;

2.3.41. Possuir a capacidade para determinar a URI (Uniform Resource Identifiers) que deve ser cacheada;

2.3.42. Possuir a capacidade para ler, alterar e ignorar o parametro cache-control no cabegalho HTTP;

2.3.43. Possuir a capacidade para inserir e alterar o pardmetro age header no cabegalho HTTP;

2.3.44. Suporte a otimizagdo do protocolo TCP para ajustes a pardmetros das conexdes clientes e servidor;

2.3.45. A solug@o deve suportar Internet Content Adaptation Protocol (ICAP);

2.3.46. Deve ser capaz de realizar DHCP relay;

2.3.47. A Solugdo deve ter a capacidade de permitir a criagdo de MIBs customizadas;

2.3.48. A Solugdo deve ter suporte a sFlow;

2.3.49. A solug@o deve ter suporte a, no minimo, TLS 1.2, SHA 2 Cipher ¢ SHA256 hash;

2.3.50. A solugdo deve ser capaz de colocar em fila as requisi¢des TCP que excedam a capacidade de conexdes do grupo de servidores ou de um servidor. O balanceador ndo devera descartar as conexdes que excedam o niumero de conexdes do servidor ou do
grupo de servidores;

2.3.51. Deve ser possivel configurar o tamanho maximo da fila;

2.3.52. Deve ser possivel configurar o tempo maximo de permanéncia na fila;

2.3.53. A solugdo deve realizar Controle de Banda Estatico para grupos de aplicagdes e rede;

2.3.54. A solugdo deve realizar Controle de Banda Dinamico para grupos de aplicagdes e rede;

2.3.55. A solugdo deve realizar Controle de Banda baseado em dominio de roteamento;

2.3.56. A solugdo deve possuir suporte ao espelhamento de conexdes FTP, Telnet, HTTP, UDP, SSL;

2.3.57. Permitir que regras customizadas em linguagem aberta possam ser utilizadas para customizar a distribui¢do dindmica de trafego e aumentar a prote¢do contra-ataques;

2.3.58. Permitir a criagdo de politicas através de interface grafica web para manipulagdo de trafego através de logica para pelo menos os seguintes operadores: GEOIP, http-basic-auth, http-cookie, http-header, httphost, http-method, http-referer, http-set-
cookie, http-status, http-uri e http-version;

2.3.59. Deve ser possivel tomar as seguintes agdes através dessas politicas:
2.3.59.1. Bloqueio de trafego;
2.3.59.2. Reescrita e manipulagdo de URL;
2.3.59.3. Registro de trafego (log);
2.3.59.4. Adigdo de informagao no cabegalho HTTP;
2.3.59.5. Redirecionamento do trafego para um membro especifico;
2.3.59.6. Selecionar uma politica especifica para Aplicagdo Web.
2.3.59.7. Devera possuir inteligéncia artificial para detec¢@o além das assinaturas pré-definidas.
2.4. Caracteristicas de Protecdo de Aplicagdes Web
2.4.1. A solugdo pode executar automaticamente varreduras de rede que permitem a descoberta de novos servidores e servigos nos protocolos HTTP ¢ HTTPS;
2.4.2. A solugdo deve proteger a infraestrutura web das aplicagdes de ataques contra a camada de aplicagdo (Camada 7);
2.4.3. A solugdo deve fornecer a possibilidade de bloquear transagdes WEB de maneira preventiva, antes que elas cheguem via rede ao servidor;
2.4.4. Deve ser capaz de correlacionar eventos ou violagdes de politicas;
2.4.5. A solugdo deve detectar, alertar e bloquear opcionalmente, em tempo real, qualquer comportamento malicioso conhecido e/ou desconhecido;
2.4.6. A solugdo deve ter um modo de aprendizado que permita definir quais agdes sdo esperadas e aceitas pelos usuarios;

2.4.7. No modo de aprendizado, o sistema deve aprender a estrutura e os elementos do aplicativo e essas informagdes devem estar disponiveis para automatizar a configuragdo do modelo de seguranga positivo. Pelo menos vocé deve aprender sobre: Hosts
validos, URLs, parametros, cookies, tipo de contetido dos parametros;

2.4.8. No modo de aprendizado, deve aprender além do comportamento esperado do usuario e essas informagdes devem estar disponiveis para automatizar a configuragdo do modelo de seguranga positivo. No minimo, vocé deve aprender sobre: Caracteres
aceitos, tamanho do valor esperado;

2.4.9. O modo de aprendizagem pode ser ativado e desativado manualmente para estender o tempo de reconhecimento do padrdo de comportamento;

2.4.10. O modo de aprendizagem deve poder permanecer ativo mesmo quando estd em modo de protecdo ou bloqueio, permitindo a incorporagdo de novos pardmetros ou caracteristicas do mesmo sem ter que fazé-lo manualmente. De tal forma que a
configuragdo de seguranga positiva ¢ atualizada automaticamente e constantemente;



2.4.11. Com relagdo a quaisquer ataques ou outra atividade néo autorizada, a solugdo deve ser capaz de tomar as medidas adequadas, pelo menos: Terminar solicitagdes e respostas, bloquear a sessdo TCP, isolados em quarentena temporaria ou bloquear o
usudrio do aplicativo, colocar em quarentena temporaria ou bloquear o endereco IP de origem;

2.4.12. A solugdo deve ter um conjunto de padrdes correspondentes aos ataques conhecidos. Esta base de dados de padrdes deve poder ser atualizada periodicamente, automaticamente e sem ajuda;

2.4.13. A solugao deve permitir a defini¢do para as regras e alarmes, condigdes logicas em que o alarme ou o bloqueio ndo sejam ativos se ndo aconteceu o evento, pelo menos, um nimero de vezes definido dentro de um periodo de tempo definido e associado
a um contexto de conexdo definivel;

2.4.14. A solug@o deve ter a capacidade de proteger os servigos Web com base no SOAP;

2.4.15. A solugdo deve ter a capacidade de receber e usar certificados e pares de chaves publica / privada para servidores da Web protegidos;

2.4.16. A solugao deve poder inspecionar e monitorar todos os dados HTTP/S do aplicativo, incluindo cabegalhos HTTP, campos de formulario e o corpo de solicitagdes HTTP/S;

2.4.17. A solugdo deve inspecionar as solicitagdes e as respostas HTTP/S;

2.4.18. A solugdo deve ser capaz de validar todos os tipos de dados inseridos, incluindo URLs, formularios, cookies, consultas, campos e parametros ocultos, métodos HTTP, elementos XML e a¢des SOAP;
2.4.19. A solug@o deve ser capaz de identificar o usuario do aplicativo da Web. A identificagdo deve persistir até que o usuario tenha deixado o aplicativo;

2.4.20. A solugdo deve ser capaz de identificar e manter um registro das sessdes da Web no nivel do aplicativo, por meio de cookies de rastreamento ou parametros do aplicativo;

2.4.21. A solugdo deve ser capaz de aplicar uma corregdo virtual (virtual patching) para proteger as vulnerabilidades detectadas e deve ter integragdo com scanners de vulnerabilidade (pelo menos 3 solugdes ou servigos diferentes do mercado) para receber os
seus resultados ou relatorios, interpretar e sugerir mudangas para aplicar como corregdo virtual;

2.4.22. A solugdo deve suportar a deteccdo de ferramentas de download automatico, bots, scripts, etc. através da geragdo de um requisito em JavaScript, a fim de bloquear todas as consultas que ndo possuem um navegador real por tras;
2.4.23. A solugdo deve ser capaz de implementar controles anti-scrapping de forma nativa, permitindo bloquear tentativas automatizadas de roubar informagdes do site;

2.4.24. A solugao deve ser capaz de reconhecer IPs de fontes mal-intencionadas (como redes TOR, proxies anénimos, sites de Phishing, etc.) e também ter catalogagao de IPs por geolocalizagdo. Essas informagdes devem ser atualizadas periodicamente e deve
ser possivel integrar politicas de seguranga como um critério;

2.4.25. Ser capaz de diferenciar entre as requisi¢des legitimas realizadas por usuarios humanos das requisi¢des realizadas por bots, web scraping e ataques automatizados;
2.4.26. A solugdo deve fornecer prote¢ao automatizada para todas as vulnerabilidades expressas no OWASP Top 10;
2.4.27. A solug@o deve permitir a geragdo de excec¢des para as politicas de seguranga de validagdo de protocolo por URL ou IP de origem;
2.4.28. A solugdo deve permitir a inspegdo das conexdes SSL (SSL v3, TLS v1) implementadas nos servidores da web. Para isso, os certificados (chave publica e privada) podem ser importados;
2.4.29. A solugdo deve validar se o contetido e a duragdo do protocolo HTTP, incluindo os cabegalhos, corpo e cookies, estdo corretos. Por sua vez, vocé deve ser capaz de restringir os métodos HTTP usados em um aplicativo da Web (GET, POST, PUT, etc.);
2.4.30. A solugdo deve permitir agdes e alertar para violagdes de protocolos inferiores ao aplicativo, incluindo inspegdo de pacotes IP, TCP, UDP e seus cabegalhos;
2.4.31. A solugdo deve proteger os aplicativos da Web contra ataques comuns, como:
2.4.31.1. Inje¢do SQL (SQL Injection);
2.4.31.2. Injecdo de LDAP (LDAP Injection);
2.4.31.3. Comando do SO (SO Commanding);
2.4.31.4. Inje¢do SSI (SSI Injection);
2.4.31.5. Inclusdo remota de arquivos (Remote File Inclusion);
2.4.31.6. Mail Command Injection;
2.4.31.7. Injegdo de XML (XML Injection);
2.4.31.8. Injegdo Xpath (XPath Injection);
2.4.31.9. Inje¢do Xquery (XQuery Injection);
2.4.31.10. Cross Site Scripting (XSS);
2.4.31.11. Cross Web Request Forgery (CSRF);
2.4.31.12. Web Scrapping;
2.4.31.13. Navegacao for¢ada (Forceful Browsing).
2.4.32. Protegdo de modifica¢do de campos ocultos;
2.4.33. Permite a criago de politicas diferenciadas por aplicagdo e por URL, onde cada aplicagdo e URL poderio ter politicas totalmente diferentes;
2.4.34. A solug@o deve suportar a defini¢do de politicas diferentes que podem ser associadas a cada aplicativo individualmente;
2.4.35. Para cada aplicagdo protegida, o administrador deve ser capaz de configurar em que momento ¢ feita a detec¢do (log) dos ataques recebidos e quando eles evitam (bloqueiam) os ataques;
2.4.36. Para cada aplicativo da Web, deve ser possivel desabilitar a prevengdo de ataques (bloqueio) e deixar apenas a detec¢do (log) em formato granular para facilitar a solu¢do de problemas por tipos de ataques;
2.4.37. No caso de um bloqueio, dependendo do modo de operagdo, a resposta (pagina) enviada ao usuario deve poder ser personalizada;
2.4.38. A solugdo deve permitir que hosts ou clientes confiaveis sejam excluidos das medidas de protecao;
2.4.39. A solug@o deve suportar a identificagdo do IP de origem no caso de passar por proxy, interpretando o campo X-forwarded-for do cabegalho HTTP;
2.4.40. A solugdo deve validar se o contetido e a duragdo do protocolo HTTP, incluindo os cabegalhos, corpo e cookies, estdo corretos;
2.4.41. Deve possuir hardware dedicado para inspegdo otimizada de trafego criptografado com SSL e TLS;
2.4.42. A laténcia inserida no trafego SSL ndo pode superar os Sms (cinco milissegundos);

2.4.43. A solugdo deve suportar o uso de firewall camada 3 e 4 junto com firewall camada 7 no mesmo appliance para evitar problemas com o aumento da laténcia;



2.4.44
2.4.45
2.4.46
2.4.47

. A solugdo deve suportar responder por 1 enderego IP e vérios enderecos IPs por aplicagdo web;
. Deve poder atuar como Web Application Firewall em modo WAF Positivo (permitindo apenas o que é conhecido e esperado);
. Deve poder atuar como Web Application Firewall em modo WAF Negativo (bloqueando caracteristicas conhecidas de ataque);

. Deve ser capaz de operar usando modelo positivo de seguranga, por meio de aprendizado e de definigdo de regras que descrevem o comportamento esperado de um aplicativo ou servigo, efetuando o bloqueio de todo o trafego que ndo coincide com

essas regras (arvore de acesso valido);

2.4.48

2.4.49
2.4.50
2.4.51
2452
2.4.53
2.4.54
2.4.55
2.4.56
2.4.57
2.4.58
2.4.59
2.4.60
2.4.61
2.4.62
2.4.63
2.4.64

2.4.65
regras

2.4.66
2.4.67
2.4.68
2.4.69
2.4.70
2.4.71
2.4.72
2.4.73
2.4.74
2.4.75
2.4.76
2.4.77
2.4.78
2.4.79

2.4.80

. Possuir as seguintes caracteristicas:

2.4.48.1. Facilidade para liberagéio de regras aprendidas automaticamente que estejam gerando grande quantidade de falso positivo;

2.4.48.2. Facilidade para transformar um ataque detectado e considerado falso positivo como regra do firewall;

2.4.48.3. Facilidade para aplicar diferentes regras para diversas aplicagdes;

2.4.48.4. Capacidade para customizar regras de negagdo de servigo;

2.4.48.5. Capacidade para combinar detecc¢@o e prevengdo na constru¢ao das regras;

2.4.48.6. Capacidade para desfazer a aplicagdo de uma regra.

. Deve suportar o modelo de seguranga positivo, devendo ser capaz de aprender qual perfil de trafego ¢ legitimo e bloquear ataques ou atividades ndo autorizadas;

. Deve possuir politicas de seguranga de aplicagdes web pré-configuradas na solugdo;

. Deve permitir a criagdo de politicas diferenciadas por aplicagdo;

. Deve possuir funcionalidade que ajuste dinamicamente o nivel de protegdo na detecgdo de ataques;

. Deve ser possivel utilizar uma politica em multiplas aplicagdes (uma para varias);

. Deve ser possivel utilizar uma politica para cada aplicagdo (uma para uma);

. Devera possuir funcionalidade de criagdo automatica de politicas, onde a politica de seguranca ¢ criada e atualizada automaticamente baseando-se no trafego real observado a aplicagio;
. O perfil aplicagdo aprendido de forma automatizada pode ser ajustado, editado ou bloqueado;

. Deve identificar e criar um perfil de utilizagdo das aplicagdes, mesmo que as paginas Web e conteudos sejam dindmicos, como os desenvolvidos em JavaScript, CGI, ASP, PHP e Java;
. Deve suportar WebSocket Traffic Filter;

. Deve suportar o controle de politica granular baseada no caminho do aplicativo (application path);

. Deve permitir a aceitagdo de falsos positivos (excecao a politica de seguranca);

. Deve permitir que ao detectar um falso positivo, o administrador aceite a requisigao e atualize a politica automaticamente;

. Deve suportar a configurag@o de hosts confiaveis para permitir a execugdo de operagdes ndo permitidas pela politica adotada para uso em eventos de testes de penetragao, solugdo de problemas (troubleshooting) e analise de performance;
. Devera possuir prote¢do baseada em assinaturas para prover prote¢do contra-ataques conhecidos;

. Devera ser possivel desabilitar algumas assinaturas especificas em determinados parametros, como uma excegdo a regra geral;

. As atualizagdes de assinaturas deverdo passar por um periodo configuravel de testes, onde nenhuma requisi¢do que viole a assinatura sera bloqueada, apenas informada no relatorio. Este processo deve ser automatizado, ndo sendo necessario criar
especificas a cada atualizagdo de assinatura;

. A solugdo devera realizar bloqueios de ataques mesmo sem assinaturas atualizadas;

. Devera implementar consultas a bases de reputagdo externas;

. A solugdo deve ser capaz de decifrar trafego SSL a partir da importagdo de chaves criptograficas, para permitir a inspe¢ao de todo conteudo do pacote originalmente cifrado;
. Inspecdo de trafego através da troca de chaves assimétricas entre cliente ¢ WAF (proxy SSL);

. A solugdo deve suportar SSL Offload de conexdes;

. A solugdo deve permitir a inspegdo de upload de arquivos para os servidores de aplicagdo. Essa inspegdo podera ser feita via integragdo ICAP;

. A solugdo deve permitir a inspecéo de upload de arquivos para os servidores de aplicagao;

. Permitir a integragdo com Firewall de Database de outros fabricantes;

. Deve possuir tecnologia de detec¢do de anomalias baseado nos IDs dos dispositivos, permitindo a detecgdo de DoS, ataques de forga bruta e ataques de sequestro de sessdo. Deve ser possivel filtrar relatorios por IDs de dispositivos;
. A solugdo devera permitir protegdo contra envio de arquivos, considerando tamanho e tipo;

. Permitir que regras customizadas em linguagem aberta possam ser utilizadas para customizar e aumentar a prote¢do contra-ataques recentes;

. A solugdo deve se integrar com outras solugdes de seguranca como firewall, IPS e analise de logs de outros fabricantes;

. Devera armazenar os logs localmente ou exportar para Syslog server;

. Possuir registro de logs com as seguintes caracteristicas:

2.4.79.1. Em cada registro de log de acesso deve ser inserido um identificador de transagdo HTTP que deve ser Uinico, envolvendo o par requisi¢do/resposta;

2.4.79.2. Os registros de log de acesso e eventos devem ser armazenados em arquivo ou em banco de dados que permita a exportagdo ou em outro formato aberto como CSV ou TXT, podendo ainda serem armazenados localmente ou carregados
(upload) em servidor de log via FTP ou SCP ou armazenados em servidor externo de banco de dados;

2.4.79.3. Permitir configurar a reten¢do dos logs por tempo e volume;
2.4.79.4. Ter capacidade para deteccdo, remogao ou codificagdo de dados sensiveis do log.

. Devera ser capaz de diferenciar acessos entre bots, Web scraping e usuarios humanos para bloquear ataques automatizados;



2.4.81. Deve oferecer um servigo baseado na reputagido do endereco IP de origem, protegendo as aplicagdes de serem acessadas pelas seguintes origens: Rede TOR, proxies anonimos e enderegos IP de baixa reputagéo;

2.4.82. A Solugdo de Firewall de Aplicagao deve suportar diferentes métodos de autenticagdo dos usuarios das aplicagdes como: HTML Form, HTTP Basic Authentication, JSON/AJAX Request, NTLM, certificados SSL Client e HTTP Digest Authentication;

2.4.83. A solug@o devera ser capaz de identificar e bloquear ataques através de:
2.4.83.1. Assinaturas, com atualizagdo periddica da base pelo fabricante;

2.4.83.2. Regras de verificagdo personalizadas — politica de seguranga configurada;

2.4.83.3. Comportamento malicioso.

2.4.84. Devera trabalhar com filtros de seguranga:
2.4.84.1. De controle dos parametros das aplicagdes;
2.4.84.2. De protegéo a sessio;
2.4.84.3. De controle de vulnerabilidades;
2.4.84.4. De controle de servigos Web;
6.2.4.84.5. De protegdo a XML.

2.4.85. Permitir o bloqueio de ataques DoS/DDoS na camada 7, possuindo também a opgdo de apenas registrar o ataque, sem tomar nenhuma agéo de bloqueio;
2.4.86. Nao deve haver a necessidade de intervengéo de usuario para configurar thresholds DoS pois esses valores devem ser autoajustaveis e adaptaveis de acordo com mudangas;
2.4.87. Possuir as seguintes formas de deteccdo de ataques DoS/DDoS na camada de aplicagdo:
2.4.87.1. Namero de requisi¢des por segundo enviados a uma URL especifica;
2.4.87.2. Numero de requisi¢des por segundo enviados de um IP especifico;
2.4.87.3. Detecgdo através de codigo executado no cliente com o objetivo de detectar interagdo humana ou comportamento de robds (bots);
2.4.87.4. Numero maximo de transagdes por segundo (TPS) de um determinado IP;
2.4.87.5. Aumento de um determinado percentual do niimero de transagdes por segundo (TPS);
2.4.87.6. Aumento do tempo de resposta (laténcia de aplicagdo) de uma determinada URL.
2.4.88. Deve permitir criar lista de excegdo (whitelist) por endereco IP especifico ou faixa de sub-rede;
2.4.89. Permitir a liberagdo temporaria ou definitiva (whitelist) de enderegos IP bloqueados por terem originados ataques detectados pela solugao;
2.4.90. Devera permitir limitar o nimero de conexdes e requisi¢des por IP de origem para cada enderego IP Virtual;
2.4.91. Deve permitir adicionar, automaticamente ¢ manualmente, em uma lista de bloqueio, os enderegos IP de origem que ultrapassarem o limite estabelecido, por um periodo de tempo determinado através de configuragao;

2.4.92. Permitir o bloqueio de determinados enderegos IPs que ultrapassarem um niimero maximo de violagdes por minuto. O periodo de bloqueio devera ser configuravel e durante este periodo todas as requisi¢des do

automaticamente;

2.4.93. A solugdo deve permitir o cadastro de robds que podem acessar a aplicagdo;
2.4.94. Deve permitir o bloqueio de robos (bots) que acessam a aplicagdo através de deteccdo automatica, ndo dependendo de cadastros manuais;
2.4.95. Deve possuir mecanismo capaz de diferenciar entre bots e usuarios humanos para bloquear ataques automatizados (robos):
2.4.95.1. O mecanismo deve implementar mecanismos de desafios de Cookies, JavaScript e Captcha para reforgar a identificagdo de robos;
2.4.95.2. O mecanismo deve consultar base de dados de robos ja conhecidos; 4.108.3 O mecanismo deve permitir a integragdo com o sistema de Captcha do Google.

2.4.96. Devera permitir adogdo de critérios de decisdo para bloqueio e alerta, considerando no minimo 7 (sete) critérios simultaneos, dentre eles:

2.4.96.1. Tempo de resposta de uma pagina web;
2.4.96.2. Tamanho da resposta de uma pagina web;
2.4.96.3. User-agent (navegador);

2.4.96.4. Usuario;

2.4.96.5. IP de origem

2.4.96.6. Pais de origem

2.4.96.7. Assinatura de ataque;

2.4.96.8. Contetido do payload;

2.4.96.9. Contetido do cabegalho;

2.4.96.10. Contetido do cookie;

2.4.96.11. Codigo de resposta do servidor web;
2.4.96.12. Nome do host (Host Header);

2.4.96.13. Numero de ocorréncias num intervalo de tempo;

2.4.96.14. Método HTTP;
2.4.96.15. Horario.

2.4.97. Ao detectar um ataque ou qualquer atividade ndo autorizada, deve ser possivel bloquear:

cliente serdo bloqueadas



2.4.97.1. Requisicdes e respostas;

2.4.97.2. Uma conexdo TCP;

2.4.97.3. Uma rede especifica;

2.4.97.4. Um endereco IP durante um intervalo de tempo especifico.

2.4.98. A solugdo deve fornecer, para cada politica de seguranga, multiplas op¢des de evento posteriores ao bloqueio da requisi¢do, dentre eles: Enviar log para Syslog Externo, enviar um e-mail, alerta para a interface de monitora¢do da geréncia, executar um
script definido pelo administrador e apresentar uma pagina de erro para o usuario;

2.4.99. Quando uma requisigéo for bloqueada pelo WAF, deve ser possivel comunicar ao usudrio sobre o fato através de uma pagina HTML informativa. 4.113 Devera permitir a customizagdo da resposta de bloqueio. Deve ser possivel customizar a pagina
HTML baseada em contextos como (Tipo de ataque, IP de Origem, Usuario ¢ GeoLocalizagéo) sendo configuradas através da GUI sem a necessidade de criagéo de scripts atém do HTML;

2.4.100. Devera implementar protecdo ao JSON (JavaScript Object Notation), REST (Representational State Transfer) e SOAP (Simple Object Access Protocol);
2.4.101. Devera implementar protecdo a API;
2.4.102. Devera implementar protecdo WebSockets;
2.4.103. Devera implementar protecdo sobre microsservicos;
2.4.104. Deve possuir suporte a filtro e validagao de fungdes XML especificas da aplicagdo;
2.4.105. Prevenir o vazamento de informagdes, permitindo o bloqueio ou a remogao dos dados confidenciais;
2.4.106. Deve prevenir que erros de aplicagdo ou infraestrutura sejam mostrados ao usuario;
2.4.107. A solugao devera permitir o uso do pardmetro HTTP X-Forwarded-For como parte da politica de controle;
2.4.108. A solug@o devera ser capaz de interpretar o campo X-Forwarded-For como enderego IP de origem original de um pacote, a fim de identificar a origem real de trafego que sofra NAT de origem;
2.4.109. Devera proteger contra-ataques CSRF (Cross-Site Request Forgery), podendo ser possivel especificar quais URLs serdo examinadas;
2.4.110. A Solugdo devera proteger, no minimo, contra os ataques listados abaixo:

2.4.110.1. AJAX/JISON web threats;

2.4.110.2. Anonymous Proxy access

2.4.110.3. Application tampering;

2.4.110.4. Broken access control;

2.4.110.5. Buffer overflow;

2.4.110.6. Cross-site scripting (XSS);

2.4.110.7. Known Worms;

2.4.110.8. Malicious Encoding;

2.4.110.9. SQL injection;

2.4.110.10. Web Services (XML) attacks

2.4.110.11. XML bombs/DoS;

2.4.110.12. Brute force;

2.4.110.13. Cookie Injection;

2.4.110.14. Cookie manipulation;

2.4.110.15. Cookie poisoning;

2.4.110.16. Cross site request forgery (CSRF);

2.4.110.17. Directory Traversal;

2.4.110.18. Forceful browsing;

2.4.110.19. Hidden fields manipulation;

2.4.110.20. HTTP Denial of Service;

2.4.110.21. HTTP Response Splitting;

2.4.110.22. Illegal Encoding;

2.4.110.23. Layer 7 DoS and DDoS;

2.4.110.24. Malicious Robots;

2.4.110.25. OS Command Injection;

2.4.110.26. Parameter and HPP tampering;

2.4.110.27. Remote File Inclusion;

2.4.110.28. Request smuggling;

2.4.110.29. Sensitive data Exposure;

2.4.110.30. Session hijacking;

2.4.110.31. Web scraping;



2.4.110.32. Web server software and operating system attacks;
2.4.111. Devera mitigar ataques de Slow HTTP;
2.4.112. A solugdo deve possuir lista dindmica de enderegos IP globais com atividades maliciosas;
2.4.113. A solugédo deve encriptar dados e credenciais na camada de aplicacdo, sem ter a necessidade de atualizar a aplicagao;
2.4.114. Essas informagdes devem ser encriptadas para proteger o login e as credenciais dos usuarios e com isso os dados da aplicagao;
2.4.115. Deve ajudar a prevenir contra ataques de Credencial Stuffing, onde bases de credenciais expostas na Internet sdo usados para tentava de acesso de outras aplicagdes Web;
2.4.116. A solugdo devera ser capaz de inspecionar e bloquear solicitagdes XML, SOAP e HTTP (versdes HTTP 1.0, 1.1 e 2.0);
2.4.117. A solugdo devera fazer checagem de:
2.4.117.1. Consisténcia de formularios;
2.4.117.2. Do cabegalho do “user-agent” para identificar clientes invalidos; 4.131.3 Métodos HTTP utilizados (GET, POST, HEAD, OPTIONS, PUT, TRACE, DELETE, CONNECT), permitidos e bloqueados.
2.5. Gerenciamento
2.5.1. A solugdo deve ser gerenciada centralmente (configuragdes, controle e atualizagdes), através de interface web ou console de administragdo.
2.5.2. Possuir acesso controlado e autenticado por usudrio, sendo que para a administragdo da solu¢@o deve-se usar uma conta para cada usudrio administrador, independente da funcionalidade gerenciada.
2.5.3. O controle de acesso deve permitir a configuragdo de acesso por perfil as fungdes de Administragdo e Configuragao de Regras.
2.5.4. Fornecer visualizago e a¢des diferenciadas por perfis de acesso.
2.5.5. Permitir a visualizagdo de painéis (dashboards).
2.5.6. Apresentar painéis graficos (dashboards) com indicativos de situagdes diversas.
2.5.7. Deve possibilitar a CONTRATANTE, por meio do console de geréncia, consultas sobre desempenho, problemas, configuragao, mudangas e seguranga do ambiente para cada dominio;

2.5.8. Deve armazenar as informagdes de desempenho do ambiente por um periodo minimo de 30 (trinta) dias, mantendo estas informagdes disponiveis para a CONTRATANTE, sendo que o intervalo minimo de coleta de informagdes dos elementos
gerenciados deve ser de 05 (cinco) minutos, contendo no minimo as seguintes informagdes:

2.5.8.1. Total de disponibilidade da Plataforma para um periodo minimo 30 dias Por URL; Por conjunto de URL; Para todas as URL;
2.5.9. Deve possibilitar a geragdo de relatorios a qualquer tempo com as seguintes informagdes:
2.5.9.1. Total de GB (Gigabyte) consumido por dominio
2.5.9.2. Total de GB (Gigabyte) consumido no més por todos os dominios;
2.5.9.3. Total de GB (Gigabyte) excedente, quando houver;
2.5.10. A solugdo deve permitir a emissdo de relatorios gerenciais, conforme demanda da CONTRATANTE, com quantitativos e consumos por periodos;
2.5.11. A Plataforma deve possibilitar a consolidagdo de logs de toda a plataforma e seus recursos de forma global (todos os dominios) e individual (cada dominio) realizando seu armazenamento e retengao de forma segura;
2.5.12. Armazenar em log a identificagdo de tentativas de ataques e eventos gerados pela Plataforma e seus recursos, com no minimo as seguintes informagdes:
2.5.12.1. Enderegos IP que originaram os ataques;
2.5.12.2. Horario do ataque;
2.5.12.3. Nome do ataque;
2.5.12.4. Qual campo foi atacado;
2.5.12.5. Quantas vezes esse ataque foi realizado;
2.5.12.6. Técnicas utilizadas;
2.5.12.7. Eventos detectados que apontem:
2.5.12.8. Comportamentos maliciosos;
2.5.12.9. Comportamentos suspeitos;
2.5.12.10. Exploits;
2.5.12.11. Correlagdes de eventos;
2.5.12.12. Acessos;
2.5.13. Deve permitir, para toda a Plataforma e solu¢des que a compdem, a retengdo de logs consolidados a cada 5(cinco) minutos por, no minimo, 07(sete) dias;
2.5.14. Deve prover a retengéo de logs detalhados por no minimo 72 (setenta e duas) horas, para toda a Plataforma e solugdes que a compdem;
2.5.15. Deve permitir que os logs sejam rotacionados de forma que os registros mais antigos sejam apagados quando ndo houver espago de armazenamento disponivel;
2.5.16. Deve possibilitar que por meio da console de geréncia seja realizada a monitoragao de logs e a investigagdo de logs;
2.5.17. Deve trabalhar com geolocalizagdo para identificar a origem geografica de um ataque;
2.5.18. Deve permitir exportar sob demanda os relatorios de logs em CSV;
2.5.19. Deve permitir o envio de logs para outros servidores de logs via syslog;
2.5.20. Deve permitir a configuragdo de alarmes personalizados, com base em investigagdes realizadas a partir dos logs;

2.5.21. Deve permitir apresenta¢ao dos dados consultados em varios formatos, incluindo tabela e graficos;



2.5.22. Deve apresentar fungdo de pesquisa por logs contendo no minimo os seguintes critérios de pesquisa: Por dia, més; Por dominio e enderego IP;
2.5.23. Deve permitir que sejam criados e aplicados filtros com base em qualquer caracteristica do evento, tais como a origem e o IP destino, servigo, tipo de evento, nome do ataque, o pais de origem e destino;

2.5.24. Deve possibilitar a geragdo de logs de auditoria detalhados, informando a configuragdo realizada, o administrador que a realizou e o horario da alteragdo; 5.25 Deve possibilitar a visualizagdo do ntimero de vezes que uma determinada regra foi usada
(hits) em diferentes intervalos de tempo como dia, semana, més ou intervalo customizavel como data e horario de inicio e de fim da contagem; 5.26 Deve possibilitar a exportagdo de logs para fim de auditoria;

2.5.27. Possibilitar a exportagdo de logs para provedores de armazenamento compativeis com S3;
2.5.28. Possibilitar a exporta¢do de logs através de requisicdes HTTP para endpoints personalizados;

2.5.29. O equipamento deve fazer backup diario em forma automatica de todas as informagdes nele armazenadas, incluindo as configura¢des de todos os modulos gerenciados e ter a capacidade de transferi-los automaticamente para um servidor remoto
usando os protocolos SCP ou FTP;

2.5.30. Toda a configuragdo, administragdo e monitoramento da solugdo serdo feitos através do console de administragio;

2.5.31. A comunicagdo entre as estagdes de trabalho e o console de administragdo deve ser estabelecida através de um protocolo seguro com criptografia e autenticagdo por usuarios locais, incluindo a possibilidade de usar certificados digitais;
2.5.32. A solugdo de administragdo deve permitir a atribui¢do de perfis de administragao pelos usuarios e esses perfis devem permitir a separa¢do das fungdes de gerenciamento e monitoramento;

2.5.33. Capacidade de exportar logs para um formato SYSLOG ou SNMP TRAPS, para poder usar ferramentas de anélise de terceiros;

2.5.34. O gerenciador deve possuir controle de interface grafica Web (GUI: Graphical user interface) e interface por linha de comando (CLI — Command Line Interface);

2.5.35. A interface grafica de gerenciamento deve ser cross-platform, em Web via protocolo HTTP e HTTPS, com suporte a acesso nativo via Microsoft Windows, Linux e Mac-OS;

2.5.36. Para interface grafica do tipo Web, deve suportar no minimo o navegador Mozilla Firefox ¢ Chrome nas versdes mais recentes;

2.5.37. A interface por linha de comando (CLI) deve possibilitar configuragdo dos equipamentos;

2.5.38. Deve possuir auto complementagio de comandos;

2.5.39. Deve permitir acesso via SSH, criptografado;

2.5.40. Possuir um comando que mostre o trafego de utilizagdo das interfaces (bps e/ou pps);

2.5.41. Permitir reinicializa¢do do equipamento;

2.5.42. Implementar Debugging: CLI via console e SSH;

2.5.43. A solugdo de gerenciamento deve possuir, no minimo, trés niveis de usuarios: Administrador; Usuario com permissdes reduzidas; e usuario Somente Leitura;

2.5.44. A solugdo de WAF e a solugdo de balanceamento de carga entre aplicagdes web do TRF6 deverdo permitir que mais de um usuario possa estar conectado simultaneamente a interface de administragdo com a permissdo de leitura/escrita;

2.5.45. A solugdo ndo devera ter nenhum limite de licenga para a quantidade de usuarios ou dispositivos que poderdo ser configurados. O Unico limite que sera permitido ¢ de capacidade do processamento dos appliances dentro dos throughputs e quantidade
de requisigdes solicitados;

2.5.46. Devera permitir autenticagdo dos usuarios em bases remotas como, no minimo, Microsoft Active Directory, RADIUS e OpenLDAP;

2.5.47. A interface grafica de gerenciamento devera permitir a atualizagdo do sistema operacional e/ou a instalagdo de patches ou Hotfixes sem o uso da linha de comando;
2.5.48. Utilizar SCP ou HTTPS como mecanismo de transferéncia de arquivos de configuragdo e Sistema Operacional;

2.5.49. A interface Grafica devera permitir a reinicializagdo do equipamento;

2.5.50. A Solugdo de gerenciamento deve possuir uma unica console que permita a organizagdo, gerenciamento, configuragdo e aplicagdo das politicas de seguranga, regras de balanceamento, aceleragdo, cache em todos os equipamentos que compdem a
solu¢do de WAF com balanceamento;

2.5.51. A Geréncia deve ter capacidade de obter e analisar eventos em tempo real;
2.5.52. A Solugéo de gerenciamento deve fornecer as seguintes funcionalidades no seu ambiente grafico:
2.5.52.1. Adigdo, alteragdo ou remogao de aplicagdes a serem protegidas pelo firewall de protecdo a aplicagdes Web;
2.5.52.2. Adigao, alteragdo ou remogao de regras de balanceamento, aceleragdo e cache;
2.5.52.3. Obter e analisar eventos em tempo real e gerar relatorios durante a avaliagdo do trafego;
2.5.52.4. Permitir utilizar as informagdes obtidas para refinar as politicas de seguranga a qual gerou o evento;
2.5.52.5. Permitir a criagdo de listas de acesso baseadas em enderegos IP. Deve ser possivel definir os enderecos IP de origem das sessdes.
2.5.53. Deve manter internamente multiplos arquivos de configuragdes do sistema;
2.5.54. Deve permitir a exportagao e importagdo de regras e politicas para um novo dispositivo de forma simples;
2.5.55. Deve permitir o armazenamento de sua configuragdo em memoria ndo volatil, no caso de uma queda e posterior restabelecimento da alimentagdo, voltar a operagdo normalmente na mesma configuragdo anterior a queda de alimentag@o;
2.5.56. Deve suportar rollback de configuragio e imagem;
2.5.57. Deve possuir ferramentas para depuragdo e gerenciamento em primeiro nivel, tais como debug, traceroute, ping e log de eventos;

2.5.58. O sistema operacional do dispositivo devera permitir a utilizagdo da ferramenta tcpdump, ou similar de qualidade igual ou superior, para captura ¢ monitoragdo de pacotes em quaisquer de suas interfaces de rede, permitindo que as capturas sejam
armazenadas em formato libpcap;

2.5.59. A execugdo do tcpdump, ou ferramenta similar, ndo deve impactar no desempenho dos appliances. Permitir a definigdo de funcionalidades e dados requeridos por auditores;

2.5.60. O armazenamento dos demais dias podera ser local ou remoto;

2.5.61. Possuir configuragdo de multiplos syslog servers para os quais o equipamento ird enviar as mensagens de syslog;

2.5.62. Possuir agente de gerenciamento SNMP, MIB SNMP II, extensdes MIB SNMP, MIB bridging (RFC 1493), que possua descri¢do completa da MIB implementada no equipamento, inclusive as extensdes privadas, se existirem;
2.5.63. Suporte ao protocolo NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol).

2.6. Capacitagdo Técnica



2.6.1. O treinamento devera ser completo para contemplar a instalagdo, customizagao, operagdo e administragdo da solugdo de WAF para 5 (cinco) funcionarios da CONTRATANTE, na modalidade de Ensino a Distancia (EAD), online e ao vivo;
2.6.2. O treinamento devera ser ministrado para turma especifica para a CONTRATANTE;
2.6.3. Serdo aceitos cursos oficiais do fabricante da solugéo;
2.6.4. Devera possuir modulos tedricos e praticos;
2.6.5. Os instrutores devem ser certificados pelo fabricante da solugdo para o treinamento;
2.6.6. O conteudo dos cursos devera abranger, minimamente, os seguintes topicos:
2.6.6.1. Configuracdo — acesso e navegagao na solugdo; comando de configuragdes basicas e avangadas; estrutura/arquitetura do sistema operacional dos equipamentos; configuragdo via CLI, GUI, Client e web;
2.6.6.2. Operagdo e troubleshooting avangado — comandos de gerenciamento ¢ monitoramento da satide dos recursos dos equipamentos; aplicagdo de bloqueios manuais e automaticos e criagdo de filtros;

2.6.7. E obrigatorio relacionar a ementa dos cursos, carga horaria e conteudo programatico. A abordagem do treinamento deve ser eminentemente pratica, utilizando exemplos e exercicios para ilustrar os conceitos e capacitar os participantes a empregar os
recursos oferecidos;

2.6.8. Ao final do treinamento deve ser emitido certificado de conclusdo para cada participante/aluno constando a carga horaria e a ementa
2.7. Software e Licenciamento

2.7.1. Todas as licengas que compdem a solugdo deverdo ser de propriedade da CONTRATANTE e permitir a plena continuidade de utilizagdo e operagdo da solugdo mesmo ap6s o término do contrato, de forma perpétua.

2.7.2. As assinaturas da solugdo de WAF devem ser atualizadas durante o periodo do contrato sem que seja necessario nenhum custo adicional por parte da CONTRATANTE na aquisi¢do de novas licengas ou subscrigdes.
2.8. Instalagdo e Configuragdo

2.8.1. O servigo de instalacdo e configuragdo devera ser executado por técnico certificado pelo fabricante;

2.8.2. O servigo de instalagdo compreende as atividades de planejamento, instalacdo fisica, instalagdo logica e finalizagdo da solu¢@o no ambiente da CONTRATADA;

2.8.3. O servigo de configuragdo consiste em ajustar todos os pardmetros necessarios (fisicos e 1ogicos) para o funcionamento da solucdo e a sua adequagdo para funcionamento no ambiente da CONTRATADA atendendo aos requisitos dessa especificacao.
2.9. Operagdo Assistida

2.9.1. A operagdo assistida devera ocorrer durante 45 (quarenta e cinco) dias corridos a partir da instalagdo e configuragio da solu¢do na CONTRATANTE;

2.9.2. O servigo de operagdo assistida ¢ composto por um conjunto de atividades que permitem o treinamento e a capacitagdo da equipe da CONTRATANTE responsavel pelas atividades de operagdo, manutengdo preventiva e corretiva, transferindo todo o
conhecimento e experiéncia necessaria para a operagao da solugao;

2.9.3. Durante os 45 dias corridos, sera prestado todo o suporte necessario para a operacionalidade da solugdo, minimizando o risco da implanta¢do da solug@o e proporcionando as condigdes ideais para transferéncia da tecnologia envolvida em regime de
treinamento enquanto trabalha, até que a CONTRATANTE possa assumir as atividades com sua propria equipe;

2.9.4. Durante a operagdo assistida também sera necessario realizar, pela CONTRADADA, possiveis customizagdes e ajustes finais que forem identificados durante o periodo de instalagdo, configuragdo e operacao assistida;
2.9.5. Por padrio, a prestagdo da operacdo assistida ocorrera presencialmente nas dependéncias da CONTRATANTE ou remotamente a ser definido pela CONTRATANTE.
2.10. Suporte, Manutengao e Atualizagdo de Versao

2.10.1. O suporte técnico compreende o diagnostico e identificagdo de problemas, apoio técnico na utilizagdo, corre¢do de erros, defeitos (bugs) ou mau funcionamento sobre qualquer funcionalidade, recurso, componente ou modulo disponivel de forma
nativa na solugdo de WAF e balanceamento, ou decorrente de qualquer adaptagdo (customizagdo) e ajuste (tuning) efetuada pela CONTRATANTE;

2.10.2. O atendimento a um chamado de suporte devera ocorrer por qualquer uma das seguintes formas: contato telefonico, envio de mensagem eletronica (e-mail), acesso ao sitio (website) da CONTRATADA ou do fabricante da solugdo de WAF, com
controle de acesso por senha;

2.10.3. O atendimento telefénico sempre que aplicavel e viavel, por meio de ligagdo local em Belo Horizonte/MG ou ligagdo interurbana gratuita (0800) e devera ter um unico numero de contato para todos os produtos de software que compdem a solugdo de
WAF,;

2.10.4. A CONTRATANTE podera efetuar um nimero ilimitado de chamados técnicos para a CONTRATADA, por qualquer uma das formas disponiveis, durante vigéncia do contrato vinculado a este edital;

2.10.5. Na abertura ou registro de um chamado técnico, por qualquer uma das formas disponiveis, a CONTRATADA devera informar: data e hora de abertura do chamado, descri¢do do chamado, nivel de severidade do chamado e identificagdo completa do
solicitante;

2.10.6. A CONTRATADA devera retornar, via e-mail, a confirmagdo da abertura do chamado técnico, doravante denominado confirma¢do do chamado, contemplando as seguintes informagdes na sua abertura: codigo de identificagdo do chamado,
identificagdo do responsavel da CONTRATADA pela abertura do chamado;

2.10.7. O atendimento ao chamado técnico pela CONTRATADA devera ocorrer pelo menos por uma das seguintes formas: chamada telefonica, envio de mensagem eletronica (e-mail), recursos disponiveis no sitio (site) do fabricante da solugdo de WAF ou da
CONTRATADA, presencial ou suporte por acesso remoto;

2.10.8. Caso acionado o suporte direto do fabricante, este devera ter atendimento em portugués. Caso contrario, a CONTRATADA devera ser responsavel por intermediar os contatos entre o fabricante e a CONTRATANTE;

2.10.9. Um chamado técnico somente sera considerado contingenciado ou concluido com o aceite da CONTRATANTE, na forma de um visto na ordem de servigo correspondente ou aceite por e-mail ou ainda, diretamente no sistema oferecido pela
CONTRATADA, caso esta forma seja utilizada;

2.10.10. Apos apresentar uma solugdo de contorno para o chamado técnico, a CONTRATADA devera retornar, via e-mail, a confirmagao da execugdo do servigo, contemplando as seguintes informagdes: codigo de identificagdo do chamado, data e hora de
conclusdo do atendimento, descrigdo dos servigos executados e/ou da solug@o apresentada;

2.10.11. Em caso de adogdo de solugdo de contorno, sem prejuizo da solugo definitiva cabivel, a CONTRATADA devera emitir laudos, na periodicidade exigida pela CONTRATANTE, informando sobre a evolugao dos trabalhos para solucionar o problema
de forma definitiva;

2.10.12. Ap6s apresentar uma solugio definitiva para 0 CHAMADO TECNICO, a CONTRATADA deveré retornar, via e-mail, a confirmagdo da execugdo do servigo, contemplando as seguintes informagdes: codigo de identificagio do chamado, data e hora
de conclusdo do atendimento, descrigéio dos servigos executados e/ou da solugdo apresentada;

2.10.13. Devera ser garantido 8 CONTRATANTE o pleno acesso ao sitio (site) dos fabricantes dos produtos que compdem a solu¢do de WAF, com direito a consultas a quaisquer bases de conhecimentos e foruns de discussdo disponiveis para seus usuarios;
2.10.14. Cabera exclusivamente 8 CONTRATANTE a decisdo de implantar ou ndo quaisquer atualiza¢des de software fornecidos pela CONTRATADA;
2.10.15. A CONTRATADA devera disponibilizar mecanismos para a atualiza¢do de software pelo download direto através da propria aplicagdo, pelo envio das midias ou através de download no seu sitio (site) ou do fabricante do software em questio;

2.10.16. O servigo de manutengdo consiste na corregdo de qualquer problema ou falha apresentados em componentes fisicos ou logicos da solugao;



2.10.17. A atualizagdo de software ¢ uma alteragdo da versdo anterior com o objetivo de implementar melhorias. Essas melhorias podem ser de usabilidade, corre¢ao de falhas, desempenho, adi¢do de novas funcionalidades, etc.;
2.10.18. O prazo de atualizagdo de todo software fornecido deve ser igual ao periodo de garantia do produto. Durante a vigéncia do contrato, a CONTRATANTE tera direito a todas atualizagdes de versdo e release dos softwares.
2.11. Garantia
2.11.1. O(s) equipamento(s) que compde(m) a solucdo devem estar em sua versdo mais atual até a data de assinatura do contrato e a data de final de suporte (end-of-support) deve ocorrer apds o término da vigéncia contratual da solugio;

2.11.2. O servigo de Garantia contempla garantir o correto e pleno funcionamento de todos os itens adquiridos necessarios para o funcionamento da solugdo, incluindo atualizagdes regulares de segurancga e patches para proteger contra novas vulnerabilidades e
ameagas;

2.11.3. Prazo de garantia devera ser de 60 meses.

3. LOTE 3. SERVICO DE SEGURANCA DE BORDA (SERVICE SECURITY EDGE - SSE)
3.1. Caracteristicas Gerais da Solugao
3.1.1. O SSE deve possuir os seguintes componentes:
3.1.1.1. Acesso a Rede Zero Trust (ZTNA): O ZTNA;
3.1.1.2. Agente de seguranga de acesso a nuvem (CASB);
3.1.1.3. Gateway seguro da web (SWG).

3.1.2. A solucdo deve ser fornecida com licengas para 4500 usuarios, com validade de 60 meses, incluindo todas as funcionalidades e atualizagdes necessarias durante o periodo de assinatura a fim de assegurar o acesso a internet ¢ a aplicativos para usudrios
remotos;

3.1.3. A solugdo deve ser construida com uma arquitetura nativa em nuvem e entregue como um servigo (SaaS), garantindo alta disponibilidade, escalabilidade e manutengdo continua sem interrupgdes significativas para os usuarios finais;
3.1.4. O servigo deve possuir infraestrutura de filtragem web (proxy) em datacenter localizado no territorio brasileiro, sendo permitida a replicagdo desta infraestrutura em outros paises;

3.1.5. A inspecdo do contetido de conexdes originadas no Brasil deve ser feita em datacenter dentro do territorio brasileiro;

3.1.6. Visando a disponibilidade e redundancia do servigco, a CONTRATADA devera oferecer em sua plataforma, pelo menos, 2 (dois) datacenters em territorio brasileiro;

3.1.7. Todas as funcionalidades deverdo ser ofertadas na nuvem como servigo. A nuvem devera ser distribuida globalmente, incluindo o Brasil, e devera ser licenciada para, pelo menos, 4.500 (quatro mil e quinhentos) usuarios;

3.1.8. A solugdo devera prover no minimo 2 (dois) enderegos exclusivos para TRF6 (/31) para acesso a Internet por datacenter no Brasil, de forma a garantir a saida por apenas com IPs designados para os Datacenters posicionados no Brasil;

3.1.9. O datacenter localizado no Brasil devera ter conectividade redundante ao PTT (Ponto de Troca de Trafego) no Brasil, peering estabelecido com provedores de servigos, empresas de telecomunicagdes, CDNs (Content Delivery Network) e provedores de
nuvem publica tais como (AWS, Microsoft e Google). Desta forma, sera possivel garantir melhor experiéncia e baixa laténcia aos usuarios;

3.1.10. O datacenter do fabricante localizado no Brasil deve possuir, no minimo, 2 (dois) links com velocidade superior a 50Gbps no principal ponto de troca do Brasil (IX.BR);
3.1.11. O fabricante deve possuir infraestrutura em territorio brasileiro, ndo sendo aceitas solugdes como:

3.1.11.1. Virtualiza¢do de appliances em nuvens publicas;

3.1.11.2. Pontos de presenga instalados em nuvens de terceiros como AWS, Azure, GCP e outros.

3.1.12. O datacenter do fabricante localizado em territorio nacional ndo deve armazenar as informagdes das transagdes em disco local. Os dados referentes as transagdes devem ser compactados, tokenizados e exportados para uma estrutura apartada de
armazenamento de logs, que devera ser prevista nesta contratagao, através de conexdes TLS seguras.

3.1.13. Nio serdo aceitos sistemas baseados em hardware ou software projetados para uso genérico, ou de codigo aberto (open source),
3.1.13.1. Os elementos ofertados ndo podem ser customizados.
3.1.14. A solugdo deve oferecer uma interface de administracdo centralizada e intuitiva, permitindo o gerenciamento eficiente das politicas de segurancga, configuragdes de usuarios e analise de relatorios de acesso e autenticacdo;
3.1.15. O servigo deve garantir a disponibilidade mensal minima de 99,7%, assegurando-se a maxima confiabilidade e tempo de atividade do sistema;
3.1.16. E permitida a composigdo da solugfo ofertada entre diversos fabricantes, desde que ndo contemple solugio de software livre;
3.1.17. Deve consolidar multiplos servigos de seguranga para controle de acesso a Internet, como DNS, Secure Web Gateway (SWG), Cloud Access Security Broker (CASB), Remote Browser Isolation (RBI);
3.1.18. O agente instalado deve ser capaz de identificar quando estiver conectado a internet de maneira remota, ou por dentro da infraestrutura do escritério remoto. Para com isso ser ativado/desativado de acordo com a politica.
3.1.19. A solugdo ndo deve depender de cliente instalado na maquina do usuario. Para o acesso agentlesss, deve suportar, no minimo, os seguintes tipos de aplicagdes:
3.1.19.1. Web;
3.1.19.2. SSH;
3.1.19.3. RDP;
3.1.19.4. VNC, Team Viewer ou AnyDesk, entre outros.
3.1.20. Toda a comunicagdo entre o usuario e a plataforma deve ser realizada através de conexdes TLS;
3.1.21. Deve ser compativel os seguintes provedores de identidade: Okta, Azure AD ou Active Directory / LDAP; SAML 2.0 Identity Providers; Auth0, Google Workspace e Workday;

3.1.22 Deve possuir base de inteligéncia do proprio fabricante, que inclua recursos de Inteligéncia Artificial (IA), estatistica e modelos de aprendizado de maquina para fornecer informagdes sobre ameagas de ciberseguranga ameagas ¢ melhorar as taxas de
resposta a incidentes;

3.1.23. A solugdo deve permitir a implementagdo de respostas automaticas ou guiadas a incidentes, minimizando o impacto de ameagas detectadas;
3.1.24. A solugao deve oferecer integragdo rapida com plataformas de comunicagdo como Slack e Microsoft Teams, facilitando a notificagao imediata de incidentes;
3.1.25. Deve ser compativel com plataformas de Information Event Management (SIEM) e Security Orchestration, Automation and Response (SOAR), permitindo uma analise de seguranga aprofundada e resposta automatizada a incidentes;

3.1.26. O portal deve ser uma extensdo da solu¢do de Single Sign-On, permitindo que os usudrios entrem uma unica vez e obtenham acesso a todas as aplicagdes autorizadas sem a necessidade de autenticagdes adicionais devendo também permitir a
configurac¢do de login tinico (SSO) para acesso através da integracdo com um provedor de identidade (IdP) compativel com SAML 2.0 Identity Providers, Okta, AzureAD, Active Directory / LDAP, Google Workspace.



3.1.27. A validagdo de postura para maquinas Windows deve contemplar pelo menos a validagéo de:
3.1.27.1. Antivirus instalado;
3.1.27.2. Certificados;
3.1.27.3. Processos em execugao;
3.1.27.4. Versao de SO.

3.1.28. A validag@o de postura também devera se aplicar ao acesso agentless (sem agentes), ndo apenas ao acesso com cliente instalado no dispositivo do usuario.

3.1.29. A validagdo de postura para o acesso agentless deve comtemplar no minimo as seguintes validagdes:
3.1.29.1. Data ¢ hora de acesso;
3.1.29.2.1P;
3.1.29.3. Localizagdo (Pais de acesso);
3.1.29.4. SO.

3.1.30. O client deve estar disponivel para o seguintes Sistemas Operacionais:
3.1.30.1. Windows (exe e msi);
3.1.30.2. Linux (Ubuntu, Red Hat e Fedora);
3.1.30.3. Android / Chromebook;
3.1.30.4.i0S.

3.2. Modulo de Gerenciamento

3.2.1. Deve prover console em nuvem, para todas as fungdes proprias da solugdo sendo aceita composi¢ao de solugdo do mesmo fabricante;

3.2.2. Deve permitir extrair logs a partir de solugdes externas, como SIEM;

3.2.3. Deve possuir autenticagdo via protocolo SAML, permitindo integrar com provedores de servigos de identidade (IdP) para acesso administrativo a console;

3.2.4. Deve suportar APIs para gerenciamento com, no minimo, as seguintes funcionalidades:
3.2.4.1. Autenticagio;
3.2.4.2. Provisionamento;
3.2.4.3. Gestdo de Politicas;
3.2.4.4. Relatorios.

3.2.5. Deve possuir ao menos trés niveis de usuario: Administrador completo, Administrador de seguranga e Apenas leitura;

3.2.6. Prover painel com informagdes sumarizadas de navegagdo de usuarios contendo quantidade de sessdes ativas e consumo de banda através de uma linha do tempo;
3.2.6.1. A geréncia centralizada e monitoragdo deve possibilitar a visualizagdo dos logs de Firewall, navegacdo web e prevencdo de ameagas;
3.2.6.2. Centralizar a administragdo de regras e politicas dos equipamentos de prote¢do de rede, usando uma tnica interface de gerenciamento.

3.3. Seguranga de Acesso - Politica de Acesso

3.3.1. Deve usar o conceito de politica de acesso unificada, sem politicas separadas para DNS, Secure Web Gateway (SWG);

3.3.2. Deve permitir a¢des de Bloqueio, Permissdo, Alerta e Isolamento (Remote Browser Isolation);

3.3.3. Deve permitir a criagdo de paginas personalizadas de bloqueio e alerta, com opgdo de contato com administrador;

3.3.4. Deve permitir especificar origens a serem usadas na politica de acesso internet, com base em:
3.3.4.1. Usuarios/Grupos através de integragdo com Microsoft Active Directory ou provedores de identidade via SAML, tais como Azure AD e Okta;

3.3.5. Deve permitir especificar destinos a serem usados na politica de acesso internet, com base em:
3.3.5.1. Listas personalizadas de dominios, URLs, IPs/Redes, incluindo a capacidade de fazer o upload destas;
3.3.5.2. IP/Redes, Portas e Protocolos (Any, UDP, TCP, ICMP),
3.3.5.3. Categorias de conteido web ou listas personalizadas de categorias.
3.3.5.4. Aplicagdes ou listas personalizadas de aplicagdes.

3.3.6. Deve aplicar uma regra de acesso internet padrdo e customizavel, caso o fluxo ndo seja mapeado em outra regra;

3.3.7. Deve possuir contador de visitas (Hit count), indicando quantas vezes uma regra foi acionada.

3.4. Seguranca de Acesso Internet - Camada DNS

3.4.1. Deve possuir infraestrutura global de resolugao recursiva de DNS para prote¢do de acesso a internet;

3.4.2. Nao deve ser uma solugdo para configuragdo, manutengio, implementagao e servico de DNS autoritativo;

3.4.3. Nao deve ser uma solugdo para substitui¢do de infraestrutura DNS interno, servico DHCP;

3.4.4. Deve oferecer protegdo para dispositivos de rede internos e externos;

3.4.5. Deve possuir suporte a [Pv6 para DNS;

3.4.6. Deve permitir os seguintes métodos de envio de trafego DNS:



3.4.6.1. Integracdo nativa com o sistema de DNS atual do ambiente de produgao, substituindo as referéncias de servidores recursivos externos em uso.
3.4.7. Deve permitir visibilidade e controle de acesso a dominios, por meio de classificagdo por categorias;
3.4.8. Deve permitir a definigdo de listas personalizadas de acesso a dominios, para permissdo (allow lists) e para bloqueio (block lists) incluindo a capacidade de fazer o upload destas;
3.4.9. Deve ser capaz de identificar e bloquear requisi¢des de acesso a dominios que estejam classificados, no minimo, nas categorias de seguranca abaixo:
3.4.9.1. Malware;
3.4.9.2. Command and Control (C&C);
3.4.9.3. Phishing;
3.4.9.4. DNS dinamico;
3.4.9.5. Cryptomining;
3.4.9.6. Dominios novos ou vistos pela primeira vez, por, no minimo, 24h;
3.4.9.7. DNS Tunneling;
3.4.9.8. Dominios suspeitos ou potencialmente maliciosos.
3.5. Gateway Seguro da Web - Secure Web Gateway (SWG)

3.5.1. A solugdo devera identificar automaticamente trafegos Web em portas nao padrdo (80 e 443) e realizar a inspe¢do Web completa, incluindo inspegdo SSL e todas as funcionalidades de controle de acesso e seguranga, mesmo em uma arquitetura de proxy
transparente.

3.5.2. Deve permitir visibilidade e controle de acesso a URLs, por meio de classificagdo por categorias;
3.5.3. Deve permitir visibilidade e controle de acesso a URLSs ndo categorizadas pelo fabricante;
3.5.4. Deve permitir a defini¢@o de listas personalizadas de acesso a dominios, URLSs e IPs, para permitir (allow lists) e para bloqueio (block lists) incluindo a capacidade de fazer o upload destas;
3.5.5. Deve suportar descriptografia TLS/HTTPS completa ou seletiva, com suporte a Certificate Authority (CA) do proprio cliente;
3.5.6. Deve permitir excluir categorias de conteudo, aplicagdes e dominios do processo de descriptografia (descriptografia seletiva);
3.5.7. Deve suportar descriptografia e inspe¢do de TLS 1.2 e 1.3;
3.5.8. Deve possuir recurso de antivirus/anti-malware para escaneamento de arquivos em transito;
3.5.9. Deve possuir mecanismo automatico de envio de arquivos para malware sandboxing;
3.5.10. Deve permitir os seguintes métodos de envio de trafego Secure Web Gateway(SWG):
3.5.10.1. Arquivo PAC (Proxy Auto-Configuration);
3.5.10.2. Tanel Ipsec;
3.5.10.3. Encaminhamento de trafego com cliente para maquinas windows, macOS, linux e android,
3.5.11. Deve possuir controle granular (Upload e/ou Download) de aplicagdes web, suportando ao menos:
3.5.11.1. Box;
3.5.11.2. X (Twitter);
3.5.11.3. Dropbox;
3.5.11.4. Pinterest;
3.5.11.5. Messenger;
3.5.11.6. Gmail;
3.5.11.7. Facebook;
3.5.11.8. Linkedin;
3.5.11.9. Slack;
3.5.11.10. Instagram;
3.5.11.11. Google Drive;
3.5.11.12. SlideShare;
3.5.11.13. YouTube;
3.5.11.14. Vimeo;
3.5.11.15. WhatsApp;
3.5.11.16. SmartSheet;
3.5.11.17. Pastebin;
3.5.11.18. WeTransfer.
3.6. Agente de seguranga de acesso a nuvem (CASB):
3.6.1. Deve ser capaz de monitorar a utilizagao de servico em nuvem (Cloud Services) para identificar riscos e desenvolver atividades de conformidade (Shadow IT);

3.6.2. Deve possuir relatorios sobre a categoria do fornecedor, nome do aplicativo e volume de atividade para cada aplicativo descoberto;



3.6.3. Deve incluir detalhes do aplicativo e informagdes de risco, como pontuacdo de reputagdo na Web, viabilidade financeira e certificagdes de conformidade relevantes;
3.6.4. Deve possuir capacidade de bloquear/permitir aplicativos especificos;
3.6.5. Deve possuir recurso de detecgdo, quarentena e/ou remogdo de malware em aplicativos baseados em nuvem, via API, no minimo para os seguintes aplicativos:
3.6.5.1. Dropbox;
3.6.5.2. Box;
3.6.5.3. Webex Teams;
3.6.5.4. Microsoft 365;
3.6.5.5. Google Drive.
3.6.6. Deve possuir opgao de restrigdes de locatario (Tenant Controls) para permitir acesso apenas a instancias de aplicativos SaaS indicados pelo administrador, suportando, no minimo, os seguintes aplicativos:
3.6.6.1. Microsoft 365;
3.6.6.2. Google G Suite;
3.6.6.3. Slack;
3.6.6.4. Dropbox.
3.7. Remote Browser Isolation (RBI)
3.7.1. Deve possuir funcionalidade de isolamento remoto de browser para prote¢do contra potenciais ameagas e malware, através do direcionamento do trafego HTTPS a um servigo de browser protegido em nuvem;
3.7.2. A funcionalidade de RBI deve ser acionada como opgao de agdo a ser tomada nas regras para destinos e identidades selecionados;
3.7.3. A funcionalidade de RBI deve poder ser acionada para destinos considerados arriscados, como sites ndo categorizados e categorias de ameaga de seguranga;
3.7.4. A funcionalidade de RBI deve poder ser acionada para qualquer destino, categoria ou aplicagdo suportada pelo servigo de proxy;
3.7.5. O RBI deve suportar os seguintes navegadores:
3.7.5.1. Apple Safari;
3.7.5.2. Google Chrome;
3.7.5.3. Microsoft Edge;
3.7.5.4. Mozilla Firefox.
3.7.6. O RBI deve suportar autenticacdo de terceiros (ex. Dropbox usando Google para autenticagao).
3.8. Data Loss Prevention (DLP)
3.8.1. Deve possuir camada multipla de DLP para dados em transito (em tempo real) e em repouso (via API);
3.8.2. Deve permitir a classificagdo de dados sensiveis através de uso individual ou combinado de dicionarios pré- definidos e personalizados;
3.8.3. Deve permitir a classificacdo de dados sensiveis através de dicionarios personalizados com opgdo de termos, frases e padrdes via expressdes regulares;
3.8.4. Deve permitir configurar diferentes niveis de severidade por regra;
3.8.5. Deve permitir inspecionar os arquivos por nome, conteido ou ambos;
3.8.6. O DLP deve suportar, no minimo, os seguintes tipos de arquivos:
3.8.7.1. Word .doc e .docx;
3.8.7.2. PDF;
3.8.7.3. RTF;
3.8.7.4. Excel xls e xlIsx;
3.8.7.5. PowerPoint .ppt e .pptx;
3.8.7.6. OpenDocument presentation .odp;
3.8.7.7. OpenDocument sheet .ods;
3.8.7.8. OpenDocument word .oth;
3.8.7.9. E-mail;
3.8.7.10. CSV;
3.8.7.11. HTML/XML,;
3.8.7.12. Texto .txt;
3.8.7.13. TSV,
3.8.7.14. URL.
3.8.8. O DLP para dados em transito deve ter opgdes de alerta e bloqueio para dados expostos em arquivos, formularios web e aplicagdes web;
3.8.9. O DLP para dados em transito de suportar os seguintes tipos de formularios (forms):
3.8.9.1. JSON;
3.8.9.2. XML;



3.8.9.3. URL encoded;
3.8.9.4. Multipart form.
3.8.10. O DLP para dados em transito deve ter, no minimo, os seguintes servigos para inspegéo:
3.8.10.1. Box Cloud Storage;
3.8.10.2. ChatGPT;
3.8.10.3. Concur Invoice;
3.8.10.4. Confluence;
3.8.10.5. Dropbox;
3.8.10.6. Facebook Messenger;
3.8.10.7. Gmail;
3.8.10.8. Jira;
3.8.10.9. Linkedin SlideShare;
3.8.10.10. Monday;
3.8.10.11. PasteBin;
3.8.10.12. SalesForce;
3.8.10.13. ServiceNow;
3.8.10.14. ShareFile;
3.8.10.15. Slack;
3.8.10.16. SmartSheet;
3.8.10.17. WeTransfer;
3.8.10.18. WorkDay;
3.8.10.19. Yahoo Mail.
3.8.11. Deve permitir especificar as identidades a serem usadas na politica de DLP de dados em transito, com base em:
3.8.12. O DLP para dados em repouso deve permitir varredura de arquivos compartilhados, pelo menos, nas seguintes aplicagdes:
3.8.12.1. Microsoft 365 OneDrive e Sharepoint;
3.8.12.2. Microsoft Teams;
3.8.12.3. Google Drive e Meet.
3.8.13. O DLP para dados em repouso deve dar op¢des de agdo de monitorar e revogar acesso;
3.8.14. O DLP para dados em repouso deve permitir especificar o escopo de varredura para todos os usudrios ou usudrios especificos.
3.9. Acesso a Rede Zero Trust (ZTNA)
3.9.1. Deve usar o conceito de politica de acesso unificada, sem politicas separadas para ZTNA;
3.9.2. Deve permitir a¢des de Bloqueio e Permisséo;
3.9.3. Deve permitir especificar origens a serem usadas na politica de acesso privado, com base em:
3.9.3.1. Usuarios/Grupos através de integragdo com Microsoft Active Directory ou provedores de identidade via SAML, tais como Azure AD e Okta.
3.9.4. Deve permitir especificar destinos a serem usados na politica de acesso a recursos privados, com base em:
3.9.4.1. Aplicagdes internas previamente configuradas, de forma individual ou global.
3.9.5. Deve permitir especificar requisitos de dispositivo de origem a serem usadas na politica de acesso privado, com base em:
3.9.5.1. Postura do dispositivo gerenciado ou ndo conforme politica;
3.9.5.2. Requisitos de autenticagio recorrente de usuario.
3.9.6. Deve aplicar uma regra padrido que negue acesso privado, caso o fluxo ndo seja mapeado em outra regra;
3.9.7. Deve possuir contador de visitas (Hit count), indicando quantas vezes uma regra foi acionada;
3.9.8. Deve permitir habilitar e desabilitar regras individualmente;
3.9.9. Suportar descriptografia para inspecdo de trafego privado.
3.10. Conector de recursos privados do ZTNA

3.10.1. A solugdo deve possibilitar conexdes rapidas e seguras a redes e aplicagdes privadas, por meio de maquinas virtuais (VMs) implantadas a frente das aplicagdes privadas, que fornecam conectividade de dentro para fora. Deve ser possivel instalar nos
ambientes:

3.10.1.1. On-premises através de uma imagem VMWare ESXi (ova);
3.10.1.2. Nuvem AWS;
3.10.1.3. Nuvem Azure;



3.10.1.4. Nuvem Google.
3.10.2. Deve ter a capacidade de suportar conexao DTLS e TLS;
3.10.2.1. Deve regredir para a conexdo TLS, caso DTLS seja bloqueado;
3.10.3. Deve ter a capacidade de calcular o nimero de instancias baseado no throughput de trafego estimado;
3.11. ZTNA com Agente
3.11.1. Deve ter a capacidade de acessar recursos privados utilizando qualquer protocolo;
3.11.2. Deve permitir a aplicagdo de politicas de postura do usuario, incluindo os seguintes requisitos:
3.11.2.1. Verificagao do sistema operacional e a versao;
3.11.2.2. Verificagdo de um agente de seguranga no dispositivo;
3.11.2.3. Verificagdo de senha no dispositivo;
3.11.2.4. Verificagao do navegador utilizado e sua versio.
3.11.3. Deve rotear o trafego baseado no IP/FQDN da aplicagdo destino;
3.12. ZTNA sem Agente (via browser)
3.12.1. Deve ser possivel acessar aplicagdes privadas sem agente instalado;
3.12.2. Deve ter a capacidade de gerar um FQDN resolvivel publicamente;
3.12.3. Deve ter a capacidade de autenticagdo via SAML;
3.12.4. Deve ter a capacidade de prover conexao a recursos privados para dispositivos ndo gerenciados BYOD;
3.12.5. Deve ter a capacidade de selecionar os navegadores permitidos;
3.12.6. Deve ter a capacidade de selecionar os sistemas operacionais permitidos.
3.13. Painéis e Relatorios
3.13.1. Deve possuir painel de visdo geral do ambiente, incluindo informagdes de, pelo menos:
3.13.1.1. Grafico com volume de trafego (total, enviado e recebido) agregado e por método de conexdo no periodo selecionado;
3.13.1.2. Atividade de seguranca (solicitagdes e bloqueios) e principais categorias de seguranga visitadas por dispositivos e usuarios no periodo selecionado;
3.13.1.3. Conexdes de rede privada ZTNA ao longo do tempo, listando usuarios com maior niimero de solicitagdes no periodo selecionado;
3.13.1.4. Numero de vezes que os aplicativos internos foram acessados, nimero de usuarios que solicitaram acesso e o numero de solicitagdes permitidas ou bloqueadas durante o periodo selecionado;
3.13.1.5. Nimero de vezes que cada método de acesso (ZTNA com cliente, ZTNA sem cliente) foi utilizado e recursos internos mais utilizados no periodo selecionado.
3.13.2. Deve prover, no minimo, os seguintes relatorios:

3.13.2.1. Todas as atividades de acesso durante um determinado periodo de tempo ajustavel, relacionadas a seguranca ou ndo, com filtros, no minimo, por tipo de evento, camada responsavel pela detecgdo, agdo tomada, identidade usada no acesso,
destino, categoria de seguranga e categoria de conteudo;

3.13.2.2. Todas as atividades de acesso relacionadas a seguranga durante um determinado periodo de tempo ajustavel, com filtros, no minimo, por tipo de evento, agdo tomada, identidade usada no acesso, destino e categoria de seguranga;
3.13.2.3. Visao sobre aplicativos Web descobertos (Shadow IT), indicando fornecedor, categoria, nome, volume de atividade, risco, certificagdes de conformidade relevantes e identidades usadas nos acessos;

3.13.2.4. Destinos mais acessados num periodo determinado de tempo ajustavel, relacionados a seguranga ou ndo, com filtros, no minimo, por camada responsavel pela detecgdo, agdo tomada, identidade usada no acesso,

categoria de seguranga e categoria de conteudo;

3.13.2.5. Categorias mais acessadas num periodo determinado de tempo ajustavel, relacionadas a seguranga ou ndo, com filtros, no minimo, por camada responsavel pela detec¢do, acdo tomada e identidade usada no acesso;

3.13.2.6. Atividades executadas na console da solucao, indicando usuario responsavel, data e hora, IP de origem, area do produto relacionada e agdo executada, com possibilidades de filtro, no minimo, por usuario, periodo de

tempo e IP;

3.13.2.7. Visdo geral dos arquivos maliciosos identificados nas plataformas SaaS integradas ao ambiente, indicando total de arquivos escaneados, total de malwares detectados, total de usuarios com malware, data e hora da detecgdo, com filtros, no
minimo, por plataforma, nivel de exposi¢ao, status e nome do arquivo. Deve possibilitar agdes de isolar em quarentena e restaurar arquivos;

3.13.2.8. Violagdes de dados (DLP) detectadas em tempo real e via AP, indicando data e hora do evento, regra acionada, identidade envolvida, nome do arquivo ¢ URL de destino, com filtros, no minimo, por tipo (real time ou API), agdo tomada,
severidade, aplicagdo, nivel de exposicao, identidade e hash de arquivos. Deve indicar, nos detalhes do evento, trecho do contetdo de texto exposto que acionou a regra, com as devidas mascaras para a parte mais sensivel do texto.

3.13.3. Todos os dados disponiveis para a consulta e criagdo de relatérios deverdo residir no plano de gestdo por, no minimo, 30 dias;
3.13.4. Deve permitir exportar relatorios para arquivos CSV, JSON, HTML ou outro formato capaz de manipulagio;
3.13.5. Deve permitir agendamento e envio automatico de relatorios.

3.14. Monitoramento de Experiéncia Digital:

3.14.1. Deve incluir, de forma unificada na console administrativa, area para monitoramento de experiéncia digital com medigdo de desempenho e a disponibilidade em tempo real de dispositivos, aplicativos e servigos, auxiliando na resolugdo de problemas e
melhoria de produtividade;

3.14.2. Deve possuir, a0 menos, 0s seguintes recursos de monitoramento:
3.14.2.1. Disponibilidade e desempenho de dispositivos em tempo real, indicando consumo de CPU, memoria, disco, sinal WIFI, laténcia, jitter e perda de pacotes;
3.14.2.2. Analise da rota de comunicagdo de dados entre os dispositivos de usudrios até o servigo contratado;

3.14.2.3. Mapa da infraestrutura de rede, fornecendo informagdes sobre a distribuigdo geografica, conectividade e situag@o dos dispositivos;



3.14.2.4. Disponibilidade e desempenho do principal aplicativo de colaboragdo cadastrado, com opgdo para, pelo menos, Webex, Zoom e Microsoft Teams;
3.14.2.5. Desempenho e a disponibilidade de acesso aos aplicativos SaaS mais comuns, tais como AWS, Microsoft 365 e Google Suite.
3.15. Capacitagdo Técnica
3.15.1. O treinamento devera ser completo para contemplar a instalagao, customizagdo, operagdo e administragdo da solucdo de SSE para 5 (cinco) funcionarios da CONTRATANTE, na modalidade de Ensino a Distancia (EAD), online e ao vivo;
3.15.2. O treinamento devera ser ministrado para turma especifica para a CONTRATANTE;
3.15.3. Serao aceitos cursos oficiais do fabricante da solugéo.
3.16. Instalacdo e Configuragdo
3.16.1. O servigo de instalagdo e configuragdo devera ser executado por técnico certificado pelo fabricante;
3.16.2. O servigo de instalagdo compreende as atividades de planejamento, instalacdo fisica, instalagdo logica e finalizagdo da solugdo no ambiente da CONTRATADA;
3.16.3. O servigo de configura¢do consiste em ajustar todos os parametros necessarios (fisicos e 16gicos) para o funcionamento da solugdo e a sua adequagdo para funcionamento no ambiente da CONTRATADA atendendo aos requisitos dessa especificagdo.
3.17. Operagdo Assistida
3.17.1. A operagao assistida devera ocorrer durante 45 (quarenta e cinco) dias corridos a partir da instalagdo e configuragdo da solugdo na CONTRATANTE;

3.17.2. O servigo de operagdo assistida ¢ composto por um conjunto de atividades que permitem o treinamento e a capacitacdo da equipe da CONTRATANTE responsavel pelas atividades de operagdo, manutengdo preventiva e corretiva, transferindo todo o
conhecimento e experiéncia necessaria para a opera¢do da solugdo;

3.17.3. Durante os 45 dias corridos, sera prestado todo o suporte necessario para a operacionalidade da solugdo, minimizando o risco da implantagdo da solugdo e proporcionando as condigdes ideais para transferéncia da tecnologia envolvida em regime de
treinamento enquanto trabalha, at¢ que a CONTRATANTE possa assumir as atividades com sua propria equipe;

3.17.4. Durante a operagdo assistida também sera necessario realizar, pela CONTRADADA, possiveis customizagdes e ajustes finais que forem identificados durante o periodo de instalagdo, configuragéo e operagdo assistida;
3.17.5. Por padrdo, a prestagdo da operagdo assistida ocorrera presencialmente nas dependéncias da CONTRATANTE ou remotamente a ser definido pela CONTRATANTE.
3.18. Suporte, Manutengdo e Atualizagdo de Versdo

3.18.1. O suporte técnico compreende o diagnostico e identificagdo de problemas, apoio técnico na utilizagdo, correcdo de erros, defeitos (bugs) ou mau funcionamento sobre qualquer funcionalidade, recurso, componente ou modulo disponivel de forma
nativa efetuada pela CONTRATANTE;

3.18.2. O atendimento a um chamado de suporte devera ocorrer por qualquer uma das seguintes formas: contato telefonico, envio de mensagem eletronica (e-mail), acesso ao sitio (website) da CONTRATADA ou do fabricante da solugao, com controle de
acesso por senha;

3.18.3. A CONTRATANTE podera efetuar um nimero ilimitado de chamados técnicos para a CONTRATADA, por qualquer uma das formas disponiveis, durante vigéncia do contrato vinculado a este Termo de Referéncia;

3.18.4. Caso acionado o suporte direto do fabricante, este devera ter atendimento em portugués. Caso contrario, a CONTRATADA devera ser responsavel por intermediar os contatos entre o fabricante ¢ a CONTRATANTE.

b) Plano de Sustentagio
1. O plano de sustentag@o tem como objeto permitir o funcionamento adequado e continuo de ambiente critico de Infraestrutura de TIC, durante e apds a execugdo do objeto, e ainda apds o encerramento do contrato.
2. Recursos necessarios a continuidade do negocio

2.1. Recursos Materiais

Recurso | Qtde. | Disponibilidade Acio para obten¢ao do Recurso Responsavel
Obter espago para guarda dos novos equipamentos até que a troca seja
efetuada.
Entrega da . . i e
Espago 1 Solugdio Local para armazenar os equipamentos antigos até que seja feita o SEMAP
desfazimento.
Espago disponivel no galpdo.
2.2. Recursos Humanos
Funcio Formacio Periodo Atribui¢des
F(i}sii:iosr;o Des;)g;e::r(;z por Assinatura do | Fazer reunifo inicial com a CONTRATADA para alinhamento da execugdo contratual, apresenta¢do das equipes responsaveis pela
Contrato Contrato execugdo e fiscalizagdo, analise dos pontos criticos da execugdo e levantamento de fatores que possam impactar a execugdo do objeto.
Da assinatura | Repassar as informagdes técnicas para elaboragdo do plano de implantagdo.
Fiscais até o Receber o plano de implantagao, analisar e propor as corregdes técnicas necessarias se for o caso.
Requisitantes recebimento Aprovar o plano de implanta¢do, com os ajustes propostos.
e Técnicos definitivo da Acompanhar a instalagdo da solugao.
solugdo Apoiar as comissdes de recebimento quanto a quesitos técnicos.
Controlar o prazo para entrega da solugao.
Comissdo de Receber e conferir os objetos entregues se em conformidade com a proposta aprovada.
Recebimento Recebimento Emitir documentos de ndo conformidade, em caso de objetos divergentes.
Provisorio Emitir termo de recebimento provisorio, identificando os bens entregues, cumprimento dos prazos contratados e atestando a
conformidade com a proposta.
Comissao de Instalagao, Acompanhar e controlar os prazos contratados previstos para cada etapa de execugdo, até a emissao do Termo de Recebimento
Recebimento Configuragdo e | Definitivo.
Definitivo Migragdo Fiscalizar o processo de instalagdo, configuragdo e migragdo.
Emitir documentos de ndo conformidade, em caso de divergéncia observada.
Acompanhar os testes de compatibilidade da solugdo com as especificagdes técnicas do Edital.




Conferir, validar e aprovar os produtos e servigos executados.
Atestar a instalag@o e configuragdo mediante emissdo de Termo de Recebimento Definitivo.

Abrir chamados para solicitagdo de suporte.
Analisar e verificar se os niveis de qualidade contratados foram alcangados e aplicar as glosas estipuladas para cada caso.

Acompanhar e fiscalizar a execugdo dos servigos e anotar em registro proprio todas as ocorréncias relacionadas com a execugao, sob
os aspectos quantitativos e qualitativos, comunicando as ocorréncias de quaisquer fatos que exijam medidas corretivas por parte da

Determinar as datas e os horarios para realizagdo das manutengdes, prevendo o minimo de impacto nas atividades dos usudrios.

Recebimento
Fiscais definitivo até
. contratada.
Requisitantes fim de
e Técnicos vigéncia do
contrato
Gestor do Vigéncia
Contrato Contratual oA
providéncias.

Autorizar a aplicagdo das glosas/descontos propostas pelos fiscais.
Encaminhar a documentagéo comprobatoria de penalizagdes ou multas administrativas para os setores responsaveis e solicitar

2.3. Continuidade da Solugéo de TIC

2.3.1. A continuidade de prestagdo dos servigos de rede ¢ um dos objetivos principais da contratagdo proposta.

2.4. Transigdo Contratual

2.4.1. Avalia¢do de Continuidade Contratual

2.4.2. Agdes para Encerramento Contratual

Tipo de = i
Evento Acio Acio Responsaveis
Comissdes de
. . N . Recebimento e
Preventiva | Acompanhamento do cumprimento das obrigagdes contratuais. Gestor
do Contrato
5 . N . N Reunir equipe de planejamento para contratagdo, preparando nova Fiscal Técnico,
Inexecugdo ou mé prestagdo nos servi¢os de manutengdo pela P N . L o
reparagdo | documentagdo para licitagdo de empresa que possa dar continuidade na Gestor
CONTRATADA < ; - .
manuten¢do ou no fornecimento de nova solugdo substituta. do Contrato
Avaliar possibilidade de contratagdo de fornecedor remanescente da licitagao. .
Fiscal Demandante,
Contingéncia Iniciar agdes para contratagdo emergencial. Preparar documentagio para nova Fiscal Técnico e
fuciar agoes p ¢ s - Frep a0 P Gestor do Contrato
licitagao
Acompanhamento das sangdes/multas administrativas no decorrer do contrato.
Preventiva Verificar junto 8 CONTRATADA sua qualificagdo econdmico-financeira, que Gestdo do contrato
J_— s . minimize a ocorréncia do risco de faléncia da empresa.
Faléncia da empresa ou rescisdo por descumprimento de
obrigagdes contratuais (inexecugdo total do contrato N . . N Equipe de
sa¢ ( ¢ ) Preparagdo | Desenvolvimento de novo edital para contratagdo de outra empresa. aup
Planejamento
. .| Contratagdo emergencial de empresa especializada para as manutengdes Gestor do Contrato e
Contingéncia .
corretivas. SECTI
Por se tratar de ambiente critico que necessita de manutengdo continuada, .
. . . - L Fiscal Demandante,
Preventiva | preventiva e reativa, preparar nova contratagdo para dar continuidade aos
. < Gestor do Contrato
servigos de manutengao.
Equipe de
Encerramento normal do Contrato Plancjamento da
Preparagdo | Desenvolvimento de edital para nova contratag@o. Contratagdo e
Gestor
do Contrato
L Contratagdo emergencial de empresa especializada para as manutengdes Gestor do Contrato,
Contingéncia .
corretivas. SECTI
Acdo Formagio Inicio Final
Avaliar mensalmente os servigos prestados no periodo e os resultados obtidos, efetuando os descontos, Fiscais e Gestor do Assinatura Encerramento
desconsideragdes e multas necessarias quando for o caso, para resultados ndo conformes. Contrato do Contrato da Vigéncia
Acompanhar os servigos e exigir a transferéncia de conhecimento entre as equipes de colaboradores técnicos e a Fiscal Técnico Assinatura Encerramento
CONTRATADA. do Contrato da Vigéncia
Acdo Formacio Inicio Final
30 dias antes
Analisar a existéncia de atualizagdo de versionamentos, fixes e evolugdes dos softwares e hardwares da Fiscal do fim da Encerramento
solugdo e solicitar as corregdes finais. Técnico vigéncia do da Vigéncia
contrato
Executar a transferéncia de conhecimento entre as equipes de colaboradores técnicos do atual fornecedor Fiscais e Gestor 30 dias antes Encerramento
de servigos para a nova CONTRATADA, de forma a minimizar a possibilidade de interrupgdo ou degradagao do Contrato do fim da da Vigéncia




na operagio e prestagdo desses servigos no ambito do TRF6. vigéncia do

contrato
Dia seguinte ao Devolugéo da
Os custos de desmobilizagdo para encerramento do contrato correrdo por conta do TRF6. Gestor do Contrato encerramento garantia
do contrato contratual

30 dias antes

Elaborar documentos e avisos para comunicar 8 SECTI e a SUINF que a Contratada ndo possuird mais acesso para do fim da Dia seguinte ao

~ . Gestor do Contrato PP encerramento
manuteng@o no ambiente do SECTI. vigéncia do
do contrato
contrato
. . . s N . . Dia seguinte ao Dia seguinte ao
Efetuar o descadastramento das contas de servigo da contratada, impedindo acesso as instalagdes e equipamentos da Fiscal g g
s encerramento encerramento
SECTI. Técnico
do contrato do contrato
- 30 dias antes
Fiscais
. < . . . . .. do fim da Encerramento
Garantir que todas as manutengdes previstas no plano até a data de encerramento do contrato sejam atualizadas. Requisitante A S
o vigéncia do da Vigéncia
e Técnico
contrato
Dois meses
L . ~ . ~ . Encerramento apos
Solicitar a administragdo a liberagdo da garantia contratual. Gestor do Contrato P
do Contrato encerramento

do contrato

2.5. Estratégia de Independéncia

2.5.1. Transferéncia de conhecimento

Atividade Forma de Transferéncia
Documentacao
do projeto da Documentagdo atualizada do projeto da solugdo, compartilhada entre todos os integrantes da equipe.
solugao

Encontro de L - L. N . ~ N L
Realizagdo de encontros técnicos, quando necessario, com a equipe técnica do CONTRATANTE responsavel pela gestdo da solugéo, para a transferéncia de

alinhamento . L
s conhecimento acerca das atividades.
Técnico
Procedimento . N N N . . . . .
de instalagio e Todas as instalagdes, configuragdes e manutengdes deverdo ser registradas e documentadas em procedimentos internos, para que possam ser reproduzidos e
N divulgados com a equipe técnica.
configuragdo

Descrigdo das
entregas de
Servigos

Todas as constru¢des de produtos através da prestagdo de servigos deverdo ser entregues acompanhadas de descrigdo completa, para documentagéo técnica e
regras de negocio.

Relatorio de

atividades Em todo atendimento para manutengdes no ambiente, devera ser entregue um relatorio com a descrigéo da atividade realizada.

Todos os produtos advindos da execugo contratual, ndo se limitando aos documentos descritivos da solu¢do, diagramas de conexdo, “as-builts”, rotinas de
migracao e rotinas computacionais desenvolvidas, sdo de propriedade exclusiva do TRF6.

Tais produtos deverdo ter tratamento confidencial por parte da CONTRATADA, que ndo podera divulga-los a terceiros sem o expresso consentimento do
Tribunal.

Direitos de
Propriedade
Intelectual

VIII - Justificativas para o parcelamento ou ndo da contratacio

() Nao se aplica em razdo da licitagdo ser dispensavel ou inexigivel.
() Nio é possivel o parcelamento, pois trata-se de apenas 1 (um) item. (ADJUDICACAO: MENOR PRECO POR ITEM).
(X)) E possivel a contratagio da solugio de forma divisivel observado o §2 do art. 40 da Lei n. 14.133/2021 (ADJUDICACAO: MENOR PRECO POR LOTES).
() Todos ou alguns itens da solu¢do devem ser agrupados para o fornecimento por um tnico fornecedor, observado o §3° do art. 40 da Lei n® 14.133/2021
(ADJUDICAGCAO: MENOR PRECO GLOBAL).

Justificativa:

Justifica-se a divisdo do objeto em lotes em razdo da interdependéncia entre os equipamentos e servicos que compdem o objeto da contratagdo, considerando-se o grau de interagdo do conjunto de servigos técnicos, assim como a sua natureza especifica e o seu carater
continuo, aliada a alta criticidade e a complexidade da infraestrutura apoiada.

As melhores praticas na implantagdo de uma nova solug@o de seguranga se baseiam na integragéo das solugdes e servigos, que sdo indissociaveis e apresentam inter-relagdo entre si, de forma que assegurem o alinhamento e a coeréncia em termos de qualidade técnica,
resultando assim, no perfeito atendimento dos principios da celeridade, economicidade e eficiéncia.

O fracionamento da solucdo em itens avulsos poderia expor a diversos riscos a qualidade e a disponibilidade do ambiente tecnologico da JF6, ja que ndo seria possivel delimitar as responsabilidades, tarefas e a¢des caso haja mais de um fornecedor dentro do processo de
execugdo dos servigos.

A definigdo de um lote unico, por sua vez, impede a disputa entre fabricantes e prestadores com know-how para os lotes da presente contratagdo, uma vez que somente um deles se mostrou capaz de atender a todo o objeto.

Seguem abaixo algumas consideragdes técnicas adicionais para o parcelamento do objeto em lotes:

e A pesquisa de mercado identificou somente um fabricante capaz de atender a todo o objeto da contratagdo, logo a divisdo por lotes possibilita a maior concorréncia entre os interessados e, consequentemente, a maior economicidade;



¢ Quando analisado sob os aspectos técnicos, percebe-se o inter-relacionamento e a interdependéncia entre os servicos e equipamentos a serem contratados, dai a impossibilidade de estabelecimento dos limites, por serem extremamente ténues, de inicio e término das
repercussdes entre um e outro. Destacam-se as metas de alcance de maturidade, alta disponibilidade e a gestdo de riscos de um mesmo ambiente de infraestrutura, para qual cada atividade contribuira em aspectos distintos;

e Para a adequada execuc@o dos servigos ora contratados ¢ fundamental que esteja assegurada a unidade conceitual de todas as etapas técnicas, que a cada lote compde um todo uno e indivisivel, entrelagado com coeréncia tecnologica e direcionado para o resultado
esperado que ¢ a disponibilidade do ambiente de infraestrutura de TI, incluidos todos os aspectos necessarios ao pleno atendimento das necessidades dos usuarios destes servigos;

e A indivisibilidade do lote é imprescindivel, pois tecnicamente ¢ gerencialmente ¢ inviavel que os servigos sejam fornecidos por diferentes contratadas, uma vez que traz 6nus direto de maior custo gerencial para controle, além do maior custo gerencial para gestao
contratual, constituindo todos estes beneficios em vantajosidade técnica e economicidade;

e No tocante a economicidade, particionar em itens poderia impactar diretamente os custos globais da contratagdo, uma vez que a execugdo dos servigos por um tunico prestador por lote tende a permitir ganhos de escala e possibilita a dilui¢do do custo do overhead
administrativo por um maior numero de profissionais alocados para atendimento dos servigos. A gestdo e a fiscalizagdo de um namero maior de contratos para a execugdo dos servigos de infraestrutura aumentariam também os custos indiretos com recursos humanos da
CONTRATANTE a serem alocados para tal atividade;

¢ Contratar prestadores distintos para o fornecimento de produto e a execugdo dos servigos de um lote poderia trazer conflitos de responsabilidades entre as contratadas, prejudicando sobremaneira a execugdo contratual e a fiscalizagdo por parte da CONTRATANTE;
e Por tudo exposto e considerando a interdependéncia entre o itens e lotes determinados, entende-se incabivel a reserva de cotas para ME/EPP prevista no art. 48, III da Lei Complementar n. 123, de 2006, sob pena de incorrer em prejuizo ao conjunto do objeto a ser
contratado.

Por tudo exposto e em virtude da especificidade do objeto, pode-se afirmar que ¢ tecnicamente inadequado o seu desmembramento por itens, sob pena de ndo se atender ao objetivo buscado, assim como o estabelecimento de lote Ginico, em razdo da falta de concorréncia.
Sob o ponto de vista econdmico, ndo ha elementos nos autos que permitam concluir que a adog¢éo do parcelamento do objeto por itens ou a defini¢do de lote unico seriam, no caso concreto, mais vantajosos para o TRF6.

IX - Demonstrativo dos resultados pretendidos em termos de economicidade e de melhor aproveitamento dos recursos humanos, materiais e financeiros disponiveis

Busca-se com a presente contratagao:
a) Atualizar o parque tecnoldgico do TRF6;
b) Obter servicos de alta disponibilidade;
¢) Aumentar a velocidade de operagdo entre os equipamentos;
d) Otimizar o desempenho da rede de dados;
e) Garantir a estabilidade operacional das comunicagdes do TRF6 e suas subsegdes judiciarias;
f) Aumentar a prote¢do de rede do TRF6, possibilitando a inspegdo de trafego com maior granularidade que a atualmente realizada;
g) Melhorar o desempenho e eficacia no controle de acesso ao perimetro de rede através de equipamentos com niveis de processamento e capacidade mais adequados;
h) Aumentar a disponibilidade das aplicagdes, evitando o comprometimento da capacidade do firewall em eventuais situagdes de ataque;
i) Possuir viabilidade para realizar futuras expansdes da capacidade e granularidade da rede do Tribunal;
j) Possibilitar a ampliagao da segmentagdo da rede com o objetivo de reduzir os riscos de seguranga;
k) Aumento da resiliéncia em caso de ataques;

1) Diminuir o tempo de anélise e resolugdo de problemas.

X - Providéncias a serem adotadas pela Administracio previamente a celebragio do contrato, inclusive quanto a capacitaciio de servidores ou de empregados para fiscalizagio e gestio contratual

Naio se aplica.

XI - Contratacdes correlatas e/ou interdependentes

Nio se aplica.

XII - Descricdo de possiveis impactos ambientais e respectivas medidas mitigadoras, incluidos requisitos de baixo consumo de energia e de outros recursos, bem como logistica reversa para desfazimento e reciclagem de bens e refugos, quando aplicavel




12.1. Critérios:

12.1.1. Tenho conhecimento de que: A fabricante e/ou distribuidora, e/ou importadora, e/ou comerciante e/ou consumidora deste objeto deve possuir Cadastro Técnico Federal de Atividades Potencialmente Poluidoras e/ou Utilizadoras de Recursos Ambientais
(CTF/APP)?

a) ( X ) Nao. () Sim. Identifique a(s) categoria(s) da Ficha Técnica de Enquadramento (FTE):

b) () a fabricante, e/ou distribuidora, e/ou importadora, e/ou comerciante, e/ou consumidora deste objeto ndo se enquadra nas FTEs do CTF/APP.
12.1.2. Os produtos/objetos sdo constituidos de material (marque quantos itens forem necessarios):

() renovavel () reciclado () atoxico () biodegradavel ( X ) ndo se aplica
12.1.3. Os objetos sdo considerados produtos perigosos, segundo a Gestdo de Residuos Solidos do TRF6/SIMG:

(X)) Nao. () Sim. Quais?

12.1.4. Os objetos da aquisi¢ao devem estar em conformidade com os seguintes regulamentos técnico/legal: (marque quantos itens forem necessarios):

() Etiqueta Nacional de Conservagdo de Energia

() Certificado de Conformidade de Poténcia Sonora de Produtos Eletrodomésticos
() Certificado de Vistoria de Veiculo

() Ficha de Informagdes de Seguranga de Produtos Quimicos

() Documento de Origem Florestal

() Autorizagdo para o Exercicio da Atividade de Revenda de GLP

() Outro(s). Especificar:

12.1.5. Ha outros critérios de sustentabilidade, além dos relacionados acima:
(X)) Nao. () Sim. Descreva:

12.2. Deverdo ser consideradas as diretivas do Plano de Logistica Sustentavel do TRF6, normativos internos ¢ a legislagdo vigente.

12.2.1. A aquisi¢do ou contratagdo demandara ou resultara em (marque quantos itens forem necessarios)
( X') geragdo de residuo.
() consumo de papel.
() consumo de outros materiais de expediente (caneta, grampos, clips, pastas etc).
() consumo de café ou agucar.
() consumo de agua mineral envasada.
() gastos com correspondéncias.
() instalagdo de computador ou impressora.
() aparelho de telefone fixo ou mével.
( X)) consumo de energia elétrica.
() consumo de agua.
() servigos de engenharia (instalagdes elétricas, hidraulicas, ponto de rede, ponto de telefone, divisérias).
() obras civis (reforma ou construgdo de edifica¢o).
() servigo de limpeza - aumento da area a ser limpa no TRF6.
() servigo de vigilancia - aumento no nimero de postos.
() quantidade de veiculos na frota do TRF6.
() gasto com contratos de veiculos (manutengdo, pegas, insumos, seguro, lavagem, terceirizagdo, exceto motorista).
() consumo de combustivel.
() agéo de qualidade de vida.
() acdo de capacitagdo socioambiental.

() ndo demandara ou resultara em nenhum dos itens acima.

XIII - Posicionamento conclusivo sobre a adequacio da contratagiio para o atendimento da necessidade a que se destina

Com base nas informagdes levantadas ao longo deste estudo técnico, declaramos que a solugao apresentada ¢ viavel de prosseguir e ser concretizada, pois ¢ a que melhor atende os requisitos técnicos e funcionais pretendidos pela area demandante.
Certificamos que somos responsaveis pela elaboragdo do presente documento que compila os Estudos Técnicos Preliminares e que este traz os contetidos previstos na Lei n® 14.133/2021.

Na redagdo foram observadas as diretrizes estabelecidas no Guia de Contratagdes de TIC, instituidas pela Resolugdo CNJ n® 468/2022 (art. 16 da IN STJ/GDG n. 4/2023).

13.1. A Equipe de Planejamento da Contratagdo foi instituida pela Portaria TRF6-SECOF 10/2024 (0779055).




Responsaveis pela elaboragio:

Integrante Requisitante Integrante Técnico Integrante Administrativo
Nome: Heli Lopes Rios Nome: Arianne Caldeira do Carmo Nome: Fernanda Marilia Gongalves Caetano
Diretor da Subsecretaria de Infraestrutura - SUINF / SECTI Diretora do Nucleo de Defesa Cibernética e Tratamento de | Assessor I - SULIC
Matricula: TR 38 Incidentes de Seguranga da Informagédo - NUDCI Matricula: TR 578
Matricula: TR 587

O presente planejamento esta em conformidade com os requisitos técnicos necessarios ao cumprimento do objeto e atende adequadamente as demandas de negécio formuladas. Os
beneficios pretendidos sdo adequados, os riscos envolvidos sdo administraveis, os custos previstos sdo compativeis e caracterizam a economicidade.

Responsavel pela revisao, supervisdo e controle de qualidade:

Autoridade Maxima da Area de TI

Nome: Daniel Santos Rodrigues

Diretor da Secretaria de Tecnologia da Informagao - SECTI/TRF6

Matricula: TR 44

O presente planejamento esta em conformidade com os requisitos técnicos necessarios ao cumprimento do objeto e atende

adequadamente as demandas de negécio formuladas. Os beneficios pretendidos sdo adequados, os riscos envolvidos sdo

administraveis, os custos previstos sdo compativeis e caracterizam a economicidade, pelo que aprovo o artefato e
inho para pross to da contrataciio.
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PODER JUDICIARIO B
TRIBUNAL REGIONAL FEDERAL DA 62 REGIAO
Secao de Licitacdes

ATA DE REGISTRO DE PRECOS MINUTA - TRF6-SELIT

ATA DE REGISTRO DE PRECOS MINUTA - TRF6
Ne /2025
PREGAO ELETRONICO 90017/2024 - TRF6

O Tribunal Regional Federal da 62 Regido, CNPJ 47.784.477/0001-79, com sede na Av. Alvares Cabral, 1.805, Bairro
Santo Agostinho, Belo Horizonte/MG, neste ato representado pelo seu Diretor-Geral, no uso de suas atribuicdes,
conforme delegacao contida no art. 12, XXI, da Portaria Presi 103/2022, considerando o julgamento do Pregao
Eletronico 90017/2024 - TRF6, para registro de precos, publicado no Didrio Oficial da Unido de ,
processo administrativo 0006130-19.2024.4.06.8000, RESOLVE registrar os precos da(s) empresa(s)
indicada(s) e qualificada(s) nesta ATA, de acordo com a classificacao por ela(s) alcancada(s) e na(s) quantidade(s)
cotada(s), atendendo as condicdes previstas no Edital deste Pregdo, sujeitando-se as partes as normas constantes
da Lei 14.133/2021 e do Decreto 11.462/2023 e em conformidade com as disposicdes a seguir.

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de precos paraaquisicdao de solucdao de seguranca de TIC com a
finalidade de atender as necessidades de funcionamento dos sistemas do Tribunal Regional Federal da 62
Regido, conforme condicdes, quantidades e exigéncias estabelecidas no Edital e seus anexos.

2. DOS PRECOS, ESPECIFICAGCOES E QUANTITATIVOS

2.1. O preco registrado, as especificacbes do objeto, as quantidades de cada item, fornecedor e as demais
condicdes ofertadas na proposta sao as que seguem:

Beneficiaria:

CNPJ:

Endereco:

Telefone:

Representante:

Endereco eletronico:

GRUPOS ITENS SERVICOS RE‘;’;‘;’E’:&'?:IS QUANTIDADES

01 Appliances de Next Generation Firewall Unidade 2
02 IEiicr:svr;gil?rl‘onoerné(())srgzgzsoperacées de Next Generation Conjunto 1

o1 03 Instalacdo e Configuracao Conjunto 1
04 Suporte Técnico por 60 (sessenta) meses Mensal 60
05 Treinamento Turma 1
06 Web Application Firewall - Appliance Virtual Unidade 1

02 07 Instalacdo e Configuracao Conjunto 1
08 Suporte Técnico por 60 (sessenta) meses Mensal 60
09 Treinamento Turma 1
10 Servico de Seguranca de Borda (Security Service Usuérios 12.650

Edge - SSE)

03 11 Instalagao e Configuragao Conjunto 8
12 Suporte Técnico por 60 (sessenta) meses Mensal 480
13 Treinamento Turma 8

2.2. A listagem do cadastro de reserva referente ao presente registro de precos consta como anexo a esta Ata.




3. ORGAO GERENCIADOR E PARTICIPANTE(S)

3.1 Para o ORGAO GERENCIADOR, os precos registrados, as especificacdes do objeto e as quantidades ofertadas na

proposta sao:

GRUPOS

ITENS

CATMAT

/
CATSER

SERVICOS

UNIDADES
REFERENCIAIS

QUANTIDADES

VALOR
UNITARIO (R$)

VALOR
TOTAL
(R$)

VALOR
TOTAL DO
GRUPO (R$)

01

484747

Appliances de
Next
Generation
Firewall

Unidade

01

02

27472

Licenciamentos
para operagdes
de Next
Generation
Firewall por 60
meses

Conjunto

03

26972

Instalacao e
Configuracao

Conjunto

04

27740

Suporte
Técnico por 60
(sessenta)
meses

Mensal

60

05

3840

Treinamento

Turma

06

27472

Web
Application
Firewall -
Appliance
Virtual

Unidade

02

07

26972

Instalacado e
Configuracao

Conjunto

08

27740

Suporte
Técnico por 60
(sessenta)
meses

Mensal

60

09

3840

Treinamento

Turma

10

27742

Servico de
Seguranga de
Borda (Security
Service Edge -
SSE)

Usuérios

4.500

03

11

26972

Instalacao e
Configuracao

Conjunto

12

27740

Suporte
Técnico por 60
(sessenta)
meses

Mensal

60

13

3840

Treinamento

Turma

3.2 S30 ORGAOS PARTICIPANTES do registro de precos:

a) Tribunal Regional Federal da 42 Regiao;

b) Secao Judicidria do Parang;

c) Secado Judiciaria do Rio Grande do Sul;

d) Secdo Judiciadria de Santa Catarina;

e) Secdo Judiciaria do Cear3;

f) Secao Judiciaria do Rio Grande do Norte;

g) Secdo Judiciaria de Sergipe.

3.3. Para os ORGAOS PARTICIPANTES, os precos

registrados, as especificacdes do objeto e as quantidades




ofertadas na proposta sao:

TRIBUNAL REGIONAL FEDERAL DA 42 REGIAO

VALOR
UNIDADES P VALOR TOTAL
GRUPO | ITENS SERVICOS REFERENCIAIS QUANTIDADES UN(I'FI;Q;{IO (R$)
Servico de Seguranca de
10 Borda (Security Service Edge - Usuarios 1.250
SSE)
3 11 Instalagao e Configuragao Conjunto 1
12 Suporte Técnico por 60 Mensal 60
(sessenta) meses
13 Treinamento Turma 1
SECAO JUDICIARIA DO PARANA
VALOR
UNIDADES P VALOR TOTAL
GRUPO | ITENS SERVICOS REFERENCIAIS QUANTIDADES UN(I":Q;RIO (R$)
Servico de Segurancga de
10 Borda (Security Service Edge - Usuarios 2.500
SSE)
3 11 Instalagao e Configuragao Conjunto 1
12 Suporte Técnico por 60 Mensal 60
(sessenta) meses
13 Treinamento Turma 1
SECAO JUDICIARIA DO RIO GRANDE DO SUL
VALOR
UNIDADES . VALOR TOTAL
GRUPO ITENS SERVICOS REFERENCIAIS QUANTIDADES UN(I;:;\IO (R$)
Servico de Segurancga de
10 Borda (Security Service Edge - Usuarios 150
SSE)
3 11 Instalagao e Configuragao Conjunto 1
12 Suporte Técnico por 60 Mensal 60
(sessenta) meses
13 Treinamento Turma 1
SECAO JUDICIARIA DE SANTA CATARINA
VALOR
UNIDADES 2 VALOR TOTAL
GRUPO | ITENS SERVICOS REFERENCIAIS QUANTIDADES UN(I'FI;Q;{IO (R$)
Servico de Seguranca de
10 Borda (Security Service Edge - Usuarios 1.450
SSE)
3 11 Instalagao e Configuragao Conjunto 1
12 Suporte Técnico por 60 Mensal 60
(sessenta) meses
13 Treinamento Turma 1
SECAO JUDICIARIA DO CEARA
VALOR
UNIDADES 2 VALOR TOTAL
GRUPO | ITENS SERVICOS REFERENCIAIS QUANTIDADES UN(I'FI;:;{IO (R$)




Servico de Segurancga de

10 Borda (Security Service Edge - Usudrios 1.400
SSE)
3 11 Instalagao e Configuragao Conjunto 1
12 Suporte Técnico por 60 Mensal 60
(sessenta) meses
13 Treinamento Turma 1
SECAO JUDICIARIA DO RIO GRANDE DO NORTE
VALOR
UNIDADES . VALOR TOTAL
GRUPO ITENS SERVICOS REFERENCIAIS QUANTIDADES UN(I;Q;!IO (R$)
Servico de Segurancga de
10 Borda (Security Service Edge - Usuarios 1.000
SSE)
3 11 Instalacao e Configuragao Conjunto 1
12 Suporte Técnico por 60 Mensal 60
(sessenta) meses
13 Treinamento Turma 1
SECAO JUDICIARIA DE SERGIPE
VALOR
UNIDADES P VALOR TOTAL
GRUPO | ITENS SERVICOS REFERENCIAIS QUANTIDADES UN(I-FI;Q;“O (R$)
Servico de Segurancga de
10 Borda (Security Service Edge - Usuarios 400
SSE)
3 11 Instalagao e Configuragao Conjunto 1
12 Suporte Técnico por 60 Mensal 60
(sessenta) meses
13 Treinamento Turma 1

4. DA ADESAO A ATA DE REGISTRO DE PRECOS

4.1. Durante a vigéncia da ata, os érgdos e as entidades da Administracao Publica federal, estadual, distrital e
municipal poderao aderir a ata de registro de precos, observados os seguintes requisitos:

4.1.1. apresentacao de justificativa da vantagem da adesao, inclusive em situacdes de provavel desabastecimento

ou descontinuidade de servico publico;

4.1.2. demonstracdo de que os valores registrados estdo compativeis com os valores praticados pelo mercado na

forma do art. 23 da Lei n?2 14.133, de 2021; e

4.1.3. consulta e aceitacao prévias do érgao ou da entidade gerenciadora e do fornecedor.

4.2. A autorizacao do 6rgao ou entidade gerenciadora apenas sera realizada apds a aceitacdo da adesao pelo
fornecedor.

4.2.1. O 6rgdo ou entidade gerenciadora podera rejeitar adesdes caso elas possam acarretar prejuizo a execucdo de

seus préprios contratos ou a sua capacidade de gerenciamento.

4.3. Apéds a autorizacdo do 6rgao ou da entidade gerenciadora, o 6rgao ou entidade nao participante deverd efetivar

a aquisicao ou a contratagdo solicitada em até noventa dias, observado o prazo de vigéncia da ata.

4.4. O prazo de que trata o subitem anterior, relativo a efetivacdo da contratacao, podera ser prorrogado

excepcionalmente, mediante solicitacdo do 6rgdo ou da entidade nao participante aceita pelo 6rgao ou pela entidade

gerenciadora, desde que respeitado o limite temporal de vigéncia da ata de registro de precos.

4.5. O érgdo ou a entidade poderd aderir a item da ata de registro de precos da qual seja integrante, na qualidade
de nao participante, para aqueles itens para os quais nao tenha quantitativo registrado, observados os requisitos do
item 4.1.

Dos limites para as adesoes




4.6. As aquisicdes ou contratacdes adicionais nao poderao exceder, por 6rgao ou entidade, a cinquenta por cento dos
quantitativos dos itens do instrumento convocatério registrados na ata de registro de precos para o gerenciador e
para os participantes.

4.7. O quantitativo decorrente das adesdes ndo podera exceder, na totalidade, ao dobro do quantitativo de cada
item registrado na ata de registro de precos para o gerenciador e os participantes, independentemente do nimero
de érgaos ou entidades ndo participantes que aderirem a ata de registro de precos.

4.8. A adesdo a ata de registro de precos por érgaos e entidades da Administracdo Publica estadual, distrital e
municipal poderd ser exigida para fins de transferéncias voluntarias, ndo ficando sujeita ao limite de que trata o item
4.7, desde que seja destinada a execucao descentralizada de programa ou projeto federal e comprovada a
compatibilidade dos precos registrados com os valores praticados no mercado na forma do art. 23 da Lei n? 14.133,
de 2021.

Vedacao a acréscimo de quantitativos

4.9. E vedado efetuar acréscimos nos quantitativos fixados na ata de registro de precos.

5. VALIDADE, FORMALIZACAO DA ATA DE REGISTRO DE PRECOS E CADASTRO DE RESERVA

5.1. A validade da Ata de Registro de Precos sera de 1 (um) ano, contado a partir do primeiro dia Gtil
subsequente a data de divulgacao no PNCP, podendo ser prorrogada por igual periodo, com a renovacdo de
seus quantitativos, mediante a anuéncia do fornecedor, desde que comprovado o preco vantajoso, conforme
art. 84 da Lei 14.133/2021.

5.1.1. O contrato decorrente da ata de registro de precos terd sua vigéncia estabelecida no préprio instrumento
contratual e observara, no momento da contratacdo e a cada exercicio financeiro, a disponibilidade de créditos
orcamentarios, bem como a previsdo no plano plurianual, quando ultrapassar 1 (um) exercicio financeiro.

5.1.2. Na formalizacdo do contrato ou do instrumento substituto, devera haver a indicacdo da disponibilidade dos
créditos orcamentarios respectivos.

5.2. A contratacdo com os fornecedores registrados na ata sera formalizada pelo 6rgdo ou pela entidade interessada
por intermédio de instrumento contratual, emissdao de nota de empenho de despesa, autorizacdo de compra ou outro
instrumento habil, conforme o art. 95 da Lei 14.133/2021.

5.2.1. O instrumento contratual de que trata o subitem 5.2. deverd ser assinado no prazo de validade da ata de
registro de precos.

5.3. Os contratos decorrentes do sistema de registro de precos poderao ser alterados, observado o art. 124 da Lei
14.133/2021.

5.4. Apés a homologacao da licitacdo, deverao ser observadas as seguintes condicées para formalizacao da
ata de registro de precos:

5.4.1. Sera incluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores que:

5.4.1.1. Aceitarem cotar os bens ou os servicos com precos iguais aos do adjudicatario, observada a classificacao da
licitacdo; e

5.4.1.2. Mantiverem sua proposta original.

5.4.1.3. Seré respeitada, nas contratacdes, a ordem de classificacdo dos licitantes ou dos fornecedores registrados
na ata.

5.5. O registro a que se refere o subitem 5.4.1 tem por objetivo a formacao de cadastro de reserva para o caso
de impossibilidade de atendimento pelo signatério da ata.

5.6. Para fins da ordem de classificacao, os licitantes ou fornecedores que aceitarem reduzir suas propostas para
o preco do adjudicatario antecederdo aqueles que mantiverem sua proposta original.

5.7. A habilitagdo dos licitantes que comporao o cadastro de reserva a que se refere o subitem 5.5 somente sera
efetuada quando houver necessidade de contratacao dos licitantes remanescentes, nas seguintes hipéteses:

5.7.1. Quando o licitante vencedor ndo assinar a ata de registro de precos, no prazo e nas condicdes estabelecidos
no Edital; e

5.7.2. Quando houver o cancelamento do registro do licitante ou do registro de precos nas hipéteses previstas no
item 9.

5.8. O preco registrado com indicacdo dos licitantes e fornecedores sera divulgado no PNCP e ficara disponibilizado
durante a vigéncia da ata de registro de precos.

5.9. Apés a homologacao da licitacdo, o licitante mais bem classificado serd convocado para assinar a ata de registro
de precos, no prazo e nas condicdes estabelecidos no Edital, sob pena de decair o direito, sem prejuizo das sancodes



previstas na Lei 14.133/2021.

5.9.1. O prazo de convocacdo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitacdo do licitante
ou fornecedor convocado, desde que apresentada dentro do prazo, devidamente justificada, e que a justificativa seja
aceita pela Administracao.

5.10. A ata de registro de precos serd assinada por meio de assinatura digital e disponibilizada no Sistema de
Registro de Preco.

5.11. Quando o convocado ndo assinar a ata de registro de precos no prazo e nas condicdes estabelecidas no Edital
ou no aviso de contratacdo, e observado o disposto no subitem 5.7, fica facultado a Administracao convocar os
licitantes remanescentes do cadastro de reserva, na ordem de classificacao, para fazé-lo em igual prazo e nas
condicOes propostas pelo primeiro classificado.

5.12. Na hipétese de nenhum dos licitantes que trata o subitem 5.4.1.1, aceitar a contratacdo nos termos do subitem
anterior, a Administracao, observados o valor estimado e sua eventual atualizacdo nos termos do Edital, podera:

5.12.1. Convocar para negociacao os demais licitantes ou fornecedores remanescentes cujos precos foram
registrados sem reducdo, observada a ordem de classificacdo, com vistas a obtencao de preco melhor, mesmo que
acima do preco do adjudicatdrio; ou

5.12.2. Adjudicar e firmar o contrato nas condigdes ofertadas pelos licitantes ou fornecedores remanescentes,
atendida a ordem classificatéria, quando frustrada a negociacdo de melhor condicao.

5.13. A existéncia de precos registrados implicara compromisso de fornecimento nas condicées
estabelecidas, mas nao obrigara a Administracao a contratar, facultada a realizacao de licitacao especifica
para a aquisicao pretendida, desde que devidamente justificada.

6. ALTERAGCAO OU ATUALIZAGCAO DOS PREGCOS REGISTRADOS

6.1. Os precos registrados poderao ser alterados ou atualizados em decorréncia de eventual reducdo dos
precos praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos servicos registrados, nas
seguintes situacoes:

6.1.1. Em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou
previsiveis de consequéncias incalculdveis, que inviabilizem a execucao da ata tal como pactuada, nos termos da
alinea “d” do inciso Il do caput do art. 124 da Lei 14.133/2021;

6.1.2. Em caso de criacao, alteracao ou extincao de quaisquer tributos ou encargos legais ou a superveniéncia de
disposicOes legais, com comprovada repercussao sobre os pregos registrados;

6.1.3. Na hipdtese de previsdo no Edital de cldusula de reajustamento ou repactuacao sobre os precos registrados,
nos termos da Lei 14.133/2021.

6.1.3.1. No caso do reajustamento, devera ser respeitada a contagem da anualidade e o indice previstos para a
contratacao;

6.1.3.2. No caso da repactuacado, poderd ser a pedido do interessado, conforme critérios definidos para a
contratacao.

7. NEGOCIACAO DE PRECOS REGISTRADOS

7.1. Na hipétese de o preco registrado tornar-se superior ao preco praticado no mercado por motivo
superveniente, o 6rgao gerenciador convocara o fornecedor para negociar a reducao do preco registrado.

7.1.1. Caso nado aceite reduzir seu preco aos valores praticados pelo mercado, o fornecedor serd liberado do
compromisso assumido quanto ao item registrado, sem aplicagao de penalidades administrativas.

7.1.2. Na hipétese prevista no subitem anterior, o gerenciador convocara os fornecedores do cadastro de reserva,
na ordem de classificacdo, para verificar se aceitam reduzir seus precos aos valores de mercado e ndo convocara
os licitantes ou fornecedores que tiveram seu registro cancelado.

7.1.3. Se nao obtiver éxito nas negociacdes, o érgao gerenciador procedera ao cancelamento da ata de registro de
precos, adotando as medidas cabiveis para obtencdo de contratacao mais vantajosa.

7.1.4. Na hipdtese de reducao do preco registrado, o gerenciador comunicard aos érgdos e as entidades que
tiverem firmado contratos decorrentes da ata de registro de precos para que avaliem a conveniéncia e a
oportunidade de diligenciarem negociacdo com vistas a alteracao contratual, observado o disposto no art. 124 da
Lei 14.133/2021.

7.2. Na hipétese de o preco de mercado tornar-se superior ao preco registrado e o fornecedor nao
poder cumprir as obrigacoées estabelecidas na ata, serd facultado ao fornecedor requerer ao gerenciador a
alteracdo do preco registrado, mediante comprovacao de fato superveniente que supostamente o impossibilite de
cumprir o compromisso.

7.2.1. Neste caso, o fornecedor encaminhard, juntamente com o pedido de alteracdo, a documentagao



comprobatdria ou a planilha de custos que demonstre a inviabilidade do preco registrado em relacdo as condicdes
inicialmente pactuadas.

7.2.2. Nao hipdtese de ndo comprovacao da existéncia de fato superveniente que inviabilize o preco registrado, o
pedido sera indeferido pelo 6rgdo gerenciador e o fornecedor devera cumprir as obrigacdes estabelecidas na ata,
sob pena de cancelamento do seu registro, nos termos do subitem 8.1, sem prejuizo das sancdes previstas na Lei
14.133/2021, e na legislagcao aplicavel.

7.2.3. Na hipétese de cancelamento do registro do fornecedor, nos termos do subitem anterior, o gerenciador
convocara os fornecedores do cadastro de reserva, na ordem de classificacao, para verificar se aceitam manter
seus precos registrados, observado o disposto no subitem 5.7.

7.2.4. Se nao obtiver éxito nas negociacdes, o 6rgao gerenciador procederd ao cancelamento da ata de registro de
precos, nos termos do subitem 8.4, e adotard as medidas cabiveis para a obtencao da contratacao mais vantajosa.

7.2.5. Na hipdétese de comprovacdao da majoracao do preco de mercado que inviabilize o preco registrado,
conforme previsto nos subitens 7.2 e 7.2.1, o érgao gerenciador atualizard o preco registrado, de acordo com a
realidade dos valores praticados pelo mercado.

7.2.6. O érgao gerenciador comunicara aos 6rgaos e as entidades que tiverem firmado contratos decorrentes da
ata de registro de precos sobre a efetiva alteracdo do preco registrado, para que avaliem a necessidade de
alteracdo contratual, observado o disposto no art. 124 da Lei 14.133/2021.

8. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRECOS REGISTRADOS
8.1. O registro do fornecedor sera cancelado pelo 6rgao gerenciador, quando o fornecedor:
8.1.1. Descumprir as condicOes da ata de registro de precos, sem motivo justificado;

8.1.2. Nao retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela Administracao sem
justificativa razoavel;

8.1.3. Ndo aceitar manter seu preco registrado, na hipdtese prevista no artigo 27, § 22, do Decreto 11.462/2023; ou
8.1.4. Sofrer sancao prevista nos incisos Ill ou IV do caput do art. 156 da Lei 14.133/2021.

8.1.4.1. Na hipdétese de aplicacao de sancdo prevista nos incisos Ill ou IV do caput do art. 156 da Lei 14.133/2021,
caso a penalidade aplicada ao fornecedor ndo ultrapasse o prazo de vigéncia da ata de registro de precos, podera
o0 6rgao gerenciador, mediante decisao fundamentada, decidir pela manutencao do registro de precos, vedadas
contratacdes derivadas da ata enquanto perdurarem os efeitos da sancao.

8.2. O cancelamento de registros nas hipéteses previstas no subitem 9.1 serd formalizado por despacho do érgéao
gerenciador, garantidos os principios do contraditério e da ampla defesa.

8.3. Na hipdtese de cancelamento do registro do fornecedor, o érgdo gerenciador poderd convocar os
licitantes que compdem o cadastro de reserva, observada a ordem de classificacdo.

8.4. O cancelamento dos precos registrados podera ser realizado pelo érgao gerenciador, em determinada ata de
registro de precos, total ou parcialmente, nas seguintes hipéteses, desde que devidamente comprovadas e
justificadas:

8.4.1. Por razao de interesse publico;
8.4.2. A pedido do fornecedor, decorrente de caso fortuito ou forca maior; ou

8.4.3. Se nao houver éxito nas negociacdes, nas hipdteses em que o preco de mercado tornar-se superior ou
inferior ao preco registrado, nos termos do artigos 26, § 32 e 27, § 42, ambos do Decreto 11.462/2023.

9. REMANEJAMENTO DAS QUANTIDADES REGISTRADAS NA ATA DE REGISTRO DE PRECOS

9.1. As quantidades previstas para os itens com precos registrados nas atas de registro de precos poderao ser
remanejadas pelo 6rgao ou entidade gerenciadora entre os 6rgaos ou as entidades nao participantes do registro
de precos.

9.2. 0 érgdo ou entidade gerenciadora que tiver estimado as quantidades que pretende contratar serd considerado
participante para efeito do remanejamento.

9.3. Na hipétese de remanejamento de 6rgao ou entidade participante para 6rgao ou entidade nao participante,
serao observados os limites previstos no art. 32 do Decreto n® 11.462, de 2023.

9.4. Competird ao érgao ou a entidade gerenciadora autorizar o remanejamento solicitado, com a reducado do
quantitativo inicialmente informado pelo érgdo ou pela entidade participante, desde que haja prévia anuéncia do
6rgao ou da entidade que sofrer reducao dos quantitativos informados.

9.5. Caso o remanejamento seja feito entre 6rgaos ou entidades dos Estados, do Distrito Federal ou de Municipios
distintos, caberd ao fornecedor beneficidrio da ata de registro de precos, observadas as condicdes nela
estabelecidas, optar pela aceitacao ou nao do fornecimento decorrente do remanejamento dos itens.

9.6. Na hipétese da compra centralizada, nao havendo indicacdo pelo érgdo ou pela entidade gerenciadora, dos
quantitativos dos participantes da compra centralizada, nos termos do item 8.3, a distribuicao das quantidades
para a execucao descentralizada sera por meio do remanejamento.

10. DAS PENALIDADES



10.1.0 descumprimento da Ata de Registro de Precos ensejara aplicacdao das penalidades
estabelecidas no Edital.

10.1.1. As sancOes também se aplicam aos integrantes do cadastro de reserva no registro de precos que,
convocados, ndo honrarem o compromisso assumido injustificadamente apds terem assinado a ata.

10.2. E da competéncia do 6rgdo gerenciador a aplicacio das penalidades decorrentes do descumprimento do
pactuado nesta ata de registro de preco (art. 72, XIV, do Decreto 11.462/2023), exceto nas hipéteses em que o
descumprimento disser respeito as contratacdes dos 6rgaos ou entidades participantes, caso no qual cabera ao
respectivo 6rgao participante a aplicacao da penalidade (art. 82, IX, do Decreto 11.462/2023).

10.3. O érgdo ou entidade participante deverd comunicar ao érgao gerenciador qualquer das ocorréncias previstas
no subitem 9.1, dada a necessidade de instauragao de procedimento para cancelamento do registro do fornecedor.

11. CONDIGCOES GERAIS

11.1. As condigdes gerais de execucao do objeto, tais como os prazos para entrega e recebimento, as obrigagdes
da Administracao e do fornecedor registrado, penalidades e demais condicdes do ajuste, encontram-se definidos
no Termo de Referéncia, Anexo ao Edital.

11.2. No caso de adjudicacao por preco global de grupo de itens, sé serd admitida a contratacao de parte de itens
do grupo se houver prévia pesquisa de mercado e demonstracdo de sua vantagem para o 6rgao ou a entidade.

Para firmeza e validade do pactuado, a presente Ata, depois de lida e achada em ordem, vai assinada pelas partes.

Diretor-Geral do Tribunal Regional Federal da 62 Regidao
Tribunal Regional Federal da 62 Regiao em Minas Gerais
- assinado eletronicamente -

Representante do Licitante
- assinado eletronicamente -

Anexo
Cadastro de Reserva

Seguindo a ordem de classificacao, segue relacdao de fornecedores que aceitaram cotar os itens com precos iguais
ao adjudicatario:

Item Fornecedor (razao social, CNPJ/MF, endereco, contatos, representante)
do
TR
Especificacao | Marca | Modelo | Unidade | Quantidade | Quantidade Valor Prazo
( (se Maxima Minima Unitario de
se e garantia
- exigida eX|ng(;do ou
no ) i
edital) edital) validade

Seguindo a ordem de classificacao, segue relagao de fornecedores que mantiveram sua proposta original:

Item Fornecedor (razao social, CNPJ/MF, endereco, contatos, representante)
do
TR




Especificacao | Marca | Modelo | Unidade | Quantidade | Quantidade Valor Prazo

( (se Maxima Minima Unitario de
se > garantia
- exigida eX|ngc|)do ou
no . i
edital) edital) validade

Documento assinado eletronicamente por Marcela Junia Emidio do Carmo, Supervisor(a) de Secao, em
11/02/2025, as 15:52, conforme art. 19, § 29, IIl, "b", da Lei 11.419/2006.

il
Sel’ o
assinatura
eletrénica

Av. Alvares Cabral, 1805 - Bairro Santo Agostinho - CEP 30170-001 - Belo Horizonte - MG - www.trf6.jus.br
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PODER JUDICIARIO
TRIBUNAL REGIONAL FEDERAL DA 6* REGIAO
Se¢do de Contratos

CONTRATO MINUTA 1113773

PROCESSO SEI N° 0006130-19.2024.4.06.8000
Ata de Registro de Precos n° _ /2024 - TRF6 - Pregéio Eletronico n° 90017/2024

CONTRATO N° _/ DE SOLUCAO DE SEGURANCA DE TIC COM A
FINALIDADE DE ATENDER AS NECESSIDADES DE FUNCIONAMENTO
DOS SISTEMAS DO TRIBUNAL REGIONAL FEDERAL DA 6* REGIAO, QUE
CELEBRAM ENTRE SI O TRIBUNAL REGIONAL FEDERAL DA SEXTA

REGIAO E A EMPRESA

MINUTA

A UNIAO, por meio do TRIBUNAL REGIONAL FEDERAL DA SEXTA REGIAO, inscrita
no CNPJ sob o n° 47.784.477/0001-79, com sede na Avenida Alvares Cabral, 1805, Bairro Santo Agostinho, Belo
Horizonte/MG, neste ato representada pelo Sr. Diretor-Geral, Dr. Janio Mady dos Santos, por delegacdo da
Portaria TRF6-Presi 103 (0102883), de 21/11/2022, doravante denominado CONTRATANTE e, de outro lado, a
empresa , CNPJ n° , com sede , que apresentou 0s
documentos exigidos por lei, neste ato representada por , ja qualificado nos autos do
processo, daqui por diante designada CONTRATADA, que tém, entre si, justo € avencado, e celebram o presente
contrato, por for¢a do presente instrumento e de conformidade com a Resolugdo CNJ 468/2022, com as normas
constantes na Lei 14.133/2021 e no Decreto 11.462/2023, mediante as seguintes clausulas e condigdes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 Esta contratagdo tem por objeto aquisi¢do de Solucdo de Seguranga de TIC, incluindo o fornecimento de
Appliances de NGFW e respectivos licenciamentos, o licenciamento de Appliance Virtual de Web
Application Firewall e o licenciamento de Servigo de Seguranca de Borda (Security Service Edge -
SSE), incluindo os servicos de instalagdo, suporte técnico e treinamento, por um periodo de 60 (sessenta) meses,
para atendimento das necessidades de funcionamento dos sistemas do Tribunal Regional Federal da Sexta Regido,
conforme condi¢des, quantidades e exigéncias estabelecidas no Termo de Referéncia id. , ha Ata de
Registro de Precos n®  / - TRF6 e especificagdes abaixo:

(Inserir quadro referente aos itens contratados, conforme item 1.2.1 do Termo de Referéncia)
1.2. Vinculam esta contratagdo, independentemente de transcrigado:

a. O Termo de Referéncia (id. ....);
b. O Edital de Licitacao (id. ...) ;



c. A Ata de Registro de Pregos (id. ....) ;

d. Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO: O prazo de vigéncia da contratagio é de 60
(sessenta) meses contados da assinatura do contrato, prorrogéavel por igual periodo, na forma do item 1.4 do Termo
de Referéncia e dos artigos 106 ¢ 107 da Lei n°® 14.133, de 2021.

2.1. O término da vigéncia contratual serd fixado por apostilamento, apos o recebimento definitivo do seu objeto,
contando-se 60 (sessenta) meses a partir deste marco, que devera ser certificado no processo pelo gestor
designado.

2.2. O prazo de entrega dos bens ¢ de 90 (noventa) dias corridos, a contar da emissdao da Ordem de Fornecimento,
na forma dos itens 6.8.2 e 11.6 do Termo de Referéncia.

2.3. O objeto devera ser entregue as expensas do fornecedor, sem custo adicional para o contratante, incluindo
todos os acessorios de hardware e software necessarios a perfeita instalacdo e funcionamento, devendo ser
entregue em conformidade com as disposi¢des previstas no item 11.6 do Termo de Referéncia.

CLAUSULA TERCEIRA - PRECO: A Contratada recebera do contratante o valor total de R$ ( ),
em conformidade com os valores unitarios registrados na Ata de Registro de Precos n° / - TRF6 (id.
)

3.1. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugdao do
objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais
incidentes, taxa de administragdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da
contratacdo.

CLAUSULA QUARTA - DOTACAO ORCAMENTARIA: As despesas decorrentes da presente contratagio
correrao a conta de recursos especificos consignados no Or¢amento Geral da Unido deste exercicio, na dotacao
abaixo discriminada:

(Inserir dotagdes orcamentarias dos itens contratados. Para o TRF6: referenciadas na informagao id. 1031674)

Acao Orcamentaria: 4257 - Julgamento de Causas na Justi¢a Federal

- TISI: Capacitacao de Servidores Efetivos e Comissionados das Unidades de Tecnologia

Plano Orcamentsrio: da Informacao e Seguranca da Informag¢do do Poder Judiciario (itens 05, 09 e 13);

- 0010: Acoes de Informatica (demais itens).

Paragrafo Unico: Serd emitida nota de empenho a conta da dotagdo orgamentaria especificada nesta clausula para
fazer frente as despesas oriundas desta contratacdo. A dotacdo relativa aos exercicios financeiros subsequentes, se
for o caso, sera indicada apos aprovacgao da Lei Orcamentaria respectiva e libera¢ao dos créditos correspondentes.

CLAUSULA QUINTA — RECEBIMENTO, LIQUIDACAO E PAGAMENTO: as premissas relativas ao
pagamento das obrigagdes oriundas deste contrato sdo aquelas previstas no item 13. CRITERIOS DE
MEDICAO E PAGAMENTO do Termo de Referéncia.

5.1. A emissao da Nota Fiscal/Fatura sera precedida do recebimento definitivo do objeto da contratagdo, conforme
disposto neste instrumento e/ou Termo de Referéncia.



5.2. Quando houver glosa parcial do objeto, o contratante devera comunicar a empresa para que emita a nota fiscal
ou fatura com o valor exato dimensionado.

CLAUSULA SEXTA - MODELOS DE EXECUCAO E GESTAO CONTRATUALIS: Para correta execucio
dos servicos a CONTRATADA devera observar as disposi¢des constantes nos itens 1. OBJETO, 5.
DETALHAMENTO DOS LOTES E ITENS, 6. REQUISITOS DA CONTRATACAO, 7. CONTROLE DE
ACESSO E VALIDACAO, 8. DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL, 9. NIVEIS
DE SERVICO, 11. MODELO DE EXECUCAO DO OBJETO, 12. MODELO DE GESTAO DO
CONTRATO e 13. CRITERIOS DE MEDICAO E PAGAMENTO do Termo de Referéncia.

CLAUSULA SETIMA — SUBCONTRATACAO: E permitida a subcontratagdo parcial do objeto contratual, nos
termos do item 9.10 do Termo de Referéncia.

CLAUSULA OITAVA - OBRIGACOES DA CONTRATANTE: sdo obrigagdes da CONTRATANTE, sem
prejuizo daquelas previstas notadamente no item 14. OBRIGACOES DA CONTRATANTE Termo de
Referéncia bem como neste instrumento.

CLAUSULA NONA - OBRIGACOES DA CONTRATADA: Sio obriga(;6~es da CONTRATADA, além
daquelas previstas neste instrumento e principalmente no item 15. OBRIGACOES DA CONTRATADA do
Termo de Referéncia.

CLAUSULA DEZ - REAJUSTE: Os pregos inicialmente contratados sio fixos e irreajustaveis no prazo de um
ano contado da data do or¢amento estimado,em  / /

10.1. Apds o interregno de um ano, os precos iniciais poderdo ser reajustados, mediante a aplicacdo, pelo
contratante, do indice IPCA, exclusivamente para as obrigacdes iniciadas e concluidas apos a ocorréncia da
anualidade.

10.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste.

10.3. No caso de atraso ou nao divulgagdo do indice de reajustamento, o contratante pagara ao contratado a
importancia calculada pela Ultima variagdo conhecida, liquidando a diferenca correspondente tdo logo seja
divulgado o indice definitivo. Nas aferi¢des finais, o indice utilizado para reajuste serd, obrigatoriamente, o
definitivo.

10.4. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser
utilizado, serd adotado, em substitui¢do, o que vier a ser determinado pela legislacdo entdo em vigor.

10.5. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

10.6. O reajuste serd realizado por apostilamento.

CLAUSULA ONZE - DA GARANTIA DE EXECUCAO: Havera exigéncia de garantia de execucdo do objeto,
prevista nos artigos 96 e seguintes da Lei n° 14.133/21, nos termos do item 10. GARANTIA DA
CONTRATACAO do Termo de Referéncia.

11.1. O contratado apresentara comprovante de prestacdo de garantia, podendo optar por cau¢ao em dinheiro, pela
fianca bancaria, em valor correspondente a correspondente a 5% (cinco por cento) do valor total do contrato.

11.2. Caso utilizada a modalidade de seguro-garantia, a apdlice devera ter validade durante a vigéncia do contrato
e por mais 90 (noventa) dias apds término deste prazo de vigéncia, permanecendo em vigor mesmo que O



contratado ndo pague o prémio nas datas convencionadas.

11.3. A garantia nas modalidades caucdo e fianca bancaria devera ser prestada em até 15 dias apos a assinatura do
contrato.

11.4. No caso de seguro-garantia, sua apresentacdo devera ocorrer, no maximo, até a data de assinatura do
contrato;

11.5. A apdlice do seguro garantia devera acompanhar as modificagdes referentes a vigéncia do contrato principal
mediante a emissao do respectivo endosso pela seguradora.

11.6. Sera permitida a substituicdo da apolice de seguro-garantia na data de renovacdo ou de aniversario, desde
que mantidas as condigdes e coberturas da apoélice vigente e nenhum periodo fique descoberto, ressalvado o
disposto no item 11.5. deste contrato.

11.7. Na hipotese de suspensao do contrato por ordem ou inadimplemento da Administra¢do, o contratado ficara
desobrigado de renovar a garantia ou de endossar a apdlice de seguro até a ordem de reinicio da execugdo ou o
adimplemento pela Administragao.

11.8. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do contrato ¢ do ndao adimplemento das demais
obrigacdes nele previstas;

b) multas moratdrias e punitivas aplicadas pela Administragdo a contratada; e

c¢) obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndao adimplidas pelo
contratado, quando couber.

11.9. A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos indicados no item 11.8.
deste contrato, observada a legislagdo que rege a matéria.

11.10. A garantia em dinheiro devera ser efetuada em favor do contratante, em conta especifica na Caixa
Econdmica Federal, com corre¢ao monetaria.

11.11. No caso de garantia na modalidade de fianca bancaria, deverd ser emitida por banco ou institui¢ao
financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa
renuncia do fiador aos beneficios do artigo 827 do Codigo Civil.

11.12. No caso de alteragao do valor do contrato, ou prorrogagao de sua vigéncia, a garantia devera ser ajustada ou
renovada, seguindo os mesmos parametros utilizados quando da contratagao.

11.13. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, o
Contratado obriga-se a fazer a respectiva reposi¢do no prazo maximo de 10 (dez) dias uteis, contados da data em
que for notificada.

11.14. O emitente da garantia ofertada pelo contratado devera ser notificado pelo contratante quanto ao inicio de
processo administrativo para apuragdo de descumprimento de cldusulas contratuais (art. 137, § 4°, da Lei n.°
14.133, de 2021).

11.15. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apolice, sua
caracterizagdo e comunicagdo poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a
negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de seguro, nos termos do
art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

11.16. Extinguir-se-4 a garantia com a restituicdo da apolice, carta fianga ou autorizacdo para a liberagdao de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracdo do contratante, mediante
termo circunstanciado, de que o contratado cumpriu todas as clausulas do contrato;

11.17. A garantia somente serd liberada ou restituida apds a fiel execu¢do do contrato ou apos a sua extingdo por
culpa exclusiva da Administragdo e, quando em dinheiro, sera atualizada monetariamente.

11.18. O garantidor ndo ¢ parte para figurar em processo administrativo instaurado pelo contratante com o objetivo
de apurar prejuizos e/ou aplicar sanc¢des a contratada.

11.19. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista neste Contrato.



CLAUSULA DOZE - DAS SANCOES: As sancdes relacionadas a execucdo do contrato e condicdes para
aplicacdo das penalidades sdo as seguintes, observados os preceitos contidos no item 16. SANCOES
ADMINISTRATIVAS do Termo de Referéncia:

I - Comete infragdo administrativa, nos termos da Lei n° 14.133, de 2021, o contratado que:
a) der causa a inexecug¢do parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos
servigos publicos ou ao interesse coletivo;

¢) der causa a inexecugao total do contrato;

d) ensejar o retardamento da execugao ou da entrega do objeto da contratagdo sem motivo justificado;

e) apresentar documentacao falsa ou prestar declaracao falsa durante a execucao do contrato;

f) praticar ato fraudulento na execu¢ao do contrato;

g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

IT - Serdo aplicadas ao contratado que incorrer nas infragcdes acima descritas as seguintes sangdes:

a) Adverténcia, quando o contratado der causa a inexecucao parcial do contrato, sempre que nao se justificar
a imposic¢ao de penalidade mais grave (art. 156, §2°, da Lei n°® 14.133, de 2021);

b) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do
subitem acima deste Contrato, sempre que nao se justificar a imposi¢ao de penalidade mais grave (art. 156, §
4°, da Lein® 14.133, de 2021);

¢) Declaragao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”,
“f7, “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a
imposi¢ao de penalidade mais grave (art. 156, §5°, da Lei n® 14.133, de 2021);

d) Multa.

§ 1° A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigagdo de reparagao
integral do dano causado ao Contratante (art. 156, §9°, da Lei n° 14.133, de 2021).

§ 2° Todas as sancdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156, §7°,
da Lei n°® 14.133, de 2021).

§ 3° Antes da aplicagcdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado
da data de sua intimacao (art. 157, da Lei n°® 14.133, de 2021).

§ 4° Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido
pelo Contratante ao Contratado, além da perda desse valor, a diferenca podera ser descontada da garantia, se for o
caso, ou cobrada judicialmente (art. 156, §8°, da Lei n°® 14.133, de 2021).

§ 5° Previamente ao encaminhamento a cobranga judicial, a multa poderéd ser recolhida administrativamente no
prazo maximo de 30 (trinta) dias, a contar da data do recebimento da comunicacdo enviada pela autoridade
competente.

§ 6° A aplicacdo das sancdes realizar-se-4 em processo administrativo que assegure o contraditorio e a ampla
defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133,
de 2021, para as penalidades de impedimento de licitar e contratar e de declaragdo de inidoneidade para licitar ou
contratar.

§ 7° Na aplicacdo das sang¢oes serdo considerados (art. 156, §1°, da Lei n® 14.133, de 2021):

a) a natureza ¢ a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

¢) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagcdes dos
orgdos de controle.

§8° Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitacdes e
contratos da Administragdo Publica que também sejam tipificados como atos lesivos na Lei n° 12.846, de 2013,



serdo apurados ¢ julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade
competente definidos na referida Lei (art. 159 da Lei n°® 14.133, de 2021).

§9° A personalidade juridica da contratada podera ser desconsiderada sempre que utilizada com abuso do direito
para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusao
patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa juridica serdo estendidos aos seus
administradores e socios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo
com relagdo de coligagdo ou controle, de fato ou de direito, com a contratada, observados, em todos os casos, 0
contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160 da Lei n°® 14.133, de 2021).

§10 Os contratantes deverdao, no prazo maximo 15 (quinze) dias uteis, contado da data de aplicagdo da sancao,
informar e manter atualizados os dados relativos as sang¢des por ela aplicadas, para fins de publicidade no Cadastro
Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep),
instituidos no ambito do Poder Executivo Federal. (Art. 161 da Lei n® 14.133, de 2021).

§11 As sangdes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar sao
passiveis de reabilitagdo, na forma do art. 163 da Lei n® 14.133/21.

§12 Os débitos da contratada para com a Administragcdo contratantes, resultantes de multa administrativa e/ou
indenizagdes, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos
devidos pelo referido orgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que a
contratada possua com o mesmo 0rgao dos contratantes, na forma da legislacao aplicavel.

§13 Nos termos da Lei n. 14.133/2021, o 6rgdo gerenciador e os participantes poderdo aplicar as penalidades
descritas neste termo de referéncia, observado o regular processo administrativo, assegurado o contraditorio e a
ampla defesa.

CLAUSULA TREZE - PROTECAO DE DADOS: Integra a este contrato, as disposi¢des referentes a Lei Geral
de Protecdo de Dados, nos termos do item 17. DA PROTECAQO DE DADOS, do Termo de Referéncia anexo a
este contrato.

CLAUSULA QUATORZE — ALTERACOES: Eventuais alteracdes contratuais reger-se-do pela disciplina dos
artigos 124 e seguintes da Lei n® 14.133, de 2021.

14.1. O contratado ¢ obrigado a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se
fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14.2. As alteragdes contratuais deverdo ser promovidas mediante celebra¢dao de termo aditivo, submetido a prévia
aprovacao da consultoria juridica do contratante, salvo nos casos de justificada necessidade de antecipagdo de seus
efeitos, hipotese em que a formalizagao do aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei
n°® 14.133, de 2021).

14.3. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada a
celebracdo de termo aditivo, na forma do art. 136 da Lei n°® 14.133, de 2021.

CLAUSULA QUINZE — DA EXTINCAO CONTRATUAL: O contrato serd extinto com o decurso do prazo
previsto na cldusula segunda deste instrumento.

15.1. O contrato podera ser extinto antes do prazo nele fixado, sem Onus para o contratante, quando esta nao
dispuser de créditos or¢amentarios para sua continuidade ou quando entender que o contrato ndo mais lhe oferece
vantagem.

15.2. O contrato poderéd ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do prazo nele
fixado, por algum dos motivos previstos no artigo 137 da Lei n° 14.133/21, bem como amigavelmente,
assegurados o contraditorio e a ampla defesa.

15.2.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

15.2.2. A alteracdo social ou a modificagdo da finalidade ou da estrutura da empresa ndo ensejara a extingao se nao
restringir sua capacidade de concluir o contrato.



15.2.2.1. Se a operagao implicar mudanga da pessoa juridica contratada, devera ser formalizado termo aditivo para
alteracdo subjetiva.

15.3. O termo de extingdo, sempre que possivel, serd precedido:
a. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
b. Relacdo dos pagamentos ja efetuados e ainda devidos;
c. Indenizag¢des e multas.

15.4. A extingdo do contrato ndo configura dbice para o reconhecimento do desequilibrio econdmico-financeiro,
hipotese em que sera concedida indenizacao por meio de termo indenizatério (art. 131, caput, da Lei n.° 14.133, de
2021).

15.5. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica,
comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com
agente publico que tenha desempenhado fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou
que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau (art.
14, inciso IV, da Lei n.° 14.133, de 2021).

CLAUSULA DEZESSEIS — DOS CASOS OMISSOS: Os casos omissos serdo decididos pelo contratante,
segundo as disposi¢des contidas na Lei n° 14.133, de 2021, e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢des contidas na Lei n° 8.078, de 1990 — Codigo de Defesa do Consumidor —
e normas e principios gerais dos contratos.

CLAUSULA DEZESSETE — PUBLICACAO : Incumbira ao contratante divulgar o presente instrumento no
Portal Nacional de Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como
no respectivo sitio oficial na Internet, em atenc¢do ao art. 91, caput, da Lei n.° 14.133, de 2021.

CLAUSULA DEZOITO - FORO: Fica eleito o Foro da Justica Federal- Secdo Judiciaria do Estado de Minas
Gerais para dirimir os litigios que decorrerem da execugdo deste Termo de Contrato que ndo puderem ser
compostos pela conciliagdo, conforme art. 92, §1°, da Lei n® 14.133/21.

Janio Mady dos Santos
DIRETOR-GERAL
TRIBUNAL REGIONAL FEDERAL DA 6* REGIAO

Representante
RAZAO SOCIAL DA EMPRESA

- Assinado digitalmente -

DOCUMENTO ASSINADO PARA POSSIBILITAR A VISUALIZACAO POR OUTROS SETORES
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Documento assinado eletronicamente por Bruno Guimaraes Valadares, Supervisor(a) de Sec¢io, em
11/02/2025, as 17:50, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

Jeaear1 A autenticidade do documento pode ser conferida no site https://sei.trf6.jus.br/sei/controlador_externo.php?
;;5:—?-2 I acao=documento_conferir&id orgao acesso_externo=0 informando o cddigo verificador 1113773 e o codigo
T
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