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1 - Referente ao item 3.1.2, entendemos que a solucao devera ser fornecida com licengas para 4500 usuarios
englobando os moédulos de: - Gateway seguro da web (SWG) - Cloud firewall (Item 3.3.5.2) - Acesso a Rede
Zero Trust (ZTNA): O ZTNA - Seguranca de acesso a internet - Camada DNS (Item 3.4) - Monitoramento de
Experiéncia Digital (Item 3.14) - Agente de seguranca de acesso a nuvem (CASB) - Remote Browser Isolation
(RBI) - Data Loss Prevention (DLP) Nosso entendimento esta correto?

2 - Referente ao item 3.119.4, entendemos que a condicional OU permite que outras opgdes para acesso via
desktop remoto sejam apresentadas, dentre elas o RDP. Portanto, visando a economicidade e a restricao
quanto a ampla participacdo dos diversos fabricantes que possuem tal funcionalidade, solicitamos a
remogcao do item. Nosso entendimento esta correto?

3 - Referente ao item 3.1.29.4, entendemos que a identificacao do User Agent podera ser aceita como forma a
comprovar o item em questao, uma vez que o User Agent pode auxiliar na identificagao do Sistema
Operacional. Nosso entendimento esta correto? Exemplo: Mozilla/5.0(Macintosh;Intel MacOS X 10.15; rv:104.0)
Referéncia: https://wwwwhatismybrowsercom/guides/the-latestuser-agent/safari

4 - Referente ao item 3.2.6.2, entendemos que € desejavel que, caso seja de um unico fornecedor ambos os
lotes/grupos, este item seja atendido, entretanto ha fabricantes que nao tem o fornecimento dos
equipamentos fisicos, sendo assim prejudicados e impedidos de uma ampla competitividade. Portanto,
entendemos que o item é desejavel e nao obrigatorio. Nosso entendimento esta correto?

5 - Referente ao item 3.35.2, para tal, entende-se que a licenca a ser ofertada para a funcionalidade
requisitada ndo devera apresentar limitagao quanto a criagcao de regras. Nosso entendimento esta correto?

6 - Referente ao item 3.4.5, é solicitado suporte a resolugao DNS em IPv6, entretanto em nenhuma parte do
referencial técnico € solicitado o suporte ac enderecamento IPv6, o que torna a resolugao apenas irrelevante
pois ndo serd encaminhado o trafego. Portanto, entendemos que o suporte a DNS em IPv4 ¢ mandatorio,
podendo o IPv6 ser opcional. Este item é crucial pois impede a ampla participacao e afeta diretamente a
economicidade do certame atraves do direcionamento de um unico fabricante que atende ao Referencial
Técnico.

Zscaler: The IPv6 traffic from a client inside a location with IPv4 internet access is forwarded to Service Edge
inside an IPv4 tunnel. The Zscaler service establishes an IPv6 connection with the destination. Referéncia:
https://help.zscalercom/zia/understanding-ipv6-support Portanto, entendemos que a flexibilizacdo sera
admitida para o item. Nosso entendimento esta correto?

7 - Referente ao item 3.4.5, entendemos que o suporte a DNS em IPv4 € mandatorio, podendo o IPv6 ser
opcional. Portanto, visando ampliar a competitividade e por conseguinte a economicidade, solicitamos a
remogao do item por nao atendimento técnico. Nosso entendimento esta correto?

8 - Referente ao item 3.6.5 e subitens, entendemos que a solugao devera ser capaz de detectar, quarentenar
e/ou remogao de malware em aplicativos em nuvem listados e licenciado para Office 365. Esta correto nosso
entendimento?

9 - Referente aos subitens do 3.6.5: 3.6.5.1 (Dropbox), 3.6.5.2 (Box), 3.6.5.3 (Webex Teams), 3.6.54 (Microsoft
365), 3.6.5.5 (Google Drive), é requerida por parte dos fabricantes, em especial na questao de licenciamento, a
quantidade as aplicagdes API que serao integradas. Portanto, solicitamos o quantitativo de licengas/usuarios,
de cada aplicagao, adquiridas e em produgao no ambiente do TRF6.

10 - Referente ao item 3.6.5.4, entendemos que a solugao que cobrira a protecao desejada deve fornecer
integracao com Microsoft One Drive, Sharepoint, Teams, Outlook e Yammer. Nosso entendimento esta
correto?

11- Referente ao item 3.65.4, entendemos que a analise de malware, em especial para One Drive e
Sharepoint, devera levar em consideragao todo o volume em producao atualmente em uso na aplicacao,
permitindo a analise retroativa de todos os arquivos (retroscan). Para tal, qual o volume de arquivos em
producao no One Drive e Sharepoint?

12- Referente ao item 3.6.6.2, entendemos que a restrigao (tenant controls) devera funcionar para dominios
do TRF6, do Google Publico (gmail.com) e também de dominios de empresas terceiras. Nosso entendimento
esta correto?

13- Referente ao item 374, o termo “qualquer destino, categoria ou aplicagao” esta relacionado com
destinados considerados arriscados conforme descrito no item 3.7.3. Nosso entendimento esta correto?




documento, Remover o documento, Classificar o documento baseado em uma label pre-definida no AIR.
Nosso entendimento esta correto?

15- Referente ao item 3.8.14 entendemos que o DLP para dados em repouso devera estar licenciado para
analisar toda a base de dados atualmente em producao no TRF-6. Para tal: 1. Qual a aplicagao atualmente em
produgao no TRF-67 Ex: Google Drive, One Drive/sharepoint? 2. Qual o volume de dados em produgao? Ex: 2
Tb 3. Quantos usuarios estao licenciados para uso da aplicagao em questao? 4. Qual a licenga em producao
da aplicacao SaaS?

16 - Referente ao item 3.10.3, entendemos que a solugdo que apresentar o monitoramento das instancias,
incluindo CPU, memoria e disco, para identificar super utilizagao e permitir a automagao por meio de API's
para subir automaticamente novas instancias ou até mesmo derrubar instancias ativas na plataforma,
atendera ao requisito desejado. Nosso entendimento esta correto?

17 - Referente ao item 3.14.2.2, entendemos que a solucdo devera executar analise da rota de comunicagao
de dados entre os dispositivos de usuarios até o servico contratado de forma ilimitada, de maneira periddica,
minima horaria, para refletir o teste sempre mais recente. Nosso entendimento esta correto?

18 - Em esclarecimento ao item 9.1 e subitens 9.1, 9.2, 9.3 e 9.4 (Niveis de Servigco), entendemos que o item se
refere ao suporte e garantia de 24x7 da contratada independente do suporte que o Fabricante possuir, desde
que o proponente tenha todas as certificacdes oficiais, com a garantia do fabricante, suporte e atualizacao
durante o periodo contratual. Esta correto nosso entendimento?

19 - Em relagao a forma de pagamento, para o lote 3 (SSE), entendemos que os itens 10, 11 e 13 serao pagos
a vista (upfront) e o item 12 sera pago, mensalmente, ao longo da vigéncia contratual (60 meses). Esta correto
nosso entendimento?

-

1. A solugdo de SSE deve possuir os componentes discriminados no item 311, além das demais
especificagdes do lote 03.

2. O item 31194 detalha alguns sistemas de acessos a desktops remotos, como bem apontado pela
expressao “entre outros”. Considerando que os acessos diferem daqueles arrolados nos itens 3.1.19.1a 3.1.19.3,
o item 3.1.19.4 representa uma forma de acesso a ser abarcada pelos acessos agentless.

3. Alidentificagao pode ser realizada através do User- Agent- String ou outro meio para a identificacdo do SO
para atendimento ao subitem 3.1.29.4.

4. O item 3.2.6.2 define como obrigatoria a adogao de uma unica interface de gerenciamento.

5. A solucao de SSE nao possui restricao de criagao de regras, em razao do licenciamento por usuarios, nos
termos do item 3.1.2.

6. A solucao de SSE deve ser capaz de atender a resolucao de DNS em IPv6, em razao da indisponibilidade
de IPv4, conforme informacdes do Registro.BR disponivel em https.//registro.br/noticias/fim-reservas-ipv4/
(acesso em 05/02/2025).

Destaca-se que o TRF6 nao possui bloco proprio de IPv4 e ja solicitou ao Registro.BR a alocagao de um bloco
IPV6G.

7.ldem resposta ao questionamento 06.

8. Os recursos devem ser compativeis com no minimo todos os aplicativos apontados nos itens 3.65.1 a
3.655.

9. O TRF6 possui atualmente 4500 usuarios ativos por meio das licencas Office 365 F3, E1, E3 e E5.

10. A solugao de SSE deve ser compativel com toda a Suite Office 365, nos termos do item 3.6.5.4.

11. A solugcao de SSE nao possui restricao de volumetria, em razao do licenciamento por usuarios, nos termos
doitem 3.12.

12. Nos termos do item 3.6.6.2, o tenant control deve ser realizado em quaisquer dominios Google, em razao
da falta de limitagao de alcance.

13. Nos termos do item 3.7.4, nao ha limitacao de destinos.

14. O item 3.813 detalha que o DLP para dados em repouso deve também possuir a opgao de revogar
acessos.

15.

151. O TRF6 atualmente utiliza a solucao de Suite Office 365, porém a solucao deve ser compativel com a
Suite Google Workspace em todas as versoes.

15.2. Idem resposta ao questionamento 11.

15.3. Idem resposta ao questionamento 09.

15.4. Idem resposta ao questionamento 09.

16. O entendimento esta incorreto, uma vez que o item 3.10.3 define a base de throughput de trafego como
referéncia.

17. Nos termos do item 3.14.1, o monitoramento da experiéncia digital dos dispositivos, aplicativos e servigos
devem estar disponiveis em tempo real.

18. A contratada devera manter o suporte durante toda a vigéncia contratual nas condigdes, ainda que
eventualmente forneca o suporte prestado diretamente pelo fabricante.

19. O faturamento dos usuarios licenciados seguira a vigéncia contratual, ou seja, os licenciamentos e os
pagamentos serao realizados proporcionalmente ao tempo restante de contrato. Ja os servicos de suporte
serao faturados mensalmente.
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| - Da tempestividade do presente pedido de esclarecimentos: Em consonancia com o item 13.1 do edital, os

o

1. Questionamento de natureza financeira, razdo pela qual deve ser encaminhado a SUCEF para o
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1. Referente ao item 3.1.8, entendemos que o provimento de enderecgos IP's deverao ser xos e dedicados para

)

1. O item 3.111 deve ser alterado para o texto abaixo:

06/02/2025 13:33
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1 - Referente aos itens 3.14, o qual faz mencao a 'O servico deve possuir infraestrutura de filtragem web

)

1. O item 3.1.11 deve ser alterado para o texto abaixo:

04/02/202517:27
[

‘4212, A licitante devera apresentar uma carta ocial do Fabricante, para cada grupo de itens descritos,

“

Informo que o item 4.2.1.2 deve ser alterado para o texto abaixo:

04/02/202517:24
[

1. - Entendemos que devera ser possivel oferecer os servicos de SSE mesmo para equipamentos que nao

-

‘Entendemos que devera ser possivel oferecer os servicos de SSE mesmo para equipamentos que nao

04/02/202517:14
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- Sobre o pagamento quesonamos: serd pago a vista integralmente ou parcelado? caso seja parcelado qual

)

Informo que os itens 1.2 e 5.1 do Termo de Referéncia 1051286 detalham as unidades referenciais do objeto e

Incluir esclarecimento



