EXCELENTiISSIMO SENHOR PREGOEIRO DO TRIBUNAL REGIONAL FEDERAL DA
SEXTA REGIAO

PREGAO ELETRONICO N. 90017/2024
PROCESSO ADMINISTRATIVO N° 0006130-19.2024.4.06.8000

CLARO S.A., sociedade por agdes com Sede Social localizada a Rua Henri
Dunant, n° 780, Torres A e B, Bairro Santo Amaro, CEP 04.709-110, na Cidade e Estado
de Sao Paulo, inscrita no CNPJ sob o n° 40.432.544/0001-47, denominada
simplesmente CLARO ou RECORRIDA, vem, respeitosamente, por seu procurador e
signatario qualificado nos autos do processo em epigrafe, com fulcro no Edital e em
observancia as disposi¢cdes da Lei Federal 14.133/21, Decreto 11.462/23 e da Lei

Complementar 123/06, apresentar:

CONTRARRAZOES

face ao recurso administrativo apresentado pela empresa TELETEX COMPUTADORES
E SISTEMAS LTDA., ora denominada TELETEX ou RECORRENTE, de acordo com

os fatos e fundamentos a seguir demonstrados.

| - DOS FATOS

A presente licitagdo tem por objeto o Registro de Pregos para aquisicdo de
solugdo de seguranca de TIC com a finalidade de atender as necessidades de
funcionamento dos sistemas do Tribunal Regional Federal da 62 Regido, conforme

condigbes, quantidades e exigéncias estabelecidas no Edital e seus anexos.



Onze empresas apresentaram suas propostas, sendo que a etapa de lances
contou com uma disputa ativa.

Ao final da etapa de lances a Teletex, ora Recorrente, sagrou-se vencedora do
Grupo 3 por ter apresentado o melhor lance com o menor valor dentre as participantes,
sendo convocada a apresentar seus documentos de Habilitagdo e Proposta Comercial
ajustada. Apds a analise de seus documentos, foi declarada habilitada.

Aberta a fase de recursos, duas empresas apresentaram suas razdes: Claro e
Arvvo. Ambas as empresas alegaram que a Teletex ndo comprovou a sua capacidade
técnica nos termos exigidos no Edital, ou seja, com visbes idénticas acerca do
descumprimento editalicio.

Na apresentacdo de suas contrarrazdes, a Teletex alegou que o seu atestado
atendia integralmente as exigéncias editalicias, mesmo assim apresentou um NOVO
atestado de capacidade técnica datado de 15 de fevereiro de 2025.

A equipe técnica, ao analisar os recursos e as contrarrazdes, desconsiderou este
novo atestado encaminhado pela Teletex uma vez que se tratava de documento que
versava sobre o mesmo objeto do atestado anterior, ndo restando duvida de que de fato,
a Recorrente ndo comprovou a sua capacidade técnica tal qual exigido em edital,
procedendo-se a Inabilitacido da empresa.

Desta forma, seguindo o rito do processo licitatorio, a senhora pregoeira
convocou a segunda colocada Arvvo Tecnologia a apresentar seus documentos e
proposta comercial. Apds analise deles, a Arvvo também foi inabilitada uma vez que
seus atestados de capacidade técnica sao de objetos diversos dos licitados no Grupo
3.

Ato continuo, convocou a Claro, ora Recorrida, a apresentar seus documentos e
proposta comercial ajustada.

Apoés minuciosa analise, procedeu-se a Habilitagdo da Recorrida, por entender
a sra. Pregoeira e sua equipe de apoio que todos os documentos estavam aderentes as
exigéncias editalicias.

Inconformadas com o resultado do certame, as empresas Teletex e Arvvo
formalizaram suas razdes recursais, sendo que a Teletex questiona a Capacidade
técnica da Claro, bem como sua Inabilitacao e a empresa Arvvo questiona tdo somente
a sua Inabilitagdo, concordando tacitamente com o atendimento da Claro aos requisitos
editalicios.

Cumpre ressaltar que quatro empresas haviam manifestado interesse em

recorrer, no entanto, duas acabaram desistindo de interpor suas razdes recursais,



concordando, consequentemente, apds analise dos documentos da vencedora Claro,
com a Habilitacao desta.
Desta forma, passamos a analise pontual das razdes recursais da Teletex, que

sdao meramente protelatérias e ndo merecem acolhida.

. DO PLENO ATENDIMENTO DA CLARO AOS REQUISITOS
HABILITATORIOS E DO NAO ATENDIMENTO DA TELETEX

1.1 DO PLENO ATENDIMENTO DO ATESTADO DE CAPACIDADE TECNICA
DA CLARO E DO NAO ATENDIMENTO DO ATESTADO DE CAPACIDADE TECNICA
DA TELETEX

Alega a Recorrente que a Claro ndo apresentou Atestado de Capacidade
Técnica valido e que a Declaragao firmada pela Petrobras e o contrato apresentados
seriam genéricos e juridicamente ineficazes como prova de solugdo SSE.

Ocorre que o entendimento da Recorrente esta equivocado.

A Claro apresentou atestado de capacidade técnica fornecido pela Petrobras e
datado de 06 de janeiro de 2025. Referido documento recebeu o nome de "Declaragao
de Prestacao de Servigos Simplificada".

O nome dado ao documento ndo modifica em nada a sua natureza nem o torna
ineficaz. Cada emitente tem seu modelo de documento e ndo é obrigado a adotar o
modelo sugerido em editais.

A Petrobras, como €& de conhecimento publico, possui modelo proprio de
atestado e ndo aceita interferéncia de seus Contratados com relacdo ao conteudo do
mesmo, nem mesmo a nomenclatura adota.

Trata-se de documento padrao, aprovado previamente pela Diretoria e Juridico
da Petrobras e que so6 ¢é fornecido diante da regular prestagcéo dos servigos, para ateste
dos mesmos.

Consta no documento fornecido pela Petrobras o OBJETO, VIGENCIA e
NUMERO DO CONTRATO que o originou, bem como que os servigos estdo sendo
prestados de maneira satisfatéria, informacbes estas que tiram do documento a
caracteristica de ser genérico, uma vez que possui informag¢des que o direcionam a
determinado contrato e sua situagao real (a de pleno atendimento).

Todas as regras e caracteristicas de contratagdo estdo descritas no Contrato

firmado, razdo pela qual a Claro encaminhou juntamente com a Declaragao, referido



instrumento, pois sabia que o mesmo seria apto a demonstrar as caracteristicas dos
servicos a serem comprovados no edital do TRF6.

Portanto, ao analisar conjuntamente a Declaragcédo e o Contrato firmados,
facilmente constata-se o pleno atendimento da Claro as exigéncias do edital e ndo ha
qualquer motivo para desconsiderar tais documentos.

A jurisprudéncia do Tribunal de Contas da Unido reconhece como valido o
conjunto documental formado por declaragao da contratante e contrato
correspondente, desde que:

. A declaragao tenha sido emitida pela parte beneficiaria da execucéo;
. E o contrato comprove a execug¢ao do objeto exigido pelo edital.
A nova Lei de Licitagdes é clara em seu artigo 63:

Art. 63, §1° — “O atestado devera ser emitido pela pessoa juridica de direito
publico ou privado beneficiaria da execug¢ao anterior do objeto da licitagéo.”

No presente caso, a Declaracao € emitida pela Petrobras, beneficiaria direta do
contrato executado, e remete de forma inequivoca ao instrumento firmado que

comprova a execucgao da solugcao Netskope.

O contrato referenciado no atestado e encaminhado ao TRF6 quando da fase de
Habilitagdo, apresenta:

. Descrigao da solugédo SSE,

. Moddulos SSE ofertados,

. Etapas de implantacgao,

J Escopo técnico do fornecimento.

Dessa forma, a comprovacdo da qualificagdo técnica exigida no edital, esta

devidamente atendida, tanto sob o aspecto formal quanto material.

A alegacdo de que a Declaragdo da Petrobras seria genérica e que, portanto,
deveria ser desconsiderada, ndo merece guarida. Isto porque uma declaragao genérica
ndo traz quaisquer dados com relagdo a contratacdo, bem como n&o atesta a boa
prestacao dos servigcos, o que nao se observa no documento da Petrobras, que possui
elementos minimamente comprobatérios da boa prestacio dos servicos.

De maneira totalmente irbnica e contraditoria, alega a Recorrente:

Nos termos do art. 67 da Lei n2 14.133/2021, a habilitacdo técnica deve ser comprovada

mediante apresentacdo de documentacdo idénea que demonstre, de forma clara e



objetiva, que o licitante possui experiéncia na execu¢dao de objeto compativel em

caracteristicas, prazos e quantidades com o previsto no Edital.

Afirmamos tal contradicdo uma vez que o atestado da Havan assinado em
28.11.24 e apresentado pela Teletex quando convocada para o encaminhamento dos
documentos de Habilitagdo, ndo traz nenhuma das informagdes exigidas no Termo de
Referéncia do edital em seu subitem 4.2.1.1.1, bem como n&o houve o encaminhamento
de nenhum documento como contrato, proposta, pedido ou Nota Fiscal que
comprovasse a efetiva prestacao dos servigos objeto de comprovacgao.

A Teletex limitou-se a encaminhar um atestado igualmente genérico, sem, no
entanto, nenhum documento que Ihe desse lastro, diferente da Claro que encaminhou
o contrato firmado e ASSINADO pela Petrobras e que gerou o seu atestado.

O artigo 67 da lei 14.133 evocado pela Teletex determina que a licitante deve
comprovar experiéncia compativel também em PRAZO com o previsto no Edital.

Se a proposta foi encaminhada a Havan em 23.07.24 e o atestado emitido em
28.11.24, nitidamente n&o haveria tempo habil para a realizagcéo de todas as atividades
contempladas pela contratacdo e compativeis com as atividades exigidas no Edital do
TRF6.

Em 28.03.25, ja em sede de diligéncia, a Teletex resolveu apresentar uma
Proposta chamada Proposta Projeto Security 2024, datada de 23.07.2024 na tentativa
de demonstrar que instalou, customizou, treinou e realizou operacéo assistida no cliente
Havan.

Ocorre que referida proposta foi encaminhada toda tarjada, sob a alegagao de
confidencialidade do ambiente do cliente e n&o foi apta a comprovar absolutamente
nada do que era exigido no edital.

E 6nus da Licitante comprovar a sua capacidade técnica. Se em razdo de
confidencialidade ndo pode mostrar todos os dados técnicos relevantes da Contratagao,
nao pode usar atestado daquele determinado cliente.

Mais grave ainda € que alega a Recorrente que nao firmou contrato com a Havan
por uma questdo de agilidade negocial, tendo firmado apenas a proposta Projeto
Security, mas note que esta proposta ndo tem assinatura de nenhum representante da
Havan e desta forma, juridicamente nao é valida para demonstrar um acordo para

prestacdo de servigos.



Trata-se apenas de um documento unilateral em que a Teletex descreveu o que
quis, sem que haja a comprovacao de que aqueles servicos ali descritos foram de fato
contratados pela Havan e posteriormente prestados a ela.

Ato continuo, numa tentativa desesperada de comprovar a sua capacidade
técnica, apresenta a Teletex um NOVO atestado de capacidade técnica assinado pela
Havan em 15.02.25, com algumas descrigdes que nao constavam no atestado anterior.

Intrigante este novo atestado uma vez que ele foi fornecido supostamente antes
da data do certame e da entrega dos documentos ao TRF6. Se a Teletex ja possuia
referido documento, por qual razdo nao foi apresentado na fase correta?

Mais intrigante ainda é notar que este segundo atestado, assim como o primeiro,
foi assinado de forma digital, mas ao se fazer a checagem da veracidade do mesmo
através do numero constante do lado esquerdo do documento, nao é possivel encontra-
lo. Note-se ainda que o programa que gerou a assinatura digital, costuma apontar a data
em que o documento foi assinado, mas no caso do atestado da Havan, esta data ndo
existe o que pode nos levar a crer que o documento foi produzido posteriormente a
realizagdo do certame, direcionado a tentar atender as suas exigéncias que até entao
n&o haviam sido comprovadas.

A apresentagdo de um novo documento em diligéncia € permitida, segundo a
Lei n°® 14.133/2021, mas com algumas restricoes. A diligéncia serve para complementar
informacgdes e esclarecer duvidas sobre documentos ja apresentados, mas ndo pode
ser utilizada para apresentar documentos que deveriam ter sido entregues inicialmente,
0 que nitidamente se vé no presente caso.

Aceitar um novo atestado de capacidade técnica em fase de diligéncia acarreta
alteragdo substancial dos documentos e nao é legal do ponto de vista juridico, ao
contrario do que quer fazer crer a Recorrente.

Nao se trata de uma falha, mas sim de uma omissao deliberada: a Recorrente
simplesmente ndo possuia o documento quando da abertura do certame e, mesmo que
0 possuisse, 0 mesmo nao demonstra a sua capacidade técnica, conforme ja verificado
pela equipe técnica do TRF6.

Ademais, esta matéria a respeito do ndo atendimento do atestado da Teletex as
regras do edital ja foi exposta em recurso anteriormente interposto pela Recorrente e
teve a matéria preclusa, ndo podendo ser novamente objeto de analise pelo TRF uma
vez que né&o houve nenhuma inovagao do tema.

Se assim nao for, o TRF vai analisar o mesmo tema de modo infindavel, pois o

inconformismo da Recorrente sempre vai existir em razao da sua Inabilitagao.



Por esta razao, resta claro que o atestado fornecido pela Petrobras a Recorrida
demonstra a sua capacidade técnica nos exatos termos exigidos no instrumento
convocatério e, portanto, outra decisdo nao pode existir sendo a de Habilita-la em total

aprecgo ao principio da legalidade e da vinculagao ao instrumento convocatério.

1.2 DA TABELA TECNICA: PLENO ATENDIMENTO DA SOLUGAO
NETSKOPE OFERTADA PELA CLARO

A Recorrente mais uma vez busca confundir e tumultuar o processo com a ilagao
que a proposta apresentada pela Recorrida, que contempla a solugdo Netskope, ndo
atende a diversos requisitos técnicos previstos no Anexo | — Especificagdes Técnicas do
Lote 3 do Edital n® 90017/2024.

Conforme demonstraremos cabalmente, todos os requisitos técnicos citados
abaixo pela Recorrente e previstos no Anexo | — Especificacbes Técnicas do Lote 3 do
Edital n® 90017/2024 estdo devidamente atendidos pela solugdo Netskope e proposta

apresentada pela Recorrida.

Para todos os itens contantes da tabela abaixo serdo apresentados detalhes

complementares sobre devido atendimento dos mesmos na sessao seguinte.

ITEM DO REQUISITO = RESPOSTA DA
EDITAL TECNICO SITUACAO JUSTIFICATIVA RECORRIDA

Atende o edital

A mencéao isolada a “12 meses” no item

3.15 da proposta da Recorrida se

apresenta como contradigdo pontual na

forma de erro material, pois:

* Toda a estrutura de prego ofertado
considera o fornecimento, suporte e
manutengao por 60 meses;

* O modelo de contratagdo proposto
contempla vigéncia contratual de 60
meses, em conformidade com o

A RECORRIDA ofertou edital;

solugao com prazo de 12 Os custos de servigos de suporte,

Nao

2.11.3 Garantia integral por 60 atende o (doze) meses de atualizagOes, garantias e operagéao
meses edital garantia, conforme assistida foram integralmente
consta em sua proposta dimensionados para o periodo de 5
no item 3.15. anos;

¢ Nao houve, em nenhum momento,
divergéncia nos demais itens da
proposta ou documentos anexos
quanto ao periodo de cobertura
contratual.

¢ Demonstrando total ma-fé a
Recorrente ndo informa que no item 4.
Prazo de Entrega e Execucgéao da
mesma Proposta, a Recorrida informa
que o Suporte Técnico é por 60 meses
(“Suporte Técnico: O suporte técnico




seréa fornecido por 60 meses (5 anos),
com inicio imediato apds a
implantagéo.”)

Maiores detalhes na préoxima sessao.

Capitulo
5, item
5.5,

5.5. Possibilitar o suporte
técnico e especializado,
remoto ou presencial,
entre o CONTRATANTE e
o fabricante sem novos
Onus ou custos
contratuais;

Nao
atende o
edital

A RECORRIDA ofertou
suporte técnico proéprio,
nao possibilitando o
suporte técnico entre o
fabricante e o
Contratante.

Atende o edital

Conforme sitio de suporte da prépria
Netskope, esta incluido na licenga.
https://www.netskope.com/netskope-

technical-support
Maiores detalhes na préxima sessao.

3.1.10

Dois links de 50 Gbps no
IX.br

Nao
atende o
Edital

A RECORRIDA ofertou
solugdo com um link
apenas com velocidade
inferior.

Atende o edital

Conforme sitio peering.db resta claro o
atendimento perante ao item pois a
Netskope oferece velocidade superior a
50Gb em 4 links de conectividade em
seus centros de processamento de
dados.
https://www.peeringdb.com/net/10670
Maiores detalhes na préxima sesséo.

3.1.12

Exportacao de dados
tokenizados

Néao
atende o
edital

A solugédo SSE do
fabricante NetSkope ndo
realiza 0 mascaramento
dos dados exportados,
uma vez que precisa de
ferramentas de terceiros
para executar esta
tarefa.

Atende o edital

Primeiramente reforgamos que a
TELETEX, de maneira a direcionar o
entendimento do recurso, faz um recorte
do item completo, portanto, o item em
mengéao solicita:

3.1.12. O datacenter do fabricante
localizado em territério nacional ndo deve
armazenar as informagdes das
transagdes em disco local. Os dados
referentes as transagdes devem ser
compactados, tokenizados e exportados
para uma estrutura apartada de
armazenamento de logs, que devera ser
prevista nesta contratagao, através de
conexodes TLS seguras.
https://www.netskope.com/wp-
content/uploads/2022/10/netskope-
cloud-log-shipper.pdf

Conforme portfélio, a Netskope utiliza do
maédulo denominado Cloud Log Shipper
para realizar a exportagdo a uma
estrutura apartada de armazenamento de
logs, através de um canal seguro.

Toda parte de obfuscacgao é feita em
console, via permissao, conforme
selegdo do que é desejavel, conforme
referéncia.
https://docs.netskope.com/en/roles-
rbac-v3/

Maiores detalhes na préxima sessao.

3.1.19.4

ZTNA para aplicagbes
legadas (SSH, VNC etc.)

Néo
atende o
edital

A solugéo do fabricante
Netskope nao oferece
acesso agentless para
aplicagdes legadas,
impossibilitando
abordagem ZTNA.

Atende o edital

A Teletex nao se atentou para a
republicacado e manteve um item o qual
néo requer comprovagao.

Portanto, reafirmamos o atendimento em
consonancia com o referencial técnico
correto.
https://docs.netskope.com/en/configure-
browser-access-anyapp/

Maiores detalhes na préxima sessao.

3.1.5

Inspegéo de trafego no
Brasil

Nao
atende o
edital

O trafego nao é
inspecionado em
territério nacional, pois o
fabricante Netskope

Atende o edital

Como parte da infraestrutura a netskope
licencia o New-Edge, o qual prové
processamento completo em cada um




realiza a inspegdo em
outros paises.

dos datacenters, incluso o Brasil,
conforme segue na referéncia técnica.
https://www.netskope.com/wp-
ntent/upl /2022/12/2025-
NewEdge-DS-333-11.pdf
Por meio do esclarecimento, no préprio
datasheet do componente de
infraestrutura da Netskope, resta claro o
pleno atendimento quanto ao
processamento completo em cada um
dos datacenters da malha, incluso Brasil.
Maiores detalhes na préoxima sessao.

3.1.8

IPs exclusivos de saida
/31

N&o
atende o
edital

O fabricante Netskope
fornece IPs regionais
compartilhados, e ndo
forneceréo IPs
Exclusivos para o TRF6.

Atende o edital
https://www.netskope.com/wp-
content/uploads/2023/01/2024-11-

Dedicated-Egress-|Ps-DS-617-5.pdf
Maiores detalhes na préxima sessao.

3.14.2.2

Analise de rota
(traceroute)

Nao
atende o
edital

O fabricante Netskope
nao possui recurso de
traceroute légico ou
fisico.

Atende o edital

Estéd incluso no licenciamento o mdédulo
de monitoramento de experiéncia digital.
Ainda, reforgamos para o recorte que ndo
retrata fidedignamente o item.

Original: 3.14.2.2. Anélise da rota de
comunicacgéo de dados entre os
dispositivos de usuarios até o servigo
contratado;

Portanto, em nenhum momento ha
mengédo a palavra TRACEROUTE,
conforme insinuado pela TELETEX, que de
maneira ardilosa tenta convencer um
entendimento contrario ao pleno suporte
a solugao da Netskope frente ao
referencial técnico.
https://docs.netskope.com/en/user-
overview/#network-path-latency-underlay
Maiores detalhes na préxima sessao.

3.14.2.3

Mapa da infraestrutura
derede

Nao
atende o
edital

A solugédo nao possui
topologia ou visualizagédo
de rede
georreferenciada.

Atende o edital

Esté incluso no licenciamento o mdédulo
de monitoramento de experiéncia digital.
De acordo com a licenga e referéncial
técnico, é possivel apresenta o mapa de
conectividade, bem como a distribuigao
geografica do dispositivo, conforme
segue.
https://docs.netskope.com/en/user-
overview/#user-experience-map
Maiores detalhes na préoxima sesséo.

3.15.1

Treinamento EAD ao vivo,

turma exclusiva

Nao
atende o
edital

Os treinamentos
ofertados ndo possuem
instrutor dedicado nem
turma exclusiva.

Atende o edital

N&o diz respeito especificamente a
solugao técnica Netskope ofertada e ndo
é requerido no edital e Termo de
Referéncia detalhar ponto-a-ponto o
atendimento dos requisitos técnicos ou
de servigos.

Em complemento ao disposto acima, a
Proposta da Recorrente declara de forma
explicita que:

“Estéa ciente e concorda com as
condigdes contidas no edital e seus
anexos, bem como de que a proposta
apresentada compreende a integralidade
dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicao
Federal, nas leis trabalhistas, nas normas
infralegais, nas convengdes coletivas de




trabalho e nos termos de ajustamento de
conduta vigentes na data de sua entrega
em definitivo e que cumpre plenamente
os requisitos de habilitagdo definidos no
instrumento convocatoério;”

Desta forma, fica evidenciado sem
qualquer duvida que a Recorrida

atende o requisito de Capacitagao
Técnica através do provimento de
treinamento na modalidade de Ensino a
Distancia (EAD), online e ao vivo.

3.17

Operagéo assistida por
45 dias

Nao
atende o
edital

A RECORRIDA néao
ofertou o servigo de
operagéao assistida

Atende o edital

N&o diz respeito especificamente a
solugédo técnica Netskope ofertada e ndo
é requerido no edital e Termo de
Referéncia detalhar ponto-a-ponto o
atendimento dos requisitos técnicos ou
de servigos.

Em complemento ao disposto acima, a
Proposta da Recorrente declara de forma
explicita que:

“Esté ciente e concorda com as
condigdes contidas no edital e seus
anexos, bem como de que a proposta
apresentada compreende a integralidade
dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicao
Federal, nas leis trabalhistas, nas normas
infralegais, nas convencgdes coletivas de
trabalho e nos termos de ajustamento de
conduta vigentes na data de sua entrega
em definitivo e que cumpre plenamente
os requisitos de habilitagédo definidos no
instrumento convocatério;”

Desta forma, fica evidenciado sem
qualquer duvida que a Recorrida atende o
requisito de Operagao assistida pelo
periodo de 45 dias.

3.4.1

DNS recursivo

Nao
atende o
edital

Netskope nao possui
servidor DNS préprio

com fungéao recursiva.

Atende o edital
https://docs.netskope.com/en/dns-as-a-
service-dnsaas/

Maiores detalhes na préxima sessao.

3.4.5

Suporte a IPv6 para DNS

Néao
atende o
edital

DNS Security da
Netskope nédo suporta
trafego IPv6.

Atende o edital

Conforme questionamento ao time do
TRF-6, o IPv6 deve ser funcional em dual-
stack, portanto reforgcamos o
atendimento conforme referencial
técnico.

https://www.netskope.com/wp-
content/uploads/2023/05/netskope-and-
ipv6.pdf

Maiores detalhes na préxima sessao.

3.7.6

RBI com autenticagao
federada

Nao
atende o
edital

RBI da Netskope nao
suporta autenticagao
federada dentro da
sessao isolada.

Atende o edital

Mais uma vez a empresa TELETEX reforga
um entendimento o qual diverge do
referencial técnico.

Original: 3.7.6. O RBI deve suportar
autenticacao de terceiros (ex. Dropbox
usando Google para autenticagao).
Portanto, em nenhum momento ha
mengéao a palavra FEDERADA, conforme
insinuado pela TELETEX, que de maneira
ardilosa tenta convencer um
entendimento contrario ao pleno suporte
a solucao da Netskope frente ao
referencial técnico.




https://docs.netskope.com/en/extended-
rbi-best-practices-and-limitations/
Maiores detalhes na proxima sessao.

2. DA AUSENCIA DE EVIDENCIAS COMPROBATORIAS E DO
AGRAVAMENTO DAS INCONFORMIDADES NA PROPOSTA DA CLARO

A Recorrente mais uma vez busca confundir e tumultuar o processo com a ilagcao
que a proposta apresentada pela Recorrida, ao contemplar a solugéo Netskope, agrava
as inconformidades apontadas anteriormente ao carecer de comprovagdes técnicas
minimas, sendo omissa quanto a funcionalidades essenciais exigidas no Termo de
Referéncia do Lote 3, alegando ainda que a auséncia de documentagao probatéria
compromete diretamente a afericdo da exequibilidade da proposta, violando os

principios da legalidade, vinculag&o ao edital, competitividade e isonomia.

A Recorrente agindo de ma-fé omite o fato que o Termo de Referéncia nao exige
apresentacdo de planilha ponto-a-ponto para comprovagdo de atendimento dos
requisitos técnico da solucdo ofertada e nem mesmo exige envio de documentacoes

oficiais do fabricante a respeito da solugdo ofertada.

Conforme ja demonstramos cabalmente na tabela de itens da sessao anterior e
para que nao pairem duvidas, detalharemos ainda mais como todos os requisitos
técnicos citados pela Recorrente e previstos no Anexo | — Especificagdes Técnicas do
Lote 3 do Edital n°® 90017/2024 estdo devidamente atendidos pela solugdo Netskope e

proposta apresentada pela Recorrida.
- Item 3.15 - Da Garantia Integral por 60 meses:

a. DA FALHA NA INDICAGAO DO PRAZO DE GARANTIA E DA SUA
SANABILIDADE

No recurso apresentado, a empresa Recorrente sustenta erroneamente e de ma-
fé que a proposta da Recorrida deveria ser desclassificada por conter, no item 3.15, a
indicagdo de prazo de garantia de “no minimo 12 meses”, em vez dos “60 meses”

exigidos no edital (item 2.11.3 do Termo de Referéncia).

Cumpre ressaltar que a Recorrente age de ma fé, uma vez que a proposta da
Recorrida traz a mengao de NO MINIMO 12 meses, ou seja, o prazo minimo de garantia

€ de 12 meses, nédo havendo uma limitagao temporal maxima ali disposta.



A Recorrente tenta ardilosamente distorcer o que foi descrito na proposta da
Recorrida, estabelecendo um prazo maximo que néo foi mencionado em lugar nenhum,

como se a Claro sé6 fosse proporcionar a garantia por um ano.

No entanto, esta nao foi a intencéo da Recorrida. A garantia sera de 60 meses,

que é inclusive o prazo contratual previsto.

Em que pese este esclarecimento, se ainda assim entender o TRF que esta
informacéo foi prestada de forma equivocada, é possivel a correcdo da mesma eis que

se trata de informacao passivel de correcao.

Contudo, tal apontamento nao representa descumprimento material ao edital,
mas sim um suposto erro que fica evidenciado através das demais informacoes
fornecidas, plenamente sanavel nos termos da Lei n° 14.133/2021, conforme

fundamentagéo a seguir.
b. Da Evidente Contradicao Formal e do Contexto Substancial da Proposta

A mencao isolada a “12 meses” no item 3.15 da proposta da Recorrida se

apresenta como contradi¢do pontual, pois:

. Toda a estrutura de prego ofertado considera o fornecimento, suporte e

manutengao por 60 meses;

. O modelo de contratacdo proposto contempla vigéncia contratual de 60

meses, em conformidade com o edital;

. Os custos de servigos de suporte, atualizagdes, garantias e operagao

assistida foram integralmente dimensionados para o periodo de 5 anos;

. Nao houve, em nenhum momento, divergéncia nos demais itens da

proposta ou documentos anexos quanto ao periodo de cobertura contratual.

. Demonstrando total ma-fé a Recorrente ndo informa que no item 4. Prazo
de Entrega e Execugao da mesma Proposta, a Recorrida informa que o Suporte Técnico
€ por 60 meses (“Suporte Técnico: O suporte técnico sera fornecido por 60 meses (5

anos), com inicio imediato apds a implantagéo.”)

Dessa forma, o trecho incorreto nao traduz a intencao negocial da Recorrida nem
afeta a integridade técnica ou financeira da proposta, sendo enquadravel como erro

material.



A Lei de Licitagdes inclusive prevé expressamente a possibilidade de sanar erros
ou falhas formais que nao alterem a substancia da proposta como no presente caso, a

saber:
Art. 64

§1° — Na analise dos documentos de habilitagdo, a comisséo de licitagdo podera
sanar erros ou falhas que nao alterem a substancia dos documentos e sua
validade juridica, mediante despacho fundamentado registrado e acessivel a

todos, atribuindo-lhes eficacia para fins de habilitagdo e classificagéo.

§2° — Nao se admitird a inclusdo posterior de documento ou informagéo que
deveria constar originariamente da proposta, salvo para complementagcgo de

informagbes ou comprovagao da veracidade de fatos.

A indicagao incorreta de 12 meses em um dos itens da proposta é incongruente
com todo o restante da documentacgao, incluindo os valores cotados, escopo de suporte

ofertado, cronograma de entrega e proposta comercial completa.

Portanto, trata-se de mero erro, passivel de esclarecimento ou corregcao por

diligéncia, nao justificando uma desclassificacao.

O TCU ja analisou o caso e decidiu a respeito e tem reiteradamente se
posicionado contra decisdes que desclassificam propostas por erros materiais

irrelevantes, desde que seja possivel aferir a real intengéo do licitante:

TCU — Acérdao 2142/2016 — Plenario
“A jurisprudéncia do TCU tem admitido a corregao de erros materiais e formais
em propostas, desde que néo alterem a esséncia da proposta apresentada.”

TCU - Acordao 1532/2021 - Plenario
“O principio do formalismo moderado impbe a Administragdo o dever de buscar
a proposta mais vantajosa, sem apego excessivo a vicios formais que nao
comprometam a esséncia do contetido técnico ou comercial.”

Neste caso, é patente que o conteudo técnico e econdmico da proposta da Claro
esta alinhado a prestagao do servigo por 60 meses, como exigido pelo edital. A mencao
a 12 meses € isolada, contradiz todo o conjunto documental e ndo pode ser tomada
como base para inabilitacdo automatica.

Item 3.1.12 — Exportacdo de dados compactados e tokenizados para
estrutura apartada de armazenamento:



De maneira a direcionar tendenciosamente e erroneamente o entendimento do
recurso, a Recorrente faz um recorte parcial do item completo, conforme pode-se ver a
sequir.

Texto da Recorrente:

“Iltem 3.1.12 — O datacenter do fabricante localizado em territério nacional nao
deve armazenar as informacdes das transacdes em disco local. Os dados referentes as
transagdes devem ser compactados, tokenizados e exportados para uma estrutura
apartada de armazenamento de logs.”

Texto original do Termo de Referéncia:

“3.1.12. O datacenter do fabricante localizado em territério nacional nao deve
armazenar as informacdes das transagdes em disco local. Os dados referentes as
transagdes devem ser compactados, tokenizados e exportados para uma estrutura
apartada de armazenamento de logs, que devera ser prevista nesta contratacao,
através de conexoes TLS seguras.” (Grifo nosso)

O link de referéncia a seguir comprova o atendimento desse requisito:
https://www.netskope.com/wp-content/uploads/2022/10/netskope-cloud-log-shipper.pdf

Conforme portfélio, a Netskope utiliza do modulo denominado Cloud Log Shipper
para realizar a exportagdo a uma estrutura apartada de armazenamento de logs, através
de um canal seguro.



HIGH-PERFORMANCE LOG EXPORTER FOR MAJOR SIEM, XDR,
AMD DATA LAKE PLATFORMS

=

=  Small footprint. CLS is simple and easy to implement where needed,
providing cusiomized, parser-ready output that popular XDR, SIEM, and
data lake platforms can ingest.

= Customize according to your logging needs. Easily filter out fields that
are not reguired and minimize APl calls and connector rebuilds.

=  [Fast delivery. Platforms are notified within minutes after a user takes an
action in‘an app, cloud service, or website, triggering the event log and
retatad alerts.

« Comprehensive support for Netskope data logs. CLS works with all
data logs from Netskope, including events, alarts, cloud firewall and
web transaction logs, and more.

Logs Cloud Log
— — Shippar
s NG SWG .‘\‘ Expart
«CASB "
. ETT.:' — =] = BlEMs=
+ OF etskope y .
s CoPES P it u-":: f: SHIN
CSPM Cloud Security Cloud - « Data Lakes
+ SSPM Platform Exchange = Syslog CEF

Adicionalmente, toda parte de obfuscacio é feita em console, via permisséo,

conforme selegao do que € desejavel, conforme referéncia.

]

b

o

Conditional Obfuscation

If enabled, obfuscation will only be applied to records that match the conditions. Otherwise obfuscation is applied
to all records within this function, This feature is visible for functions for which it applies, therefore, visibility may
vary and performance may be impacted.

You can obfuscate the following fields:
= Usernames

« Source location information

+ User |Ps

File and object names
« App names, URLs, and description IPs

-

Referéncia: https://docs.netskope.com/en/roles-rbac-v3/




- Iltem 3.4.1 — Infraestrutura global de resolucao recursiva de DNS:

“ltem 3.4.1 — Deve possuir infraestrutura global de resolugéo recursiva de DNS
para protecao de acesso a internet.”

Conforme documentacgao, resta claro o atendimento da solugao questionada
pela empresa TELETEX.

) o

_ DNS-as-a-Service (DNSaa$)
Netskope's DNS-as-a-Service (DNSaa$) provides a secure DNS recursive resolver that clients and internal DNS

forwarders can connect to, offering protective features that block access to malicious or unwanted servers while
safeguarding against DNS-based attacks.

DNSaaS Basic Setup
DNSaas Palicy Ordering

» DNSaa$ Steering Configurations Cases

¢ DNSaaS Use Cases

| 0

Referéncia: https://docs.netskope.com/en/dns-as-a-service-dnsaas/

Exemplo de arquitetura, conforme segue:
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Portanto, com base no exposto, ressaltamos o total e completo atendimento ao
item.

- Item 3.4.5 - Suporte a IPv6 para DNS:



“ltem 3.4.5 — Deve possuir suporte a IPv6 para DNS. Segundo documentacgao
oficial da Netskope (https://docs.netskope.com/en/dns-security/), a solugdo ndo possui
suporte para trafego DNS IPv6.”

Conforme questionamento ao time do TRF-6, o IPv6 deve ser funcional em dual-
stack. Portanto, reforcamos o atendimento completo conforme referencial técnico ao
item em questao.

https://www.netskope.com/wp-content/uploads/2023/05/netskope-and-ipv6.pdf

) o

Remote/Hybrid = '
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Item 3.7.6 — RBI com suporte a autenticagao federada de terceiros:

“ltem 3.7.6 — O RBI deve suportar autenticagao de terceiros (ex. Dropbox usando
Google para autenticagao).”

Referente ao item em questdo, mais uma vez a Recorrente reforgca
tendenciosamente e erroneamente um entendimento que diverge do referencial técnico.
Portanto, em nenhum momento ha meng¢do a palavra FEDERADA, conforme
insinuado pela Recorrente, que de maneira ardilosa tenta convencer um entendimento

contrario ao pleno suporte a solugao da Netskope frente ao referencial técnico.



an app, the authentication flow needs to happen inside isolation.

authentication flow:

m o
Isolated browsing sessions isolates all browsing from the rest of the user’s browsing activity. If you want to isolate

The following cloud apps (categories) need to be explicitly included in the policy to isolate the corresponding

Cloud App Web Category

)
Google accounts Application Suite
Microsoft Live accounts Application Suite
Yahoo accounts Application Suite
Microsoft accounts Application Suite

g

Pbrtanto, conforme captura de tela, a aute'nticac;éo terceira no Google é
suportada.

Referéncia: https://docs.netskope.com/en/extended-rbi-best-practices-and-
limitations/

- Item 3.14.2.2 — Analise de rota entre usuarios e o servigo contratado:

Conforme proposta comercial, esta incluso no licenciamento o mddulo de
monitoramento de experiéncia digital.

Ainda, reforcamos para o recorte feito pela Recorrente, que nao retrata
fidedignamente o item.

“Iltem 3.14.2.2 — Analise da rota de comunicagéo de dados entre os dispositivos
de usuarios até o servigo contratado.”

Portanto, em nenhum momento ha mencéao a palavra TRACEROUTE, conforme
insinuado pela Recorrente, que de maneira ardilosa tenta convencer um entendimento
contrario ao pleno suporte a solugdao da Netskope frente ao referencial técnico.
https://docs.netskope.com/en/user-overview/#network-path-latency-underlay
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- Item 3.14.2.3 — Mapa de infraestrutura de rede



“ltem 3.14.2.3 — Mapa da infraestrutura de rede, fornecendo informagoes sobre
a distribuicdo geogréfica, conectividade e situagao dos dispositivos.”

Conforme proposta comercial, esta incluso no licenciamento o mddulo de
monitoramento de experiéncia digital.

De acordo com a licenca e referencial técnico, é possivel apresentar o mapa de
conectividade, bem como a distribuicao geografica do dispositivo, conforme segue.

https://docs.netskope.com/en/user-overview/#user-experience-map

User Overview

Time Filter

i Last 48 hours w Add Filter

& Good experience
® Fairexperience
® Poor experience
& Unknown experience

E a parte de infraestrutura, conforme segue:



) o T

Tenant Overview
Event Timestamp Netszope POP Pestshane Monitored App Access Method
Esinthe last 30 days anyvalie ’. arty value ., anyvalue

sinthelast | 30 | days v |

Tenant Overview for the Last 7 Days
The following data provides aview of the traffic and performance of your tenant for the last 7 days

5264GB 51.11GB 153GB

POP & Service Status

Nidagaicas Aoty O

Ainda, ressaltamos o mapeamento de rede de todo o caminho de conectividade

até o servigco SaaS.
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Com base no exposto, ressaltamos o total e completo atendimento ao item.

lll. DO DIREITO

A Recorrente foi Inabilitada de forma correta, conforme ja analisado em recurso
anterior interposto por ela.

No entanto, em que seu inconformismo, o mesmo nao lhe da o direito de levantar,
de forma tendenciosa, e porque ndo, maliciosa, as exigéncias editalicias.

Isso demonstra ma-fé e s6 vem para comprovar que o presente recurso &
meramente protelatorio.

Cumpre ressaltar que o edital faz lei entre as partes. Deste modo, apds
publicado, todos os interessados tomam conhecimento das regras da competicéo.
Aqueles que atendem participam e aqueles que ndo atendem nao participam.

A Recorrente entrou no certame sem atender as regras editalicias e de forma
correta e fundamentada, foi inabilitada.

Cabe o brilhante raciocinio de Maria Sylvia Zanella Di Pietro, acerca das

infragdes aos principios da licitagdo:

“Principio da vinculagao ao instrumento licitatério. Trata-se de principio
essencial cuja inobservancia enseja nulidade do procedimento. (...) O
principio dirige-se tanto a Administracdo, como se verifica pelos artigos
citados, como aos licitantes, pois estes ndo podem deixar de atender aos
requisitos do instrumento convocatério (edital ou carta-convite). (...) Quando
a Administragdo estabelece, no edital ou na carta-convite, as condi¢gdes para
participar da licitagdo e as clausulas essenciais do futuro contrato, os
interessados apresentaréo suas propostas com base nesses elementos, ora,
se for aceita proposta ou celebrado contrato com desrespeito as condigdes
previamente estabelecidas, burlados estardo os principios da licitagao, em
especial o da igualdade entre os licitantes, pois aquele que se prendeu aos
termos do edital podera ser prejudicado pela melhor proposta apresentada
por outro licitante que o desrespeitou.” (in Direito Administrativo, 112 Edigao,
Editora Atlas, 1999, pagina 299 e 300).



A Inabilitacdo da Recorrente prestigia ndo sé6 o principio da Legalidade, mas ao
principio da vinculagao ao instrumento convocatério e da isonomia e é decisao reiterada
dos tribunais de Justica pais afora

TJ-RN - APELACAO CIVEL XXXXX20228205100

Jurisprudéncia « Acordao « Mostrar data de publicacao

Ementa: EMENTA: DIREITO ADMINISTRATIVO E CIVIL. MANDADO DE SEGURANGCA. APELA(;AO CIVEL.
PREGAO PRESENCIAL PARA CONTRATAQAO DE SERVICOS DE SONORIZAQAO E ILUMINAQAO.
INABILITA(;AO DE LICITANTE. EXIGENCIAS EDITALICIAS. OBSERVANCIA DOS PRINCIPIOS DA
LEGALIDADE, VINCULAC.I\O AO INSTRUMENTO CONVOCATC)RIO, ISONOMIA, RAZOABILIDADE E
PROPORCIONALIDADE. AUSENCIA DE COMPROVAGAO DE CAPACIDADE TECNICA CONFORME O
EDITAL. MANUTENQ)&O DA SENTENCA QUE DENEGOU A SEGURANCA. APELAQAO CONHECIDA E
DESPROVIDA. 1. O edital de licitacdo, como lei interna que rege o certame, vincula tanto a administragao
guanto os participantes, devendo as exigéncias editalicias ser observadas sob pena de comprometimento
da isonomia e da selecdo da proposta mais vantajosa. 2. A inabilitacao do licitante que nao atende as
exigéncias de capacitacao técnica especificadas no edital esta em consonancia com o principio da
vinculacao ao instrumento convocatorio, além de observar os principios da legalidade, da isonomia, da
razoabilidade e da proporcionalidade. 3. Precedentes do TJRN ( AC n® XXXXX-70.2021.8.20.5133, Des.
Virgilio Macédo , Segunda Camara Civel, JULGADO em 23/01/2024, PUBLICADO em 23/01/2024). 4.
Apelacao conhecida e desprovida.

TJ-PR - Apelacdo: APL XXXXX20208160129 Paranagua XXXXX-32.2020.8.16.0129
(Acordao)

Jurisprudéncia « Acordao « Mostrar data de publicacao

Ementa: APELACAO CIVEL. MANDADO DE SEGURANCA. PREGAO ELETRONICO N° 004/2020. AQUISICAO
DE MATERIAIS PARA REDE DE DRENAGEM PLUVIAL E CALCAMENTO DAS SECRETARIAS MUNICIPAIS.
DESCLASSIFICAGAO DA IMPETRANTE EM RAZAO DE AUSENCIA DE CAPACIDADE TECNICA. SENTENGA
DE IMPROCEDENCIA. APELO DA IMPETRANTE. ALEGAGAO DE QUE ATENDE AOS REQUISITOS EXIGIDOS
NO EDITAL. NAQ ACOLHIMENTO. AUSENCIA DE COMPROVAGAO DA CAPACIDADE TECNICA.
LEGALIDADE NA EXIGENCIA. PRINCIPIO DA VINCULAGAO AQ INSTRUMENTO CONVOCATORIO.
SENTENCA DENEGATORIA MANTIDA. PEDIDO DE AFASTAMENTO DA MULTA APLICADA EM RAZAQ DA
OPOSICAO DE EMBARGOS MANIFESTAMENTE PROTELATORIOS (ART. 1.026 , § 2° DO CPC ). PARCIAL
ACOLHIMENTQ. MULTA DEVIDA EM RAZAO DA AUSENCIA DE OMISSAO OU CONTRADICAO NA
SENTENCA. CONTUDO, VALCR FIXADO QUE SE MOSTRA DESPROPORCIONAL. REDUGAO PARA 1% DO
VALOR DA CAUSA. RECURSO DE APELACAO CONHECIDO E PARCIALMENTE PROVIDO. (TJPR - 52 C. Civel
- XXXXX-32.2020.8.16.0129 - Paranagua - Rel.: DESEMBARGADOR LUIZ MATEUS DE LIMA - J.
03.05.2021)

Desta feita, em atendimento ao principio da legalidade, da vinculagao ao
instrumento convocatério e da isonomia, faz imperiosa a manutencao da decisao de

Inabilitagdo da Recorrente, vez que ndo comprovados os requisitos editalicios.



Em contrapartida, tendo a Recorrida atendido a todos os requisitos do edital,
outra decisdo nao ha que nao seja a confirmagdo da sua Habilitagdo, sob pena de

descumprimento a lei e aos principios que regem as licitagdes.
IV - DO PEDIDO

Como se pbde constatar através da presente Contrarrazdes ao Recurso
administrativo interposto pela TELETEX COMPUTADORES E SISTEMAS LTDA, nao
assiste razdo a Recorrente, pleiteando-se assim a TOTAL IMPROCEDENCIA do
Recurso, com a consequente Manutencdo da decisdo que HABILITOU a Recorrida
CLARO S.A.

Termos em que, pede e espera deferimento.

Termos em que

Pede deferimento.

Belo Horizonte, 25 de abril de 2025.
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