16/05/2025, 14:40 SEI/TRF1 - 10369021 - Termo de Referéncia

TRIBUNAL REGIONAL FEDERAL DA 1* REGIAO

TERMO DE REFERENCIA

INTRODUCAO

Resolugdo 182 de 2013 do Conselho Nacional de Justica ¢ do Modelo de Contratagdes

Referéncia Normativa de Tecnologia da Informagao da Justi¢a Federal - MCTI-JF.

Responsabilidade Equipe de Planejamento da Contratagao

1-DO OBJETO

1.1. O presente termo de referéncia tem por objeto a contratagdo de empresa especializada no fornecimento
de subscri¢ao de licengas, com suporte técnico ¢ manutengdo de hardware e software para solugdo de firewall da
fabricante Check Point, para atender as necessidades do Tribunal Regional Federal 1* Regido - TRF1 e Secao
Judiciaria de Minas Gerais - SJMG, conforme especificagdes e quantidades estimadas de aquisi¢do, constantes
deste Termo de Referéncia e seus Anexos.

2 - DA FINALIDADE

2.1. Esse projeto tem como escopo fornecimento de subscricdo de licengas, com suporte técnico € manutengdo de
hardware e software para solugdo de firewall para 4 appliances (13500 NGTP HPP), do fabricante Chech Point,
para um periodo de 12 (doze) meses.

3 - DA JUSTIFICATIVA

3.1. A Justica Federal da 1* Regido possui dados e documentos relevantes, além de fornecer servicos judiciais para
os cidaddos e para as entidades da Administragdo Publica Federal. As atividades do tribunal carecem de seguranca
tanto para com os servidores, quanto para os usuarios externos. A estrutura tecnologica da JF1 encontra-se em
constante de crescimento e expansdo, motivados principalmente pelo crescente volume de dados e um aumento
consideravel na quantidade de aplicagdes e recursos ofertado pela area de Tecnologia da Informagdo, tornando-se
imprescindivel que a mesma esteja disposta de forma estavel, robusta e confidvel. Ressalta-se também que boa
parte destas informacdes sdo de natureza sensivel ou critica, comprovando ainda mais a necessidade de prover um
nivel elevado de seguranca condizente com a natureza do Tribunal, pois camadas avangadas de prote¢do poderiam
dotar a JF1 de uma infraestrutura de seguranga mais robusta e confidvel. A invasdo do ambiente tecnologico do
Tribunal ou o roubo/danificacdo de documentos sigilosos provocariam danos incalculaveis.

3.2. E crescente a disseminacio de ataques as redes de computadores, em especial da Administragdo Piblica, que
vém sendo alvo de agdes maliciosas com destaque para invasdes de sites oficiais, degradacdo ou até
indisponibilidade de recursos e servigos, exposi¢do de vulnerabilidades e consequentes vazamentos de informagdes,
causando assim prejuizos ndo s6 ao erario, mas também reflexos negativos no atendimento aos jurisdicionados.
Devido a esse aumento consideravel de ameagcas, torna-se imprescindivel prover inteligéncia e automatizagdo no
gerenciamento das solugdes de seguranca.

3.3. O Firewall é um dispositivo composto de software e/ou hardware, que limita o acesso a rede. Seu objetivo ¢
permitir somente a transmissdo e a recepgdo de dados autorizados na rede. O firewall pode ser usado para ajudar a
impedir que a rede ou um computador seja acessado sem autorizagdo. Assim, ¢ possivel evitar que informagdes
sejam capturadas ou que sistemas tenham seu funcionamento prejudicado pela a¢do de hackers. Com isso a solugao
de seguranga da informagdo € um grande aliado no combate a vulnerabilidades, uma vez que é capaz de bloquear
portas que, eventualmente, sejam usadas pelas ameagas digitais ou entdo bloquear acesso a programas nao
autorizados.
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3.4 Dada a ampliagdo da infraestrutura e dos servicos de Tecnologia da Informa¢ao do TRF1, substitui-se, em 2015,
a solugdo baseada em softwares livres por outra mais robusta através do Contrato n® 72/2014 (0189628), celebrado
com a Suportec, para fornecimento de solu¢do de seguranga com caracteristicas de firewall de nova geragdo (Next
Generation Firewall - NGFW). Os atuais equipamentos de seguranga estdo trabalhando quase no limite de sua
capacidade, o que pode comprometer, além da seguranga dos ativos, a disponibilidade dos dados. Além disso esses
equipamentos completam um ciclo de 5 anos de uso no dia 05 de abril de 2020, data em que também expiram o
licenciamento, a garantia e o suporte, deixando a JF1 vulnerdvel a acdo das ameagas digitais mais recentes.
Ademais, a garantia e manutengdo dos equipamentos de seguranga devem estar suportadas e alinhado a Resolugéo
CJF 477/2018.

3.5. Todavia, como ja explicitado no Estudo Técnico Preliminar - ETP (10368809) este projeto visa a obtengao de
uma solugdo de contingéncia, diante dos riscos explicados na introdugdo, possibilitando que este tribunal tenha
suporte e atualizacdo da solugdo atualmente implantada até que seja possivel a conclusdo do processo de aquisigdo
de nova solugdo firewall, solucao estudada e escolhida no ETP (9042744) conforme explicitado no Planejamento da
Contratacéo realizado no PAe 0017883-21.2018.4.01.8000.

3.3. No Estudo Técnico Preliminar (10368809), foram avaliados dois cendrios, o primeiro seria a prorrogagdo do
contrato 72/2014 (0189628), juridicamente inviavel diante dos apontamentos realizados no referido documento. O
Cenario 2 do estudo foi o escolhido pela equipe de planejamento e consiste na contratagdo de fornecimento
de subscri¢@o de licengas, com suporte técnico ¢ manutengdo de hardware e software para solugdo de firewall da
fabricante Check Point, para atender as necessidades do Tribunal Regional Federal 1* Regido - TRF1 e Secdo
Judiciaria de Minas Gerais - SIMG, o qual se mostrou tecnicamente viavel, pois atende aos requisitos de negdcio
levantados pela equipe, possibilita a obtengdo dos beneficios esperados ¢ foi considerado o Unico cenario viavel
conforme analise feita no item 5 e Justificativa contida no item do referido ETP.

3.4. Beneficios Diretos e Indiretos:

3.4.1. Manutencao e atualizagdo do parque tecnolégico para atender as necessidades da JF1, diminuindo riscos
de indisponibilidades.

3.4.2. Garantia de suporte aos equipamentos, sistemas operacionais, softwares e aplicativos utilizados pela
JFL.

3.4.3. Garantir disponibilidade e continuidade dos servigos que sdo imprescindiveis atualmente para o pleno
desempenho das atividades da JF1.

3.4.3.Aplicagdo de protecdes de seguranca em sistemas e ativos de negocio.

3.4.3.Aplicagdo de controle sobre comunicagdes originadas e recebidas pelo Tribunal.

3.4.3.Controle de acesso a conteudo de internet e Deteccao e exclusao de ameagas virtuais.

3.4.3.Prevengdo contra intrusdo e ataques aos sistemas do Tribunal.

3.4.3.Disponibilidade de meios de acesso seguros para conexao com outros 6rgaos da Administracdo Publica.

3.4.3.Armazenar e gerenciar os logs de modo eficaz, permitindo a emissdo automatizada de relatorios
gerenciais e técnicos, essenciais as tomadas de decisao.

3.5. A contratacdo pretendida visa atender aos objetivos estratégicos do Tribunal, em especial aos objetivos
estratégicos de TI constantes do PETI-JF.

3.6. A presente contratagdo encontra-se em consondncia com o planejamento existente e as diretrizes dos
macrodesafios do Poder Judiciario, no aperfeicoamento da gestdo de custos e melhoria da qualidade dos gastos
publicos.

3.7. Por fim, cabe destacar, ainda, que este Termo de Referéncia foi elaborado seguindo o Decreto n® 7174/2010, a
Resolucao 182/2013 do CNIJ e a Resolugdo 279/2013 do CJF. A Secretaria de Tecnologia da Informac¢ao-SECIN,
realiza as suas aquisi¢des de equipamentos, materiais e servigos de Tecnologia da Informagao (TI) com base em seu
PDTI. Os artefatos que embasam a contratagdo foram elaborados em conformidade com o MCTI-JF e Instrugdo
Normativa 04 de 2014 e alteragdes, quais sejam: estudo técnico preliminar e analise de riscos.

4 - DO ALINHAMENTO ESTRATEGICO E DA CLASSIFICACAO ORCAMENTARIA

4.1. A acdo, objeto deste termo, esta alinhada com os seguintes planos:
4.1.1. Estratégia Nacional do Poder Judiciario 2015/2020, instituida pela Resolu¢ao 198/2014-CNJ.

4.1.2. Plano Estratégico da Justica Federal PEJF 2015/2020, aprovado pela Resolu¢do N. CJF-RES-
2014/00313.
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4.1.3. Plano Diretor de Tecnologia da Informagdo da Justica Federal da Primeira Regido — PDTI-TRFI
2018/2020, aprovado pelo CGTI-JF1, conforme consta na ata de reunido realizada de 26 de novembro de
2018, Pae 0004687-23.2014.4.01.8000 - SEIL.

4.2. Classificagdo Or¢amentaria:

4.2.1. Fonte: MTGI/AI
4.2.2. Valor: R$ 770.000,00

5 - DA BASE LEGAL

5.1.

5.2.

5.3.

Modalidade de Licitacao:

5.1.1. Recomenda-se que esta licitagdo seja efetuada nos moldes do Pregdo Eletronico conforme disposto na
Lei 10.520, de 17 de julho de 2002, regulamentada pelo Decreto n. 10.024, de 20 de Setembro de 2019, visto
se tratar de aquisicdo de bem comum, cujos padrdes de desempenho e qualidade podem ser objetivamente
definidos no edital, por meio de especificacdes usuais de mercado.

Adjudicacio:

5.2.1. Propde-se que o certame seja feito por MENOR PRECO, considerando que, ainda que a solucdo seja
composta por diferentes produtos com part-numbers diversos, os servi¢os sdo prestados pela fabricante e sao
comercializados através de planos pré-estabelecidos com niveis de suporte diferenciados para a solugdo como
um todo. Assim, ajustando a contratacdo as particularidades do mercado, o agrupamento dos servicos em um
s0 item Unico € a unica solugdo possivel, razao pela qual ndo ha possibilidade de fracionamento do objeto.

Do Direito de Preferéncia:

5.3.1. Sera assegurada preferéncia na contratagdo, nos termos do disposto no art. 3° da Lei n° 8.248, de 1991,
regulado pelo art. 5°, do Decreto n° 7.174/2010, para fornecedores de bens e servigos, observada a seguinte
ordem:

5.3.1.1. Bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo
Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;

5.3.1.2. Bens e servigos com tecnologia desenvolvida no Pais;

5.3.1.3. Bens e servicos produzidos de acordo com o Processo Produtivo Basico (PPB), na forma
definida pelo Poder Executivo Federal.

6 - DA DESCRICAO DA SOLUCAO DE TI

6.1. Segue abaixo a planilha contendo o item e o quantitativo a ser contratado:

Codigo | Codigo || Sustentavel || Critérios

Item Descrigao Medida || Quantidade SIASG | SICAM | (Sim/Ndo) | Utilizados
Subscri¢do de
licengas, com

suporte técnico e
manutengdo  de

hardware e Definido

software para . no item
01 solugdo de und. 4 150100 sim 13 deste

firewall da Termo.

fabricante Check

Point, pelo

periodo de 12
(doze) meses.

6.2. O estudo que definiu os quantitativos apresentados neste termo foram realizados tendo como referéncia o atual
parque tecnoldgico do TRF1 e da SIMG, conforme detalhamento e justificativas contidas no item 1 do Estudo
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Técnico Preliminar (10368809).

7 - DA PROPOSTA DAS LICITANTES

7.1. Apresentar proposta de prego conforme modelo contido no Anexo III deste Termo, através do preenchimento
dos campos pertinentes do sistema eletronico, contendo as seguintes informagdes:

7.1.1. Descri¢ao detalhada do objeto, com todos os elementos indispensaveis & precisa caracterizagdo do
objeto ofertado, tais como, especificagdo correta de quantidade, caracteristicas e composi¢cdo fornecidas pelo
fabricante ou pelo importador, em portugués, nos termos dos artigos 6°, 111, 8°, §§1° e 2°, 12 e 31 da Lei n.°
8.078/90 — Codigo de Defesa do Consumidor:

7.1.1.1. Nio sera aceita proposta alternativa ao item cotado, sob pena de desclassificacdo;
7.1.1.2. A proposta devera atender aos requisitos técnicos previstos no item 11 deste termo.

7.1.2. Prego unitario do item, indicado em moeda corrente nacional, sendo vedada a cotagdo de quantitativo
inferior ao estimado e qualquer identificagdo nesse momento, sob pena de desclassificagdo. No referido prego
deverdo estar incluidas quaisquer vantagens, abatimentos, impostos, taxas e contribui¢des sociais, obrigagoes
trabalhistas, previdenciarias, fiscais ¢ comerciais que eventualmente incidam sobre a operacdo ou, ainda,
despesas com embalagens, transporte ou terceiros, que correrdo por conta da licitante vencedora.

7.1.3. Prazo de entrega do servigos de subscrigdo de licengas, suporte técnico ¢ manutengdo de hardware e
software, de no méximo, 15 (quinze) dias corridos a contar da data da assinatura do contrato, este prazo nao
podera ultrapassar os limites previstos no item 9;

7.2. Apresentar declaracdo que ateste a ndo aplicacdo da pratica de registro de oportunidade junto ao fabricante,
conforme subitem 9.2.4.1.1 do Acordao 2569/2018-TCU-Plenario.

8 - DA HABILITACAO

8.1. Nao serdo solicitados requisitos técnicos de habilitacdo dos fornecedores, considerando que a prestagdo das
garantias definidas no item 12 e o fornecimento do servigo pelo fabricante nas mesmas condigdes de prestagdo
atuais conforme subitem 11.2 deste termo, visam mitigar eventuais riscos de contratagdo de fornecedor nao
qualificado, conforme previsto na Analise de Riscos (10368818).

9 - DOS PRAZOS DE ENTREGA E DOS LOCAIS DE PRESTACAO DOS SERVICOS

9.1. A entrega das subscrigdes devera ocorrer no prazo de até 15 (quinze) dias corridos, contados da data de
recebimento da ordem de fornecimento, em dias tteis, das 09h00 as 18h00 no horario oficial de Brasilia, devendo a
entrega ser agendada previamente pelo telefone (61) 3314-1522 ou por e-mail sesei@trfl.jus.br, para entrega da
subscri¢do e prestacdo dos servicos de suporte devem ser observadas as localidades abaixo indicadas:

9.1.1. Tribunal Regional Federal da 1* Regido - TRF1, situado a rua SAU/SUL Quadra 2, Bloco K, Praga dos
Tribunais Superiores - Brasilia/DF - CEP 70.070-900.

9.1.2. Secgdo Judiciaria de Minas Gerais - SIMG, situada na Av. Alvares Cabral, 1805 — Bairro Santo
Agostinho, Belo Horizonte/MG - CEP 30.170-001.

9.1.3. No caso de entrega por meio eletrdnico deve ser usado o endereco de e-mail sesei@trfl.jus.br e a
CONTRATADA devera certificar-se do recebimento do objeto pelo 6rgdo requisitante, dentro do prazo
estabelecido no subitem 9.1.

9.2. O suporte técnico podera ser prestado de forma remota, mediante prévia e expressa autorizagdo do Tribunal, ou
presencial nas localidades indicadas nos subitens 9.1.1. € 9.1.2.

9.3. A Licitante vencedora devera apresentar, no prazo maximo de 10 (dez) dias tteis, contados da assinatura do
contrato, comprovante da prestacdo de garantia contratual.

9.4. Para execugdo dos contratos devera ser considerado o cronograma abaixo:

| ETAPA | DESCRICAO I PRAZO
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Envio da nota de empenho/assinatura do

o . Apd torizaga ntratacao.
contrato/solicitacdo de fornecimento pos a autorizagao da contratagao

Subscrigdo: até 15 (dias) corridos contados da
2 |Entrega do objeto. data de recebimento da nota de
empenho/assinatura do contrato/Ordem de
Fornecimento.

Subscricdo: na data da entrega da chave de

3 [Recebimento provisorio do objeto. .
licenca.

No prazo de 15 (quinze) dias corridos,

4 [Recebimento definitivo do objeto contados da data do recebimento provisoério.

Fim do prazo do plano de subscrigdo de
licengas, suporte técnico ¢ manutengdo do |12 (doze) meses, contados a partir da data de
appliance 13.500, da fabricante Check entrega da chave de licenga.

Point.

10 - COMPROMISSO DE CONFIDENCIALIDADE

10.1. Sera exigida a assinatura de Termo de Compromisso de Confidencialidade de Informagdes que eventualmente
sejam trocadas entre Fornecedor ¢ TRF1, conforme Anexo I, a ser entregue na data de assinatura do contrato. Tal
termo deve exigir manifestagdo da contratada quanto a guarda, privacidade e o sigilo das informacdes que venham
a ter conhecimento em razdo do exercicio de suas atividades, bem como das informagdes disponibilizadas pela
entidade contratante.

11 - DA ESPECIFICACAO TECNICA DOS SERVICOS

11.1. A CONTRATADA devera fornecer subscricdo de licencas, suporte técnico ¢ manutencdo de hardware e
software, para solugdo de firewall da fabricante Check Point instalada na Contrante, cujos produtos estdo listados
por meio da conta (Account TRF1) 7770916. As solugdes s@o compostas com equipamentos do tipo Appliance
modelo 13.500, redundantes e com idéntica configuragao, 1 servidor de logs e 1 servidor de geréncia instalados em
maquinas virtuais, conforme quantidades estimadas no item 6 deste Termo.

11.2. O plano de suporte devera compreender a prestacdo de servigos de subscri¢do de licengas, suporte técnico e
manuten¢cdo de hardware e software para todos os produtos (part-numbers) vinculados ao Account do
CONTRATANTE, incluindo-se tanto hardware quanto software ¢ também o servigo de emula¢do de arquivos -
Threat Emulation Cloud Service. A contratagdo prevé o fornecimento do servigo pelo fabricante nas mesmas
condig¢des de prestacdo atuais, modelo de Suporte Collaborative Enterprise Premium.

11.3 Os servigos compreendem, entre outros:

11.3.1. Manutencao corretiva de hardware, incluindo a reparagdo de eventuais falhas, mediante a substituigao
de pecas e componentes por outros de mesma especificagdo, novos de primeiro uso e originais, de acordo com
0s manuais € normas técnicas do fabricante;

11.3.2. A identificacdo e corregdo de problemas de software ou em sua configuragao;

11.3.3. Fornecimento e instalacdo de atualizacBes corretivas e evolutivas de software e firmware, incluindo
pequenas atualizacdes de release, reparos de pequenos defeitos (bug fixing patches);

11.3.4. Orientagdo e esclarecimentos de duvidas sobre instalacdo, configuragdo, manutencao e utilizagdo dos
produtos;
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11.3.5. Planejamento, migragdo e acompanhamento de migragdo de versdes de software;

11.3.6. Apoio em processos de recuperagdo de desastres (Disaster Recovery) que afetem os produtos;
11.3.7. Transferéncia de conhecimento acerca de melhores praticas indicadas pela fabricante;
11.3.8. Acesso a base de conhecimento da fabricante;

11.3.9. Execugdo de verificagdes de vulnerabilidades no software ou em sua configuragdo sempre que
necessario;

11.3.10. Emissao de relatorios e realizagdo de diagnosticos no ambiente.

11.4. A CONTRATADA devera disponibilizar canal de atendimento para abertura de chamados técnicos, mediante
numero 0800 ou numero local em Brasilia/DF. Adicionalmente, podera ser disponibilizado servigo de abertura de
chamado via site ou e-mail.

11.4.1. Para cada chamado técnico, a Contratada devera informar um ntimero de controle (protocolo) para
registro, bem como manter historico de agdes e atividades realizadas.

11.4.2. Os chamados técnicos serdo classificados por criticidade, de acordo com o impacto no ambiente
computacional, conforme abaixo:

11.4.2.1. Prioridade Alta: Sistema indisponivel ou com severa degradagdo de desempenho;

11.4.2.2. Prioridade Média: Sistema disponivel, com mau funcionamento, que importe baixa degradacao
de desempenho ou comprometimento em um de seus elementos que importe em risco para a
disponibilidade do sistema.

11.4.2.3. Prioridade Baixa: Sistema disponivel, sem impacto em seu desempenho ou disponibilidade;
consultas gerais sobre instalagdo, administragdo, configuragdo, otimizacdo, troubleshooting ou
utilizacao.

11.4.3. O nivel de severidade serd informado pelo CONTRATANTE no momento da abertura do chamado.

11.4.4. O CONTRATANTE podera escalar os chamados para niveis mais altos ou baixos, de acordo com a
criticidade do problema. Nesse caso, os prazos de atendimento e de solugdo, bem como os prazos e
percentuais de multa, serdo automaticamente ajustados para o novo nivel de prioridade.

11.4.5. Os servigos de suporte e assisténcia técnica em garantia deverdo atender, respectivamente, os seguintes
prazos de atendimento inicial e solug@o do incidente:

11.4.5.1. Os chamados de Prioridade Alta deverdo ser atendidos em até 30 (trinta) minutos e
solucionados em até 2 (duas) horas;

11.4.5.2. Os chamados de Prioridade Média deverdo ser atendidos em até 1 (uma) hora e solucionados
em até 4 (quatro) horas;

11.4.5.3. Os chamados de Prioridade Baixa deverao ser atendidos em até 2 (duas) horas e solucionados
em até 48 (quarenta e oito) horas.

11.4.6. O prazo de atendimento comegara a ser contado a partir da hora do acionamento do suporte a partir da
Central de Atendimento da CONTRATADA.

11.4.7. Entende-se por inicio de atendimento a hora de chegada do técnico de suporte ao local onde esta o
produto ou a intervengao remota.

11.4.7.1. Caso ndo seja possivel a intervencdo remota, seja por impossibilidade de comunicagao, seja
por impossibilidade de andlise do problema, um técnico da CONTRATADA devera realizar o
atendimento onsite, obrigatoriamente.

11.4.8. Entende-se por término do atendimento a ocorréncia de um dos eventos abaixo relacionados:
11.4.8.1. Soluc¢do definitiva;

11.4.8.2. Solugdo de contorno e escalonamento do chamado para um nivel de menor severidade,
mediante prévia aprovacdo do CONTRATANTE;

11.4.8.3. Solugdo de contorno ¢ escalonamento do chamado para o fabricante, em caso de corregdo de
falhas (bugs) ou da liberacdo de novas versdes e patches de corregdo, desde que comprovados pelo
fabricante da solucdo. Para esses problemas, a CONTRATADA devera restabelecer o ambiente, através
de uma solug@o paliativa, informando o CONTRATANTE em um prazo maximo de 24 (vinte e quatro)
horas quando a solugdo definitiva serd disponibilizada. A solugdo definitiva devera ser disponibilizada
no prazo maximo de 60 (sessenta) dias tteis, no caso da necessidade de criagdo de um patch/fix.

11.4.9. O encerramento do chamado serd dado por servidor do CONTRATANTE na conclusdo dos servicos,
apos a disponibilizagdo da solucdo para uso em perfeitas condi¢des de funcionamento no local onde esta
instalada.
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11.4.10. Cabera aos técnicos do fabricante ou da empresa autorizada pelo fabricante identificar os
componentes, pecas ¢ materiais responsaveis pelo mau funcionamento dos produtos fornecidos. 1.3.11. Em
caso de falhas irrecuperaveis de hardware ou impossibilidade de solugdo pela assisténcia técnica, a
CONTRATADA devera providenciar a troca por equipamento idéntico.

11.4.12. Casos em que se tornara obrigatoria a substitui¢do de equipamentos pela CONTRATADA:

11.4.12.1. Falha de hardware e/ou software que interrompa o funcionamento do equipamento por mais
de 12 (doze) horas consecutivas;

11.4.12.2. Inoperancia do equipamento, por tempo superior a 2 (duas) horas, em 2 (duas) ocasides
separadas por, no maximo, um periodo de 60 (sessenta) dias corridos.

11.4.12.3. Por questdo de seguranga, os equipamentos e softwares nunca deverdo ser removidos das
dependéncias da CONTRATANTE sem a remogao de dados ou regras sigilosas.

11.4.13. No caso de troca do produto por defeito, ndo havera qualquer o6nus adicional para o
CONTRATANTE.

11.5. Relativamente a manuteng¢do corretiva de hardware e software:

11.5.1. Os componentes danificados deverdo ser substituidos, entregues, instalados e configurados, de modo a
deixar o equipamento em perfeitas condigdes de uso e com todas as funcionalidades operacionais, nas
dependéncias do CONTRATANTE, nos prazos de solugdo estabelecidos acima, sem a cobranga de quaisquer
custos adicionais (frete, seguro, etc.);

11.5.2. Concluida a manutencdo, a CONTRATADA fornecera ao CONTRATANTE, documento em que conste
a identificacdo do chamado técnico, data e hora de inicio e término da assisténcia técnica, descri¢ao dos
servigos executados, indicacdo da peca e/ou componente eventualmente substituido, assim como relato
referente as condigdes inadequadas ao funcionamento do equipamento ou sua ma utilizagdo, fazendo constar a
causa e as medidas para a sua corre¢ao.

11.53. Durante todo o periodo de vigéncia dos servigos, a CONTRATADA atualizard ou disponibilizara para
download, sem Onus adicionais para 0 CONTRATANTE, os softwares necessarios ao funcionamento da
solucdo, fornecendo novas versdes ou releases langados. Os softwares tratados neste item incluem vacinas de
antivirus/anti-malware, assinaturas do filtro de contetido web, software de gerenciamento, firmwares de bios e
drivers.

11.5.4. A atualizagdo ou disponibilizagao para download devera ocorrer em um prazo maximo de 15 (quinze)
dias uteis, contados da data de langamento da nova versdo ou release. Caso a nova versdo ou release seja
disponibilizada para download, deverda a CONTRATADA prestar o suporte necessario para a instalagdo e
configuragdao da mesma.

11.5.5. Qualquer manutengdo e/ou intervengdo por solicitagio da CONTRATADA ou do fabricante, mesmo
ndo implicando em inoperancia da solucdo ou alteragdo de suas caracteristicas, devera ser agendada e
acordada previamente com o CONTRATANTE.

11.6. Os servicos deverao ser prestados por equipe técnica qualificada pelo fabricante da solugdo.

11.7. A CONTRATADA niao podera impor qualquer limitagdo de quantitativo de chamados, seja diario, mensal,
anual, ou de tempo de duragdo dos chamados, durante o periodo de prestagdo dos servigos.

11.8. O CONTRATANTE podera acompanhar os chamados técnicos abertos pela CONTRATADA junto ao
fabricante.

11.9. Os servigos deverdo ser prestados por profissionais qualificados da fabricante ou empresa autorizada pela
fabricante.

11.10. Os servicos de manutencdo de hardware deverdo ser prestados nas dependéncias do Tribunal Regional
Federal da 1* Regido, situado na SAU/SUL Quadra 2, Bloco A, Praga dos Tribunais Superiores - Brasilia/DF - CEP
70.070-900.

11.11. Dindmica da Execucao:

11.11.1. A CONTRATADA devera fornecer plano de suporte para solucdo de firewall da empresa Check Point,
conforme especificagdes, quantidades, prazos e demais condigdes estabelecidas neste Termo de Referéncia.

11.11.2. Os servigos serdo prestados pela fabricante, por um periodo de, no minimo, 12 meses (plano anual).

11.11.3. A garantia dos servigos/produtos devera ser integral, pelo prazo de, no minimo, 90 (noventa) dias,
conforme condic¢des estabelecidas no Termo de Referéncia, observada a previsdo da Lei n® 8.078/1990 sobre o
tema.

11.11.4. O objeto da contratagdo devera ser entregue nas dependéncias do CONTRATANTE, ou na forma
eletronica para o enderego indicado pelo gestor do contrato.

https://sei.trf1.jus.br/sei/controlador_federacao.php?acao=0001M2EY3R3YKMCHRQCH6JVMG4 7/19



16/05/2025, 14:40 SEI/TRF1 - 10369021 - Termo de Referéncia

11.11.4.1. No caso de entrega em meio eletronico, a CONTRATADA devera certificar-se do
recebimento do objeto pelo CONTRATANTE.

12 - DA GARANTIA CONTRATUAL E DA GARANTIA INTEGRAL

12.1. Objetivando assegurar o fiel cumprimento deste contrato, a Contratada deverd apresentar a garantia
contratual, numa das modalidades previstas no § 1.° do art. 56 da Lei 8.666/1993.

12.2. Prestar garantia integral, conforme previsto neste Termo e observada a previsao da Lei n.° 8.078/1990 sobre o
tema, pelo periodo minimo de 90 (noventa) dias, compreendendo defeitos e vicios de qualidade e quantidade, a
contar:

12.2.1. Da data do recebimento definitivo, pelo CONTRATANTE, em se tratando de defeitos ou vicios
aparentes ou de facil constatacao.

12.2.2. Da sua evidéncia, nos casos de defeitos ou vicios ocultos.

13 - DOS CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

13.1. Para efeito de cumprimento dos critérios de sustentabilidade, a CONTRATADA devera:

13.1.1. Disponibilizar as licengas por meio eletronico, conforme descrito no subitem 9.1 deste termo, evitando
assim a produgdo e descarte de residuos solidos.

13.1.2. Durante o periodo de execugdo dos servigos de suporte, caso os mesmos sejam realizados nas
dependéncias do CONTRATANTE, deverdo ser observadas as regras estabelecidas nas normas vigentes
relativas ao desenvolvimento sustentdvel nas licitagdes e contratagdes publicas, bem como o o Plano de
Logistica Sustentavel da Justica Federal da 1* Regido (RESOLUCAO PRESI 4/2016), em especial o disposto
no Art. 3° da referida resolug¢@o e no Art. 17 da Resolugdo N° 201/2015.

14 - DAS OBRIGACOES DA CONTRATADA

14.1. Responsabilizar-se por todos os encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais, tributos
de qualquer espécie que venham a ser devidos em decorréncia da execugdo do objeto contratado, bem como custos
relativos ao deslocamento e estada de seus profissionais, caso existam.

14.2. Responsabilizar-se pelos danos causados diretamente ao Contratante ou a terceiros, decorrentes de sua culpa
ou dolo, quando da execugdo deste contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou o
acompanhamento realizado pelo Contratante.

14.3. Arcar com o pagamento de eventuais multas aplicadas por quaisquer autoridades federais, estaduais e
municipais/distrital, em consequéncia de fato por ela imputavel e relacionado com o objeto deste contrato.

14.4. Arcar com todos os prejuizos advindos de perdas e danos, incluindo despesas judiciais e honorarios
advocaticios resultantes de agdes judiciais a que o Contratante for compelido a responder em decorréncia desta
contratagao.

14.5. Manter, durante toda a vigéncia do contrato e em compatibilidade com as obrigagdes assumidas, todas as
condi¢des de habilitacdo e qualificagdo exigidas no instrumento convocatério para a contratacdo, devendo
comunicar a0 CONTRATANTE, imediatamente, qualquer alteragdo que possa comprometer a sua manutengao.

14.6. Manter seus empregados, quando nas dependéncias do Contratante, sujeitos as normas internas deste
(seguranga, disciplina), porém sem qualquer vinculo empregaticio com o 6rgao.

14.7. Prestar todos os esclarecimentos que forem solicitados pela fiscalizagdo do Contratante, obrigando-se a
atender todas as reclamacodes a respeito da execug@o do objeto contratado.

14.8. Comunicar ao Contratante, de imediato ¢ por escrito, qualquer irregularidade verificada durante a execugéo
do objeto deste contrato, para a adog¢do das medidas necessarias a sua regularizacao.

14.9. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do
Codigo de Defesa do Consumidor (Lei n° 8.078, de 1990).

14.10. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste termo, o objeto com avarias ou
defeitos.
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14.11. Fornecer suporte técnico nos termos definidos no item 11 deste termo.
14.12. Cada profissional da Contratada que venha a prestar os servigos devera assinar Termo de Compromisso

(Anexo 1), pelo qual se compromete a manter o sigilo e a confidencialidade de todos os dados e informagdes que
venha a ter conhecimento no exercicio de suas atribuigdes, o qual devera ser entregue a fiscalizagdo do contrato.

14.13. Transferir conhecimento a equipe de TI do Contratante, para que esta possa compreender as particularidades
técnicas da solucio.

14.14. Nao subcontratar a execu¢do do objeto pactuado.
14.15. Fornecer e/ou prestar o objeto do contrato em conformidade com as normas e recomendagdes do Tribunal.
14.16 Atender prazos, objetivos e cronogramas estabelecidos.

14.17. Indicar enderego eletronico para recebimento de notificagdes e comunicagdes a respeito da execu¢dao do
contrato.

14.18. Atender imediatamente, ou no prazo fixado, as solicitagdes ou exigéncias do CONTRATANTE ou do Gestor
do contrato, relativamente a execucao do seu objeto nos termos pactuados ou para o cumprimento de obrigagdes
acessorias.

14.19. Entregar nota fiscal, juntamente com o objeto fornecido, contendo a discriminagdo detalhada dos produtos
entregues e/ou servigos prestados.

14.20. Obedecer rigorosamente todas as normas e procedimentos de seguranga implementados no ambiente de TI
do CONTRATANTE.

14.21. O nao-cumprimento do objeto, prazo, condigdes, garantias, obrigacdes ou de qualquer disposi¢ao do
contrato, sujeita a CONTRATADA as multas e sang0es previstas no instrumento contratual.

14.22. A CONTRATADA devera apresentar formalmente ao Gestor ou Fiscal, no primeiro dia de vigéncia do
contrato, para aceitagio do CONTRATANTE, preposto designado por instrumento de procuragdo e conferéncia
expressa de poderes, o qual serd o seu representante nas dependéncias do CONTRATANTE ou local de prestagao
dos servigos, no que se referir a execucgao do contrato.

14.23. Manter, durante toda a execug¢do do contrato, as condi¢des de habilitacdo e qualificacdo exigidas na
contratagao.

15 - DAS OBRIGACOES DO CONTRATANTE

15.1. Prestar informacgdes e esclarecimentos que venham a ser solicitados pela CONTRATADA, necessarios ao
cumprimento do objeto do Contrato.

15.2. Comunicar & CONTRATADA qualquer irregularidade ou falha verificada no cumprimento do objeto do
contrato, determinando, de imediato, a ado¢do de medidas necessarias a solu¢do dos problemas.

15.3. Fornecer informagdes necessarias a completa operacionalizagdo do objeto e permitir o acesso dos
profissionais da CONTRATADA, devidamente credenciados, as dependéncias do Tribunal, bem como o acesso a
dados e informagdes necessarios ao desempenho das atividades.

15.4. Designar servidor para gerenciar operacionalmente as atividades e tarefas relativas a execugao do objeto.

15.5. Recusar o recebimento do objeto que ndo estiver em conformidade com as especificagdes constantes da
proposta apresentada pela CONTRATADA.

15.6. Solicitar o reparo, a correcdo, a remog¢do ou a substitui¢do do objeto do contrato em que se verificarem vicios,
defeitos ou incorrecdes.

15.7. Anotar em registro proprio e comunicar, de imediato 8 CONTRATADA, todas as ocorréncias relacionadas
com a execu¢dao do objeto e funcionamento da solucdo, determinando o que for necessario a regularizagdo das
falhas ou defeitos observados.

15.8. As decisdes e providéncias que ultrapassarem a competéncia do Executor do Contrato deverdo ser solicitadas
a autoridade competente, em tempo habil, para a ado¢do das medidas cabiveis.

15.8.1. O Executor do Contrato deverd comunicar a autoridade superior, em tempo habil e por escrito, as
situagdes que impliquem em atraso e descumprimento de clausulas contratuais, para adogdo dos
procedimentos necessarios a aplicacdo das sangdes contratuais cabiveis, resguardados os Principios do
Contraditério e da Ampla Defesa, bem como as situagdes que impliquem em prorrogacdes/alteracdes
contratuais, para autorizagao e demais providéncias a celebragao do termo aditivo.

15.9. Acompanhar e fiscalizar toda a execucdo do objeto por intermédio do Gestor e Fiscal designados no contrato.

https://sei.trf1.jus.br/sei/controlador_federacao.php?acao=0001M2EY3R3YKMCHRQCH6JVMG4 9/19



16/05/2025, 14:40 SEI/TRF1 - 10369021 - Termo de Referéncia

15.9.1. Receber, processar e decidir sobre questoes, duvidas, decisdes ou recursos administrativos decorrentes
da execucdo contratual.

15.10. Exigir o exato cumprimento do objeto e clausulas contratuais, bem como, sempre que necessario,
a apresentacdo, pela CONTRATADA, da documentacdo comprovando a manutengdo das condi¢des que ensejaram
a sua contratagao.

15.11. Efetuar os pagamentos devidos nas condigdes estabelecidas neste termo.

15.11.1. Reter preventivamente valores correspondentes as penalidades cabiveis, liberando-as posteriormente,
quando for o caso.

15.12. Expedir Ordem de Fornecimento no prazo estabelecido no item 9 conforme modelo Anexo II.

15.13. Disponibilizar copia da norma de seguranga da informagdo e das demais normas pertinentes a execucao do
objeto.

15.14. Aplicar multas e sang¢des previstas no contrato.

16 - DO RECEBIMENTO DO OBJETO

16.1. O recebimento do objeto contratual observara o seguinte procedimento:
16.1.1. Recebimento provisorio ocorrera na data da entrega da chave de licenga.

16.1.2. Recebimento definitivo no prazo de até 15 (quinze) dias uteis, apos o "recebimento provisorio"”,
conforme preceitua o art. 73, I, alinea "b", da Lei n° 8.666/1993, compreendendo a aceitagdo do bem segundo
a quantidade, caracteristicas fisicas e especificagdes técnicas.

16.1.2. "Atesto", serd lavrado na data do "recebimento definitivo", compreendendo a execugdo do objeto da
contratacdo, a regularidade do faturamento, a situag¢do juridico-fiscal, previdencidria e trabalhista da
fornecedora e o cumprimento das demais obrigagdes previstas.

17 - DO PAGAMENTO

17.1. O pagamento sera efetuado integralmente, até o 15° (décimo quinto) dia util, a contar da data do atesto do
documento de cobranga, devidamente protocolado no setor competente do CONTRATANTE.

17.2. O atesto devera ocorrer na data do recebimento definitivo, conforme descrito no item 16 deste Termo.
17.3. Devera constar do documento de cobranca o nimero do contrato firmado com o CONTRATANTE.

17.4. A CONTRATADA devera comprovar, para fins de pagamento, a regularidade perante o Fundo de Garantia do
Tempo de Servico — FGTS (Certificado de Regularidade de Situagdo do FGTS — CRF), quanto a Receita Federal e
Divida Ativa da Unido (Certiddo Conjunta de Débitos relativos as Tributos Federais e & Divida Ativa da Unido).

17.5. Podera ser dispensada a apresentagdo dos referidos documentos, se confirmada sua validade em consulta
online ao SICAF — Sistema Unificado de Cadastramento de Fornecedores.

17.6. Os pagamentos serdo creditados em nome da CONTRATADA, mediante ordem bancaria em conta corrente
por ela indicada ou por meio de ordem bancaria para pagamento de faturas com cddigo de barras, desde que
satisfeitas as condigdes estabelecidas neste contrato.

17.7. Os pagamentos, mediante a emissdo de qualquer modalidade de ordem bancaria, serdo realizados desde que a
CONTRATADA efetue a cobranga de forma a permitir o cumprimento das exigéncias legais, principalmente no que
se refere as retencdes tributarias.

17.8. Havendo erro no documento de cobranga, auséncia da documentagdo necessaria ao pagamento, ou outra
circunstancia que desaprove a liquidagcdo da despesa, o prazo para o pagamento sera interrompido até que a
CONTRATADA providencie as medidas saneadoras necessarias, ndo ocorrendo, neste caso, quaisquer énus por
parte do CONTRATANTE.

17.9. Os pagamentos estardo sujeitos a retengdo na fonte dos tributos, conforme legislagido vigente.

18 - DAS SANCOES ADMINISTRATIVAS
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18.1. Em caso de descumprimento das obrigacdes previstas neste instrumento, poderdo ser aplicadas as seguintes
sangoes:

a) Adverténcia;

b) Multa;

¢) Impedimento de licitar e contratar com a Unido pelo prazo de até cinco anos (art. 7° da Lei 10.520/2002, c/c
o art. 49 do Decreto 10.024/2019).

18.2. A penalidade fundada em comportamento ou conduta inidonea ensejara impedimento de licitar e de contratar
com a Unido e descredenciamento no SICAF, pelo prazo de até 05 (cinco) anos, na forma do disposto no art. 49 do
Decreto 10.024/2019.

[IP1)

18.3. As sangdes previstas nas alineas “a” e “c” do subitem 18.1 desta clausula poderdo ser aplicadas juntamente
com a da alinea “b” do mesmo subitem.

18.4. Caso a empresa se recuse a assinar o contrato, sem motivo justificado, ficara caracterizado o descumprimento
total da obrigacdo. Em consequéncia, ser-lhe-a4 aplicada a multa prevista na alinea "b" do subitem 18.1, no
percentual de 10% sobre o valor de sua proposta, podendo ser cumulada com a sangdo prevista na alinea “c” do
mesmo subitem.

18.5. Quaisquer atrasos injustificados na execu¢do do objeto contratado sujeitara a contratada a multa de 0,2%
(dois décimos por cento) por dia de atraso, calculada sobre o valor do contrato, até o limite de 20 (vinte) dias
corridos.

18.5.1 A partir do 21° dia, a multa por dia passa a ser de 0,5% (cinco décimos por cento), até o limite de 10%
(dez por cento), considerado o limite total de 14% (quatorze por cento) da multa cumulada com a penalidade
do subitem 18.5

18.6. Nas hipdteses em que ndo haja prefixagdo do termo inicial ou final para cumprimento de obrigacdes, o
CONTRATANTE, mediante habil notificacdo, fixard os prazos a serem cumpridos. O descumprimento da
obrigagdo no prazo fixado constituird em mora a CONTRATADA, hipdtese que fard incidir a san¢do prevista no
subitem 18.5.

18.7. A inexecucdo parcial ou total deste instrumento, por parte da CONTRATADA, podera ensejar a resolucdo
contratual, com cancelamento do saldo de empenho e a aplicagdo da multa no percentual de 15% (quinze por cento)
sobre a parte ndo executada ou sobre o valor mensal do contratado.

18.8. Se em decorréncia de agdo ou omissdo, pela CONTRATADA, o cumprimento da obrigacdo inadimplida
tornar-se inutil em momento posterior, a CONTRATADA estara sujeita a multa de 0,5% (cinco décimos por cento)
sobre o valor do contrato e por ocorréncia, sem prejuizos das demais cominagdes contratuais e legais aplicaveis.

18.9. A CONTRATADA, quando ndo puder cumprir os prazos estipulados para o cumprimento das obrigac¢des
decorrentes desta contratagdo, devera apresentar justificativa por escrito, devidamente comprovada, acompanhada
de pedido de prorrogacdo, nos casos de ocorréncia de fato superveniente, excepcional ou imprevisivel, estranho a
vontade das partes, que altere fundamentalmente as condigdes deste contrato; ou que impega a sua execugdo, por
fato ou ato de terceiro reconhecido pela Administragdo em documento contemporaneo a sua ocorréncia.

18.9.1. A solicitagdo de prorrogacdo, contendo o novo prazo para execucdo, devera ser encaminhada ao
CONTRATANTE até o vencimento do prazo inicialmente estipulado, ficando exclusivamente a critério do
CONTRATANTE a sua aceitagdo.

18.10. O pedido de prorrogagdo extemporaneo ou nao justificado na forma disposta neste item sera prontamente
indeferido, sujeitando-se a CONTRATADA as san¢des previstas neste instrumento.

18.11. Descumprida a obrigacdo no prazo fixado, podera o CONTRATANTE, por exclusiva vontade, estabelecer
data-limite para seu cumprimento, hipétese que ndo elidird a multa moratdria prevista no subitem 18.5.

18.12. O valor das multas podera ser deduzido dos créditos existentes em favor da CONTRATADA, descontado da
garantia contratual ou recolhido ao Tesouro Nacional, no prazo de 05 (cinco) dias uteis, contados a partir da data da
notificagdo, ou, ainda, quando for o caso, cobrados judicialmente (art. 86 da Lei 8.666/1993).

18.13. A aplicagdo de quaisquer das penalidades previstas neste instrumento serd precedida de regular processo
administrativo, assegurados o contraditorio e a ampla defesa.

18.14. O CONTRATANTE promovera o registro no SICAF de toda e qualquer penalidade imposta a
CONTRATADA.

19 - DA VIGENCIA

19.1. Este instrumento entra em vigor a partir de , tendo o seu término previsto para
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19.2. Na vigéncia acima estdo inclusos os seguintes prazos:

19.2.1. Até 15 (quinze) dias corridos para a entrega do objeto, contatos da data do recebimento da ordem de
fornecimento, com término previsto para

19.2.2. A data da entrega da chave de licenca e do recebimento provisorio, com término previsto para

19.2.3. Até 15 (quinze) dias uteis para o recebimento definitivo, contados a partir da data do recebimento
provisorio, prevista no subitem 19.2.2., com término previsto para

19.2.4. 12 (dose) meses de suporte e atualizagdo da solugdo, contados a partir da data da entrega da chave de
licenga, prevista no subitem 19.2.2., com término previsto para

19.3. O contrato podera ser prorrogado nos termos da Lei 8.666/1993.

20 - DA ESTIMATIVA DA CONTRATACAO

20.1. Procedimento para Levantamento de Custos:

20.1.1. Os custos para a contratagdo obedecem a regra de adogcdo do menor preco como valor estimado, em
conformidade com as orientagdes contidas no Acorddo TCU 3178/2016 - Plenario (adogdo do menor preco),
acolhida no Tribunal nos termos registrados no despacho TRF/Seali (3880644), pronunciado nos autos do
PAe 0021571-93.2015.4.01.8000. Por oportuno, destaca-se ndo foram detectados quaisquer indicadores que
pudessem ensejar inadequagdo ou riscos inerentes a ado¢do do menor prego, tendo em vista a compatibilidade
e contemporaneidade da pesquisa de pregos em relagdo aos valores praticados no mercado. Dessa forma a
equipe se manifesta pela exequibilidade do valor estimado.

20.1.2. Na pesquisa de precos foi cumprida a recomendacdo contida no Acérdao 1.445/2015-Plenério, quanto
a hierarquia de consulta, tendo sido consultado primeiro Painel de Pre¢os do Governo Federal (10368782),
Bancos de Pregos (10368756) e contratagdes publicas similares, conforme consolidado no mapa de precos
(10368998), onde consta analise critica das contratagdes publicas utilizadas como referéncia de pregos no
referido mapa, atendendo assim as regras previstas na Instru¢do Normativa n° 5, de 27 de junho de 2014 ¢
alteragoes.

20.1.3. Destarte, seguem abaixo os valores estimados, para presente contratagao:

Cadigo | Codigo Valor

BR SICAM Medida | Quantidade Unitério Valor Total

Item Descricao

Subscricao
de licengas,
com suporte
técnico e
manutengao
de hardware
e software RS
01 para solugdo || 150100 und. 4 192.500.00 R$ 770.000,00
de firewall T
da fabricante
Check

Point, pelo
periodo de
12 (doze)

meses.

Valor Global | R$ 770.000,00

21 - DOS REAJUSTES

21.1. Os valores constantes na Cldusula do Preco poderdo ser reajustados apos a periodicidade de 1 (um) ano
contada da data-limite de apresenta¢do da proposta ou da ltima atualiza¢do do valor contratual, em conformidade
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com os termos da Lei 10.192, de 14 de fevereiro de 2001.

21.2. O reajuste dos pregos tera como limite a variagio do indice de Custos de Tecnologia da Informagio (ICTI) -
ou, na falta deste, outro indice que venha a substitui-lo.

22 - ANEXOS

ANEXO I - Termo de Compromisso de Confidencialidade
ANEXO II - Ordem de Fornecimento
ANEXO III - Modelo de propostas

23- EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Luiz Alberto Lima da Costa

Integrante Requisitante

Rodrigo Pereira Silva

Integrante Técnico

Cristina Kelly Fritsch

Integrante Administrativo

ANEXO1

TERMO DE COMPROMISSO DE CONFIDENCIALIDADE

O <NOME DO ORGAO> sediado em <ENDERECO>, CNPJ n.° <CNPJ>, doravante denominado Contratante, e,
de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n.° <CNPJ>, doravante denominada
Contratada.

CONSIDERANDO que, em raz8o do CONTRATO N.° XX/20XX doravante denominado CONTRATO
PRINCIPAL, a Contratada podera ter acesso a informacdes sigilosas do Contratante.

CONSIDERANDO a necessidade de ajustar as condi¢des de revelagdo destas informacgdes sigilosas, bem como
definir as regras para o seu uso e prote¢ao.

CONSIDERANDO o disposto na Politica de Seguranga da Informagao do Contratante.

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cldusulas e condi¢des:

Clausula Primeira - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar as obrigacdes a
serem observadas pela Contratada, no que diz respeito ao trato de informagdes sigilosas, disponibilizadas pela
Contratante, por forca dos procedimentos necessarios para a execucdo do objeto do CONTRATO PRINCIPAL
celebrado entre as partes e em acordo com o que dispdem as Leis 12.527, de 18/11/2011 e 12.965, de 23/04/2014 ¢
os Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os procedimentos para acesso ¢
tratamento de informagao classificada em qualquer grau de sigilo.
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Clausula Segunda - DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definigdes:

e INFORMACAO: dados, processados ou nio, que podem ser utilizados para producdo e transmissio de
conhecimento, contidos em qualquer meio, suporte ou formato.

e INFORMACAO SIGILOSA: aquela submetida temporariamente a restri¢do de acesso publico em razdo de
sua imprescindibilidade para a seguranca da sociedade e do Estado.

e CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira - DA INFORMACAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informagao classificada ou ndo nos graus de sigilo
ultrassecreto, secreto e reservado. O TERMO abrangera toda informagfo escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir,
mas nao se limitando a: know-how, técnicas, especificacdes, relatdrios, compilagdes, codigo fonte de programas de
computador na integra ou em partes, formulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros
e econdmicos, defini¢cdes, informagdes sobre as atividades do Contratante e/ou quaisquer informacgdes
técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados
INFORMACOES, a que diretamente ou pelos seus empregados, a Contratada venha a ter acesso, conhecimento ou
que venha a lhe ser confiada durante e em razdo das atuagdes de execucdo do CONTRATO PRINCIPAL celebrado
entre as partes.

Clausula Quarta - DOS LIMITES DO SIGILO
As obrigacdes constantes deste TERMO ndo serdo aplicadas as INFORMACOES que:

I - sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de ato ou
omissdo da Contratada.

II - tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO.

IIT - sejam reveladas em razdo de requisi¢@o judicial ou outra determinacdo valida do Governo, somente até a
extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente ¢ tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo
habil para pleitear medidas de protecdo que julgar cabiveis

Clausula Quinta - DOS DIREITOS E OBRIGACOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento,
em hipotese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou
indiretamente na execucdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura
organizacional e sob quaisquer alegacdes, faga uso dessas INFORMACOES, que se restringem estritamente ao
cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro - A Contratada se compromete a ndo efetuar qualquer tipo de copia da informagao sigilosa sem
o consentimento expresso e prévio do Contratante.

Paragrafo Segundo - A Contratada compromete-se a dar ciéncia e obter o aceite formal da direcdo ¢ empregados
que atuardo direta ou indiretamente na execugdo do CONTRATO PRINCIPAL sobre a existéncia deste TERMO
bem como da natureza sigilosa das informagdes.

I - A Contratada devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas
as disposigoes do presente TERMO e dara ciéncia a Contratante dos documentos comprobatorios.

Paragrafo Terceiro - A Contratada obriga-se a tomar todas as medidas necessarias a proteg¢do da informacao sigilosa
do Contratante, bem como evitar e prevenir a revelacao a terceiros, exceto se devidamente autorizado por escrito
pela Contratante.

Paradgrafo Quarto - Cada parte permanecerd como fiel depositaria das informacdes reveladas a outra parte em
func¢io deste TERMO.

I - Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como todas e
quaisquer copias eventualmente existentes.

Paragrafo Quinto - A Contratada obriga-se por si, sua controladora, suas controladas, coligadas, representantes,
procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados e
subcontratados, assim como por quaisquer outras pessoas vinculadas a Contratada, direta ou indiretamente, a
manter sigilo, bem como a limitar a utilizacdo das informagdes disponibilizadas em face da execugdo do
CONTRATO PRINCIPAL.

Paragrafo Sexto - A Contratada, na forma disposta no paragrafo primeiro, acima, também se obriga a:
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I - Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no
territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que
ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes
adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas.

I - Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacdo ou
utilizagdo das INFORMACOES por seus agentes, representantes ou por terceiros.

III - Comunicar a Contratante, de imediato, de forma expressa e antes de qualquer divulgacdo, caso tenha que
revelar qualquer uma das INFORMACOES, por determinacdo judicial ou ordem de atendimento obrigatorio
determinado por 6rgdo competente. e

IV - Identificar as pessoas que, em nome da Contratada, terdo acesso as informacgdes sigilosas.
Clausula Sexta - DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura
até expirar o prazo de classificagdo da informag¢do a que a Contratada teve acesso em razio do CONTRATO
PRINCIPAL.

Clausula Sétima - DAS PENALIDADES

quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitard a
imediata aplicagdo de penalidades previstas conforme disposi¢cdes contratuais e legislagdes em vigor que tratam
desse assunto, podendo até culminar na rescisio do CONTRATO PRINCIPAL firmado entre as PARTES. Neste
caso, a Contratada, estara sujeita, por acdo ou omissdo, ao pagamento ou recomposicao de todas as perdas ¢ danos
sofridos pela Contratante, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais
serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sangdes legais cabiveis,
conforme Art. 87 da Lei n°. 8.666/93.

Clausula Oitava - DISPOSICOES GERAIS
Este TERMO de Confidencialidade € parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro - Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a
execucdo das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes buscaro solucionar as
divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo - O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo expressa
determinag@o em contrario, sobre eventuais disposi¢des constantes de outros instrumentos conexos firmados entre
as partes quanto ao sigilo de informacdes, tal como aqui definidas.

Paragrafo Terceiro - Ao assinar o presente instrumento, a Contratada manifesta sua concordancia no sentido de que:

I - A Contratante tera o direito de, a qualquer tempo e sob qualquer motivo, auditar ¢ monitorar as atividades da
Contratada.

II - A Contratada devera disponibilizar, sempre que solicitadas formalmente pela Contratante, todas as informagdes
requeridas pertinentes a0 CONTRATO PRINCIPAL.

IIT - A omissdo ou tolerincia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas neste
instrumento, ndo constituird novagdo ou rentincia, nem afetara os direitos, que poderdo ser exercidos a qualquer
tempo.

IV - Todas as condigdes, termos ¢ obrigacdes ora constituidos serdo regidos pela legislagdo e regulamentagio
brasileiras pertinentes.

V - O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes.

VI - Alteragdes do numero, natureza e quantidade das informacdes disponibilizadas para a Contratada nao
descaracterizardo ou reduzirdo o compromisso ¢ as obrigagdes pactuadas neste TERMO, que permanecera valido e
com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento.

VII - O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das informagdes
disponibilizadas para a Contratada, serdo incorporados a este TERMO, passando a fazer dele parte integrante, para
todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informagdes iniciais disponibilizadas,
sendo necessario a formalizacdo de TERMO aditivo ao CONTRATO PRINCIPAL.

VIII - Este TERMO néao deve ser intgrpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em
obrigagdo de divulgar INFORMAGCOES para a outra Parte, nem como obriga¢do de celebrarem qualquer outro
acordo entre si.

Clausula Nona - DO FORO

https://sei.trf1.jus.br/sei/controlador_federacao.php?acao=0001M2EY3R3YKMCHRQCH6JVMG4 15/19



16/05/2025, 14:40 SEI/TRF1 - 10369021 - Termo de Referéncia

A Contratante elege o foro da <CIDADE DO Contratante>, onde estd localizada a sede do Contratante, para
dirimir quaisquer duvidas originadas do presente TERMO, com rentncia expressa a qualquer outro, por mais
privilegiado que seja.

E, por assim estarem justas ¢ estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO ¢ assinado pelas partes em 02 vias de igual teor e um soé efeito.

, de de 20
DE ACORDO
Contratante Contratada
<NOME> <NOME>
<MATRICULA> <MATRICULA>
Testemunhas
Testemunha 01 Testemunha 02
<NOME> <NOME>
CPF: CPF:

Termo de Ciéncia

Contrato Numero:

Objeto:

Gestor do Contrato: Matricula:
Contratante:

Contratada: CNPIJ:
Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o Termo de Compromisso
de Manuteng¢ao de Sigilo e das normas de seguranga vigentes no Contratante.

, de de 20
CIENCIA Contratada - Funcionarios
(Nome e Matricula):
(Nome e Matricula):
(Nome e Matricula):
(Nome e Matricula):
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(Nome e Matricula):
(Nome e Matricula):
(Nome e Matricula):
(Nome e Matricula):
(Nome e Matricula):
(Nome e Matricula):

ANEXO II

ORDEM DE FORNECIMENTO

HIDENTIFICACAO DA ORDEM DE FORNECIMENTO

NUMERO DO CONTRATO:

ORDEM DE FORNECIMENTO
N°:

PROCESSO ADMINISTRATIVO

N°:

GESTOR DO CONTRATO:

CONTRATADA:

CONDICOES CONSTANTES DO CONTRATO REFERIDO.

SOLICITAMOS O FORNECIMENTO DOS PRODUTOS ABAIXO DESCRIMINADOS MEDIANTE

HDADOS DOS PRODUTOS E LOCAIS DE ENTREGA

ITEM PRODUTO QTD. LOCAL DE ENTREGA CONTATO
IDATAS E PRAZOS I
ITEM DATA LIMITE PARA ENTREGA 1.1.1. DATA DA ENTREGA
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|ICIENCIA |
Data da emissdo da Ordem de Fornecimento: ~ /  /
Assinatura e Carimbo do Gestor
Data de recebimento da Ordem de Fornecimento:  / /
Assinatura e Carimbo da Contratada
ANEXO IIT
MODELO DE PROPOSTA
Valor Valor
Item Descrigao Medida | Quantidade | Unitario Total
(R$) (R$)
Subscri¢cdo de licengas, com
suporte técnico € manutengdo
01 de hardware ¢ software para unid 4
solu¢do de firewall da '
fabricante Check Point, pelo
periodo de 12 (doze) meses.
VALOR GLOBAL (RS)
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_«,El! tll Documento assinado eletronicamente por Rodrigo Pereira Silva, Supervisor(a) de Se¢iao em exercicio, em
12/06/2020, as 15:55 (horario de Brasilia), conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

assinatura
eletrbnica
-

o
Jen lill Documento assinado eletronicamente por Luiz Alberto Lima da Costa, Diretor(a) de Divisdo, em 15/06/2020, as
16:17 (horéario de Brasilia), conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

assinatura
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———

y
JEI! tl| Documento assinado eletronicamente por Cristina Kelly Fritsch, Técnico Judiciario, em 16/06/2020, as 15:24
(horério de Brasilia), conforme art. 1°, § 2°, 11, "b", da Lei 11.419/2006.

assinatura
eletrdnica

= A autenticidade do documento pode ser conferida no site https://sei.trfl.jus.br/autenticidade informando o c6digo
verificador 10369021 e o codigo CRC DEA9BYEF.

SAU/SUL - Quadra 02, Bloco A, Praga dos Tribunais Superiores - CEP 70070-900 - Brasilia - DF - www.trf1 jus.br
0011882-49.2020.4.01.8000 10369021v3

https://sei.trf1.jus.br/sei/controlador_federacao.php?acao=0001M2EY3R3YKMCHRQCH6JVMG4 19/19



