PODER JUDICIARIO
TRIBUNAL REGIONAL FEDERAL DA 6* REGIAO
Sec¢do de Gestao de Contratos de TI

DOCUMENTO DE OFICIALIZACAO DE DEMANDA - DOD 1255826

Resolucao Presi 4/2021 (12234632)
(Guia de suporte ao preenchimento do DOD: 12964067)

1. Unidade requisitante (inc. III)

Unidade: Nucleo de Defesa Cibernética e Resposta a Incidentes - NUDCI
Responsavel pela Demanda: Arianne Caldeira do Carmo

Telefone do Responsavel: (31) 3501-1201

E-mail do Responsavel: nudci@trf6.jus.br

Matricula do Responsavel: TR587

2. Descricao sucinta da demanda (inc. II)

2.1. A demanda visa a contrata¢do de servigos de suporte técnico especializado para a solugdo antivirus ESET Protect Enterprise On-
Prem 9.1, atualmente licenciada para 3.500 estagdes de trabalho e 450 servidores, incluindo recursos como EDR com funcionamento on-premises e
sandbox em nuvem. O suporte técnico deve cobrir a manutengdo corretiva e evolutiva da solucao, englobando atualizagdes, aplicagdo de correcdes,
esclarecimentos técnicos e assisténcia remota, conforme os requisitos estabelecidos na Especificacdo Técnica 1216823.

2.2. O servigo devera garantir a continuidade da prote¢do das esta¢des de trabalho e servidores da Justi¢a Federal da 6* Regido, com a
execucao de tarefas de monitoramento, analise e solugdo de problemas, sempre de acordo com os niveis de criticidade definidos (urgente, critico € nao
critico). Além disso, a contratada devera fornecer relatérios mensais detalhados dos atendimentos realizados, com acompanhamento de cada incidente,
respeitando os prazos de resposta estabelecidos para cada tipo de chamado.

3. Alinhamento da demanda com diretrizes e metas institucionais (inc. IV)

e Resolucao CNJ n° 370, de 28 de janeiro de 2021 - Estratégia Nacional de Tecnologia da Informacdo e Comunicagdo do Poder Judiciario (ENTIC-
JUD);

e Resolugdo CJF n°® 685, de 15 de dezembro de 2020 - Plano Estratégico de Tecnologia da Informagao da Justiga Federal;



https://sistemas.trf1.jus.br/dspace/bitstream/123/252363/1/Resolu%c3%a7%c3%a3o%20Presi%204.pdf
https://atos.cnj.jus.br/files/compilado1527192021062260d20157a780b.pdf
https://atos.cnj.jus.br/files/compilado1527192021062260d20157a780b.pdf
https://www.in.gov.br/en/web/dou/-/resolucao-n-685-de-15-de-dezembro-de-2020-294651889

o Portaria PRESI 125/2023 - Plano Estratégico Regional da Justica Federal da 6* Regido para o ciclo 2023-2026.

Macrodesafio:
Fortalecimento da Estratégia Nacional de TIC e de Protecao de Dados
Objetivos Estratégicos da Justica Federal:

1) Aperfeigoar e assegurar a efetividade dos servigos de TI para a Justica Federal

Indicadores Metas
1 - Indice de satisfag@o dos clientes 1 - Atingir, até 2025, 85% de satisfacao
internos com os servigos de TIL. dos clientes internos de T1.
2- Indice de satisfagio dos clientes 2 - Atingir, até 2026, 80% de satisfagdo
externos com os servicos de T1. dos clientes externos de TI.

4. Justificativa expressa para a contratacio (inc. V)

4.1. Considerando o término da vigéncia do Contrato 016/2023 (0298363) em 02/10/2025 e a impossibilidade de sua prorroga¢do em
razdo do registro de impedimento de licitar no SICAF da contratada (1255150), inicia-se o planejamento de nova contratagdo de suporte técnico
especializado para a solucdo antivirus atualmente em uso na Justica Federal da 6* Regido;

4.2. A contratagdo dos servigos € necessaria para assegurar a continuidade da protecdo do ambiente computacional institucional,
mantendo a integridade, a disponibilidade e a seguranca das informagdes. A solu¢cdo ESET Protect Enterprise On-Prem 9.1 ja estd devidamente licenciada,
abrangendo 3.500 estacdes de trabalho e 450 servidores, sendo essencial garantir sua operagdo plena por meio de servicos de manutengdo corretiva e
evolutiva, atualizagdo de componentes, suporte a incidentes e aplicagdo de politicas de seguranca.

4.3. Além de ser uma exigéncia técnica e operacional para o funcionamento adequado da solucdo, o suporte técnico contribui
diretamente para a mitigacdo de riscos cibernéticos, possibilitando respostas rapidas a eventuais falhas, vulnerabilidades ou incidentes. O servigo deve ser
prestado em regime 24x7, com classificagdo de chamados por severidade e prazos de atendimento compativeis com a criticidade do ambiente da JF6. A
auséncia desse suporte comprometeria significativamente a capacidade da institui¢do de manter sua infraestrutura segura e operacional, expondo-a a
ameacas virtuais em um cenario cada vez mais complexo e desafiador.

4.4. Por tudo exposto, busca-se com a presente contratacao:
a) Garantir a continuidade da protecdo ativa dos ativos computacionais ja licenciados pela JF6;

b) Assegurar suporte técnico agil e especializado para pronta resposta a incidentes e falhas, mantendo a estabilidade e a seguranca da rede
institucional;

c¢) Permitir a aplicacdo tempestiva de correcdes, atualizacdes e melhorias disponibilizadas pelo fabricante da solugao;
d) Monitorar e solucionar ocorréncias com base em niveis de severidade previamente definidos, evitando impactos criticos nas atividades da
institui¢ao;

e) Obter relatorios técnicos peridodicos que auxiliem na gestdo da seguranga da informagao e na tomada de decisdes preventivas e corretivas;



https://portal.trf6.jus.br/wp-content/uploads/2023/09/Planejamento-Estrategico-da-6a-Regiao-2023-a-2026-1.pdf

f) Reduzir riscos operacionais, garantir conformidade com boas praticas de seguranga e aumentar a resiliéncia da infraestrutura tecnologica da JF6.

5. Cddigo de item (inc. I)

6. Quantidade total estimada da contratacio (inc. VI)

7. Valor unitario e total estimado da contratac¢ao (inc. VII)

Obs.. os dados correspondentes aos topicos 3, 6 e 7 devem ser informados conjuntamente.

5.1. Foi realizada pesquisa de pregos junto a fornecedor credenciado pela ESET, utilizando o contrato vigente como referéncia para
apuracao do custo estimado da contratagdo, conforme demonstrado nas tabelas a seguir:

Valor
Ite Descricao CATSE Ql.lant' Unitario Quant. Valor Total
m R (unidade) (meses)
(mensal)

Suporte técnico remoto (por telefone e e-mail) em
licenciamento ESET Protect Enterprise On-Prem 9.1,
abrapgendo protecdo para 3.500 estacdes de tra‘?a!ho e 450 350949 01 R$5.550,00 12 R$66.600,00
servidores, realizado por meio de contato telefonico 0800,
e-mail e site de helpdesk, quando houver, e em regime
24x7.

Pesquisa de Precos Valor Unitario (RS)
Contrato n. 16/2023 - AX4B
(0903884) 6.000,00
Proposta - MICROHARD
(1225213) >-100,00
Valor Médio Mensal Estimado 5.550,00

8. Vinculac¢ao ou dependéncia, se houver, com a contratacio de outro item para sua execucio* (inc. VIII)

SEI 0005220-74.2022.4.01.8008 - Contratagdo das licencas para estagdes de trabalho e computadores servidores, referente ao Contrato
n°® 016/2023 (0903884).

9. Data-limite para entrega dos bens ou inicio da prestacio dos servicos* (inc. IX)

9.1. Até o dia 02/10/2025, correspondente a data de encerramento da vigéncia do contrato atual quanto ao item - suporte técnico.

10. Prazo previsto para a execuc¢ao* (inc. X)



10.1. 12 (doze) meses.

11. Indicar se o objeto é passivel de contratacio por meio de compra compartilhada* (inc. XI)

Nao se aplica.

12. Forma prevista para a contracio* (inc. XII)

12.1 O objeto a ser contratado se enquadra na categoria de bens e servicos comuns, de que tratam a Lei n.° 10.520/02 e o Decreto n.°
5.450/05, por possuir padroes de desempenho e caracteristicas gerais e especificas, usualmente encontradas no mercado, podendo, portanto, ser licitado
por meio de Pregdo Eletronico, com critério de menor prego.

13. Grau de prioridade da contratacio (inc. XIII)

13.1. Alto (grau de prioridade 4), uma vez que a nao contratacdo dos servicos acarretara a desatualizacdo na protecao dos ativos digitais
da organizagao, o que poderia comprometer a integridade e a disponibilidade dos servigos prestados a sociedade pelo Tribunal. Além disso, a auséncia da
contratacao implicaria na exposicao direta da rede institucional a virus, malwares e demais ameagas virtuais, com risco de danos operacionais e a imagem
publica do 6rgao.

14. Critérios de sustentabilidade* (inc. XIV)

14.1. Por tratar-se de solugdo de software distribuido por meio eletronico e imaterial, a presente aquisicao ndo gera impactos ambientais.
Todavia, cabe ressaltar que esta aquisi¢do estard norteada pela adog@o de praticas de gestdo sustentavel, racionalizacdo e consumo consciente, conforme
disposi¢des do Guia Pratico de Licitagdes Sustentaveis do Superior Tribunal de Justica (STJ) e Manual de Sustentabilidade nas Compras e Contratos do
Conselho da Justica Federal (CJF).

15. Riscos da nio contratacgio (inc. XV)

15.1. A ndo contratagao do suporte técnico especializado para a solugdo ESET Protect Enterprise On-Prem 9.1 resultara na interrupgao
do atendimento técnico corretivo e evolutivo, comprometendo a manutencdo, atualizagdo e resposta a incidentes de seguranca cibernética, o que pode
representar:

a) Desatualizacdo na prote¢ao dos 3.500 postos de trabalho e 450 servidores, aumentando a superficie de exposicao a malwares,
ransomwares e outras ameagas;

b) Riscos a integridade e disponibilidade das informagdes institucionais, especialmente considerando o papel da JF6 no tratamento de
dados sensiveis;

c¢) Possivel paralisacdao de sistemas criticos, impacto nas atividades fim e meio do Tribunal, e comprometimento da continuidade dos
servicos prestados a sociedade;

d) Riscos a imagem institucional, caso incidentes de seguranga ocorram por auséncia de suporte técnico adequado;

e) Dificuldade de conformidade com normas e boas praticas de seguranca da informagdo, como ISO/IEC 27001 e recomendagdes do
CNJ (ENTIC-JUD e Resolugao CNJ 370).




*Os DOD:s relativos a pedidos de prorrogagdo ou renovagdo de contratos continuos vigentes dispensam as informagoes dos topicos 8, 9, 10, 11, 12 e 14.

Documento assinado eletronicamente por Arianne Caldeira do Carmo, Diretor(a) de Nucleo, em 03/06/2025, as 16:59, conforme art. 1°, § 2°, 111, "b", da
Lei 11.419/2006.
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. A autenticidade do documento pode ser conferida no site https://sei.trf6.jus.br/sei/controlador_externo.php?
acao=documento conferir&id orgao acesso externo=0 informando o codigo verificador 1255826 ¢ o codigo CRC 54A3F9AB.
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