PODER JUDICIARIO
TRIBUNAL REGIONAL FEDERAL DA 6* REGIAO
Subsecretaria de Cadastro e Pagamento de Pessoal

DOCUMENTO DE OFICIALIZACAO DE DEMANDA - DOD 0956609

Resolucao Presi 4/2021 (12234632)
(Guia de suporte ao preenchimento do DOD: 12964067)

1. Unidade requisitante (inc. IIT)

Sucpa/SecTI

r—_ |
2. Descricao sucinta da demanda (inc. II)

Contratagcdo de empresa especializada para emissdo de certificados, dentro das especificagdes e normas do ICP-Brasil, sob demanda,
para a identificagdo de pessoas fisicas e juridicas no meio digital, no ambito da Justica Federal da 6* Regido, permitindo acessar servicos online com
garantia de autenticidade, integridade e ndo-repudio.

3. Alinhamento da demanda com diretrizes e metas institucionais (inc. IV)

A demanda esta alinhada com as principais diretrizes estratégicas:

- Agilizar os tramites administrativos;
- Estabelecer mecanismos minimos de gestdo operacional;

- Aprimorar os fluxos procedimentais das acdes relativas aos processos judiciais

4. Justificativa expressa para a contratacio (inc. V)
(Inciso 11, §5°, art. 12 da Resolugdo CNJ n° 182/2013 c/c Inciso II do Art. 10 da IN 01/2019 ME)

Conforme disposto na Lei 11.419/2016, o uso de certificacdo digital para producao de atos processuais nos sistemas eletronicos ¢ condicao sine qua non
para a validade juridica dos atos praticados. A referida Lei ainda determina que os certificados digitais a serem utilizados para produgdo de atos
eletronicos devem ser vinculados a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).



https://sistemas.trf1.jus.br/dspace/bitstream/123/252363/1/Resolu%c3%a7%c3%a3o%20Presi%204.pdf

Na mesma esteira, no ambito do TRF6, seguimos ainda a Instrugdo Normativa IN-13-04 (TRF1) que regulamenta os procedimentos relativos a emissao
e utiliza¢do do documento de identificacao digital, exigindo que os certificados digitais usados nesta justica sejam de perfil do tipo A3 vinculados ndo so6
a ICP-Brasil, mas também a Autoridade Certificadora da Justica - AC-Jus. Os certificados do tipo A3, sdo gravados em nuvem ou tokens e tém validade
padrdo de 1 a 3 anos renovavel por igual periodo.

A Justica Federal da Sexta Regido lida diariamente com um grande volume de documentos digitais, cuja autenticidade precisa ser comprovada. Essa
comprovagdo ¢ garantida por meio do uso de certificados digitais. Esses certificados precisam ser gerados e armazenados em nuvem, fokens ou cartdes
inteligentes para atender as normas da Autoridade Certificadora da Justica - ACJUS, criada apds a edicao da MP 2200/2001, que dé validade legal aos
documentos assinados com certificados digitais emitidos dentro da hierarquia da ICP-Brasil. O Conselho da Justica Federal decidiu pela criagdo de uma
Autoridade Certificadora para possibilitar a definicdo de regras e perfis de certificados, especificos para aplicagdes do Judiciario.

O Conselho Nacional de Justica - CNJ e o Conselho da Justica Federal - CJF determinaram a implantacdo do Processo Eletronico Judicial - PJe a partir
de 2014. Some-se a isso a implantagdo do Sistema Eletronico de Informagao - SEI e do eproc, que também permitem a assinatura por meio de
certificados digitais, a critério dos signatarios.

O Certificado Digital Cert-Jus Institucional destina-se a identificacao de seus titulares nos termos da IN 13-04/2007, para efetuarem as assinaturas
digitais em documentos e autenticagcdo nos sistemas e aplicagdes necessarias as suas atividades.

Como ¢ de amplo conhecimento, desde 2016 os processos na Justica Federal passaram a tramitar por meio eletronico, chegando ao cenario atual onde
100% das novas agdes sdo eletronicas e tramitam por meio do sistema de Processo Judicial Eletronico - PJe. Neste contexto, magistrados, servidores,
estagiarios e prestadores da Justica Federal da 6* Regido precisam obrigatoriamente utilizar certificados digitais para execu¢ao de seu trabalho diario.
Eventual indisponibilidade de certificados digitais para estes agentes do judiciario impactaria diretamente na prestacdo jurisdicional, atividade essencial
da Justica.

Outro fator preponderante foi o fato de o Tesouro Nacional exigir certificados do Servico Federal de Processamento de Dados - Serpro para acesso ao
Sistema Integrado de Administracdo Financeira do Governo Federal (SIAFI), que consiste no principal instrumento utilizado para registro,
acompanhamento e controle da execu¢do or¢amentaria, financeira e patrimonial do Governo Federal.

5. Cédigo de item (inc. I)

6. Quantidade total estimada da contratacao (inc. VI)

7. Valor unitario e total estimado da contratacio (inc. VII)

Obs.: os dados correspondentes aos topicos 5, 6 e 7 devem ser informados conjuntamente.

Considerando:

- que a emissao de certificacdes digitais ¢ diaria e que grande parte dos magistrados, servidores, estagidrios e prestadores necessitam
do certificado para suas atividades,

- amédia de emissdes de certificados no contrato anterior com o SERPRO (média de 55 certificados por més),

- o fato de o eSocial exigir novos tipos de certificados, e




- os testes com o certificados em nuvem realizados pelas servidoras Maria Luciana Xavier Costa e Mdnica de Deus Gil, concluimos
pela contratagdo dos seguintes tipos e quantitativos de certificados digitais:

1) NeolD - Pessoa Fisica - 3 anos com AR.
Quantidade estimada: 367
Valor unitario: R$ 169,47
Valor total: R$ 62.195,49

2) NeolD - Pessoa Juridica - 3 anos com AR.
Quantidade estimada: 10

Valor unitario: R$ 235,41

Valor total: R$ 2.354,10

3) Certificado Digital - Pessoa Fisica A3 de 3 anos.
Quantidade estimada: 366
Valor unitario: R$ 194,06
Valor total: R$ 71.025,96

4) Certificado Digital - Pessoa Fisica A3 de 3 anos com Token.
Quantidade estimada: 366
Valor unitario: R$ 241,16
Valor total: R$ 88.264,56

5) Certificado Digital - Pessoa Juridica A3 de 3 anos.
Quantidade estimada: 10

Valor unitario: R$ 284,49

Valor total: R$ 2.844,90




6) Certificado Digital - Pessoa Juridica A3 de 3 anos com Token.
Quantidade estimada: 10

Valor unitario: R$ 331,59

Valor total: R$ 3.315,90

7) Certificado Digital - Pessoa Juridica Al de 1 ano.
Quantidade estimada: 20

Valor unitario: R$ 205,36

Valor total: R$ 4.107,20

VALOR TOTAL DO CONTRATO: R$ 234.108,11 (duzentos e trinta ¢ quatro mil e cento e oito reais ¢ onze centavos)

8. Vinculac¢ao ou dependéncia, se houver, com a contratacio de outro item para sua execucio* (inc. VIII)

N3do ha

9. Data-limite para entrega dos bens ou inicio da prestaciao dos servicos* (inc. IX)

Conforme necessidade do TRF6, utilizados sob demanda.

10. Prazo previsto para a execuc¢ao* (inc. X)

Conforme item 9

11. Indicar se o objeto é passivel de contratacio por meio de compra compartilhada* (inc. XI)

A realizagdo conjunta de contratagcdo com o CJF, nos termos da sugestdo da Sulic, no Encaminhamento id. 0910994, nao ¢ vantajosa
para o TRF6, considerando que o tipo de certificado que sera adquirido por aquele 6rgao ndo atende as nossas necessidades, conforme demonstra o
documento id. Portaria - CJF.

12. Forma prevista para a contracio* (inc. XII)

Dispensa de licitacdo, nos termos do art. 75, inciso IX, considerando que o Serpro ¢ um o6rgdo que integra a Administragdo Publica
e foi criado para a execugdo de servicos de tratamento de informagdes e processamento de dados, através de computagdo eletronica ou



https://sei.cjf.jus.br/sei/publicacoes/controlador_publicacoes.php?acao=publicacao_visualizar&id_documento=651894&id_orgao_publicacao=0

eletromecanica, e considerando as normas recentes para acesso ao Siafi do Tesouro Nacional, nos termos da matéria: Tesouro Nacional e da
noticia Folha de S0 Paulo.

13. Grau de prioridade da contratacao (inc. XIII)

Alto (grau de prioridade 4), considerando que a falta de acesso aos sistemas judiciais e do Tesouro Nacional pode trazer graves
prejuizos aos jurisdicionados, fornecedores, magistrados e servidores.

14. Critérios de sustentabilidade* (inc. XIV)

Nao se aplica

15. Riscos da néo contratagio (inc. XV)

A falta de certificados digitais, dentro das especificagdes e normas do ICP-Brasil como os certificados fornecidos pelo SERPRO,
representa riscos graves, tanto em termos operacionais quanto de seguranga e conformidade, conforme abaixo:

- Os documentos eletronicos produzidos por magistrados e servidores, sem os certificados digitais, podem perder a garantia de

autenticidade e integridade, o que pode resultar em fraudes ou manipulagdo de dados, bem como podem expor informagdes confidenciais sobre
processos judiciais e suas decisdes.

- Muitos sistemas da Justiga Federal, como o PJe (Processo Judicial Eletronico) e outros sistemas internos, exigem o uso de
certificados digitais para acesso seguro e para a realizacdo de agdes como assinaturas de documentos. Sem esses certificados, os servidores e
magistrados ficariam incapazes de utilizar ferramentas essenciais, o que paralisaria muitas atividades judiciais.

- A falta de certificagdo digital pode colocar a Justica Federal em desacordo com as normas legais e regulamentares que exigem o
uso de assinaturas eletronicas para determinados atos, como a Lei 11.419/2006, que regulamenta o processo eletronico no Brasil.

- Sem a criptografia e autenticacdo garantidas pelo uso de certificados digitais - com as especificacdes e normas do ICP-Brasil,
como os certificados fornecidos pelo SERPRO - pode fazer com que a Justiga Federal se torne um alvo mais vulneravel a ataques cibernéticos, com o
roubo de informagdes e sequestro de dados, conforme ocorreu na recente fraude nos sistemas do Tesouro Nacional.

*0Os DOD:s relativos a pedidos de prorrogagdo ou renovagdo de contratos continuos vigentes dispensam as informagoes dos topicos 8, 9, 10, 11, 12 e 14.
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Documento assinado eletronicamente por Angelica da Costa Pereira, Diretor de Subsecretaria, em 03/10/2024, as 20:27, conforme art. 1°, § 2°, III, "b", da
Lei 11.419/2006.

= A autenticidade do documento pode ser conferida no site https://sei.trf6.jus.br/sei/controlador_externo.php?

PP acao=documento_conferir&id_orgao_acesso_externo=0 informando o codigo verificador 0956609 e o codigo CRC 586CD3D9.


https://www.gov.br/tesouronacional/pt-br/siafi/como-acessar/mudancas_acesso-siafi
https://www1.folha.uol.com.br/mercado/2024/04/governo-endurece-acesso-a-sistema-de-pagamentos-apos-invasao.shtml
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