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PODER JUDICIARIO
TRIBUNAL REGIONAL FEDERAL DA 6* REGIAO
Subsecretaria de Infraestrutura

ESTUDO TECNICO PRELIMINAR - ETP (LEI 14.133/2021) 0724279

CONTRATACAO DE SERVICOS E/OU AQUISICAO DE BENS PERMANENTES E DE CONSUMO

Introducio

ETP foi elaborado conforme:
- a ordem dos elementos indicados no § 1° Art. 18 Lei 14.133/2021 ( Nova Lei de Licitagdes e Contratos);
- 0 guia de suporte ao preenchimento de ETP 0366701, com orientagdes sobre conceitos, elaboragdo de textos e referéncias normativas.

Observacdo: conforme § 2° Art. 18 Lei 14.133/2021, ETP devera conter ao menos os itens I, IV, VI, VIII e XIII ¢, quando ndo contemplar os demais, deverdo ser incluidas as devidas justificativas.

I - Descricio da necessidade da contratagido, considerado o problema a ser resolvido sob a perspectiva do interesse piiblico

https://sei.trf6.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao origem=protocolo pesquisa rapida&id protocolo=19101&infra_sistema=100000100&infra_unidade atual=110001164&infra_hash=027...

A necessidade da contratacao do TRF6 foi apontada em conjunto com o TRF1 no Estudo Técnico Preliminar do CJF (0695332), conforme reproducéo abaixo:

A Solugdo de backup da Justica Federal da 1* Regido (JF1) atualmente instalada decorre do fornecimento objeto dos contratos 7.479/2007 e 6.839/2010, por meio dos quais foi
adquirida a solugdo Netbackup do fabricante Veritas. A tltima contratacdo observou modelo de licenciamento por quantidade de dados "bacapeados" (volumetria), com aquisi¢do de 30 TB (trinta
terabytes). Ocorre que no decorrer do tempo, com a ampliag@o das bases de dados, servigos de TI e posteriormente institui¢ao dos sistemas digitais, o licenciamento mostrou-se bastante defasado frente
ao ambiente atual da JF1.

A JF1, historicamente, utiliza a modalidade de licenciamento de software de backup por volumetria, a qual encontra-se defasada e fora de conformidade aos requisitos de utilizagdo
junto ao fabricante. Diante o cenario, surge a necessidade de adequagdo de licenciamento ao ambiente tecnoldgico atualmente implantado no ambito da JF1. Com a consolida¢do da infraestrutura por
meio da virtualizagdo, o modelo de licenciamento por processadores e/ou clientes mostra-se bastante interessante tanto economicamente, quanto tecnicamente, visto que a flexibilidade e escalabilidade
de ambiente virtual ¢ baseado em processador, bem como as licengas para clientes ndo possuem limitagdo de quantidade de armazenamento. Configura-se, entretanto, como a tnica modalidade presente
em todos os fabricantes, sendo tendéncia de mercado unificagdo nessa modalidade. O direcionamento para licenciamento diferenciado poderia acarretar indevida restri¢ao de competitividade.

A adog@o de servigos em nuvem vem sendo uma tendéncia em diversos 6rgdos ou empresas publicas, aumentando a disponibilidade e confiabilidade. Dessa forma, esta contratacdo
visa adequar a solugdo de backup institucional aos novos cenarios que se desenham para a JF1 como adocdo de servigos de infraestrutura e compatibilidade com armazenamento em nuvem, sem
preterir, entretanto, do armazenamento local, em razdo do maior desempenho e dos custos decorrentes de restauragdes a partir da nuvem.

Apos realizagdo de Consulta Publica (Consulta N. 1/2020 - SEI12985772) para prosseguimento dessa contratagcdo, bem como as varias tentativas de cotagdes de precos junto aos
fornecedores, percebeu-se grande resisténcia quanto a precificagdo dos servicos de migracdo, inicialmente visto como item desta contratacdo. Tal servico de migragdo implica, de certa forma, na
diminui¢do da concorréncia e favorecimento do fabricante Veritas, o qual ndo teria de realizar o servigo, por ser a solu¢do atualmente implantada na JF1. Diante o cenario a equipe técnica, no decurso
desse planejamento, optou pela exclusdo do item de migragdo de forma a viabilizar maior concorréncia e tentar gerar maior participagao no certame.

Devido a limitagdes em seus diversos sistemas, novos e legados, a JF1 tem enfrentado limitagdes ou problemas com relacdo a copia de dados, a destacar alguns ambientes: RED
(Repositorio Eletronico de Documentos), e-proc, JCR (moddulo do PJe para arquivos anexos dos processos), arquivos de midia digital da ASCOM, bancos de dados Oracle, Postgres, sistemas de
arquivos NAS dos storages, dentre outros. Nesse cenario, torna-se altamente recomendavel atualizacdo da solugdo atual e com suporte vigente, de forma a fazer frente a tais situagdes desafiadoras.

Relativamente aos servigos de treinamento, necessario considerar que parcela da equipe técnica ¢ carente de treinamento amplo na solugdo atual, sendo necessario o nivelamento e
cobertura da defasagem de conhecimento sobre ela, além da possibilidade de outra solugdo se sagrar vencedora do certame, requerendo por si a capacitagdo de toda a equipe responsavel pela
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administragdo das copias de seguranca na 1* Regido. Tais treinamentos justificam-se, adicionalmente, por motivos de essencial necessidade de descentralizagdo das atividades de backup as diversas
seccionais da JF1.

A ndo contratacdo de uma solugdo de backup enseja desconformidade do licenciamento bem como riscos & salvaguarda das informagdes digitais da JF1, onde seria retirada toda a
garantia, disponibilidade, resposta a perdas de dados, confiabilidade dos dados, e deixaria a infraestrutura tecnoldgica do Tribunal Regional Federal da Primeira Regido (TRF1), bem como suas
respectivas seccionais sem protegdo quanto ao backup dos dados institucionais.

Por tudo exposto, busca-se com a presente contratagdo:

a) Reducdo dos riscos de interrupgdo dos servigos e sistemas em decorréncia da implantagdo de mudangas na infraestrutura de T1;
b) Aumentar a seguranca e eficiéncia dos backups dos dados de todos os sistemas do TRF6;

¢) Aumentar e manter os servigos com elevado padrao de desempenho, qualidade e confiabilidade;

d) Assegurar a sustentabilidade dos servigos que envolvem a infraestrutura de TI;

e) Fornecer niveis de disponibilidade condizentes com as necessidades do TRF6, provendo ininterruptamente os servigos de backup durante 24 horas por dia nos 365 dias do ano e
possuir recursos que minimizem ocasionais indisponibilidades;

f) Fornecer niveis de desempenho condizentes com as necessidades do TRF6, provendo servigos de backup com tempos de resposta que ndo acarretem impactos na percepcao dos
usuarios desses servigos;

g) Fornecer niveis de seguranga as informagdes do TRF6 condizentes com os requisitos de integridade e confiabilidade do Tribunal, provendo recursos que permitam operacionalizagdo
de melhores praticas relativas a essas questoes;

h) Existéncia de servicos especializados para realizar os diagnosticos e todas as acdes de suporte para restabelecer o pleno funcionamento dos recursos de protegdo de dados no menor
tempo de espago possivel,

i) Estar em conformidade com a Portaria CJF n. 540/2021, que dispde sobre a institucionalizagdo da politica de backup e restauracdo de arquivos do Conselho da Justica Federal e da
outras providéncias;

j) Prover maior segurancga para os usudrios acerca dos dados armazenados pelo TRF6.

II - Demonstracgio da previsido da contratacio no plano de contratagdes anual, sempre que elaborado, de modo a indicar o seu alinhamento com o planejamento da Administracio

¢ Resolugdo CNJ n°® 370, de 28 de janeiro de 2021 - Estratégia Nacional de Tecnologia da Informacdo e Comunicagdo do Poder Judicidrio (ENTIC-JUD);

e Resolugdo CJF n° 685, de 15 de dezembro de 2020 - Plano Estratégico de Tecnologia da Informagao da Justiga Federal;
e Portaria PRESI 125/2023 - Plano Estratégico Regional da Justi¢a Federal da 6* Regido para o ciclo 2023-2026.

Macrodesafio: Fortalecimento da Estratégia Nacional de TIC e de Protecdo de DadosObjetivos Estratégicos da Justica Federal:1) Aperfeicoar e assegurar a efetividade dos servigos de TI para a
Justica Federal

Indicadores Metas

1 - Indice de satisfagdo dos clientes internos com os servigos de TI. | 1 - Atingir, até 2025, 85% de satisfagdo dos clientes internos de TI.

2 - Indice de satisfagdio dos clientes externos com os servigos de TI. | 2 - Atingir, até 2026, 80% de satisfagio dos clientes externos de TI.

https://sei.trf6.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao origem=protocolo pesquisa rapida&id protocolo=19101&infra_sistema=100000100&infra_unidade atual=110001164&infra_hash=027... 2/34


https://atos.cnj.jus.br/files/compilado1527192021062260d20157a780b.pdf
https://www.in.gov.br/en/web/dou/-/resolucao-n-685-de-15-de-dezembro-de-2020-294651889
https://portal.trf6.jus.br/wp-content/uploads/2023/09/Planejamento-Estrategico-da-6a-Regiao-2023-a-2026-1.pdf
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III - Requisitos da Contratacio

Definigdo dos requisitos (Art. 18, § 1°, 11, da Lei n. 14.133/2021)

1. Requisitos de Negocio

1.1. Assegurar a efetividade dos servicos de TI para o TRF6, através da continuidade dos servigos de copias de seguranga do ambiente de forma satisfatoria, conforme a Politica de
Backup;

1.2. Assegurar a restauracao dos dados requisitados pelos usuarios do TRF6 de acordo com a sua Politica de Backup;

1.3. A solugdo deve permitir armazenar a quantidade de dados necessaria para cumprir com a retengdo dos dados de acordo com a Politica de Backup.

2. Requisitos de Garantia

2.1. A garantia da solugdo deve permitir reparar eventuais falhas e substituir pecas com defeito por outras de configuracao idéntica ou superior;

2.2. A garantia da solugdo deve permitir a atualizagdo dos produtos licenciados assim que novas versdes e releases dos softwares que fizerem parte da solugdo contratada estiverem
disponiveis.

3. Requisitos Técnicos

3.1. Os servigos de suporte deverdo ser capazes de atender as demandas de compatibilidade da solugdo de backup com a infraestrutura computacional existente no TRF6.

4. Requisitos de Suporte

4.1. Sera prestado servigo de suporte técnico durante toda a vigéncia do contrato, com direito a atualizagdes de versdes da solugdo que incorporem corregdes de defeitos e melhorias
implementadas pelo fabricante.

5. Requisitos de Sustentabilidade Ambiental

5.1. A CONTRATADA sera responsabilizada por qualquer prejuizo que venha causar ao TRF6 por ter suas atividades suspensas, paralisadas ou proibidas por falta de cumprimento de
normas ligadas ao software e ainda aos servigos elencados no presente Termo de Referéncia;

5.2. A CONTRATADA devera comprovar que os produtos ofertados atendem aos critérios de seguranca, compatibilidade eletromagnética e eficiéncia energética, previstos no art. 3°,
inciso II, do Decreto n. 7.174, de 12 de maio de 2010, regulamentado pela Portaria INMETRO n. 170, de 10 de abril de 2012;

5.3. S6 sera admitida a oferta de bens de informatica e/ou automag@o que ndo contenham substincias perigosas em concentragdo acima da recomendada na diretiva RoHS (Restriction of
Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), caddmio (Cd), bifenil polibromados (PBBs), éteres difenil-polibromados (PBDEs),
conforme o art. 5°, inciso IV, da IN MPOG 01, de 19 de janeiro de 2010;

5.4. As comprovagdes dos dois itens anteriores, quando exigidas pela CONTRATANTE, podera ser feita mediante apresentagdo de certificacdo emitida por institui¢do publica oficial ou
instituigdo credenciada, ou por qualquer outro meio de prova, em especial laudo pericial, que ateste que os bens fornecidos cumprem com as exigéncias do edital, conforme art. 42, inciso
111, da Lei 14.133, de 1° de abril de 2021;

5.5. A CONTRATADA deverd, para a execugao do contrato, fornecer aos empregados os equipamentos de seguranga que se fizerem necessarios, para a execugao de servigos, conforme
disposto no art. 6°, inciso IV, da Instrugdo Normativa SLTI/MPOG n. 01, de 19 de janeiro de 2010;

5.6. A CONTRATADA devera se atentar as normas em vigor atinentes a sustentabilidade expressas na 2* edicdo do Manual de Sustentabilidade de compras e contratos do Conselho da
Justica Federal, instituido pela Portaria CJF n. 96, de 10 de fevereiro de 2023;

5.7. A CONTRATADA devera respeitar a legislacdo vigente e as normas técnicas, elaboradas pela ABNT e pelo INMETRO para aferi¢do e garantia de aplicacdo dos requisitos minimos
de qualidade e acessibilidade do software e ainda dos servigos elencados no Termo de Referéncia.

6. Requisitos Legais e Normativos Aplicaveis ao Objeto da Contratagado

6.1. Politica de Backup do CJF, da Portaria CJF (CJF-POR-2021/00540);

https://sei.trf6.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao origem=protocolo pesquisa rapida&id protocolo=19101&infra_sistema=100000100&infra_unidade atual=110001164&infra_hash=027...
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6.2. Lein. 14.133, de 1° de abril de 2021;

6.3. Resolugao CNJ 468, de 15 de julho de 2022; e
6.4. Portaria CJF n. 232, de 30 de maio de 2023.
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IV - Estimativas das quantidades para a contratagcdo, acompanhadas das memorias de calculo e dos documentos que lhes ddo suporte, que considerem interdependéncias com outras
contratacdes, de modo a possibilitar economia de escala

A pesquisa de pregos realizada pelo CJF levantou os valores abaixo detalhados:

CUSTOS UNITARIOS (R$)
AadeRP | TRFS- MINISTERIO
Ttem Descricio Unidade de Quantitativo Petaco Stobtech Roost TRF3 Contrato TIDFT (PE (PEn
¢ Medida Total P (PE. 36/2022) n. n. 059/2022) 3412022) - 12
- 36 meses 20/2022
meses
Subscrigdo de licencas de software para protegido Front End
1 | de ront £n 2.045 40.000,00 58.930,00 44.000,00 37.036,75 34.365,00 6.374,40
Terabyte
dados para 60 meses
2 Subscri¢go de solugdo de backup para o Microsoft Usudrios 21.160 350,00 622,10 498,00 208,00
365 por 60 meses
Appliance de backup para armazenamento de
3 dados para curta retengdo com garantia por 60 Equipamento 20 1.000.000,00 | 1.614.000,00 | 1.187.000,00 | 351.638,48
meses
Expansdo do Appliance de backup para E 3o d
4 | armazenamento de dados para curta reten¢do com Xpansao ce 28 360.000,00 884.700,00 742.000,00 90.291,09
. Equipamento
garantia por 60 meses
Appliance de backup para armazenamento de
5 dados para longa retencdo com garantia por 60 Equipamento 6 2.400.000,00 | 2.888.120,00 | 2.731.000,00 | 1.492.946,65
meses
Expansdo de Appliance de backup para E %0 d
6 | armazenamento de dados para longa retengdo com Xpansdo de 6 180.000,00 274.020,00 233.000,00 | 788.766,55
. Equipamento
garantia por 60 meses
7 Servigo de instalagdo e configuragdo Servico 19 40.000,00 77.000,00 200.000,00 3.523.614,76 | 25.000,00
8 Transferéncia de conhecimento Turma 4 15.000,00 22.000,00 35.000,00 44.202,91 12.000,00
9 ggﬁgsigemo especializado de toda a solugao por Servico 19 180.000,00 | 845.000,00 | 648.000,00 | 782.681,65 1.690.000,00 846.000,00

Atualmente, a infraestrutura corporativa de dados do TRF6 a ser protegida ¢ composta pelo seguinte cenario:

1. Ambiente de processamento e virtualizagao:
1.1. VMware vSphere nas versoes 6.7.0 e 7.0.3 licenciados pelo TRF1 para os hosts abaixo:
1.1.1. Pool SIMG - 06 hosts com 02 sockets de 08 Cores cada, totalizando 192 Cores;

https://sei.trf6.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao origem=protocolo pesquisa rapida&id protocolo=19101&infra_sistema=100000100&infra_unidade atual=110001164&infra_hash=027...
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1.1.2. Pool TRF6 - 04 hosts com com 04 sockets de 12 Cores cada, totalizando 256 Cores;
1.1.3. Pool SSJs - 25 cidades com 02 hosts com 20 Cores cada, totalizando 1000 Cores.
1.2. A volumetria estimada de dados a serem protegidos do ambiente virtual ¢ de aproximadamente 150 TB considerando margem de seguranga.
2. Ambiente de armazenamento e storage:
2.1. Storage Huawei OceanStore 5300v5 com capacidade de armazenamento de 542 TB;
2.2. Storage Dell Unity 880 com capacidade de armazenamento de 1,6 PB;

2.3. A volumetria estimada de dados a serem protegidos do ambiente fisico ¢ de aproximadamente 400 TB, incluindo uma margem de seguranca de aproximadamente 10% do total em
utilizagdo.

O servigo de protecdo de dados do TRF6 atualmente ¢ representado pelo seguinte cenario:
1. Hardware:
1.1. 02 unidades Dell PowerEdge R730;
1.2. 01 Unidade Robo IBM TS4300 Tape Library (12 Drives).
2. Servidores
2.1. Master Server (virtual);
2.2. Medias Servers (02 fisicos, 02 virtuais).
3. Software:
3.1. Veritas Netbackup 10.0.
4. Clientes de Backup
4.1. 37 Clientes/Servidores.
5. Tipos de Politicas
5.1. Standard,;
5.2. Oracle;
5.3. MS-Windows;
5.4. VMware.

Considerando que o TRF6 centraliza em seu Datacenter os sistemas que atendem ao 1° e 2° graus, além de atender as unidades administrativas, para cada novo sistema criado ou
modificado, surgem novas demandas de criagdo de equipamentos virtuais de desenvolvimento, homologacdo e produgdo. Assim, para cada ambiente fornecido ¢ necessaria a inclusdo do novo ativo
nas politicas de backup do TRF6.

Considerando que a atual solugdo ¢ de propriedade do TRF1 e ndo comporta o volume de dados e a necessidade de atendermos as areas de negocio do TRF6 com uma solugio
robusta de copia de seguranga corporativa de todos os servidores virtuais, storages e aplicagdes, torna-se necessaria a aquisicdo de uma nova solugdo de protecdo de dados que oferega um melhor
servico de continuidade, integridade e garantia de restauragdo continua dos dados sem a perda dos mesmos.

Ademais, a aquisi¢ao dos elementos de curta e longa retengdo se mostra essencial porque que a atual solugdo de backup ndo ¢ uma solucdo dedicada a funcionalidade, ja que ¢é
executada em servidores de rede e com software obsoleto, além de ndo suportar o volume de dados necessarios para a protegdo do ambiente. A precariedade representa grande risco de perda de
dados e consequentemente incorpora risco inaceitavel para o TRF6.

Para o elemento de curta reten¢do, a demanda atual do TRF6 demanda um equipamento com 05 (cinco) expansdes de armazenamento, de forma a totalizar um armazenamento
combinado de 370 TB. Considerando que a contratacdo original previa apenas 02 (duas) expansdes, torna-se necessaria a aquisicdo de mais 03 (trés) unidades por meio de adesdo a propria Ata de
Registro de Precos.

Em relagdo a longa retencao, deve-se adquirir uma appliance nao incluida na contratagao original mediante adesdo a propria Ata de Registro de Pregos.

As boas praticas ainda indicam que o elemento de longa retencao deve ser colocado em local distinto, sendo indicada a instalagdo no Ed. ERA.

https://sei.trf6.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao origem=protocolo pesquisa rapida&id protocolo=19101&infra_sistema=100000100&infra_unidade atual=110001164&infra_hash=027... 5/34



11/03/2026, 19:15 SEI/TRF6 - 0724279 - Estudo Técnico Preliminar - ETP (Lei 14.133/2021)

Pelo exposto, serdo adquiridos a volumetria de 400 TB Front End, 01 equipamento de curta retengdo com mais 05 expansdes de armazenamento, 01 equipamento de longa reteng@o
com no minimo 600 TB ¢ os servigos de suporte e treinamento. A protegdo para solucdo do Office 365 ndo serd adquirida inicialmente, em razdo do funcionamento sem backup do servigo desde a
implantacdo do TRF6 e em face da alta disponibilidade garantida pelo servigo.

V - Levantamento de mercado, que consiste na analise das alternativas possiveis, e justificativa técnica e econdmica da escolha do tipo de solugdo a contratar

Com base em opg¢des disponiveis no mercado, foram levantadas as diferentes solu¢des de TIC que podem atender as necessidades do TRF6:
5.1. Solugdo n° 1 - Utilizar software livre / software publico
5.1.1. No universo de softwares livres, existem diversas solu¢des. Ocorre que todo uso de software livre demanda esforgos técnicos de desenvolvimento e customizacdo da solugao.

5.1.2. Cumpre registrar que o quadro de servidores da SECTI ¢ reduzido e a demanda de servicos gerada pelos sistemas do TRF6 sobrecarregou, sobremaneira, os trabalhos desta
Diretoria, sem, contudo, completar o quadro funcional que ja vinha defasado de méo de obra especializada.

5.1.3. E inegavel que uma prestagiio de servigos eficiente esta condicionada a existéncia de um contingente de pessoal capacitado e em numero suficiente para atender 4 demanda de
usuarios dos nossos servigos, pois a insuficiéncia de pessoal além de contribuir para que o servigo prestado seja ineficiente e moroso, faz com que haja acimulo e sobrecarga de trabalho
nos poucos servidores existentes. Apesar de ser cedigo que tal situagdo ndo ¢ adequada, deve-se reforcar que os servidores da Secretaria de Tecnologia da Informagdo cumprem sua
missdo institucional com inegavel zelo e esforco, pois, uma vez que ndo ha possibilidade de desligamento dos sistemas informatizados que operam, a equipe tem trabalhado no decorrer
dos sete dias da semana.

5.1.4. Pelo exposto e considerando que o TRF6 ndo conta com profissionais especializados em quantidades necessarias para a operacionalizagdo das atividades de desenvolvimento e
customizagdo dos softwares livres, a alternativa nao atende a necessidade.

5.2. Solugdo n°® 2 - Utilizar a atual solugdo de backup
5.2.1. Nao ¢ possivel seguir com a atual solu¢do de backup, uma vez que o licenciamento pertence ao TRF1 e ja ndo atende a volumetria necessaria.
5.3. Solugdo n° 3 - Adquirir nova solugdo de backup

5.3.1.Em levantamento de mercado realizado pelo CJF, incluindo o estudo realizado acerca de solugdes utilizados por outros entes da Administragdo Publica, foram encontradas diversas
potenciais solugdes.

5.3.2. Diante disso, a equipe de planejamento, realizou um comparativo, dos principais requisitos, com base em dados disponibilizados no site de cada fabricante. As solugdes
identificadas como lideres de mercado foram comparadas conforme descritivo a seguir:

https://sei.trf6.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao origem=protocolo pesquisa rapida&id protocolo=19101&infra_sistema=100000100&infra_unidade atual=110001164&infra_hash=027... 6/34
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Figure 1: Magic Quadrant for Enterprise Backup and Recovery Software Solutions
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5.3.3. Os principais pontos a serem especificados:
ITEM MOTIVACAO

Integragdo com VMware Ambiente utilizado atualmente
Integragdo com Oracle Ambiente utilizado atualmente
Integragdo com Kubernetes Ambiente utilizado atualmente
Integragdo com Openshift Ambiente utilizado atualmente
Integragdo com snapshot - Storages Ambiente utilizado atualmente
Integragdo com clone - Storages Ambiente utilizado atualmente
Integragdo com replicacdo - Storages Ambiente utilizado atualmente
Integragdo com ambiente Docker Ambiente utilizado atualmente
Integragdo com Office 365 Ambiente utilizado atualmente
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Envio de backup para Nuvem Possibilidade para realizar backup fora do ambiente do CJF
Gerenciamento centralizado Maior eficiéncia operacional
Appliance de Backup Protegdio Local para atender o 3-2-1

5.4. Anélise e comparagao entre as solugdes de TIC avaliadas:

Requisito ID da Solucao Sim Nao | Nio se Aplica

A Solug@o encontra-se implantada outro 6rgdo ou entidade Administragao Publica Federal? Solugdo 2 X

Solugédo 1

Solugdo 3

A Solugdo encontra-se implantada em outro 6rgdo ou entidade da Justica Federal? Solugdo 2 X

Solugdo 1 X

Solugdo 3 X

A Solugio esta disponivel no Portal do Software Publico Brasileiro? Solugdo 2 X

Solugédo 1

Solugdo 3

A Solugéo é

Solugao 1 X

um software livre ou software publico? Solugdo 2 X

Solugéo 3 X

A Solugio é

Solugéo 1

aderente as politicas, premissas e especificacdes técnicas definidas pelos Padrdes e-PING, e-MAG? Solugdo 2 X
Solucdo 3

A Solugdo é

Solugédo 1
aderente as regulamentagdes da ICP-Brasil? (quando houver necessidade de certificagdo digital) Solugdo 2 X

Solugdo 3

A Solugdo ¢

de Processos e Documentos do Judiciario — MoReq-Jus?

Solugdo 1
Solugdo 2 X
Solugédo 3

aderente as orientagdes, premissas e especificagdes técnicas e funcionais do Modelo de Requisitos para Sistemas Informatizados de Gestao

5.5. Justificativa da solugdo de TIC escolhida, considerando o ciclo de vida do objeto

5.5.1. Ao adotar o licenciamento por front end terabyte, garante-se a prote¢do dos dados, independentemente de onde estejam armazenados. Isso ¢ especialmente valioso em ambientes
complexos, nos quais os dados podem estar distribuidos em varias localidades, como servidores locais, sistemas de armazenamento em rede (NAS) e até mesmo em ambientes de nuvem.
Essa abordagem abrangente permite a obten¢do de uma solugdo de backup unificada, independentemente da localizacdo dos dados, garantindo-se a prote¢do adequada em todos os
cenarios;

5.5.2. E importante destacar que os principais fabricantes de solugdo de backup, tais como Dell, Commvault, Veeam e Veritas, adotam o formato de licenciamento por terabyte. Tratam-se
de fornecedores lideres do setor e que oferecem solugdes de backup robustas e confidveis. Ao optar pelo licenciamento por front end terabyte, garante-se o alinhamento da estratégia de
backup com as praticas recomendadas pelos lideres do mercado, o que proporciona maior confiabilidade e suporte continuo ao longo do tempo;

5.5.3. Uma das vantagens significativas do licenciamento por front end terabyte € a auséncia de restrigdes em relagdo as mudangas de arquiteturas do ambiente computacional. A medida
que a infraestrutura de TIC ¢ atualizada, como em casos de adog¢@o de novas tecnologias de virtualizagdo, containers ou outras inovagdes, ndo sera necessaria a aquisicao de licengas
adicionais para cada maquina virtual ou elemento da arquitetura.

5.5.3.1. O licenciamento por front end terabyte oferece a liberdade de adaptar o ambiente computacional sem implicagdes custosas em termos de licenciamento;

5.5.4. Com tal modelo de licenciamento, o TRF6 estard preparado para lidar com cargas de trabalho hospedadas em nuvem, como ocorre atualmente com o Eproc. A medida que a
computagdo em nuvem continua a ganhar popularidade e as organizagdes migram suas operagdes para plataformas de nuvem publica ou privada, é fundamental ter uma solucdo de
backup que possa proteger efetivamente esses dados.
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5.5.4.1. O licenciamento por front end terabyte fornece capacidade e flexibilidade, permitindo-se o aproveitamento dos beneficios da nuvem sem preocupagdes excessivas em
relacdo ao licenciamento;

5.5.5. Em contrapartida, embora o licenciamento baseado no nimero de maquinas virtuais seja uma op¢do comum, ¢ importante considerar algumas desvantagens associadas a
abordagem, ja que o licenciamento baseado no nimero de maquinas virtuais pode impor restrigdes a escalabilidade de nossa infraestrutura. A medida que sdo adicionados novos servicos
ao ambiente, precisamos adquirir licengas adicionais para cada méaquina virtual que serd criada para disponibiliza¢do do servigo em questdo.

5.5.5.1. A adig@o pode resultar em custos significativos a medida que a infraestrutura cresce, além de complexidade administrativa para acompanhar e gerenciar todas as licengas
individuais. Gerenciar licengas para maquina virtual pode se tornar um processo complicado e propenso a erros de dimensionamento, pois ¢ necessario acompanhar e manter
registros precisos das estratégias de negdcio para a utilizagdo de novas aplicagdes ou criagdo de novos servigos, o que demanda tempo e esforgo. Tal complexidade pode aumentar a
medida que o nimero de maquinas virtuais aumenta, dificultando o gerenciamento eficiente do ambiente de backup.

5.5.6. O licenciamento baseado no numero de maquinas virtuais pode restringir a flexibilidade de adaptagdo e modificacdo do ambiente computacional. Caso seja necessaria a adi¢ao ou
remog¢do de maquinas virtuais, € possivel ocorram limitagdes impostas pelas licengas individuais. Tais limitagdes podem gerar obstaculos ao dimensionamento e a otimizagdo de nossa
infraestrutura, dificultando a implementagdo de mudangas e inovagdes tecnologicas.

5.5.7. De tal forma, o licenciamento por front end terabyte oferece vantagens significativas em termos de protegdo independentemente do local de armazenamento, do alinhamento com
os principais fabricantes de solugdo de backup, da flexibilidade em mudangas de arquitetura e da preparacdo para cargas de trabalho em nuvem. Por outro lado, o licenciamento baseado
no numero de maquinas virtuais apresenta desvantagens relacionadas a escalabilidade, além da complexidade no gerenciamento e das limitagdes na adaptagdo do ambiente
computacional.

VI - Estimativa do valor da contratacio, acompanhada dos precos unitarios referenciais, das memérias de calculo e dos documentos que lhe dao suporte, que poderao constar de anexo
classificado, se a Administracio optar por preservar o seu sigilo até a conclusiio da licitacio

- Unidade de . Custo Unitario Custo Total -
Item Descricao Medida Quantidades (RS) (RS) Observacoes
Subscricio de licencas de software par. Front End A volumetria estimada de dados a serem protegidos do ambiente fisico é de
1 ubse ~an ¢ lieengas de sottware para 0 400 22.400,00 8.960.000,00 aproximadamente 400 TB, incluindo uma margem de seguranga de
protegdo de dados para 60 meses Terabyte . o e
aproximadamente 10% do total em utilizacao.
Subscricdo de solugdo de backup para o .
2 Microsoft 365 por 60 meses Usuérios 1.194,50
3 | Appliance de backup para armazenamento Equipamento 1 400.000,00 400.000,00
de dados para curta retencao
E 50 do Appli de back E 3o d Necessidade de adesdo de mais 03 unidades a Ata de Registro de Pregos,
4 Xpansao do h ps 1z:1ncde ¢ bac u]rptparetl N Exp.a nsao te 5 324.000,00 1.620.000,00 em razdo da falta de previsdo do quantitativo necessario
armazenamento de dados para curta retengéo quipamento (70 TB + 5 * 60 TB, totalizando, assim, 370 TB)
5 Appliance de backup para iarmazenamento Equipamento | 1.998.000,00 1.998.000,00 Necessidade d~e adesdo a Ata de R?glstrq de Pregos,
de dados para longa retengdo em razdo da falta de previsdo do item
Expansdo de Appliance de backup para N
6 armazenamento de dados para longa Expg nsdo de 162.000,00
~ Equipamento
retencao
Servigo de Instalac@o e configuracao,
7 migragdo, adequagdo e transferéncia de Servigo 1 25.000,00 25.000,00
conhecimento
8 Transferéncia de conhecimento Turma 1 12.000,00 12.000,00
9 Supor~te técnico especializado de toda a Servico | 140.000.00 140.000.00
solugd@o por 60 meses
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Valor Total a ser Adquirido (RS) 13.155.000,00

VII - Descricio da solu¢do como um todo, inclusive das exigéncias relacionadas 2 manutencio e a assisténcia técnica, quando for o caso

Detalhamento das Solugdes - Especificagdo Técnica da Solugdo de Proteg@o e Seguranga de Dados

1. Subscri¢do de Licengas de Software para Protecao de Dados

1.1. O licenciamento ofertado deve atender o modelo de subscri¢do durante o periodo de vigéncia do contrato, pelo prazo de 60 (meses) meses;
1.1.1. Durante o periodo, deve permitir o suporte e atualizacdo da solugdo sem custos adicionais;
1.1.2. Apds findado o periodo, a solugdo devera ainda operar com todas as funcionalidades, com excegdo do suporte e atualizagdo.

1.2. A solugdo ofertada ndo pode ser do tipo comunidade, software livre, ou possuir componentes ¢ mdodulos sem suporte oficial do fabricante; Todos os componentes de software
descritos deverdo ser de um tnico FABRICANTE;

1.3. Todos os componentes da solugdo de Backup e Restore deverao ser integrados e que oferegam um modulo inico de gerenciamento;
1.4. A solugao ofertada devera possuir todos os produtos na versao estavel mais atual do produto, ndo serdo aceitos produtos obsoletos ou fora de linha de produgdo do fabricante;

1.5. Todas as funcionalidades e requisitos elencados neste documento, independentemente de qualquer quantidade de utilizagdo do referido servigo, deve estar disponivel sem nenhum
tipo de cobranca adicional,

1.6. Deverio ser fornecidas licengas na modalidade Front End Terabyte;

1.7. A licenga devera incluir todas as funcionalidades solicitadas no presente termo, com suporte para backup, restore, tecnologia de compressdo de dados nativa e tecnologia de
desduplicagdo de dados nativa, onde o licenciamento devera possuir capacidade ilimitada de retencdes, copias dos dados protegidos, replicagdes para outros ambientes para fins de
recuperagdo de desastres e suportar toda a infraestrutura da CONTRATANTE detalhada no Edital, sem nenhum 6nus a durante a vigéncia do contrato. A funcionalidade de compressdo e
desduplicagdo por software podera ser realizada através de componente separado de software ou appliance virtual OVA, desde que seja homologado pelo fabricante do software de
backup.

1.8. A solugdo de Protecdo de Dados a ser ofertada devera atender integralmente os requisitos especificados neste Termo, devendo ser fornecida com todas as licengas que forem
necessarias para entrega 100% funcional da solugdo, arquitetura e caracteristicas gerais do software;

1.9. Possuir arquitetura em multiplas camadas permitindo desempenho e escalabilidade horizontal:
1.9.1. Camada de geréncia;
1.9.2. Camada do servi¢o de midia/unidade de disco de reten¢do dos dados;
1.9.3. Camada de clientes/agentes multiplataforma de backups.

1.10. Deve possuir catalogo ou banco de dados contendo as informagGes sobre todos os dados e midias onde os backups foram armazenados; esse banco de dados ou catalogo deve ser
proprio e fornecido em conjunto com o produto;

1.11. A solugdo de Backup e Recovery devera permitir a possibilidade de multiplas politicas de disaster recovery para prevenir perda de dados e copia automatica do catalogo do backup,
sincronizacao entre as copias do catalogo do backup, replicacdo entre appliances no mesmo dominio de backup e replicagao entre appliances em dominios de backup diferentes;

1.12. Deve possuir mecanismo de verificagdo e checagem de consisténcia da base de dados no intuito de garantir a integridade dos dados;
1.13. Possuir mecanismo de reconstrucdo do catdlogo ou banco de dados centralizado em caso de perda do mesmo, sem a necessidade de recatalogar as copias de backup ;
1.14. Deve fazer uso de banco de dados relacional para guardar o catdlogo de Jobs, arquivos e midias dos backups;

1.15. Deve suportar servidor de geréncia e catdlogo instalados em conjunto nas seguintes plataformas: Linux, Windows e/ou appliance virtual OVA;
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1.16. Devera permitir a configuracdo de servidores de geréncia e catdlogo no mesmo servidor ou instancia, e suportar arquitetura em cluster para promover alta disponibilidade dos
servicos de gerenciamento; A implementacdo dos servicos de gerenciamento, catdlogo e cluster devera ser suportado nas seguintes plataformas: Red Hat Enterprise Linux, Suse
Enterprise Linux e Windows ou em virtualizadores;

1.17. Deve suportar servidores movimentadores de dados nas seguintes plataformas: Linux e Windows e/ou appliance virtual OVA,;
1.18. Os servidores movimentadores de dados devem suportar balanceamento de carga para distribuir a carga entre eles de forma automatica;

1.19. Os servidores movimentadores de dados devem suportar configuragdo de recurso automatico de failover, ou seja, permitir a configuragdo de mais de um servidor movimentador de
dados em uma politica de prote¢do, de forma que a indisponibilidade de um servidor seja suprida por outro servidor movimentador de dados disponivel de forma automatica; Esta
funcionalidade deveraser nativa do produto, e ndo pode ser construida com o uso de solu¢des baseadas em softwares de cluster de terceiros;

1.20. Deve permitir o backup e restore de arquivos abertos, garantindo a integridade do backup;

1.21. Deve ser capaz de gerenciar multiplos e diferentes dispositivos de armazenamento e backup (bibliotecas e drives de fita e dispositivos de disco em bloco), conectados localmente
DAS (Direct Attached Storage) ou compartilhados via rede SAN (Storage Area Network) para armazenamento de dados;

1.22. Possuir a capacidade de dividir o fluxo de dados proveniente de um servidor em varios dispositivos de gravagao (multiple streams);
1.23. Possuir a capacidade de reiniciar backups e restore a partir do ponto de falha, apds a ocorréncia da mesma;

1.24. Deve possuir mecanismo de instalagdo e atualizacdo de clientes e agentes de backup de forma remota, por intermédio da interface de gerenciamento ou via script, permitindo a
instalagdo de multiplos clientes de backup simultaneamente;

1.25. Possuir a capacidade de realizar a instalagdo de atualizagdes no servidor de backup e clientes;

1.26. Possuir ambiente de gerenciamento de backup e restore via interface grafica e linha de comando;

1.27. Possuir func¢do de agendamento do backup através de calendario;

1.28. Possuir interface grafica para gerenciamento, monitoramento e criagdo de politicas de backup e restore;

1.29. Possuir capacidade de estabelecer niveis de acesso diferenciados e configuraveis para atividades de administracéo e operag@o do software de backup;
1.30. Permitir a programacao de tarefas de backup automatizadas em que sejam definidos prazos de retengdo dos arquivos;

1.31. Possuir fungdo para defini¢ao de prioridades de execucdo de Jobs de backup ou clients;

1.32. Devera permitir o agendamento de jobs de backup, sem utiliza¢do de utilitarios de agendamento dos hosts;

1.33. Possuir a fun¢do de Backup sintético que permite a criagdo de uma tinica imagem de backup a partir de um backup full e qualquer quantidade de backups incrementais. O restore
sera efetuado da nova imagem full sintética;

1.34. Possuir politicas de ciclo de vida nativas, gerenciar camadas de armazenamento e transferir automaticamente os dados de backup entre camadas através do seu ciclo de vida;
1.35. Permitir a realizagdo do backup completo de servidor para recuperagdo de desastres;

1.36. Permitir restaurar o backup de recuperacdo de desastres para hardware diferente do original - para ambiente Windows;

1.37. Permitir o controle da banda de trafego ou otimizacdo de rede durante a execucdo do backup e/ou do restore;

1.38. Suportar integracdo com OST (OpenStorage) Disk Appliances através de OpenStorage API;

1.39. Devera suportar imutabilidade de dados para armazenamentos apresentados via OpenStorage Technology OST;

1.40. Ser capaz de recuperar dados para servidores diferentes do equipamento de origem;

1.41. Ser capaz de utilizar qualquer tecnologia utilizada pela Solugdo de Armazenamento como destino dos backups seja armazenamento diretamente anexado (DAS), armazenamento em
rede NAS e rede SAN;

1.42. Possuir a fungdo de Disk Staging, ou seja, que permita o envio dos dados para disco e posteriormente do disco para outro tipo de midia (disco ou fita);
1.43. Permitir que Logical Unit Numbers (LUNs) sejam apresentadas aos servidores da camada de midia como destino para realizagdo de backups;

1.44. Permitir o compartilhamento de LUNSs entre varios servidores movimentadores de dados de mesmo sistema operacional em situagdes de recuperagdo do ambiente;
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1.45. A Solugao de Protecdo de Dados deve suportar e estar licenciada para backup e restore de file systems montados em dispositivos Network-Attached Storage (NAS) através do
suporte ao protocolo NDMP versdo 4 ou superiores; ou recursos similares para garantir o backup do NAS;

1.46. Permitir integracdo do controle de acesso com sistemas de diretorio NIS, NIS+ e/ou Active Directory;

1.47. Permitir a replicagdo de imagens de um servidor de geréncia para outro ambiente, possibilitando a insercdo das informagdes de catalogo da imagem de origem para o catalogo do
destino, de forma automatica e sem a necessidade de licenciamento adicional;

1.48. Possuir Interface unica para gerenciamento de todos os servidores independente do S.O. que hospeda esse servigo (Windows, Linux); ou a0 menos com a separacdo entre estrutura
de backup da Central de Servigos e estrutura de backup das Unidades remotas;

1.49. Devera implementar monitoramento e administragdo remotos da solugdo de backup a partir de qualquer servidor ou estacdo de trabalho;

1.50. A Solugdo de Backup devera permitir operagdes de Backup e Restore através de rede local (LAN based e Storage Area Network SAN based ou LAN free);

1.51. Deverd possibilitar a verificagao de erros de leitura nas fitas utilizadas;

1.52. Devera permitir liberacdo das fitas magnéticas quando todos os arquivos contidos nas mesmas tenham suas datas de retengdo expiradas;

1.53. As fitas liberadas devem ficar disponiveis automaticamente para uso de outras tarefas de backup;

1.54. A Solugdo de Backup devera, a partir de uma unica interface, gerenciar opera¢des de Backup ¢ Restore de diferentes sistemas operacionais (clientes);

1.55. Para servidores Windows, devera ser possivel a recuperag@o das imagens de recuperagdo de desastres mesmo em um hardware diferente do original ou em ambiente
virtual;

1.56. A funcionalidade especificada anteriormente devera suportar em um unico servidor de geréncia ou servidor de midia varias versdes de Windows — Windows 2012, 2012R2, 2016,
2019);

1.57. Devera permitir a verificagdo da integridade dos dados armazenados através de algoritmos de checksum e/ou autocorrecdo. Funcionalidade podera ser atendida pelo appliance do
item 3 e/ou pelo componente especificado no item 1.7;

1.58. Devera possuir capacidade de realizar desduplicagdo de dados na camada do cliente, servidor de backup e appliances de desduplicacdo; A solug@o devera permitir a desduplicacdo
de qualquer capacidade (de acordo com o volume identificado e licenciado) e em qualquer forma de desduplicacdo (cliente, servidor de backup e appliances) nativamente, ndo sendo
aceitas composigdes de produtos de terceiros ou fora da solugdo contratada, podendo ser provida tanto por software quanto pelo appliance do item 3 e/ou pelo componente de software
especificado no item 1.7;

1.59. Devera suportar desduplicagdo de blocos na origem (client-side), de forma que o cliente envie apenas novos blocos de dados criados e/ou modillcados a partir do ultimo backup
full; podendo ser provida tanto por software quanto pelo appliance do item 3 e/ou pelo componente de software especificado no item 1.7;

1.60. Devera suportar desduplicacdo Global de blocos de tamanho fixo e/ou variavel;

1.61. Nao serdo aceitas solu¢des de desduplicacdo Global parciais, aplicadas por Jobs, politicas de backup independentes ou apenas para cenarios de replicagdo de dados via WAN;
podendo ser provida tanto por software quanto pelo appliance do item 3 e/ou pelo componente de software especificado no item 1.7;

1.62. A solugdo de backup devera ser capaz de gerenciar a réplica do backup desduplicado entre servidores de backup e appliances de desduplicacdo; podendo ser provida tanto por
software quanto pelo appliance do item 3 e/ou pelo componente de software especificado no item 1.7;

1.63. Devera possuir a capacidade de desduplicacdo global de dados no nivel de segmentos ou blocos de dados repetidos, entre ambientes fisicos e virtuais, mesmo em localidades
remotas. Nao serdo aceitas solu¢des que utilizem mecanismos de desduplicagdo parcial aplicados a ambientes isolados ou por jobs; podendo ser provida tanto por software quanto pelo
appliance do item 3 e/ou pelo componente de software especificado no item 1.7;

1.64. Permitir o envio de dados desduplicados para a nuvem, caso seja necessario o fornecimento de recursos adicionais de software, hardware e licenciamento os mesmos deverdo
constar detalhados na proposta; podendo ser provida tanto por software quanto pelo appliance do item 3 e/ou pelo componente de software especificado no item 1.7;

1.65. Devera suportar desduplicacdo de dados para object storage, para no minimo AWS S3 e Microsoft Azure Google Cloud Storage, podendo ser provida tanto por software quanto pelo
appliance do item 3 e/ou pelo componente de software especificado no item 1.7;

1.66. Devera suportar pool de desduplicagdo global em Cloud-tier, podendo ser provida tanto por software quanto pelo appliance do item 3 e/ou pelo componente de software
especificado no item 1.7;

1.67. Devera prover mecanismos de seguranga RBAC nativos em cloud para gerenciamento de snapshots;
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1.68. Devera suportar workloads nativos em Cloud para integragdo com gerenciamento de snapshots;
1.69. Devera suportar restore granular baseado em Cloud Snapshots;
1.70. Devera suportar compartilhamento de copias de backup em Clouds Azure e AWS S3;
1.71. Devera suportar deploy e integracao diretamente para public cloud marketplaces (AWS/Azure/Google Cloud Platform);
1.72. Devera suportar Cloud snapshot orchestration e estar habilitado suporte para application-aware snapshot, single-file recovery e integracdo de snapshot entre multiplas regides;

1.73. Devera possuir a capacidade de desduplicacdo de dados no nivel de segmentos ou blocos de dados repetidos de ambientes Oracle; podendo ser provida tanto por software quanto
pelo appliance do item 3 e/ou pelo componente de software especificado no item 1.7,

1.74. Devera suportar desduplicacdo de blocos na origem (client-side), para ambientes Oracle; podendo ser provida tanto por software quanto pelo appliance do item 3 e/ou pelo
componente de software especificado no item 1.7,

1.75. Devera possuir a capacidade de Replicacdo de Dados entre “pools” de desduplicagdo de maneira otimizada, enviando somente blocos unicos; podendo ser provida tanto por
software quanto pelo appliance do item 3 e¢/ou pelo componente de software especificado no item 1.7,

1.76. Devera possuir a capacidade de realizar balanceamento de carga automatico entre servidores ou appliance de desduplicagéo;

1.77. Devera possibilitar a distribui¢ao automatica de carga entre os servidores que executardo o servigo de protecao de dados, ou seja, os dados oriundos dos clientes de backup deverdo
ser distribuidos de forma automatica entre os servidores de backup da solugdo. Em caso de falha de um dos servidores de backup, o cliente automaticamente ira encaminhar seus dados
através de outro servidor de backup ativo. Esta funcionalidade devera ser nativa do produto, ndo sendo admitidas solugdes baseadas em softwares de cluster de terceiros;

1.78. Devera possuir a capacidade de criptografar os dados armazenados de forma desduplicada; podendo ser provida tanto por software quanto pelo appliance do item 3 e/ou pelo
componente de software especificado no item 1.7,

1.79. As politicas de ciclo de vida da informagdo devem permitir a replicacdo das copias de backup de forma otimizada, fazendo o uso da tecnologia de desduplicacdo de dados da
solugdo no mesmo site ou entre sites distintos; podendo ser provida tanto por software quanto pelo appliance do item 3 e/ou pelo componente de software especificado no item 1.7,

1.80. Devera fazer uso de tecnologia de replicagdo dos dados (ndo somente os dados protegidos — copias de backup — mas também do catdlogo do software de backup necessario para a
recuperagdo do dado) do site principal para o site de desastre, de forma que em um evento de desastre, os sites sejam independentes no processo de recuperacao;

1.81. Devera possuir tecnologia de desduplicagdo de dados inline por padrdo; podendo ser provida tanto por software quanto pelo appliance do item 3 e/ou pelo componente de software
especificado no item 1.7;

1.82. Devera permitir que depois de um backup full inicial, os backups subsequentes sejam feitos apenas através do envio das diferencas desduplicadas e que esses backups sejam
consolidados como se fosse um backup full com a ultima data de envio; podendo ser provida tanto por software quanto pelo appliance do item 3 e/ou pelo componente de software
especificado no item 1.7;

1.83. Devera possuir a capacidade de protecdo da base de hashes de desduplicagdo com copia externa; podendo ser provida tanto por software quanto pelo appliance do item 3 e/ou pelo
componente de software especificado no item 1.7,

1.84. Para solugdes que ndo possuem a funcionalidade requisitada acima sera permitido a entrega de um equipamento adicional a fim de garantir que a base hashes de desduplicacdo tera
uma copia externa ao equipamento principal; podendo ser provida tanto por software quanto pelo appliance do item 3 e/ou pelo componente de software especificado no item 1.7;

1.85. Devera possuir e implementar o fator duplo de autenticagdo - 2FA para o console de administragdo grafica e linha de comando por meio do provedor de identidade baseado em
SAML ou cartdes inteligentes CAC / PIV ou certificados de usuario Criptografia; Sera aceito também autentica¢do da console de administracdo via SSO com token para verificagdo de
usuario, até que o token expire;

1.86. Devera permitir escolher se a criptografia serd realizada no agente, com o trafego de dados via rede jé criptografado ou no servidor de backup;
1.87. Devera possuir capacidade nativa de efetuar criptografia dos backups em no minimo 256 bits nos Clientes de Backup e em dispositivos de midia que suportem criptografia;

1.88. Devera implementar criptografia TLS 1.2 ou superior durante o trafego dos dados (in-transit) e no armazenamento (at-rest) em todos os backups, restauragdes, replicagdo automatica
de imagens e desduplicacdo; podendo ser provida tanto por software quanto pelo appliance do item 3 e/ou pelo componente de software especificado no item 1.7,

1.89. Devera implementar criptografia (in-transit) para os metadados de catidlogo de backup; podendo ser provida tanto por software quanto pelo appliance do item 3 e/ou pelo
componente de software especificado no item 1.7,
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1.90. Devera possuir validagao de criptografia FIPS 140-2 para no minimo os workloads, podendo ser provida tanto por software quanto pelo appliance do item 3 e/ou pelo componente
de software especificado no item 1.7,

1.91. Devera possibilitar enviar notifica¢des, quando configurado, dos eventos por e-mail;
1.92. Possuir mecanismo de auditoria, permitindo a emissdo de relatorios onde constem, no minimo, as seguintes informagdes:

1.92.1. Data e hora da operacao, Usuario que realizou a operagdo, Acao realizada (em caso de modificacdo de configuragoes, informar qual a configurag@o anterior e a modificacdo
realizada);

1.92.2. Auditoria e controle de acesso devem ser funcionais para operagdes realizadas via interface grafica e linha de comando.
1.93. Devera prover monitoramento via interface grafica e em tempo real dos Jobs sendo executados, incluindo visdo de nivel hierarquico dos jobs;
1.94. Devera suportar operagdes de backup e restore em paralelo;
1.95. Devera possuir a funcionalidade de proteg@o continua de dados (CDP) para todo o ambiente VMware com no minimo os seguintes requisitos:
1.95.1. Néo podera impactar as VMs durante a execugdo da protec¢do continua de dados (CDP);

1.95.2. Devera proteger continuamente os dados das VMs do ambiente VMware e fornecer backup ou CDP (continuous data protection) de baixo RPO (até 30 minutos) por meio
de interface de administragdo java ou web.

1.96. Devera suportar armazenamento nos cloud storages: Amazon S3, Microsoft Azure e Google Cloud Storage;
1.97. Devera suportar a instalagdo do software de backup em Cloud instances;

1.98. Devera suportar desduplicagdo de dados em Clouds a fim de reduzir o consumo de rede e armazenamento em nuvem, caso seja necessario o fornecimento de recursos adicionais de
software, hardware e licenciamento os mesmos deverao constar detalhados na proposta; podendo ser provida tanto por software quanto pelo appliance do item 3 e/ou pelo componente de
software especificado no item 1.7,

1.99. Devera possuir a capacidade de gravar informagdes de catalogo nos backups enviados para, ao menos, Microsoft Azure e Amazon S3;
1.100. Devera possuir nativamente na console de gerenciamento unificado integragdo com modulos de protegdo de dados para workloads local;
1.101. Devera permitir a orquestracao de sistemas virtuais VMware de forma automatizada para recuperacdo de desastres com no minimo:
1.101.1. Permitir a recuperagao de ambiente VMware para desastres orquestrada, automatizada e em escala para o proprio data center, ambientes hibridos e multicloud;

1.101.2. Permitir a recuperagdo de ambiente VMware de forma automatizada e orquestrada para aplicativos de varias camadas na nuvem e no local com APIs ou interface propria
para otimizar o tempo € 0s recursos;

1.101.3. Devera ter a capacidade de testar a consisténcia do backup, emitindo relatério de auditoria ou efetuando testes de recuperagdo por um plano de DR, para garantir a
capacidade de recuperagdo seguintes pardmetros: sistema operacional, aplicacdo e maquina virtual,

1.101.4. Deve permitir a recuperagdo granular de desastres, ou seja, devera ser possivel realizar o failover e migracdo de maquinas virtuais, aplicagdes individuais, um servigo
composto por multiplos componentes e até mesmo do site inteiro; podendo ser provida tanto por software quanto pelo appliance do item 3 e/ou pelo componente de software
especificado no item 1.7;

1.101.5. Deve possuir operagdes de resiliéncia incluindo: testes de recuperagdo/simulagdo, migragoes, failover e failback;

1.101.6. Deve possuir funcionalidade para simulacdo de desastres, ou seja, permitir a verificagdo de uma operacdo de failover para o site secundario sem afetar o ambiente de
produg@o no site principal; podendo ser provida tanto por software quanto pelo appliance do item 3 e/ou pelo componente de software especificado no item 1.7;

1.101.7. Deve permitir a criagdo de planos de continuidade customizados para execugdo automatizada de uma sequéncia de passos para recuperagdo de desastres; podendo ser
provida tanto por software quanto pelo appliance do item 3 e/ou pelo componente de software especificado no item 1.7,

1.101.8. Deve permitir que seja configurado a execugao de scripts customizados no plano de continuidade; podendo ser provida tanto por software quanto pelo appliance do item 3
e/ou pelo componente de software especificado no item 1.7;

1.101.9. Devera permitir a restauragdo do ambiente VMware em grande escala caso o ambiente VMware de producdo tenha sido comprometido, reduzindo assim o tempo de
retorno e disponibilidade do ambiente VMware.

1.102. Devera suportar controle de acesso baseado em fun¢ao (RBAC);
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1.103. Devera permitir e estar licenciado o envio de dados desduplicados para a nuvem;

1.104. Devera possibilitar a replicagdo para armazenamento seguro imutavel, WORM (Write Once Read Many), com imagens automaticamente prontas para recuperagio, ou seja, caso o
site primario tenha seus dados comprometidos, devera ser possivel replicar os dados do site secundério para o primario de forma automatica, evitando assim erros com operagdes
manuais; podendo ser provida tanto por software quanto pelo appliance do item 3 e/ou pelo componente de software especificado no item 1.7;

1.105. Devera suportar armazenamento seguro imutavel, WORM (Write Once Read Many), para evitar que seus dados sejam criptografados, modificados ou excluido. E todos os dados
salvos nessas instancias deverao ser protegidos com as seguintes medidas de seguranca, podendo ser provida tanto por software quanto pelo appliance do item 3 e/ou pelo componente de
software especificado no item 1.7,

1.105.1. Devera garantir a funcionalidade WORM (Write Once Read Many) em todos os tipos de dados existentes no ambiente da CONTRATANTE, incluindo ambiente de
servidores fisicos, virtuais e nuvem; podendo ser provida tanto por software quanto pelo appliance do item 3 e/ou pelo componente de software especificado no item 1.7;

1.105.2. Devera garantir a protecdo das copias de backup para que elas sejam somente leitura e ndo possa ser modificada, corrompida ou criptografada apos o backup; podendo ser
provida tanto por software quanto pelo appliance do item 3 e/ou pelo componente de software especificado no item 1.7,

1.105.3. Devera garantir a propriedade da imagem de backup e nao ser possivel excluir antes da expiracdo dos dados; podendo ser provida tanto por software quanto pelo appliance
do item 3 e/ou pelo componente de software especificado no item 1.7;

1.105.4. Devera possuir deteccao de anomalias no site principal de produgao;
1.105.5. Devera possuir mecanismos de protecdo contra ransomware, devendo, mas nao se limitando a:
1.105.5.1. Devera possuir detec¢do de anomalias;
1.105.5.2. Devera permitir a exclusdo do backup em caso de uma anomalia encontrada.
1.105.6. Detecgao e alerta sobre mudangas inesperadas nos dados de backup, com no minimo os seguintes metadados, atributos ou recursos da tarefa de backup:
1.105.6.1. Tamanho da imagem de backup;
1.105.6.2. Taxa de desduplicacdo;
1.105.6.3. Tempo de conclusédo do trabalho de backup.
1.106. Qualquer desvio incomum nesses atributos de trabalho de backup devera ser considerado uma possivel anomalia notificando por meio de console WEB e REST-API;
1.107. Devera suportar o backup e o restore de diferentes sistemas operacionais tais como:
1.107.1. Windows (8/10/2012/2012 R2/2016/2019/2022);
1.107.2. Oracle Linux (7 e 8);
1.107.3. Red Hat Enterprise Linux (7 ¢ 8);
1.107.4. Suse Enterprise Server (12 e 15);
1.107.5. Oracle Solaris (11);
1.107.6. AIX (7.1 e 7.2);
1.107.7. Ubuntu (16, 18 e 20).
1.108. Devera suportar ambientes virtuais como VMware vSphere (6.7 e superiores) ¢ Hyper-V (2012/2016/2019);

1.109. Para ambientes com VMware vSphere devra ser comprovadamente compativel com o VADP (vStorage API for Data Protection) para realizar operagdes de Backup e Restore de
ambientes VMware versdo 6.5 e superior;

1.110. Para ambientes Microsoft Hyper-V, devera suportar Microsoft Hyper-V Server 2012/R2, Microsoft Hyper-V Server 2016 e Microsoft Hyper-V Server 2019;
1.111. Devera suportar VMware vCloud, possuindo integragdo com vCloud Director API possibilitando backup automatico das maquinas virtuais e recuperagdo completa;
1.112. Possuir suporte a backup e restore de maquinas virtuais VMware 6.5 ou superior através de vStorage API com as seguintes caracteristicas:

1.113. Devera permitir que através de uma tnica rotina de Backup a qual enviou os seus dados para disco ou tape seja possivel recuperar a imagem completa da maquina virtual Windows
e Linux (vmdk), e também arquivos de maneira granular sem a necessidade de scripts, area temporaria ;
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1.114. Devera suportar o uso da funcionalidade CBT (Change Block Tracking) para as operagdes de backup;

1.115. Devera permitir a recuperag@o granular de arquivos através da execugao de um tnico backup;

1.116. Deve permitir o descobrimento automatico das maquinas virtuais nos ambientes VMware, com capacidade de realizar [1ltros avangados com critérios que incluam pelo menos:
1.116.1. Nome da méaquina virtual;
1.116.2. vApp;
1.116.3. Tag name.

1.117. Devera possuir a capacidade de balanceamento de carga automatica dos backups através de multiplos backups hosts;

1.118. Devera suportar VMware vSphere 6.5 ou superiores;

1.119. Devera permitir restaurar e iniciar a execu¢ao de uma maquina virtual instantaneamente, diretamente a partir do seu repositorio de backup, sem a necessidade de manter réplicas ou
snapshots disponiveis para o processo de recuperagao instantanea;

1.120. Prover backup e recursos, permitindo que somente blocos utilizados sejam copiados no processo de backup;
1.121. Permitir realizar restauragdo, através de um tinico backup, de Maquina virtual completa ou arquivos de dentro da maquina virtual para ambientes Windows e Linux;

1.122. Possuir a capacidade de restaurar a VM de origem em um ponto no tempo enviando apenas a diferenga dos blocos entre a VM de origem e imagem de backup para ambiente
VMware através da integragdo com o VADP;

1.123. Devera permitir a visualizagdo, monitoragdo e recuperagdo de maquinas virtuais através de plugin integrado ao vCenter ou vSphere 6.5 Web Client ou superior;
1.124. Devera possuir capacidade de realizar backup de maneira off-host, sem a necessidade de instalagdo de agentes nas maquinas virtuais;
1.125. Devera possuir capacidade de realizar backup de maquinas virtuais em estado online e offline;
1.126. Devera possuir a capacidade de movimentacdo dos dados de backup e restore através de SAN e LAN utilizando os métodos de transporte SAN (LAN-free), NBD e HotAdd,
1.127. Devera possuir a capacidade de realizar backup de maquinas virtuais existentes em um vApp;
1.128. Devera possuir a capacidade de recuperagdo da imagem da maquina virtual, para maquinas que possuam discos VMFS ou RDM,;
1.129. Devera suportar integracdo com vCloud Director API possibilitando backup automatico das méaquinas virtuais e recuperagdo completa;
1.130. Devera suportar a recuperagao de maquinas virtuais que utilizem identificadores do tipo: hostname, display name;
1.131. Devera possuir a funcionalidade de restauragdo instantdnea de varias maquinas virtuais do ambiente VMware simultaneamente a partir de uma imagem de backup, garantindo
assim uma rapida recuperacdo do ambiente em caso de desastre;
1.132. Devera ser possivel recuperar uma maquina virtual varias vezes de pontos de recuperacdo diferentes;
1.133. Possuir suporte a backup e restore de maquinas virtuais Hyper-V, com as seguintes caracteristicas:
1.133.1. Devera possuir a capacidade de realizar backup On-Host e off-host das maquinas virtuais Windows e Linux;
1.133.2. Devera possuir a capacidade de realizar backup de maneira Full, Incremental ou Diferencial sem a necessidade de instalagdo de agentes nas maquinas virtuais;
1.133.3. Devera suportar ambientes configurados com Cluster Shared Volumes;

1.133.4. Devera permitir que através de uma tnica rotina de Backup a qual enviou os seus dados para disco ou tape seja possivel recuperar a imagem completa da maquina virtual
Windows e Linux (vhd), e também arquivos de maneira granular sem a necessidade de scripts, area temporaria ou montagem dos arquivos vhd;

1.133.5. Devera possuir a capacidade de recuperacdo das maquinas virtuais para uma area temporaria de disco;
1.133.6. Devera suportar Microsoft Hyper-V 2012, 2016 ¢ 2019.
1.134. Devera suportar os seguintes bancos de dados, utilizando agente especifico:
1.134.1. Microsoft SQL Server versdes 2012, 2014, 2016, 2017 ¢ 2019;
1.134.2. Oracle/Oracle RAC versdes 11g, 12¢, 18¢c, 19c e 21c;
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1.134.3. Microsoft Exchange 2013, 2016 ¢ 2019;

1.134.4. Microsoft Sharepoint 2013, 2016 e 2019;

1.134.5. MySQL 5 ¢ §;

1.134.6. PostgreSQL 9, 10, 11, 12 e 13;

1.134.7. MariaDB 10;

1.134.8. SAP e SAP HANA;

1.134.9. Microsoft Active Directory.
1.135. Devera suportar backup do Oracle Database, incluido arquitetura Oracle RAC, através da integracdo com RMAN;
1.136. Deve suportar backup e restore via Agentes Linux para arquiteturas Oracle Real Application Clusters (RAC);
1.137. Devera manter a sincronia entre os catdlogos de backups do Oracle RMAN e da solugdo ofertada;
1.138. Devera suportar Apache Hadoop e Apache HBase;
1.139. Devera suportar DAG (DataBase Availability Groups) do MS Exchange;

1.140. Devera suportar backup do Information Store de Microsoft Exchange, com possibilidade de restore granular, ou seja, de e-mails unicos, itens de calendario e também de caixa
postal de algum usuario;

1.141. Devera suportar backup do Microsoft Active Directory, com possibilidade de restore granular;
1.142. Devera suportar backup completo do Sharepoint, com possibilidade de recuperagdo de uma ou mais databases, documentos individuais, sites, subsites, listas e itens/documentos
individuais;
1.143. Devera permitir o backup e restaurag@o nativamente de aplicativos Kubernetes com no minimo as seguintes caracteristicas, podendo ser utilizado modulo/interface adicional de
software para backup em disco com desduplicagao:
1.143.1. Devera suportar prote¢do nativa de ambientes Kubernetes integrado com o software de backup;
1.143.2. Permitir backup e restauracdo de aplicativos Kubernetes na forma de namespaces;
1.143.3. Configuragdo do cluster Kubernetes e gerenciamento seguro de credenciais;
1.143.4. Descoberta automatica e sob demanda de ativos do Kubernetes;
1.143.5. RBAC na granularidade do cluster e nivel de namespace;
1.143.6. Backups baseados em plano de protegcdo em nivel de namespace;
1.143.7. Opgdes de recuperagdo versateis, como namespace completo, um recurso personalizado individual ou um volume persistente individual;
1.143.8. Gerenciamento do ciclo de vida da imagem com retengao e limpeza personalizaveis;
1.143.9. Devera possuir descoberta inteligente e automatica de ativos;
1.143.10. Devera permitir executar backups baseados em snapshot sem a utilizagdo de agentes.
1.144. Devera possuir controle de fluxo de recursos e recuperacdo de local alternativo;
1.145. Devera prover relatorios gerenciais de backup com no minimo as seguintes informagdes:
1.145.1. Backups com sucesso;
1.145.2. Backups com falha;
1.145.3. Volumetria de backup realizado;
1.145.4. Restore com sucesso;
1.145.5. Restores com falha;
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1.145.6. Volumetria de restore realizado;

1.145.7. Clientes de backup configurados;

1.145.8. Ocupagdo no destino de backup;

1.145.9. Licenciamento e capacidade.

1.146. Possuir interface web para gerenciamento, monitoramento, emissdo de alertas, emissao de relatorios sobre operagdes de backup e restore e emissdo de relatorios, com as seguintes
caracteristicas:

1.146.1. Relatdrios sobre capacidade e tendéncia de crescimento do ambiente;

1.146.2. Se houver multiplos ambientes de backup, com independéncia operacional e localizados em diferentes Data Centers, devera possuir nativamente uma unica interface web
devera ser capaz de monitorar e agregar informagdes de diversos Servidores da Camada de Gerenciamento para emissdo dos relatorios;

1.146.3. Relatorios para verificar o nivel de servico, ou seja, visualizagdo de que aplicagdes estdo com politicas de backup ativadas e executadas periodicamente;
1.146.4. Devera permitir exportar relatorios;

1.146.5. Base de dados de relatorios para suportar armazenamento de dados histdricos superior a 30 dias.

2. Subscrigdo de Solugdo de Backup para o Microsoft 365

2.1. Deverao ser fornecidas licengas no modelo de subscrigdo para 4.000 (quatro mil) usudrios, incluindo todas as funcionalidades solicitadas para protecdo de dados do Microsoft Office
365;

2.2. Para fins de licenciamento, deverdo ser considerados apenas usudrios ativos e com licen¢a da Microsoft aplicada;

2.3. A solugdo de Protecdo de Dados a ser ofertada deve atender integralmente os requisitos especificados neste Termo, devendo ser fornecida com todas as licencas e infraestrutura que
forem necessarias para entrega funcional da solugdo;

2.4. Devera ser fornecido backup e recuperagao para Exchange Online, OneDrive, SharePoint Online e Teams, bem como log de auditoria do 365;
2.5. Devera possibilitar exportar dados para o formato PST;

2.6. Devera prover a protecdo das cargas de trabalho por meio de conexdes seguras;

2.7. Devera ser possivel definir o escopo e a programagdo do backup de acordo com as necessidades da CONTRATANTE;

2.8. Devera apds a implementagdo permitir que os backups sejam agendados automaticamente;

2.9. Devera suportar recuperagdes completas e granulares em varios niveis;

2.10. Devera ser possivel recuperar o dado no local, em um local novo ou alternativo, por meio do Microsoft 365 ou para destino externo;

2.11. Devera prover monitoramento do status e cobertura de backup;

2.12. Devera preservar dados para casos de litigio de acordo com a politica especificada;

2.13. Devera ser possivel pesquisar por metadados, tais como nomes de usuario, arquivos, pastas e datas;

2.14. Devera manter os dados seguros com criptografia AES de 256 bits integrada;

2.15. Devera prover seguranga e com restrigdes de IPs;

2.16. Devera ser possivel consultar e relatar o historico de atividades dos usuarios;

2.17. Devera ser possivel aplicar periodos de retengdo imutaveis;

2.18. Devera ser possivel selecionar regides de hospedagem em territorio nacional;

2.19. Devera prover controle de acesso baseado em fungao, sendo possivel configurar e controlar os acessos de varios tipos de usuarios com no minimo, as seguintes opgdes:

2.19.1. Papéis de acesso pré-definidos;
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2.19.2. Papéis de acesso customizados.

2.20. Devera ser oferecida no modelo SaaS (Software como servico) pelo fabricante, ndo necessitando de nenhuma infraestrutura local ou IaaS (Infraestrutura como servigo) para seu
pleno funcionamento;

2.21. Toda a infraestrutura de hardware, software e prestacdo de servigo na nuvem deverdo ser fornecidos pela CONTRATADA, ou seja, a CONTRATANTE ir4 contratar o servico e toda
a infraestrutura necessaria sera de responsabilidade da CONTRATADA;

2.22. Nos casos de replicagdes para locais externos (On-premise ou nuvem), a infraestrutura de destino ¢ de responsabilidade da CONTRATANTE;
2.23. Devera possuir integra¢do nativa com o software para protegdo de dados, provendo console de monitoramento centralizado;

2.24. Devera prover até 3 (trés) copias locais de seguranga em ambiente Cloud, garantindo a salvaguarda dos dados em casos de falhas de hardware e garantindo a disponibilidade do
mesmo;

2.25. O fabricante da solug@o de proteg¢do de dados para Microsoft 365 devera comprovar através de documentagdes oficiais a seguranca fisica e logica de seus data centers assim como a
garantia da privacidade dos dados;

2.26. O fabricante da solugdo de prote¢ao de dados para Microsoft 365 devera entregar tal protecdo na modalidade SaaS (Software como Servigo) e comprovar através de documentacdes
oficiais;

2.27. Devera proteger as cargas de trabalho por meio de conexdes seguras;
2.28. Devera permitir definir o escopo e o agendamento do backup de acordo com as necessidades e politicas de retengdo da CONTRATANTE;
2.29. Devera adicionar os usuarios novos nas politicas de backups programados automaticamente;
2.30. Devera permitir recuperar o dado no local, em um local novo ou alternativo, através do Microsoft 365, ou para destino externo;
2.31. Devera ser possivel monitorar e relatar o status e cobertura do backup;
2.32. Devera possuir funcionalidade que garanta a seguranga dos dados com criptografia AES de 256 bits integrada, fim a fim;
2.33. Devera possuir integragdo do Azure AD ou similar de outras clouds publicas;
2.34. Devera possuir a funcionalidade para restringir os IPs, garantindo que somente os IPs cadastrados terdo acesso;
2.35. Devera possuir logs de auditoria que seja possivel consultar e relatar os historicos de atividades de usuarios e processos do sistema;
2.36. Devera preservar dados para casos de litigio;
2.37. Devera ser possivel criar e gerenciar casos para litigio e privacidade de dados;
2.38. Devera ser possivel pesquisar por nomes de usuario, arquivos, pastas e datas;
2.39. Devera ser possivel aplicar politicas de retengdo e garantir que os dados estardo imutavesis;
2.40. Devera ser possivel selecionar regides de hospedagem, sendo pelo menos 1 data center no Brasil;
2.41. Devera possuir até 3 (trés) copias com réplicas sincronas de dados para alta disponibilidade dos dados;
2.42. Devera possui uma console de gerenciamento acessivel via web browser;
2.43. Suportar controle de acesso com “single sign-on” via AD FS 2.0 ou Azure AD ou similar de outras clouds publicas;
2.44. Suportar duplo fator de autenticagdo para acesso a console;
2.45. Deve suportar Single-Tenant para salvaguarda dos dados de backup da Contratante;
2.46. Suportar protecao de dados de, no minimo, os seguintes itens do Microsoft 365:
2.46.1. E-mail;
2.46.2. Calendario;
2.46.3. Contatos;
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2.46.4. Tarefas;
2.46.5. Notas;
2.46.6. OneDrive;
2.46.7. Arquivos;
2.46.8. Pastas;
2.46.9. Permissdes;
2.46.10. SharePoint Online (Qualquer tipo de conteudo dos sites, incluindo permissdes e todos os metadados);
2.46.11. Teams;
2.46.12. Sites de equipes;
2.46.13. Membros;
2.46.14. Permissdes de membros;
2.46.15. Canais;
2.46.16. Postagens;
2.46.17. Arquivos;
2.46.18. Wiki.
Realizar a imagem (backup) do ambiente Microsoft 365, no minimo, de 2 vezes ao dia;
Devera reter as imagens (backup) por todo periodo de subscri¢do sem custo adicional;
Devera incluir novos usuarios automaticamente, dentro da quantidade de licengas contratadas;
Deve suportar operagao de recuperacdo das informagdes protegidas;
Disponibilizar, no minimo, as seguintes formas de recuperagdo dos dados:
2.51.1. Recuperagio para o local de origem;
2.51.2. Novo local ou alternativo, através do M365;
2.51.3. Fazer download do arquivo.

Disponibilizar logs de auditoria para as operagdes de descoberta legal, auditorias e investigagcdes com pelo menos:

2.52.1. Administrador - Todas as atividades realizadas por usuarios administrativos e privilegiados no portal de administracao;

Devera suportar funcionalidade de criptografia durante todo o processo de protecdo dos dados;

A solugdo devera suportar salvaguardar os dados em diferentes regides ¢ dominios na Cloud;

. Devera suportar a prote¢do dos metadados;

Devera suportar restore granular para local de origem dos dados e demais destinos alternativos;
Suportar auditoria;

Suportar MFA2 - Multiplo fator de autenticagao;

Suportar role-based access control (RBAC);

Deve suportar retengdes ilimitadas de backup durante o periodo contratado;

Deve suportar imutabilidade dos dados

Suportar regras de permitido/bloqueado por enderecamento IP;
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2.63. Suportar Point-in-time restore;

2.64. Suportar criptografia fim a fim de no minimo 256 Bits.

3. Appliance de Backup para Armazenamento de Dados para Curta Retengdo

3.1. Devera obrigatoriamente ser fornecida solu¢do de armazenamento de dados de backup em disco, baseado em “Appliance”, que se define por subsistema especifico de ingestdo e
tratamento de dados de backup, por meio de tecnologias de desduplicagao, replicag@o e seguranca da informagao. A solugdo deve possuir console de gerenciamento unificado com base de
catalogo, funcionalidades de movimentac@o de dados através de gerenciadores de midia, e requisitos de segurancga e prote¢ao;

3.2. Para atendimento dos requisitos técnicos no presente termo visando plena interoperabilidade e seguranca dos dados de backup, ndo serdo aceitas solugdes tradicionais de
armazenamento de dados baseado em Storages, servidores com discos internos e solu¢des de hiperconvergéncia;

3.3. Nao serdo aceitas solugdes baseadas em (Virtual Appliance) e dispostas sob Hypervisors;

3.4. Nao serdo aceitas solugdes de Appliance baseadas em arquiteturas de referéncia compostas por servidores x86, que ndo sejam fornecidas pelo mesmo fabricante da solugdo de
software de backup ofertada;

3.5. Todos os componentes da solugdo deverdo ser fornecidos pelo mesmo fabricante. Serdo aceitos também solugdes que, de forma exclusiva, o software e o hardware sejam OEM
(Original Equipment Manufacturer) licenciado, com part number proprio do PROPONENTE fabricante, e com a devida autorizagdo, bem como a comercializagdo do produto do proprio
de forma publica;

3.6. Devera ser fornecido no minimo, 70 TB de capacidade considerando base 2 (1 TB igual a 1024 gigabytes) em RAID-6, sem considerar ganhos com desduplicagdo e compressdo de
dados;

3.7. Sera permitido a utilizacdo de até 10% da area de armazenamento seja utilizada para armazenar dados de controle, ponteiros de desduplicagdo, sistema operacional, catalogo,
replicac@o e quaisquer outros dados;

3.8. O appliance deve suportar taxa de ingestdo de dados de, no minimo 57 TB/hora, considerando a desduplicagdo de dados na origem (client-side);
3.9. Para atendimento dos requisitos de performance sem degradagdo, sera admitida apenas a composi¢ao de Appliances do mesmo modelo e versdo, visando atingir a taxa de ingestao;
3.10. Devera ser novo, sem uso, e constar no site do fabricante como um appliance de backup em disco em linha de producéo atual;

3.11. Devera ser do mesmo fabricante do software de prote¢do de dados para a solugdo ofertada, garantindo total interoperabilidade entre o hardware e software de backup, devendo ser
comprovado através de documentagao oficial;

3.12. Permitir a utilizag@o de todas as funcionalidades, tecnologias e recursos especificados, irrestrita e sem necessidade de licenciamentos ou 6nus adicionais;

3.13. Deve ser composto, de processamento, portas de conectividade e armazenamento integrado, dedicado tnica e exclusivamente, a execugdo das atividades ingestao, desduplicagdo e
replicac@o dos dados;

3.14. Possuir interface de administragao GUI ¢ CLI;

3.15. Possuir mecanismo de protecdo dos dados armazenados, através de RAID (Redundant Array of Independent Disks) de forma a suportar a falha simultdnea de no minimo dois
discos, sem interrupgdo do servigo. A solucdo deve ser dimensionada e configurada para suportar a perda de qualquer componente sem impacto para o servigo;

3.16. Possuir discos de Hot Spare para o appliance e gavetas de expansao de disco da solug@o, sem necessidade de intervengdo prévia manual;
3.17. Permitir a substituigdo dos componentes redundantes sem interrupgdo do servigo (hot swapping),

3.18. Possuir ao menos 512 GB de memoria, permitindo expansdo. Nao serdo aceitas como memoria a utilizagdo de tecnologias Flash, SSD ou qualquer outra tecnologia de extensdo de
cache;

3.19. Possuir no minimo: 4 (quatro) portas 1GbE (um gigabit ethernet Base-T), 04 portas 25Gb SFP (vinte e cinco gigabit ethernet) e 4 (quatro) portas de 16Gb FC (Fibre Channel) para
interconexao e integracdo com os servidores clientes;

3.20. A replicacdo de dados de backup entre appliances devera suportar tecnologia de otimizagao para economia de largura de banda do link;

3.21. Devera suportar replicagdo dos dados em disco para outro appliance. A replicacdo devera ser assincrona e ocorrer em periodo gerenciado pelo software de backup;
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3.22. Devera ser fornecido licenciamento para replicacdo dos dados armazenados no dispositivo de armazenamento para outro dispositivo de mesma categoria e nuvem em formato
desduplicado;

3.23. Devera permitir que o software de protecdo de dados seja executado diretamente no appliance, garantindo total interoperabilidade entre hardware e software;

3.24. Caso nio seja suportado a instalagdo do software de backup diretamente no appliance, a CONTRATADA devera fornecer todos os recursos de software, hardware e licenciamento
para atender ao requisito técnico. Nao sera permitido a utilizacao de recursos de infraestrutura existente na CONTRATANTE,;

3.25. Deve possuir tecnologia de protecdo contra ataques de sequestro de dados (ransomware attack), diretamente no appliance. Todos os recursos complementares para atendimento do
requisito técnico, dos quais: hardware, software e licenciamento devem ser fornecidos;

3.25.1. Deve possuir recursos de imutabilidade dos dados através de Write Once Read Many — WORM garantindo a imutabilidade para todo e qualquer dado de backup enviado
para armazenamento no appliance, sendo este de produgao ou outro appliance complementar e necessario a arquitetura;

3.25.2. Devera possuir funcionalidade de criptografia dos backups em no minimo 256 bits;

3.25.3. Devera suportar imutabilidade de dados, considerando os repositorios de backup integrados e gerenciados pelo appliance;
3.26. Deve exigir a autenticagdo dupla (2FA-Two Factor Authentication);
3.27. Devera ser bloqueado qualquer usuario root ou administrador com acesso ao sistema operacional do appliance;

3.28. O relogio de conformidade de retengdo devera ser independente do relogio do sistema operacional para evitar, em caso de ataque cibernético, a alteracdo do relogio do sistema
operacional e a expiragao das copias de backup , ou seja, devera suportar WORM SEC Rule 17a-4;

3.29. O Appliance devera possuir a funcionalidade de configurar servidor de geréncia e catalogo e gerenciador de midia para repositorio de dados de backup num mesmo equipamento,
facilitando assim as atividades de instalacao, atualizagdo e gerenciamento da solucdo; Sera facultado a utilizagdo de servidores externos para suprir essa necessidade sem custos adicionais
ao Contratante;

3.30. Devera permitir apenas imagens do sistema operacional assinaladas e desenvolvidas pelo proprio fabricante, evitando assim que um ataque cibernético corrompa ou substitua o
sistema operacional do appliance;

3.31. Devera permitir a implementagao da func¢do de seguranca RBAC;

3.32. Devera possuir uma unica console grafica de gerenciamento para todos os appliances, permitindo monitorar e administrar os recursos dos equipamentos além de possibilitar que
sejam realizados upgrades e aplicagdes de patches;

3.33. Devera implementar a conformidade ao Guias Técnicos de Implementagdo de Seguranga (STIGs) que fornecem orientagdes técnicas para aumentar a seguranca dos sistemas e
software para ajudar a prevenir ataques malicioso com no minimo os seguintes requisitos:

3.33.1. Devera implementar conformidade de senhas seguras, nao permitindo utilizacdo de senhas faceis ou sequenciais;

3.33.2. Devera reduzir os privilégios da conta do usuario root;

3.33.3. Devera habilitar a auditoria para operacdes de baixo nivel, como comandos do sistema operacional e chamadas do sistema;
3.33.4. Devera desativar a op¢ao de reinicializar Ctrl-Alt-Delete;

3.33.5. Devera desabilitar o login root para SSH;

3.33.6. Devera bloquear a conta por no minimo 15 minutos apo6s trés tentativas de login incorretas;

3.33.7. Devera implementar o fator duplo de autenticagdo SAML ou similar;

3.33.8. Devera implementar criptografia segura TLS1.2, durante o trafego dos dados (in-transit) e no armazenamento (at-rest) em todos os backups, restauragdes, replicagido
automatica de imagens e desduplicagio;

3.33.9. Devera possuir o padrdo FIPS 140-2 que especifica os requisitos de seguranga e criptografia;
3.33.10. Devera permitir o bloqueio proativo de comportamentos indesejados de acesso a recursos antes que eles possam ser acionados pelo sistema operacional do appliance;
3.33.11. Devera permitir o bloqueio de acesso aos binarios do sistema operacional do appliance, exceto por aplicativos, usuarios e grupos de usuarios identificados e confiaveis;

3.33.12. Devera possuir recurso que bloqueie ou seja aprovado por mais de uma fungéo ou setor o appliance de executar uma redefinicdo de armazenamento (redefini¢do de fabrica
/ nova imagem permitida) evitando que um ataque cibernético executa essa funcao para expirar todos os dados de backup.
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3.34. Devera permitir a verificag@o de integridade de dados para garantir que as restauragdes de dados sejam bem-sucedidas;

3.35. Devera permite a conexdo do appliance diretamente com a TAPE utilizando portas Fibre Channel, funcionalidade conhecida como tape-out; ou que essa integracdo seja feita pelo
software de backup;

3.35.1. Caso nio seja suportado a funcionalidade conhecida como Tape-Out diretamente no appliance, a CONTRATADA devera fornecer todos os recursos de software, hardware e
licenciamento para atender ao requisito técnico. Ndo sera permitido a utilizagdo de recursos de infraestrutura existente na CONTRATANTE.

3.36. Os componentes de FAN e power supply devem ser redundantes;
3.37. Permitir o uso de compartilhamento da area de armazenamento com suporte a desduplicacdo a qualquer plataforma com funcionalidade CIFS ou NFS;
3.38. Permitir o uso de compartilhamentos NFS para protecdo de bancos de dados Oracle com a utilizagdo do Oracle RMAN, com as seguintes caracteristicas:
3.38.1. Permitir a gravag@o dos dados a partir do servidor Oracle diretamente via RMAN em um compartilhamento NFS no appliance;
3.38.2. O produto do backup estara disponivel para restauragdo diretamente no RMAN, utilizando os dados disponiveis no disco do appliance;
3.38.3. Permitir que a os dados copiados diretamente do RMAN sejam duplicados em cdpias complementares para disco.
3.39. Permitir replicar os dados através de rede IP (WAN/LAN);
3.40. Suportar os protocolos IPv4 e IPv6;

3.41. Possuir auto suporte do tipo call home para seus componentes de hardware e software, tais como: CPU, disco, fonte, ventiladores, temperatura, capacidade de utilizagdo, firmware,
entre outros;

3.42. Permitir sua instalagdo em rack padrdo 19”;

3.43. Possuir alimentagdo elétrica por fontes internas ao equipamento, redundantes e hot-swappable, com faixa de operac@o de tensdo de entrada compreendida, no minimo, entre 200V a
240V, monofasica (P+N+T), com selecdo automatica ou manual por meio de chave seletora de tensdo, devendo obedecer ao padrao IEC 320 C13-C14 ou similar que utilize plugues no
padrao C14;

3.44. Prover ‘software’ para total gerenciamento, administragdo e configuragdo do sistema de forma local ou remota, que permitam também a analise de desempenho e implementagao
das politicas de seguranga fisica, logica, ¢ de acesso de usuarios;

3.45. Possuir todos os acessorios necessarios para a plena configurag@o, operacionalizagdo, utilizagdo e gerenciamento do equipamento;
3.46. Os softwares, drives e firmwares necessarios devem estar em suas ultimas versoes;

3.47. Nao serdo aceitas solugdes compostas por componentes de fabricantes diferentes;

3.48. Possuir tecnologia de desduplicacdo de dados, ou seja, ndo armazenar mais de uma vez dados que sejam duplicados;

3.49. A desduplicag@o deve segmentar automaticamente os dados em blocos de tamanho fixo e/ou variavel;

3.50. A funcionalidade de desduplicagdo de dados devera ser executada inline com a ingestdo dos dados, ou seja, devera acontecer antes dos dados serem gravados nos discos, eliminando
a necessidade de armazenamento intermediario para cache dos dados;

3.51. A desduplicacdo deve ser global, ou seja, identificar dados duplicados tanto do mesmo servidor-cliente de origem do backup como outros servidores-cliente armazenados no mesmo
dispositivo de backup, armazenando na solugdo somente blocos de dados tinicos;

3.52. Permitir o envio de dados desduplicados para a nuvem publica, privada ou hibrida. Todos os recursos adicionais necessarios de licenciamento de software e hardware devem ser
fornecidos para atender a volumetria total de dados a ser protegida, e constar na proposta técnica o detalhamento dos produtos;

3.53. Permitir suporte a replicagdo dos dados no formato desduplicado, com controle e atualizagdo do catalogo do aplicativo de backup.

4. Expansdo do Appliance de Backup para Armazenamento de Dados para Curta Retencdo

4.1. Possuir, no minimo, 60 TB (sessenta terabytes) de capacidade utilizavel, considerando base 2 (1 TB igual a 1024 gigabytes) em RAID-6 e sem considerar ganhos com desduplicagao
e compressdo de dados;

4.2. Deve ser novo, sem uso, ¢ constar no site do fabricante como uma expansdo de appliance de backup em disco em linha de produg@o atual;
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4.3. Deve obrigatoriamente ser compativel com o Appliance de backup para armazenamento de curta retengdo do ITEM 3, que se entende como um subsistema com o proposito
especifico de ingestdo dos dados de backup para armazenamento de curta retencéo com desduplicagio e replicagio;

4.4. Permitir a utilizag@o de todas as funcionalidades, tecnologias e recursos especificados, irrestrita ¢ sem necessidade de licenciamentos ou 6nus adicionais;

4.5. Possuir mecanismo de protecdo dos dados armazenados, seja através de RAID (Redundant Array of Independent Disks) de forma a suportar a falha simultdnea de no minimo dois
discos quaisquer, sem interrupgdo do servigo. A solucdo deve ser dimensionada e configurada para suportar a perda de qualquer componente sem impacto para o servico;

4.6. Possuir discos Hot Spare para o appliance e gavetas de expansio de disco da solug@o, sem necessidade de intervencdo prévia manual,
4.7. Permitir a substituicdo dos componentes redundantes sem interrup¢ao do servico (hot swapping);
4.8. Permitir sua instalagdo em rack padrao 19”;

4.9. Possuir alimentagdo elétrica por fontes internas ao equipamento, redundantes e hot-swappable, com faixa de operacdo de tens@o de entrada compreendida, no minimo, entre 200V a
240V, monofasica (P+N+T), com selecdo automatica ou manual por meio de chave seletora de tensdo, devendo obedecer ao padrdao IEC 320 C13-C14 ou similar que utilize plugues no
padrao C14;

4.10. Possuir todos os acessorios necessarios para a plena configuracéo, operacionalizacdo, utilizagao e gerenciamento do equipamento, sem necessidade de aquisi¢des futuras de licengas
ou softwares de ativagao;

4.11. Os softwares, drives e firmwares necessarios devem estar em suas ultimas versoes;

4.12. Nao serao aceitas solugdes compostas por componentes de fabricantes diferentes;

4.13. tecnologia de desduplicacdo de dados, ou seja, ndo armazenar mais de uma vez dados que sejam duplicados;
4.14. A desduplicacdo deve segmentar automaticamente os dados em blocos de tamanho fixo e variavel;

4.15. A funcionalidade de desduplicagdo de dados devera ser executada em linha com a ingestdo dos dados, ou seja, devera acontecer antes dos dados serem gravados nos discos,
eliminando a necessidade de armazenamento intermediario para cache dos dados;

4.16. A desduplicacdo deve ser global, ou seja, identificar dados duplicados tanto do mesmo servidor-cliente de origem do backup como outros servidores-cliente armazenados no mesmo
dispositivo de backup, armazenando na solu¢do somente blocos de dados tinicos;

4.17. O equipamento devera ser configurado em alta disponibilidade, portanto ser composto de no minimo 2 (dois) nés configurados como cluster ativo/ativo, ou ativo/passivo ou seja, na
eventualidade de queda de um no, o outro devera manter as atividades de movimentador de dados de Backup sem paradas.

5. Appliance de Backup ou Objeto para Armazenamento de Dados para Longa Retencao

5.1. Possuir, no minimo, 600 TB (seiscentos terabytes) de capacidade utilizavel considerando base 2 (1 TB igual a 1024 gigabytes) em RAID-6, sem considerar ganhos com
desduplicagdo e compressao de dados;

5.2. Deve fazer uso de sistemas de armazenamento de Backup em disco ou objeto, baseado em “Appliance”, que se entende como um subsistema de ingestdo dos dados desduplicados
para armazenamento de dados de longa retengao e replicacio;

5.3. O “Appliance” deve ser composto, de processamento ¢ armazenamento integrado para ingestdo de dados desduplicados e replicacao;
5.4. Deve ser novo, sem uso, e constar no site do fabricante como um Appliance de Backup em disco para armazenamento de dados de longa reteng@o em linha de producéo atual;

5.5. Deve ser possuir compatibilidade, comprovada através de documentacéo oficial do fabricante, com o software de backup ofertado, garantindo total integracdo entre o hardware e
software de Backup, permitindo a utilizacao de todas as funcionalidades e garantindo assim o desempenho, seguranga e a estabilidade desejada para o ambiente;

5.6. Permitir a utilizagdo de todas as funcionalidades, tecnologias e recursos especificados, irrestrita e sem necessidade de licenciamentos ou 6nus adicionais;

5.7. Deve ser composto, de processamento, portas de conectividade e armazenamento integrado, dedicado tinica e exclusivamente, a execucdo das atividades ingestdo, armazenamento
dos dados desduplicados e replicagao dos dados;

5.8. O equipamento devera ser configurado em alta disponibilidade, portanto ser composto de no minimo 2 (dois) nés configurados como cluster ativo/ativo, ou seja, na eventualidade de
queda de um no, o outro devera manter as atividades de movimentador de dados de Backup sem paradas;

5.9. Devera possuir gerenciamento de falhas e alarmes embarcado no proprio “Appliance”, ndo devendo utilizar servidores externos para tais funcionalidades;
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5.10. O sistema de armazenamento deve permitir replicar os dados através de rede IP (WAN/LAN);
5.11. O sistema de armazenamento deve permitir suporte a replicagdo dos dados no formato desduplicado;
5.12. A solugdo deve verificar constantemente e automaticamente os dados armazenados, sem a utilizagdo de scripts e/ ou composigdes feitas exclusivamente para esse 6rgao;
5.13. Deve possuir interface de administragdo WEB GUI e CLI;
5.14. O sistema de armazenamento devera suportar tecnologia RAID ou Erasure Code para protecdo de falhas em disco;

5.15. O Sistema de armazenamento de Backup disco devera conter disco de "hot spare" ou area definida para a protecdo dos dados caso ocorra perda de um disco; O disco de "hot spare"
serd usado para substituir e reconstruir automaticamente o dado de Backup;

5.16. Permitir a substitui¢do dos componentes redundantes sem interrupg¢éo do servigo (hot swapping);

5.17. O sistema de armazenamento de Backup ou objeto deve ser escalavel a no minimo 2,5 PB (dois e meio Petabytes) titeis, sem considerar ganhos com desduplicacdo e compressdo de
dados;

5.18. Deve ser fornecido com no minimo 1 (uma) porta de 1 GB (um gigabit) Ethernet para monitoramento, 4 (quatro) portas 10GbE (dez gigabit ethernet fibra) ou 25GbE (vinte e cinco
gigabit ethernet fibra) para interconexao e integragcdo com os servidores clientes;

5.19. Deve possui pelo menos 2 (duas) CPUs 10-core cada (dez cores cada CPU) totalizando um minimo de 20 (vinte) cores;

5.20. O sistema de armazenamento de Backup deve possuir no minimo 768GB (setecentos e sessenta e oito gigabytes) de memoria RAM;

5.21. Deve suportar a tecnologia de imutabilidade ou WORM (write once ready many) para armazenamento dos dados de Backup;

5.22. O sistema de armazenamento devera suportar protocolos Amazon S3, CIFS e NFS;

5.23. Os componentes de controladoras RAID, FAN e power supply devem ser redundantes;

5.24. Nio serfo aceitas solu¢des compostas por componentes de fabricantes diferentes e/ou que nao estejam homologadas e fornecidas pelo proprio fabricante do appliance e/ou objeto.
5.25. Todos os componentes de hardware da solugdo deverdo possuir fontes de alimentagdo redundantes;

5.26. Todos os equipamentos devem ser montaveis em rack padrdo 19”;

5.27. Deve suportar armazenamento via LAN e WAN, sem a necessidade de adquirir outras solugdes para as localidades remotas;

5.28. Possuir alimentagdo elétrica com fontes internas ao equipamento, redundantes e hot-swappable;

5.29. Os equipamentos fornecidos deverdo prover ‘software’ de administracdo e gerenciamento para total administracdo e configuracdo do sistema de forma local ou remota, que
permitam também a analise de desempenho e implementacéo das politicas de seguranca fisica, 16gica, e de acesso de usuarios;

5.30. A solugdo deve ser fornecida com todos os acessorios necessarios para a plena configuragdo, operacionalizacdo, utilizacdo e gerenciamento do equipamento, sem necessidade de
aquisicdes futuras de licengas ou softwares de ativagdo, tais como:

5.31. Softwares e manuais necessarios para o gerenciamento;

5.32. Os softwares, drives e firmwares necessarios devem estar em suas ultimas versoes;

5.33. Cabos logicos de gerenciamento/console;

5.34. Cabos de energia elétrica padrao IEC 320 plug C13/C14 e IEC 320 C14/C19;

5.35. Possuir licenga para replicagdo dos dados armazenados no dispositivo de armazenamento para outro dispositivo de mesma natureza em formato desduplicado;
5.36. Deve possuir prote¢do contra ataques de sequestro de dados (Ransomware attack) diretamente no Appliance, com as seguintes caracteristicas:

5.37. Deve possuir recursos de imutabilidade dos dados através de Write Once Read Many — WORM garantindo a imutabilidade para o armazenamento no Appliance;

5.38. O relodgio de conformidade de retencdo devera ser independente do relogio do sistema operacional para evitar, em caso de ataque cibernético, a alteracdo do relogio do sistema
operacional e a expiracdo das copias de backup

5.39. Devera permitir apenas imagens do sistema operacional assinaladas e desenvolvidas pelo proprio fabricante, evitando assim que um ataque cibernético corrompa ou substitua o
sistema operacional do Appliance;
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5.40. Devera possuir o padrdo FIPS 140-2 que especifica os requisitos de seguranca e criptografia;

5.41. Possuir auto suporte do tipo call home para seus componentes de hardware e software, tais como: CPU, disco, fonte, ventiladores, temperatura, capacidade de utilizagdo, firmware,
entre outros;

5.42. A desduplicagdo deve ser global, ou seja, todos os dados armazenados no repositorio de longa retengdo deverdo estar em blocos duplicados.

5.43. Permitir o envio de dados desduplicados para a nuvem.

6. Expansao de Appliance de Backup ou Objeto para Armazenamento de Dados para Longa Retengao

6.1. Possuir, no minimo, 600 TB (seiscentos terabytes) de capacidade utilizavel considerando base 2 (1 TB igual a 1024 gigabytes) em RAID-6 ou erasure coding, sem considerar ganhos
com desduplicagdo e compressdo de dados;

6.2. Deve obrigatoriamente ser compativel com o Appliance de backup para armazenamento de longa retengdo do ITEM 5,que se entende como o proposito de ingestdo dos dados de
backup para armazenamento de longa reten¢do dos dados desduplicados e replicacio;

6.3. Permitir a utilizagdo de todas as funcionalidades, tecnologias e recursos especificados, irrestrita ¢ sem necessidade de licenciamentos ou 6nus adicionais;

6.4. Deve ser novo, sem uso, e constar no site do fabricante como uma expansao de appliance de backup ou de objeto em disco para armazenamento de dados de longa reteng¢ao em linha
de produgao atual;

6.5. Permitir a utilizagdo de todas as funcionalidades, tecnologias e recursos especificados, irrestrita e sem necessidade de licenciamentos ou 6nus adicionais;

6.6. Devera possuir gerenciamento de falhas e alarmes embarcado no proprio “Appliance”, ndo devendo utilizar servidores externos para tais funcionalidades;

6.7. O sistema de armazenamento deve permitir replicar os dados através de rede IP (WAN/LAN);

6.8. O sistema de armazenamento deve permitir suporte a replicacdo dos dados no formato desduplicado;

6.9. Deve possuir interface de administragdo WEB GUI e CLI,

6.10. O sistema de armazenamento devera suportar RAID-1 para Sistema Operacional e RAID-6 ou erasure coding para dados como sistema de prote¢ao de falhas em disco;

6.11. O Sistema de armazenamento de backup disco devera conter disco de "hot spare" ou area para a protegdo de dados caso ocorra perda de um disco. O disco de "hot spare" sera usado
para substituir e reconstruir automaticamente o dado de backup;

6.12. Permitir a substituicdo dos componentes redundantes sem interrupg¢ao do servigo (hot swapping);
6.13. Deve suportar a tecnologia de imutabilidade ou WORM (write once ready many) para armazenamento dos dados de backup;
6.14. Os componentes de controladoras RAID, FAN e power supply devem ser redundantes;

6.15. Nao serdo aceitas solugdes compostas por componentes de fabricantes diferentes; e/ou que ndo sejam homologadas ou fornecidas pelo proprio fabricante appliance de backup ou
objeto;

6.16. Todos os componentes de hardware da solug@o deverdo possuir fontes de alimentagdo redundantes;

6.17. Todos os equipamentos devem ser montaveis em rack padrao 19”;

6.18. Deve suportar armazenamento via LAN e WAN, sem a necessidade de adquirir outras solugdes para as localidades remotas;
6.19. Possuir alimentagéo elétrica com fontes internas ao equipamento, redundantes e hot-swappable;

6.20. A solugdo deve ser fornecida com todos os acessoOrios necessarios para a plena configuragdo, operacionalizagdo, utilizagdo e gerenciamento do equipamento, sem necessidade de
aquisicdes futuras de licencas ou softwares de ativagdo, tais como:

6.20.1. Softwares e manuais necessarios para o gerenciamento;

6.20.2. Os softwares, drives e firmwares necessarios devem estar em suas ultimas versoes;
6.20.3. Cabos logicos de gerenciamento/console;

6.20.4. Cabos de energia elétrica padrdo IEC 320 plug C13/C14 ¢ IEC 320 C14/C19;
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6.20.5. Possuir licenga para replicagdo dos dados armazenados no dispositivo de armazenamento para outro dispositivo de mesma natureza em formato desduplicados.
6.21. Devera possuir o padrao FIPS 140-2 que especifica os requisitos de seguranga e criptografia;

6.22. Possuir auto suporte do tipo call home para seus componentes de hardware e software, tais como: CPU, disco, fonte, ventiladores, temperatura, capacidade de utilizagdo, firmware,
entre outros;

6.23. Permitir o envio de dados desduplicados para a nuvem.

7. Servigo de Instalagdo e Configuragdo

7.1. As atividades de entrega, instalagdo e configuracdo dos softwares e equipamentos da solucdo deverdo ocorrer na sede do CONTRATANTE e a execugdo deve ser realizada em
horarios que néo coincidam com o expediente do CONTRATANTE;

7.2. O CONTRATANTE podera autorizar a realizacdo de atividades durante o horario de expediente se, ao seu exclusivo critério, entender que ndo oferece risco ao funcionamento dos
servigos e sistemas em producio;

7.3. O processo de entrega, instalagdo e configuracdo dos componentes da solugdo devera ser acompanhado e supervisionado pela equipe técnica indicada pelo CONTRATANTE;

7.4. Entregar os equipamentos novos e 1° uso juntamente com todos os itens acessorios de hardware e de software necessérios a perfeita instalagdo e funcionamento, incluindo cabos,
conectores, interface, suportes, drivers de controle, programas de configuragdo, conforme especificagdes constantes no ANEXO I - ESPECIFICACOES TECNICAS DA SOLUCAO do
Termo de Referéncia;

7.5. Entregar os equipamentos devidamente protegidos e embalados, originais lacrados, sem danos de transporte € manuseio;
7.6. Entregar os equipamentos e softwares, as suas expensas, bem como instalar e realizar todos os testes necessarios a verificagao do perfeito funcionamento dos produtos fornecidos;
7.7. Entregar toda a documentagio técnica em meio eletronico, completa e atualizada, contendo os manuais e guias de utilizagao;

7.8. Caso a implantacdo de qualquer elemento da solug@o cause interferéncia na correta operacdo da rede de dados do CONTRATANTE, a CONTRATADA devera alocar profissionais
com qualificacdo suficiente para corrigir o problema ou retornar ao ambiente a condi¢@o anterior a implantagao;

7.9. A execugdo dos servigos de entrega, instalagdo e configuragdo dos softwares e equipamentos da solu¢do devera contemplar, no minimo, os seguintes itens:
7.9.1. Instalag@o fisica e ativagdo dos componentes da solugio;

7.9.2. Integragdo a rede do CONTRATANTE, sem interrup¢@o no funcionamento normal dos servigos de TI. Caso exista a necessidade de interrup¢do de qualquer equipamento ou
servico em produgdo para a integra¢do da solucéo, o prazo para realizago e a duragdo da janela de manuteng@o deverdo ser acordados com o CONTRATANTE;

7.9.3. Instalagdo e configuragdo dos softwares e funcionalidades exigidas na especificacdo técnica dos elementos que compdem a solugdo fornecida, bem como quaisquer outras
disponiveis adicionalmente nos diversos componentes da solu¢do mediante solicitacdo da equipe do CONTRATANTE;

7.9.4. Realizagao de testes de operagdo da solugdo que comprovem o funcionamento dos recursos de tolerancia a falhas dos diversos componentes da solugdo, quando aplicavel;

7.9.5. Atualizagdo do Plano de Implantagdo com todas as informagdes que representem a topologia fisica e ldgica e a configuragao final aplicadas.

8. Servigo de Transferéncia de Conhecimento

8.1. A CONTRATADA devera realizar a transferéncia de conhecimento para a equipe técnica do CONTRATANTE por meio de treinamento nas tecnologias da solucao para até 10
participantes com carga horaria total de no minimo 20 (vinte) horas;

8.2. O servigo de transferéncia de conhecimento sera solicitado sob demanda, mediante de emissdo de ordem de servigo especifica para este servigo conforme ANEXO III -
CRONOGRAMA DE IMPLANTACAO;

8.3. A transferéncia de conhecimento devera iniciar no prazo maximo de 15 (quinze) dias corridos apds a emissdo da ordem de servigo especifica para esta etapa conforme ANEXO III -
CRONOGRAMA DE IMPLANTACAO;

8.4. A transferéncia de conhecimento devera ser realizada na sede do CONTRATANTE ou em ambiente alternativo indicado pela CONTRATADA, desde que seja previamente justificado
e autorizado pelo CONTRATANTE;
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8.5. O programa para a transferéncia de conhecimento devera abordar as principais funcionalidades de administragdo e operagdo da solucdo e ser previamente aprovado pelo
CONTRATANTE, ¢ eventuais mudangas de conteudo solicitadas deverdo constar no material didatico;

8.6. O material didatico da transferéncia de conhecimento devera ser disponibilizado em formato eletronico, sem custo adicional para o CONTRATANTE, devendo ainda estar,
preferencialmente, em lingua portuguesa (Brasil), podendo ser em idioma estrangeiro (inglés), tendo em vista que ¢ comum solugdes de Tecnologia da Informagao serem desenvolvidas
por empresas estrangeiras e material bilingue;

8.7. Devera ser emitido certificado de participagdo ao final do curso a cada participante, detalhando programa e carga horaria;

8.8. O cronograma efetivo da transferéncia de conhecimento serd definido em conjunto com o CONTRATANTE, apo6s a emissdo da Ordem de Servigo na primeira reunido de
planejamento;

8.9. Caso a transferéncia de conhecimento nao seja satisfatoria com relagdo a profundidade do contetido apresentado ou dominio dos temas por parte do instrutor, a CONTRATADA
devera complementar, sem Onus adicional, o repasse dos pontos considerados pelo CONTRATANTE como insatisfatorios;

8.10. A transferéncia de conhecimento devera ser realizada por técnicos qualificados e certificados pelos fabricantes dos softwares e equipamentos da solugdo ofertada.

9. Servigo de Suporte Técnico

9.1. O servigo de suporte técnico para os softwares e equipamentos da solu¢do devera ser executado pela CONTRATADA ou diretamente pelo fabricante, durante o prazo de 48 (quarenta
e oito) meses, contados a partir da data de emissdo do Termo de Recebimento Definitivo dos servigos de entrega, instalagdo e configuragdo dos softwares e equipamentos da solucao;

9.2. O servigo de suporte técnico da solugdo consiste em:

9.2.1. Atuar, mediante abertura pelo CONTRATANTE de chamado técnico de suporte, no local de instalacdo da solugdo, visando a solugdo de problemas que afetem de forma
isolada ou conjunta, qualquer elemento da solucdo, permitindo o retorno a condi¢ao normal de operagao;

9.2.2. Atuar, mediante abertura pelo CONTRATANTE de chamado técnico de suporte, por meio de contato telefonico ou outro recurso de comunicacao, visando o esclarecimento
de duvidas em relagdo a qualquer elemento da solugao;

9.2.3. Realizar visitas técnicas preventivas no local de instalagdo da solugdo (on-site), com frequéncia mensal, e com durag@o de pelo menos 1 (uma) hora a cada visita, visando
assegurar o melhor desempenho da solugéo;

9.2.4. Substituir pecas e componentes, cujos problemas sejam decorrentes do desgaste pelo uso normal dos equipamentos, por outras de configuragdo idéntica ou superior, originais
e novas.

9.3. CONTRATANTE realizara a abertura de chamados técnicos de suporte por ligagdo telefonica, por e-mail ou via Internet, em periodo integral, 24 (vinte e quatro) horas por dia, 07
(sete) dias por semana;

9.4. A CONTRATADA devera informar o procedimento para abertura de chamado técnico de suporte no documento Plano de Implantagao;

9.5. Se a Central de Suporte estiver localizada fora de Brasilia, a CONTRATADA devera informar o DDG (discagem direta gratuita 0800). O acesso a area restrita de suporte em
endereco eletronico (WEB site) devera estar disponivel, também, 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana;

9.6. Quando da abertura de chamado técnico de suporte pelo CONTRATANTE, a CONTRATADA devera informar o nimero do chamado, para fins de controle;

9.7. A CONTRATADA devera enviar mensalmente, ou disponibilizar acesso por meio de portal internet, relacdo consolidada dos chamados abertos no més, mencionando: data e hora de
abertura do chamado técnico, nimero do chamado técnico, problemas verificados, técnico responsavel pelo atendimento;

9.8. A CONTRATADA devera disponibilizar acesso a base de conhecimento do fabricante dos componentes da solugdo, contemplando toda a documentacdo técnica (guias de
instalagdo/configuragdo atualizados, FAQs, com pesquisa efetuada através de ferramentas de busca) e atualizagdes;

9.9. A CONTRATADA devera realizar a cada ocorréncia, como escopo das atividades de visitas técnicas preventivas, as tarefas de coleta e analise de logs dos produtos, realizar o
levantamento de configuragdes aplicadas nos softwares e equipamentos da solug@o, buscando compara-las as melhores praticas e recomendacdes dos fabricantes, avaliar aspectos de
seguranga e desempenho da solucdo, finalizando com a elaboragao de relatorio técnico com as informagdes coletadas e as recomendagdes a serem aplicadas a solugao;

9.10. As visitas técnicas preventivas deverdo ser realizadas por técnico(s) plenamente qualificado(s), com certificacdo emitida pelos fabricantes dos softwares e equipamentos da solugao
ofertada, e deverdo ser prestadas com acompanhamento da equipe técnica do CONTRATANTE;
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9.11. A contagem de prazo para a realizagdo das visitas técnicas preventivas serd iniciada ap6ds emissdo do Termo de Recebimento Definitivo, devendo ocorrer automaticamente em dia e
hora previamente agendada com o CONTRATANTE e serdo consideradas concluidas apos o entrega do relatorio técnico de atendimento e aceite pelo CONTRATANTE. A cada visita
devera ser gerado relatdrio técnico com sugestdes e ajustes para a melhoria de desempenho, funcionalidade e seguranga;

9.12. A CONTRATADA devera prestar as informagdes e os esclarecimentos que venham a ser solicitados pelos técnicos do CONTRATANTE, em relagdo a instalacdo, configuracdo e
problemas detectados, atendendo de imediato as solicitagdes;

9.13. Niveis minimos do servico de suporte técnico:

9.13.1. Quando da abertura de chamado técnico de suporte, os chamados deverdo ser categorizados em 3 (trés) niveis, da seguinte forma:

Prazo maximo para inicio de Prazo maximo para restauracio de
Criticidade Descricao atendimento (contados a partir da servico (contados a partir da
abertura do chamado) abertura do chamado)

Atuacdo ON-SITE em ocorréncias que causem indisponibilidade ou

Severidade 1 restri¢do de funcionalidade da solug@o prejudicando a operagéo

Em até 2 (duas) horas deve ter um Em até 4 (quatro) horas

(Alta) . g técnico da CONTRATADA ON-SITE.
normal e que gerem impacto ao negocio.
Severidade 2 | Atuacdo REMOTA visando sanar problemas que criem restrigdes a Em até 6 (seis) horas um técnico da Em até 12 doze) h
(Média) operagao normal da solug@o ndo gerando impacto ao negocio. CONTRATADA entra em contato m ate oze) horas

Atuacdo REMOTA visando sanar problemas que ndo afetem a
operagdo normal da solugo ou dividas de operagdo e
configuragdo.

Severidade 3
(Baixa)

Em até 12 (doze) horas um técnico da

CONTRATADA entra em contato. Em até 36 (trinta ¢ seis horas)

10. Sustentagdo do contrato
10.1. Recursos materiais ¢ humanos necessarios a execugio contratual
10.1.1. Recursos or¢amentarios estimados:
10.1.2. Equipe de fiscalizagao:
10.1.2.1. Gestor do contrato: dedicacdo estimada em aproximadamente 30 min/dia;
10.1.2.2. Fiscal técnico da SECTI: dedicagéo estimada em aproximadamente 30 min/dia;
10.1.2.3. Fiscal administrativo da DIGER: dedica¢éo estimada em aproximadamente 30 min/semana.
10.2. Continuidade do fornecimento da solu¢do de TIC em eventual interrupg¢ao contratual
10.2.1. Evento: Indisponibilidade or¢amentaria
10.2.1.1. A¢8o de Contingéncia: Aguardar a disponibilidade or¢amentaria para o prosseguimento da contratacao.
10.2.1.2. Responsavel: DIGER
10.2.2. Evento: Fornecedor impedido de prosseguir com a prestagdo do servigo
10.2.2.1. A¢8o de Contingéncia: revisar o termo de referéncia e realizar uma nova licitagdo.
10.2.2.2. Responsavel: equipe de planejamento da contratagdo / SECTI / DIGER / SECOF.
10.2.3. Evento: Faléncia da contratada ou do fabricante dos equipamentos
10.2.3.1. A¢8o de Contingéncia: Iniciar a contratagdo de nova empresa para prestar suporte técnico como extensdo da garantia do equipamento
10.2.3.2. Responsavel: equipe de planejamento da contratagdo / SECTI / DIGER / SECOF.
10.3. Atividades de transigdo contratual e de encerramento do contrato

10.3.1. Atividade: documentar e armazenar, no TRF6, todos os trabalhos/servi¢os produzidos pela CONTRATADA.
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10.3.1.1. Responsavel: Equipe de fiscalizagao
10.3.1.2. Periodo: Durante a vigéncia do contrato

10.3.2. Atividade: contratar nova fornecedora para a continuidade do servigo.
10.3.2.1. Responsavel: Equipe de planejamento da contratagao

10.3.2.2. Periodo: Iniciar o planejamento com 1 ano de antecedéncia do término do contrato

11. Estratégia de Independéncia

11.1. Nao se aplica, uma vez que o TRF6 depende de uma nova solug@o de backup e dos servigos de suporte técnico e garantia da solugdo de backup.

VIII - Justificativas para o parcelamento ou nio da contratacio

https://sei.trf6.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao origem=protocolo pesquisa rapida&id protocolo=19101&infra_sistema=100000100&infra_unidade atual=110001164&infra_hash=02... 30/34



11/03/2026, 19:15 SEI/TRF6 - 0724279 - Estudo Técnico Preliminar - ETP (Lei 14.133/2021)

() Nao se aplica em razdo da licitagdo ser dispensavel ou inexigivel.
() Nio é possivel o parcelamento, pois trata-se de apenas 1 (um) item. (ADJUDICACAO: MENOR PRECO POR ITEM).
() E possivel a contratagio da solugdo de forma divisivel observado o §2 do art. 40 da Lei n. 14.133/2021 (ADJUDICACAO: MENOR PRECO POR ITEM).
( X') Todos ou alguns itens da solugdo devem ser agrupados para o fornecimento por um tnico fornecedor, observado o §3° do art. 40 da Lei n® 14.133/2021
(ADJUDICACAO: MENOR PRECO GLOBAL).

Justificativa:

O objeto do certame ndo sera parcelado, uma vez que as solugdes que compdem o objeto formam um conjunto indissociavel, composto pela interligacdo dos servigos que funcionam
harmonicamente.

As melhores praticas na implantagdo de uma nova solugéo de backup se baseiam na integracdo das solugdes e servigos, que sdo indissociaveis e apresentam inter-relagdo entre si, de forma que
assegurem o alinhamento e a coeréncia em termos de qualidade técnica, resultando assim, no perfeito atendimento dos principios da celeridade, economicidade e eficiéncia.

Somente a execugdo de forma integrada das solugdes e dos servigos garante a qualidade das entregas, evitando transferéncia de responsabilidades, nos casos de eventuais problemas causados
por servigos prestados por mais de uma empresa contratada.
E importante também, se observar o posicionamento do Egrégio Tribunal de Contas da Unido, nos autos do Acordao n. 1916/2009 — Plenario, sobre a matéria:

“15. Acerca da alegada possibilidade de fragmentagido do objeto, vale notar que nos termos do art. 40, § 3°, da Lei n. 14.133/2021, exige-se o parcelamento do objeto licitado sempre
que isso se mostre técnica e economicamente viavel. A respeito da matéria, esta Corte de Contas ja editou a Simula n. 247/2004, in verbis: “E obrigatéria a admissdo da adjudicacio
por item e ndo por preco global, nos editais das licitagdes para a contratagdo de obras, servigos, compras e alienagdes, cujo objeto seja divisivel, desde que ndo haja prejuizo para o
conjunto ou complexo ou perda de economia de escala, tendo em vista o objetivo de propiciar a ampla participagdo de licitantes...” (grifos ndo constam do original).

Depreende-se, portanto, que a divisdo do objeto devera ser implementada sempre que houver viabilidade técnica e econdmica para a sua adogao.

Nesse ponto, calha trazer a baila o escolio de Marcal Justen Filho: “O fracionamento em lotes deve respeitar a integridade qualitativa do objeto a ser executado. Nao ¢
possivel desnaturar um certo objeto, fragmentando-o em contratagdes diversas e que importam o risco de impossibilidade de execugdo satisfatoria.” (Comentarios a Lei de Licitagdes e
Contratos Administrativos. 10. ed. Sdo Paulo: Dialética, 2004. p. 209). ”

Ainda, de acordo com a Lei 14.133/2021 em seu art. 40 § 3°:

O parcelamento ndo sera adotado quando:
I - a economia de escala, a redug@o de custos de gestdo de contratos ou a maior vantagem na contratagao recomendar a compra do item do mesmo fornecedor;
I - o objeto a ser contratado configurar sistema Unico e integrado e houver a possibilidade de risco ao conjunto do objeto pretendido; e
IIT - o processo de padronizagdo ou de escolha de marca levar a fornecedor exclusivo.

Por tudo exposto e em virtude da especificidade do objeto, pode-se afirmar que ¢ tecnicamente inadequado o seu desmembramento, sob pena de ndo se atender ao objetivo buscado. Sob o
ponto de vista econdmico, ndo ha elementos nos autos que permitam concluir que a adogdo do parcelamento do objeto, seria, no caso concreto, mais vantajoso para o TRF6.

IX - Demonstrativo dos resultados pretendidos em termos de economicidade e de melhor aproveitamento dos recursos humanos, materiais e financeiros disponiveis

Busca-se com a presente contratacao:
a) Reducao dos riscos de interrupcao dos servigos e sistemas em decorréncia da implantagcdo de mudangas na infraestrutura de T1;
b) Aumentar a seguranca e eficiéncia dos backups dos dados de todos os sistemas do TRF6;
¢) Aumentar e manter os servigos com elevado padrao de desempenho, qualidade e confiabilidade;
d) Assegurar a sustentabilidade dos servigos que envolvem a infraestrutura de TT;

e) Fornecer niveis de disponibilidade condizentes com as necessidades do TRF6, provendo ininterruptamente os servigos de backup durante 24 horas por dia nos 365 dias do ano e possuir
recursos que minimizem ocasionais indisponibilidades;

f) Fornecer niveis de desempenho condizentes com as necessidades do TRF6, provendo servigos de backup com tempos de resposta que ndo acarretem impactos na percepcao dos usuarios
desses servigos;
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g) Fornecer niveis de seguranga as informagdes do TRF6 condizentes com os requisitos de integridade e confiabilidade do Tribunal, provendo recursos que permitam operacionalizacdo de
melhores praticas relativas a essas questdes;

h) Existéncia de servigos especializados para realizar os diagndsticos e todas as a¢des de suporte para restabelecer o pleno funcionamento dos recursos de protegcdo de dados no menor tempo de
espago possivel;

i) Estar em conformidade com a Portaria CJF n. 540/2021, que dispde sobre a institucionaliza¢ao da politica de backup e restauracdo de arquivos do Conselho da Justiga Federal e da outras
providéncias;

j) Prover maior seguranga para os usuarios acerca dos dados armazenados pelo TRF6.

X - Providéncias a serem adotadas pela Administracio previamente a celebracio do contrato, inclusive quanto a capacitacio de servidores ou de empregados para fiscalizacio e gestio
contratual

Nao se aplica.

XI - Contratacdes correlatas e/ou interdependentes

Nao se aplica.

XII - Descricdo de possiveis impactos ambientais e respectivas medidas mitigadoras, incluidos requisitos de baixo consumo de energia e de outros recursos, bem como logistica reversa
para desfazimento e reciclagem de bens e refugos, quando aplicavel

12.1. Critérios:

12.1.1. Tenho conhecimento de que: A fabricante e/ou distribuidora, e/ou importadora, e/ou comerciante e/ou consumidora deste objeto deve possuir Cadastro Técnico Federal de Atividades
Potencialmente Poluidoras e/ou Utilizadoras de Recursos Ambientais (CTF/APP)?

a) ( X ) Nao. () Sim. Identifique a(s) categoria(s) da Ficha Técnica de Enquadramento (FTE):

b) () a fabricante, e/ou distribuidora, e/ou importadora, e/ou comerciante, e¢/ou consumidora deste objeto ndo se enquadra nas FTEs do CTF/APP.

12.1.2. Os produtos/objetos sdo constituidos de material (marque quantos itens forem necessarios):
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() renovavel () reciclado () atdxico () biodegradavel ( X ) ndo se aplica

12.1.3. Os objetos sdo considerados produtos perigosos, segundo a Gestao de Residuos Solidos do TRF6/SIMG:
( X') Nao. () Sim. Quais?

12.1.4. Os objetos da aquisi¢do devem estar em conformidade com os seguintes regulamentos técnico/legal: (marque quantos itens forem necessarios):

() Etiqueta Nacional de Conservacao de Energia

() Certificado de Conformidade de Poténcia Sonora de Produtos Eletrodomésticos
() Certificado de Vistoria de Veiculo

() Ficha de Informagdes de Seguranga de Produtos Quimicos

() Documento de Origem Florestal

() Autorizagao para o Exercicio da Atividade de Revenda de GLP

() Outro(s). Especificar:

12.1.5. Ha outros critérios de sustentabilidade, além dos relacionados acima:
( X)) Nao. () Sim. Descreva:

12.2. Deverao ser consideradas as diretivas do Plano de Logistica Sustentavel do TRF6, normativos internos e a legislagdo vigente.

12.2.1. A aquisigdo ou contratacdo demandara ou resultara em (marque quantos itens forem necessarios)
(X)) geracdo de residuo.
() consumo de papel.
() consumo de outros materiais de expediente (caneta, grampos, clips, pastas etc).
() consumo de café ou agucar.
() consumo de agua mineral envasada.
() gastos com correspondéncias.
() instalacdo de computador ou impressora.
() aparelho de telefone fixo ou movel.
( X') consumo de energia elétrica.
() consumo de agua.
() servigos de engenharia (instalagdes elétricas, hidraulicas, ponto de rede, ponto de telefone, divisorias).
() obras civis (reforma ou construcdo de edificacao).
() servigo de limpeza - aumento da area a ser limpa no TRF6.
() servigo de vigilancia - aumento no niimero de postos.
() quantidade de veiculos na frota do TRF6.
() gasto com contratos de veiculos (manutengdo, pegas, insumos, seguro, lavagem, terceirizagdo, exceto motorista).
() consumo de combustivel.
() ag@o de qualidade de vida.
() ag@o de capacitagdo socioambiental.

() ndo demandard ou resultard em nenhum dos itens acima.
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XIII - Posicionamento conclusivo sobre a adequacio da contratagio para o atendimento da necessidade a que se destina

Com base nas informagdes levantadas ao longo deste estudo técnico, declaramos que a solucao apresentada ¢ viavel de prosseguir e ser concretizada, pois € a que melhor atende os
requisitos técnicos e funcionais pretendidos pela area demandante.

Certificamos que somos responsaveis pela elaboragdo do presente documento que compila os Estudos Técnicos Preliminares e que este traz os contetidos previstos na Lei n°
14.133/2021.

Na redagdo foram observadas as diretrizes estabelecidas no Guia de Contratagoes de TIC, instituidas pela Resolugdo CNJ n° 468/2022 (art. 16 da IN STJ/GDG n. 4/2023).

13.1. A Equipe de Planejamento da Contratagao foi instituida pela Informagdo Portaria SIMG-DIREF 287/2022 (SEI TRF1 15035322).

Responsaveis pela elaboragao:

Integrante Requisitante Integrante Técnico Integrante Administrativo
Nome: Daniel Santos Rodrigues Nome: Heli Lopes Rios Nome: Cristiane de Figueiredo Gomes
Diretor da Secretaria de Tecnologia da Informagéo - SECTI/TRF6 | Diretor da Subsecretaria de Infraestrutura - SUINF / SECTI | SEPLA/SECOF
Matricula: TR44 Matricula: TR38 Matricula: TR128

O presente planejamento estd em conformidade com os requisitos técnicos necessarios ao cumprimento do objeto e atende adequadamente as demandas de negocio formuladas. Os beneficios
pretendidos sdo adequados, os riscos envolvidos sdo administraveis, os custos previstos sdo compativeis e caracterizam a economicidade.
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