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PODER JUDICIARIO
TRIBUNAL REGIONAL FEDERAL DA 6* REGIAO
Sec¢do de Gestao de Contratos de TI

ESTUDO TECNICO PRELIMINAR - ETP (LEI 14.133/2021) 1296233

Introduciao

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento da
demanda que consta no Documento de Oficializagdo da Demanda (1255826), bem como demonstrar a
viabilidade técnica e econdmica das solugdes identificadas, fornecendo as informagdes necessarias para
subsidiar o respectivo processo de contratagao.

- a ordem dos elementos indicados no § 1° Art. 18 Lei 14.133/2021 ( Nova Lei de Licitacdes e
Contratos);

- 0 guia de suporte ao preenchimento de ETP 0366701, com orientagcdes sobre conceitos,
elaboracao de textos e referéncias normativas.

Observacao: conforme § 2° Art. 18 Lei 14.133/2021, ETP devera conter ao menos os itens I, IV, VI,
VIII e XIII e, quando ndo contemplar os demais, deverdo ser incluidas as devidas justificativas.

1 - Descricao da necessidade da contratacio, considerado o problema a ser resolvido sob a
perspectiva do interesse publico

1. A contratacdo visa garantir a continuidade dos servicos prestados no escopo do contrato n. 16/2023
(0298363), cuja vigéncia terminara em 02/10/2025, sendo vedada a prorrogacdo de sua vigéncia em
razao do registro de impedimento de licitar e contratar no SICAF.

2.Trata-se da continuidade, estabilidade e seguranca da plataforma solugdo antivirus ESET Protect
Enterprise On-Prem 9.1, atualmente licenciada para 3.500 estagdes de trabalho e 450 servidores. Esta
solucdo inclui recursos essenciais como EDR com funcionamento on-premises e sandbox em nuvem,
utilizada para assegurar a protecao continua das estagdes de trabalho e servidores da Justica Federal da
6" Regido.

3. A solugdo também desempenha funcdes criticas de monitoramento, andlise e resolu¢do de problemas,
conforme os niveis de criticidade estabelecidos (urgente, critico € ndo critico).

4. O suporte técnico ¢ essencial para resolucao de incidentes, atualizagdes, melhorias. Deve cobrir a
manutengdo corretiva e evolutiva da solugdo, englobando atualizagdes, aplicacdo de corregoes,
esclarecimentos técnicos e assisténcia remota.

5. Manter solugdo de antivirus atualizada para TRF6, atendendo no minimo aos seguintes requisitos:
a) Garantir maior nivel de seguranca possivel para o ambiente tecnologico da TRF6.

b) Centralizar o gerenciamento promovendo o controle € monitoramento efetivo da solugao em
toda a JF6, considerando a disposicdo geografica das localidades e a estrutura hierarquica da
institui¢ao
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c¢) Prover garantia técnica para solugdo implantada no TRF6, prevendo suporte e atualizagdes da
solugdo e de bases de vacinas, engines e quaisquer outros elementos componentes da solugdo

antivirus.

d) Prover suporte especializado concernente a incidentes, problemas, dividas de operacao,
recomendacdes de mercado e outros detalhes envolvendo a infraestrutura e configuracdo da

solucao.

2 - Demonstracgio da previsao da contratacio no plano de contratacées anual, sempre que
elaborado, de modo a indicar o seu alinhamento com o planejamento da Administragio

A contratagdo pretendida foi incluida no PAC 2025, e estd alinhada com as metas institucionais
demostradas abaixo:

e Resolugdo CNJ n°® 370, de 28/01/2021 - Estratégia Nacional de Tecnologia da Informacao e
Comunicag¢ao do Poder Judiciario (ENTIC-JUD);

e Resolugdo CJF n° 685, de 15/12/2020 - Plano Estratégico de Tecnologia da Informacao da Justica
Federal; e

e Portaria PRESI n°® 125/2023 que estabelece o Plano Estratégico Regional da Justica Federal da 6*
Regido para o ciclo 2023-2026.

Objetivos Estratégicos do TRF6
1. Sociedade - Ampliar e facilitar o acesso a justica; e

2. Processos Internos - Estabelecer mecanismos minimos de gestdo operacional; agilizar os
tramites administrativos.

Macrodesafio

1. Aperfeigoamento da gestdo administrativa e da governanga judiciaria; e

2. Fortalecimento da estratégia de TIC e de prote¢ao de dados.

Objetivos Estratégicos da Justica Federal
1. Agilizar os tramites administrativos;

2. Garantir infraestrutura tecnologica suficiente para continuidade da prestagdo jurisdicional e dos
processos de trabalho administrativos criticos; €

3. Aperfeigoar e assegurar a efetividade dos servigos de TI para a Justiga Federal.

Indicadores Metas

1 - Indice de satisfagdo dos clientes internos com os |1 - Atingir, até 2025, 85% de satisfagio dos clientes
servigos de TI. internos de TI.

2- Indice de satisfacdo dos clientes externos com os |2 - Atingir, até¢ 2026, 80% de satisfacdo dos clientes
servigos de TI. externos de TI.

3 - Requisitos da contratacio

Requisitos de Negdcio
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1. Garantir a efetividade da prestagdo de servigos de TI;

2. Garantir a prestacdo da atividade jurisdicional e administrativa;

3. Incrementar o gerenciamento de seguranca da informacao;

Requisitos Legais
1. A presente contratacdo foi elaborada em conformidade com os seguintes normativos legais:
2. Constituicao Federal;
3. Lein® 14.133/2021 (Lei de Licitagdes e Contratos Administrativos);
4. Resolugao CNJ n° 468/2022 e seu Guia de Contratagdes de Solucdo de TIC do Poder
Judiciario;
5. Lei n° 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD) e demais legislacdes
aplicaveis;
6. Lein® 12.157/2011 (Lei de Acesso a Informacao); e

7. Decreto n°® 11.246/2022, que trata das regras para a atuacao do agente de contratacdo e da equipe
de apoio, o funcionamento da comissdo de contratagdo e a atuacdo dos gestores e fiscais de
contratos).

Requisitos Tecnologicos
1. Atendimento técnico especializado (niveis 1, 2 e 3, conforme aplicavel);
2. Suporte remoto;
3. Tempo de resposta e solugdo conforme niveis de criticidade;
4. Registro e acompanhamento de chamados;
5. Atualizacdes e correcdes de seguranga;
6. Apoio na evolucdo da plataforma (melhorias e customizagdes).

7. Mitigar o risco de infestacdo das estagdes de trabalho e equipamentos servidores por ameagas
virtuais.

8. Manter o controle das estacdes de trabalho com antivirus atualizado.
9. Aumentar a taxa de satisfagdo dos clientes internos e externos da TRF6 com os servigos de TI.

10. Melhoria de nivelamento nos portes de tecnologia, capacitacdo e automacao da 6* Regiao.

Requisitos de Niveis de Severidade

1. Os chamados deverao ser classificados conforme a severidade, de acordo com as defini¢des da
tabela abaixo:

https://sei.trf6.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=protocolo_pesquisa_rapida&id_protocolo=1322567&infra... 3/10



11/03/2026, 18:15 SEI/TRF6 - 1296233 - Estudo Técnico Preliminar - ETP (Lei 14.133/2021)

Categoria Nivel Descricio

Servigos totalmente indisponiveis. Falha em servidor de producio que deixe indisponivel os
recursos do mesmo (servigo parado).

Urgente 1 oy . , . - - ..
£ Impacto a multiplos usudrios e/ou falha em servidor de producio que afete operacdes criticas da
JE-6.
Servigos parcialmente indisponiveis ou com degradacio de tempo de resposta no acesso aos
aplicativos.
Critico 2 Falha intermitente em servigos suportados que torne o ambiente inoperante.

Impacto individual ou a pequenos grupos.
Operagdo normal afetada, mas sem interrupgio.

Servigos disponiveis com ocorréncia de alarmes de avisos, consulta sobre problemas, davidas
gerais sobre a ferramenta antivirus.

Nio Critico 3 Manutencio e monitoramento de eventos de falhas ou de avisos relatados pelo cliente. Pequeno
impacto a um oOu mais USUarios.

A correcio pode ser feita de maneira agendada, em um momento futuro.

2. A CONTRATADA devera atender os chamados com prazo de inicio e término de acordo com a
tabela a seguir:

Niveis de Severidade
Modalidade Tl : :
Atendimento 1 - Urgente 2 - Critico 3 - Nao Critico
_ Inicio 2 horas 4 horas 8 horas
E-mail, remoto ou telefone :
Teérmino 12 horas 24 horas 72 horas

3. Entende-se como término de atendimento a solu¢dao definitiva do incidente ou redugao de sua
criticidade, a partir do qual sera considerado o prazo limite do novo nivel de criticidade.

Requisitos de Manutencao/Sustentacio

1. Atualizagdo tecnolodgica, proporcionando maior eficiéncia em relacdo aos trabalhos essenciais
no ambito da 6 Regido.

2. Maior rapidez na detec¢do de virus e de ameagas virtuais.

3. Gestao de processos simplificada, ja que, a partir de uma mesma tela, ¢ possivel proteger todos
os computadores, dispositivos moéveis e servidores de uma so vez.

4. Controle de sites suspeitos, para evitar que sejam acessados e infectem o sistema do Orgao.

5. Inspeg¢do do uso de dispositivos mdveis (como, por exemplo, pendrives), que podem ser usados
nas maquinas e infectar diversas estagcdes de trabalho e equipamentos servidores a0 mesmo tempo.

6. Auxilio de suporte técnico, incluindo suporte on-site em eventuais problemas ou duvidas que
possam aparecer durante o uso do software.

Requisitos Temporais

1. Os servigos de suporte técnico deverdao ser iniciados em 03/10/2028, imediatamente apds o
encerramento do contrato 16/2023, com vigéncia de 36 (trinta e seis) meses, correspondente ao
periodo remanescente da garantia das licencas, que se encerrard em 25/09/2028.

Requisitos de Sustentabilidade

1. Por se tratar de uma contratagdo de servigo técnico especializado e intangivel, que ndo envolve
aquisi¢cao de bens ou materiais fisicos, ndo se identificam impactos ambientais relevantes nem
medidas especificas de sustentabilidade a serem exigidas no escopo contratual.

Requisitos de Implantacio

Nao se aplica
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4 - Estimativas das quantidades para a contratacido, acompanhadas das memorias de calculo e dos
documentos que lhes dao suporte, que considerem interdependéncias com outras contratacgoes, de
modo a possibilitar economia de escala

4.1. Foi realizada pesquisa de precos junto a fornecedor credenciado pela ESET, utilizando o contrato
vigente como referéncia para apuracao do custo estimado da contratagcdo, conforme demonstrado nas
tabelas a seguir:

Quant Valor Quant
Item Descricao CATSER oy Unitario - | Valor Total
(unidade) (meses)
(mensal)
Suporte técnico remoto (por
telefone e e-mail) em
licenciamento  ESET  Protect
Enterprise On-Prem 9.1,
1 abrangendo protecao para 3.300 350049 01  |R$5.550,00 | 36 |R$199.800,00
estacoes de trabalho e 450
servidores, realizado por meio de
contato telefonico 0800, e-mail e
site de helpdesk, quando houver, ¢
em regime 24x7.
Pesquisa de Precos Valor Unitario (RS)
Contrato n. 16/2023 - AX4B (0903884) 6.000,00
Proposta - MICROHARD (1225213) 5.100,00
Valor Médio Mensal Estimado 5.550,00

4.2. Foram solicitados or¢camentos a outros fornecedores especializados, conduto, ndo obtivemos
resposta de nenhum deles, conforme e-mails 1296061, 1296070, 1296229.

4.3. A presente contratagdo possui interdependéncia com o objeto do Contrato n.16/2023 de o
fornecimento, desinstalacdo, instalagdo e configura¢do de licenciamento de solug¢do de antivirus, com
garantia ¢ atualizagdo de versdes, bem como servi¢os de suporte especializado e treinamento, para as
estacdes de trabalho e equipamentos servidores do Contratante.

5 - Levantamento de solu¢des de mercado, que consiste na analise das alternativas possiveis, e
justificativa técnica e econémica da escolha do tipo de soluciio a contratar

1. Solu¢do 1 - Utilizacio da equipe interna

1.1. Avaliada como inviavel devido a falta de técnicos especializados na solu¢do ESET e a alta
demanda da equipe atual com outras atividades essenciais. Além disso, o treinamento exigiria
tempo e investimento, sem garantir o mesmo nivel de resposta e eficiéncia.

2. Soluciao 2 - Contratagio de novo sistema antivirus

2.2. Essa alternativa geraria altos custos de aquisi¢do, implantagdo e capacitagao, além de riscos de
incompatibilidade com o ambiente atual e descontinuidade da prote¢do durante a transicao. O
tempo necessario para adogdo de uma nova solucdo também inviabilizaria sua implementagao
imediata.

3. Solucio 3 - Manutencio do status atual (sem suporte)
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4 - Estimativas das quantidades para a contratacido, acompanhadas das memorias de calculo e dos
documentos que lhes dao suporte, que considerem interdependéncias com outras contratacgoes, de
modo a possibilitar economia de escala

3.3. Representa risco critico a seguranca da informagdo, pois comprometeria atualizacdes,
corregdes e suporte a incidentes. A falta de atendimento especializado deixaria o ambiente

vulneravel a ameacas, afetando a continuidade dos servicos e a conformidade com normas como a
Resolugdo CNJ 370 e a ISO/IEC 27001.

4. Solucio 4 - Contrataciao de servicos de suporte técnico especializado para a solucio antivirus
ESET Protect Enterprise On-Prem 9.1

4.1.Trata-se da tinica solugdo vidvel, pois mantém a continuidade da protecdo ja implantada no
TRF6, sem necessidade de mudangas tecnoldgicas ou interrupgdes operacionais. A contratagdo
garante:

4.1.1. Atualizagdes regulares: Correcdes de seguranga, vacinas € componentes essenciais,
mantendo a eficdcia contra ameacas emergentes.

4.1.2. Suporte 24x7: Atendimento por niveis de criticidade, assegurando resposta rapida e
disponibilidade continua.

4.1.3. Expertise técnica: Equipe especializada e homologada pelo fabricante, com acesso a
suporte em multiplos niveis (niveis 1, 2 e 3).

4.1.4. Aproveitamento do investimento: Utilizacdo plena da solu¢do ja licenciada, evitando
custos adicionais com migragdo ou treinamento.

4.1.5. Conformidade e seguranca: Atendimento as normas e boas praticas de seguranca da
informacao, como ISO/IEC 27001 e Resolugdao CNJ n° 370.

4.2. Essa contratacdo garante estabilidade, seguranca e aderéncia ao ambiente institucional, sendo
tecnicamente a melhor e unica solugao possivel no contexto atual.

4.3. Viabilidade da Solucio 4 - Contratacio de servicos de suporte técnico especializado para a
solucio antivirus ESET Protect Enterprise On-Prem 9.1

4.3.1. Diante da analise criteriosa das alternativas apresentadas para atender as necessidades
de protecdo e seguranca da informacdo no TRF6, a Solucdo 4 se destaca como a unica
viavel e recomenddvel para garantir a operacao continua da plataforma, com atendimento
agil e especializado.

4.3.2. A contratacdo dos servi¢os de suporte técnico especializado para o sistema antivirus
ESET Protect Enterprise On-Prem 9.1 ndo apenas mantém a continuidade da protecdo ja
implementada, sem interrupgdes operacionais ou mudangas tecnoldgicas disruptivas, mas
também garante atualizacdes regulares, suporte continuo 24x7 e expertise técnica certificada
pelo fabricante.

4.3.3. Esta abordagem n3o apenas maximiza o retorno sobre o investimento realizado na
solucdo licenciada, mas também assegura a conformidade com normas de seguranca da
informacao essenciais, como ISO/IEC 27001 e Resolugdao CNJ n° 370.

4.3.4. Portanto, diante dos riscos potenciais das outras opcdes, a Soluciao 4 emerge como a
escolha estratégica e tecnicamente mais robusta para mitigar ameagas, garantir a estabilidade
operacional e proteger os dados sensiveis do tribunal.

6 - Estimativa do valor da contratacido, acompanhada dos precos unitarios referenciais, das
memorias de calculo e dos documentos que lhe dao suporte, que poderao constar de anexo
classificado, se a Administracio optar por preservar o seu sigilo até a conclusio da licitagcao

6.1. Foi realizada pesquisa de pregos junto a fornecedor credenciado pela ESET 1225213, utilizando o
contrato n. 16/2023 0903884 como referéncia para apura¢do do custo estimado da contratagdo,
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4 - Estimativas das quantidades para a contratacido, acompanhadas das memorias de calculo e dos
documentos que lhes dao suporte, que considerem interdependéncias com outras contratacgoes, de
modo a possibilitar economia de escala

conforme demonstrado nas tabelas a seguir:

Quant. Valor Unitirio |Quant.

Ttem |Descricio CATSER (nidade) (mensal) ) Valor Total
Suporte técnico remoto (por telefone e e-mail) em licenciamento ESET Protect Enterprise On-Prem 9.1, abrangendo protegéo
1 para 3.500 estagdes de trabalho e 430 servidores, realizado por meio de contato telefonico 0800, e-mail e site de helpdesk, 350949 01 RS$5.530.00 36 R$199.800,00
quando houver, e em regime 24x7.
Pesquisa de Precos ‘Valor Unitirio (RS)
Centrato n. 16/2023 - AX4B (0903884) 6.000.00
Proposta - MICROHARD (1225213 ) 5.100.00
Valor Médio Mensal Estimado 5.550,00

6.2. Foram solicitados orcamentos a outros fornecedores especializados, conduto, nao obtivemos
resposta de nenhum deles, conforme e-mails 1296061, 1296070, 1296229.

7 - Descricdo da solucao como um todo, inclusive das exigéncias relacionadas a manutencio e a
assisténcia técnica, quando for o caso

7.1. A solugdo consiste na contratagdo de suporte técnico especializado para a plataforma ESET Protect
Enterprise On-Prem 9.1, ja implantada no TRF6, abrangendo 3.500 estagdes de trabalho e 450 servidores.
O servigo inclui:

a) Atendimento técnico remoto 24x7, com classificagdo por criticidade;

b) Suporte nos niveis 1, 2 e 3, prestado por equipe capacitada e autorizada pelo fabricante;

c) Aplicagdo de atualizagdes, corre¢des de seguranca e melhorias evolutivas da solugao;

d) Apoio na analise de incidentes, duvidas operacionais e customizagdes;

e) Registro, acompanhamento e gestdo de chamados técnicos.

7.2. A assisténcia técnica contratada deverd garantir a plena operagdo da plataforma, assegurando a
protecdo continua do ambiente tecnologico da Justica Federal da 6* Regido.

8 - Justificativas para o parcelamento ou ndo da contratacio

8.1. O parcelamento nao se aplica, pois trata-se de servico técnico especializado indivisivel, cuja
execugdo integrada ¢ essencial para garantir a continuidade, eficacia e seguranca da solugdo antivirus
ESET ja implantada. Dividir o objeto comprometeria a responsabilizacdo técnica, a gestdo contratual e a
obtencdo do resultado pretendido, contrariando o art. 46, §1°, da Lei n® 14.133/2021.

9 - Demonstrativo dos resultados pretendidos em termos de economicidade e de melhor
aproveitamento dos recursos humanos, materiais e financeiros disponiveis

9.1. Busca-se com a presente contratagao:

a) Garantir a continuidade da protecdo eficaz dos ativos computacionais(endpoints e servidores) ja
licenciados pela TRF6;
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4 - Estimativas das quantidades para a contratacido, acompanhadas das memorias de calculo e dos
documentos que lhes dao suporte, que considerem interdependéncias com outras contratacgoes, de
modo a possibilitar economia de escala

b) Assegurar suporte técnico agil e especializado para pronta resposta a incidentes e falhas,
mantendo a estabilidade e a seguranga da rede institucional;

c) Permitir a aplicacdo tempestiva de corregdes, atualizagdes e melhorias disponibilizadas pelo
fabricante da solugao;

d) Monitorar e solucionar ocorréncias com base em niveis de severidade previamente definidos,
evitando impactos criticos nas atividades da institui¢ao;

e) Obter relatorios técnicos periddicos que auxiliem na gestdo da seguranca da informagdo e na
tomada de decisdes preventivas e corretivas;

f) Reduzir riscos operacionais, garantir conformidade com boas praticas de seguranga e aumentar a
resiliéncia da infraestrutura tecnolégica da TRF6

10 - Providéncias a serem adotadas pela Administracio previamente a celebracio do contrato,
inclusive quanto a capacitacio de servidores ou de empregados para fiscalizacio e gestao contratual

Nao se aplica.

11 - Contratacdes correlatas e/ou interdependentes

11.1. A presente contratacdo possui interdependéncia com o objeto do Contrato n.16/2023 0903884 de o
fornecimento, desinstalagdo, instalagdo e configuragao de licenciamento de solugdo de antivirus, com
garantia e atualizag¢do de versdes, bem como servigos de suporte especializado e treinamento, para as
estacdes de trabalho e equipamentos servidores do Contratante.

12 - Descric¢ao de possiveis impactos ambientais e respectivas medidas mitigadoras, incluidos
requisitos de baixo consumo de energia e de outros recursos, bem como logistica reversa para
desfazimento e reciclagem de bens e refugos, quando aplicavel

Nao se aplica.

https://sei.trf6.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=protocolo_pesquisa_rapida&id_protocolo=1322567&infra... 8/10



11/03/2026, 18:15 SEI/TRF6 - 1296233 - Estudo Técnico Preliminar - ETP (Lei 14.133/2021)

4 - Estimativas das quantidades para a contratacido, acompanhadas das memorias de calculo e dos
documentos que lhes dao suporte, que considerem interdependéncias com outras contratacgoes, de
modo a possibilitar economia de escala

13 - Posicionamento conclusivo sobre a adequac¢ido da contratacio para o atendimento da
necessidade a que se destina
13.1. Diante da analise, recomenda-se a contratagdo de empresa especializada para prestagao de suporte
técnico a plataforma solugdo antivirus ESET Protect Enterprise On-Prem 9.1, incluindo recursos como
EDR com funcionamento on-premises e sandbox em nuvem, garantindo a continuidade e qualidade dos

servicos prestados.

14 - Aprovacgao e assinaturas
14.1. A Equipe de Planejamento da Contratagdo foi instituida pela Portaria 24 TRF6, de 13 de junho
2025 1273156.
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Nome: Arianne Caldeira do Nome: Pedro Henrlque Pereira Nome: Bruno Seabra Dumont
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Nome: Heli Lopes Rios
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