PODER JUDICIARIO )
TRIBUNAL REGIONAL FEDERAL DA 62 REGIAO
Comité de Governanga de Seguranga da Informagéo

ATA 632

ATA DA 12 REUNIAO DO COMITE DE GOVERNANGA DE SEGURANGA DA
INFORMAGCAO (CGSI)

Aos vinte e sete dias do més de janeiro do ano de dois mil e vinte e seis, terca-
feira, realizou-se, por videoconferéncia, por meio da plataforma Microsoft Teams, a 12 Reunido
do Comité de Governanca de Seguranca da Informacao (CGSI) do Tribunal Regional Federal da
62 Regido, convocada conforme documento “Convocagédo 12 Reunido — CGSI (SEI 1593071)”,
para o periodo das 14h as 16h.

Conforme relatério de presenca extraido do Microsoft Teams, a reunido teve
inicio efetivo as 13h53min e término as 16h14min, com duracdo aproximada de 2h20min,
considerando o tempo total de conexao dos participantes.

1. PARTICIPANTES

Conforme registro de participacdo da reunido no Microsoft Teams, estiveram
presentes o coordenador, o coordenador substituto, a secretaria, trés membros do CGSI e trés
convidados de areas relacionadas as normas complementares em pauta, a saber, da SECGP e
da Escola de Magistratura.

2. PAUTA

A pauta da reunido, previamente encaminhada aos membros no grupo do CGSI
no Microsoft Teams, foi a seguinte:

|. Boas-vindas e apresentacao dos membros designados.

Il. Aprovacdo do calendario de reunides e do roteiro de relatos trimestrais —
Matriz de Planejamento — Plano de Trabalho CGSI 2026 (SEI 1602566).

[ll. Deliberag&o sobre prioridades imediatas:
a) Publicacao da Politica de Segurancga da Informacao — POSIN.
b) Aprovacédo das normas complementares essenciais:
* Tratamento de Vulnerabilidades de Ativos;
» Uso Aceitavel de Recursos de TI;
» Educacéo e Cultura em Seguranca da Informagao.

IV. Definicado do plano de trabalho para 2026 — Plano de Trabalho CGSI 2026
(SEI 1592059 / Matriz 1602566).

3. DESENVOLVIMENTO DOS TRABALHOS
3.1. Boas-vindas e apresentacao dos membros (ltem | da pauta)



O coordenador do Comité, abriu a reunido, agradeceu a presenca de todos e
apresentou a pauta, confirmando com os participantes o recebimento dos documentos
encaminhados previamente no grupo do CGSI no Teams, notadamente a minuta da Politica de
Segurancga da Informacéo (POSIN) e as minutas de normas complementares.

Em seguida, foram apresentados os membros do Comité, destacando-se a
composicao multidisciplinar, com representantes das areas de tecnologia da informacao, defesa
cibernética, gestdo de pessoas, assessoria juridica, escola de formacdo e demais unidades
estratégicas, em cumprimento as diretrizes da Portaria Presi n® 6, de 20/01/2026, que instituiu o
CGSI e determinou a elaboracao de Plano de Trabalho para o ano de 2026.

O coordenador substituto fez uso da palavra para contextualizar o papel do
CGSI e da POSIN, enfatizando que a seguranca da informacao, no ambito da Justica Federal
da 62 Regidao, ndo se limita a esfera de TI, configurando-se como responsabilidade
organizacional ampla, que abrange magistrados, servidores, estagiarios, prestadores de servico
e gestores de todas as unidades. Destacou ainda o carater de assessoramento do Comité a
Presidéncia do Tribunal, bem como a necessidade de visao integrada e “holistica” sobre o tema.

Status do item: pauta cumprida.

3.2. Aprovacao do calendario de reunides e roteiro de relatos trimestrais
(Item Il da pauta)

Na sequéncia, o coordenador apresentou a Matriz de Planejamento — Plano de
Trabalho CGSI 2026 (doc. SEI 1602566), destacando:

« A organizagdo das agbes em programas e projetos de seguranca da
informacao (Governanca, Riscos e Conformidade; Defesa Cibernética;
Gestao de Incidentes e Continuidade; Seguranca em Desenvolvimento e
Aquisicao; Cultura em Sl; Seguranca Fisica e Ambiental);

e A vinculagdo do Plano de Trabalho as exigéncias da Portaria Presi 6
(1582594) e as diretrizes de inspegbes e auditorias anteriores,
notadamente as do CNJ;

e A necessidade de estabelecimento de reunides ordinarias bimestrais do
CGSI e de relatos trimestrais sobre a implementagdo da POSIN e das
normas complementares.

O calendario proposto contemplou:

« Reunides ordinarias bimestrais ao longo do ano de 2026, com foco na
aprovacao de normas, monitoramento de programas e projetos e analise de
riscos relevantes;

« Marcos trimestrais de reporte, com sugestao de consolidacédo de relatos em
torno das datas de 31/03, 30/06, 30/09 e 17/12, de forma a atender as
exigéncias normativas do CNJ e permitir publicacdo dos relatérios nos
canais institucionais.

Apoés discussdo, os membros manifestaram concordancia com a proposta de
calendario, inclusive com a maior frequéncia de reunides no inicio da implantacao
(periodicidade bimestral), diante do volume de normas e projetos a serem aprovados.

Deliberacao:
O Comité aprovou, por unanimidade, o calendario de reunides e o roteiro de relatos
trimestrais, conforme Matriz de Planejamento — Plano de Trabalho CGSI 2026 (SEIl
1602566), com previsdo de reunides ordinarias bimestrais e consolidacdo de relatérios



trimestrais de acompanhamento.

3.3. Deliberacao sobre prioridades imediatas (Item lll da pauta)

3.3.1. Publicacao da Politica de Seguranca da Informacao — POSIN (ltem
lll.a)

Foi iniciada a apresentacdo e leitura detalhada da minuta da Politica de
Seguranca da Informacdo (POSIN), posteriormente cadastrada como “Portaria MINUTA
POSIN-JF6 (1602427)” na unidade TRF6-CGSI, abrangendo:

« Objetivos, abrangéncia e principios (confidencialidade, integridade,
disponibilidade, autenticidade, rastreabilidade, gestdo de riscos,
accountability, —melhoria continua, defesa em profundidade e
security/privacy by design);

« Estrutura de governanca, com a Alta Administracdo como patrocinadora, o
CGSI como 6rgao colegiado de coordenagcao, o NUSIN como 6rgao de
governanca e gestao do SGSI e o NUDCI/SECTI como instancias técnicas
de execucao;

e Programas institucionais de seguranca da informacdo e respectivos
projetos (Classifica-JF6, Mapa de Riscos, Acesso-Seguro/MFA, Scan-
Continuo, Zero-Trust, Threat-Intel, Resposta-Rapida, DR-Nuvem,
Esteira-Segura, Homologa-Seguro, Escudo-Humano, Phishing-Zero,
Fortaleza-Fisica);

« Diretrizes especificas para gestédo de riscos, incidentes, controle de acesso,
computacdo em nuvem, uso de inteligéncia artificial, desenvolvimento
seguro, vulnerabilidades, backup e logs, trabalho remoto e dispositivos
pessoais (BYOD).

Durante a discussao, foram registrados, entre outros, os seguintes pontos
relevantes:

« Contextualizacao da POSIN como norma macro, que fundamenta todas as
normas complementares de seguranca da informacao no ambito da JF6;

« Destaque para o papel dos gestores das unidades como co-responsaveis
pelos ativos de informacéo, e ndo apenas das areas de Tl e seguranca;

« Necessidade de Termo de Responsabilidade e Confidencialidade a ser
assinado por todos os usuarios de recursos de Tl (magistrados, servidores,
prestadores de servigco e estagiarios), com discussao sobre a melhor forma
de operacionalizar essa coleta de aceite (uso de SEI, sistemas de RH,
portal ou solucdes integradas), em articulagdo com SECGP e SECTI;

« Debate sobre computacdo em nuvem e soberania digital, com remissao as
Instru¢des Normativas GSI n® 5/2021 e n® 8/2025, bem como as diretrizes
relacionadas ao uso de informacgdes classificadas (ultrassecreta, secreta ou
reservada) em ambiente de nuvem;

« Debate sobre uso de MFA (autenticacdo multifator) em sistemas criticos,
exemplificando-se casos de incidentes nacionais envolvendo credenciais
vazadas sem duplo fator de autenticagéo.

Considerando a extensdo da POSIN e o adiantado da hora, os membros
entenderam que seria recomendavel concluir a leitura individual e sugerir ajustes pontuais por



meio do grupo do CGSI no Teams, antes da deliberacao final.

Deliberacoes especificas sobre a POSIN:

1) Leitura e validacao individual:

e Cada membro do CGSI fara a leitura integral e revisdo da POSIN apoés a
reunido, registrando eventuais sugestdes de ajustes por meio do grupo do
Comité no Teams ou diretamente no processo SEI correspondente.

2) Fluxo de aprovacao:

e Apbds a consolidacdo das contribuicbes dos membros, a POSIN sera
submetida a aprovagédo formal do CGSI e, em seguida, encaminhada a
Diretoria-Geral (DIGER), observando-se o fluxo de aprovacdo de normas
internalizado no TRF6, com posterior remessa a Presidéncia para
publicagéo.

3) Termo de Responsabilidade e Confidencialidade:

« Ficou registrada como pendéncia prioritaria a necessidade de tratativas
entre SECGP e SECTI para definigdo da solugdo mais adequada para a
coleta de aceite do Termo de Responsabilidade e Confidencialidade por

todos os usuarios de recursos de TI, garantindo rastreabilidade e
seguranca juridica do procedimento.

4) Reuniao extraordinaria:

e Dada a complexidade do tema e o tempo exiguo na presente reuniao,
restou consensuado que a aprovacgao final da POSIN e a consolidagédo da
estratégia de coleta de termos de responsabilidade poderao demandar
reunidao extraordinaria do CGSI, a ser oportunamente agendada.

Status do item: POSIN amplamente discutida e revisada em reunido; leitura e
validacdo final delegadas aos membros; aprovacdo final e encaminhamento a DIGER
pendentes, condicionados a consolidacdo de contribuicdes e a solucdo para o Termo de
Responsabilidade e Confidencialidade.

3.3.2. Normas complementares essenciais (ltem lll.b)
Foram também mencionadas, como prioridades imediatas, as seguintes normas
complementares:
« Norma de Tratamento Sistémico de Vulnerabilidades de Ativos;
« Norma de Uso Aceitavel de Recursos de TI;
« Norma de Educacao e Cultura em Seguranca da Informacao.
As minutas dessas normas ja se encontram revisadas pela consultoria

especializada e pelas areas técnicas, representando o primeiro bloco normativo complementar a
POSIN, em resposta as recomendagdes da ultima inspegao.

Entretanto, em razdo da limitacdo de tempo e da prioridade conferida a
apresentacdo detalhada da POSIN, nao foi possivel realizar a leitura integral e a deliberagao
final sobre essas minutas no curso da reuniao.

Deliberacao:

« O CGSI deliberou que as normas complementares essenciais serdo objeto



de reuniao extraordinaria especifica, a ser convocada, com pauta dedicada
a leitura, discusséo e aprovagado dessas normas.

Status do item: leitura e aprovacdo das normas complementares nao
concluidas na 12 reunido; matéria expressamente indicada para reunido extraordinaria.

3.4. Definicao do plano de trabalho para 2026 (Item IV da pauta)

Retomando a Matriz de Planejamento — Plano de Trabalho CGSI 2026
(SE11602566), vinculada ao processo PAe 0008210-53.2024.4.06.8000, o coordenador
apresentou a estrutura do Plano de Trabalho, destacando:

« Objetivo geral: organizar as prioridades normativas e operacionais do CGSI
para o ano de 2026, orientando a implementacao da POSIN e de seus
programas institucionais;

« Estrutura em blocos trimestrais, com metas relacionadas a:
o publicacdo da POSIN;
o aprovagao das normas complementares em ondas;

o implantacdo de normas relacionadas aos projetos de classificacdo de
ativos, mapa de riscos, acesso seguro (MFA), inventario critico, DR
em nuvem, esteira segura de desenvolvimento, campanhas de
conscientizagao e simulagdes de phishing;

o elaboragdo de planos de continuidade de negoécios (PCN) e
recuperacao de desastres (PRD);

o avaliacdo de maturidade em seguranca da informacéo;

« Definicdo de indicadores (KPIs/KRIs) para monitoramento de ativos
inventariados, vulnerabilidades criticas pendentes, tempo de correcao,
cobertura de backup testado, incidentes por categoria, percentuais de
treinamento e simulagdes realizadas.

Apbs explanacdo, os membros manifestaram-se favoraveis ao Plano,
registrando apenas a preocupagdo com o volume de entregas previsto, mas reconhecendo a
importancia de possuir um mapa completo de agdes, ainda que algumas dependam de
capacidade orgamentdria, técnica e de priorizagédo na FIP.

Deliberacao:

e« O Plano de Trabalho CGSI 2026 (SEI 1592059 / Matriz 1602566) foi
aprovado por unanimidade pelos membros presentes na 12 reunidao do
CGSI,

« Ficou definido que o documento permanecera disponivel no processo PAe
0008210-53.2024.4.06.8000, para fins de assinatura pelos membros do
Comité e para comprovar o cumprimento das diretrizes da Portaria Presi 6
(1582594);

« Foi deliberado que sera feito ajuste do perfil “membro” para viabilizar a
assinatura por todos os integrantes do CGSI.

Status do item: Plano de Trabalho CGSI 2026 aprovado e, consta para as
assinaturas eletronicas dos membros.



4. REGISTROS ADICIONAIS, ENCAMINHAMENTOS E PENDENCIAS
4.1. Limitacao de tempo da reuniao

Foi registrado que o tempo da reunido mostrou-se insuficiente para a leitura
integral de todos os normativos em pauta, em razdo de compromissos subsequentes dos
membros e da densidade técnica da POSIN.

Apesar disso, foi possivel:

« apresentar e aprovar o Plano de Trabalho CGSI 2026;

« realizar leitura e revisao substancial da POSIN;

« alinhar o calendario de reunides e o roteiro de relatos trimestrais;
« identificar pendéncias prioritarias, em especial:

o operacionalizagao do Termo de Responsabilidade e
Confidencialidade;

o leitura e aprovagdo das normas complementares essenciais em
reunidao extraordinaria.

4.2. Comunicados e acoes posteriores a reuniao

Apos a reunido, foram compartilhadas, no grupo do CGSI no Microsoft Teams,
entre outras, as seguintes comunicacdes e providéncias:

1) POSIN no SEI / unidade TRF6-CGSI:

e Comunicacao de que a “Portaria MINUTA POSIN-JF6 ( 1602427)” foi
inserida na unidade TRF6-CGSI, para ciéncia e validagao pelos membros.

2) Termo de Responsabilidade e Confidencialidade (pendéncia):

« Reforco de que permanece pendente a definicao, entre SECGP e SECTI,
da alternativa para assinatura do Termo de Responsabilidade e
Confidencialidade por todos os usuarios de recursos de Tl, de forma
padronizada e segura.

3) Perfil de assinatura “membro” no SEI:

« Encaminhamento de solicitacdo ao e-mail para concessdo do perfil de
assinatura como membro, de modo a permitir que todos os integrantes do
CGSI possam assinar a Matriz de Planejamento — Plano de Trabalho 2026
(1602566).

4) Inclusao da equipe CGSI no Jira:

« Registro de que a equipe do CGSI foi incluida na ferramenta Jira, para
acompanhamento estruturado dos projetos e tarefas de seguranca da
informacéo, incluindo backlog, sprints e responsividades.

5) Disponibilizacao do Plano de Trabalho no PAe:

« Informacao de que o Plano de Trabalho CGSI 2026 ( 1602566) aprovado
esta no processo PAe 0008210-53.2024.4.06.8000, para fins de assinatura
pelos membros e demonstracdo de atendimento a Portaria Presi 6
(1582594).

6) Informacao sobre a possibilidade de assinatura:

o Comunicacdo de que ja € possivel assinar o documento de Matriz de



Planejamento — Plano de Trabalho CGSI 2026 (1602566), aprovado na 12
reunido do CGSI, tao logo seja ajustado o perfil de assinatura no SEI.

4.3. Proximas acoes e reuniao extraordinaria
Em sintese, foram consolidados como encaminhamentos e pendéncias
principais:
1) POSIN - Politica de Seguran¢a da Informagao:
« Concluséo da leitura individual pelos membros;
« Consolidacao de ajustes sugeridos no grupo do CGSI;

« Deliberagéo final em reunido (ordinaria ou extraordindria) e, na sequéncia,
encaminhamento a DIGER conforme fluxo de aprovacao de normas;

e« Manutencdo, no texto da POSIN, da obrigacdo de Termo de
Responsabilidade e Confidencialidade, cabendo as areas técnicas e de
gestao de pessoas estruturar a forma de coleta de aceite.

2) Normas complementares essenciais:

« Agendamento de reunido extraordinaria especifica para leitura e
deliberacéo sobre as normas de:

o Tratamento de Vulnerabilidades de Ativos;

o Uso Aceitavel de Recursos de Tl;

o Educacao e Cultura em Segurancga da Informacéo.
3) Termo de Responsabilidade e Confidencialidade:

« Realizacao de reunido técnica entre SECGP, SECTI e CGSI para definicao
da solucdo tecnoldgica e procedimental mais adequada (SEI, sistema de
RH, portal ou outra alternativa) para a coleta de aceite de todos os usuarios
de recursos de TI.

4) Assinaturas do Plano de Trabalho CGSI 2026:
« Adequacéo do perfil de assinatura “membro” no SElI;

« Conclusao das assinaturas da Matriz de Planejamento — Plano de Trabalho
CGSI 2026 (1602566) no processo PAe 0008210-53.2024.4.06.8000.

5. ENCERRAMENTO

Nada mais havendo a tratar, e tendo em vista o inicio de outros compromissos
institucionais dos participantes, a reunido foi encerrada as 16h14min, permanecendo
registrados os debates, deliberacbes e encaminhamentos acima relatados, conforme
transcricdo integral da gravacdo da reunidao e relatério de presenca do Microsoft Teams
constante do documento Planilha Participagdo 12 Reunido CGSI (1602408).

Eu, lavrei a presente ata, que, apos lida e aprovada, devera ser assinada
eletronicamente pelos membros do Comité de Governanga de Seguranca da Informacao e
juntada ao processo SEI préprio do CGSI.
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